
و راهبرد، سال بيست  1396، پاييز ويكوچهارم، شماره نود فصلنامه مجلس

انه در پيشگيري وضعي از جرائم فناورنظارت
و چالش  هاي آن با حريم خصوصي اطلاعاتي اقتصادي

٭٭علي غلاميو٭سيدميثم عظيمي

و اقتصادي كارگيري سامانههب توانـد نقـش انـه مـيرفناوراهكار نظارت عنوانبههاي يكپارچه اطلاعات مالي

گيـري از ايـن رهيافـت مهمترين چـالش بهـره.دكنقابل توجهي در پيشگيري وضعي از جرائم اقتصادي ايفا 

و تزاحم احتمالي با حوز اين پـژوهش بـا اسـتفاده از روش. استحريم خصوصي اطلاعاتي اشخاصهتقابل

و با رويكرد مطالعات اسنادي درصـدد واكـاوي چـاـتوصيفي  هـاي ايـن يافتـه. باشـد لش مزبـور مـي تحليلي

هـاي دهد اعمال تدابير پيشگيرانه وضعي در قبال جرائم اقتصادي، چنانچه بـا رعايـت جنبـه پژوهش نشان مي

و تقابلي را ميان سازوكارهاي نظارت  و امنيتي باشد تنافي انه در حوزه پيشگيري از جرائم اقتصادي فناورفني

و جايگـاه. آورد خاص به وجود نميبا ساحت حريم خصوصي اطلاعاتي اش در اين نوشتار ضمن تبيين نقش

ازهانه در كنترل بزه اقتصادي به بررسي چگونگي رخداد تقابل احتمالي ميان اين شيوفناورنظارت  پيشگيري

.جرائم اقتصادي با حوزه حريم خصوصي اطلاعاتي شهروندان پرداخته شده است

 حريم خصوصي اطلاعاتي؛جرائم اقتصادي؛شگيري وضعيپي؛انهفناورنظارت:ها واژه كليد
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و معارف اسلامي، دانشگاه امام صادق٭ ؛)نويسنده مسئول()ع(دانشجوي دكتري حقوق جزا، دانشكده حقوق

Email: amaysam@gmail.com 
د ٭٭ و معارف اسلامي، ؛)ع(انشگاه امام صادق دانشيار دانشكده حقوق

Email: a.gholami.isu.ac.ir@yahoo.com 
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 مقدمه

سدهجامع اخير در مقايسه با دوران پيش از اين با افـزايش روزافـزون نـرخ آمـارهبشري در

و جرائم اقتصادي مواجه بوده است از اعمالي كيفريها سياست. مفاسد شـده نيـز نتوانسـته

ده. هاي مربوط به اين امر بكاهد نگراني اي ظهور كرده با پايان جنگ سرد، پديد 1990هدر

آن كه برخي دانش همـين . (Galtung, 2001: 191)گذاشـتند» فـوران فسـاد«را پژوهان نام

و كـم سياستگذارامر  تـر بـراي هزينـه ان جنـايي را در تكـاپوي جسـتجوي مـدلي كارآمـدتر

ــادي وادار  ــه اقتص ــدادهاي مجرمان ــاهش رخ ــرك ــتك ــدابير. ده اس ــروزه ت ــگيرنده ام پيش

و كنتـرل ايـن قبيـل عنوانبهغيرقهرآميز  رهيافت نوين سياست جنايي معاصر در جهت مهـار

و تجربه سـير تكامـل نظـام پيشـگيري. ده اسـت كـر هاي مختلفي را سـپري جرائم، تحولات

از نـاامني.رسيده است چشمگيري انه به سطحفناورقهرآميز با پيشرفت دانش غير هـاي ناشـي

و شيو بخشـي را در اولويتها پيش حاكميتازع رخداد مفاسد اقتصادي تمايل بيشگسترش

و  .محور افزون ساخته استيفناوره تدابير پيشگيران ويژهبهبه تدابير پيشگيرانه

و گونه همزمان با گسترش شيوه كـارگيريهبـ ويـژهبههاي مختلف پيشگيري از جرم ها

و دغدغــههـ انـه در كنتــرل جـرم، نگرانــي فناورابـزار  درا خصـوص تــداخل هـاي فراوانــي را

از عنوانبهي مزبور با حوزه حريم خصوصي اشخاصها سياست ي هـا حـوزه ين تـر مهميكي

ي شـكل فنـاور هـا بـا پيـدايش كاربردهـاي نـوين اين نگرانـي. حقوق بشري برانگيخته است

ود كـه در مواج شـو تري به خود گرفته است؛ حال ايـن سـؤال اساسـي مطـرح مـي جدي هـه

 تـوانميحريم خصوصي، آياهپيشگيري از جرائم اقتصادي با مقولهكشاكش ميان اين حوز

اند بايد قائـل بـه مطلقاً به نفع حريم خصوصي حكم داد يا در نقطه مقابل چنانچه برخي گفته

و ازاين و مرگ حريم خصوصي در عصر حاضر شد ي پيشـگيرانه را هـا سياسـت رو اقدامات

منولو اينكه به نق و قابل دفاع دانستشوجرض حريم خصوصي .د موجه

و پيچيدگي موضوع مي و شـناوروار افزايد مفهـوم سـيال آنچه بر اهميت حـريم«گونـه

به است» خصوصي و اعتقـادي مخـتص بـه هـر كه دليل اقتضائات متنوع فرهنگي، اقتصـادي

و ثغور واقعي ايـن گـزاره  و مشـكل بـا جامعه، متوليان امر را براي تعييين حدود محـدوديت

.مواجه كرده است
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لازم اسـت در دو قسـمت ابتـدا بـه تبيـين ابعـاد پيشـگيري سـؤال جويي اين در مقام پي

و سپس در قسمت دوم اين نوشتار به بررسي چالش ي اين نـوعها وضعي از جرائم اقتصادي

و چگونگي رخداد تقابل ميان نظـارت  عنـوان بـه انـه فناورپيشگيري در قبال جرائم اقتصادي

ذكر. يكي از تدابير پيشگيري وضعي با ساحت حريم خصوصي اطلاعاتي اشخاص بپردازيم

و جلوه هاي متعدد ايـن اين نكته ضروري است كه از ميان ساحات مختلف حريم خصوصي

پـذيرترين سـاحت حـريم القاعـده حـريم خصوصـي اطلاعـاتي اشـخاص آسـيب حق، علـي 

بهخصوصي در مواجهه با نظارت اطلاعا مي تي .رود شمار

 پيشگيري وضعي از جرائم اقتصادي.1

و عدم دسترسي كافي به منابع بـراي كشـف جرائممشكل بودن كشف اقتصادي از يك سو

و همــراه بــودن ارتكــاب ايــن  ي هنگفــت بــراي جامعــه هــا بــا هزينــه جــرائمو تعقيــب آنهــا

 The Swedish National)اسـتي پيشـگيرانهها تلاش، از دلايل مهم افزايش ديگر سوي از

Council for Crime Prevention, 2004: 28) .هــاي كنتــرل جــرم اقتصــادي بــههشــيو

و منطـق  معيارهاي مورد اولويت كنشگران ماننـد منطـق عـدالت گسـتري، منطـق اقتصـادي

لـذا راهبردهـاي. آنهـا را بـا يكـديگر جمـع كـرد تـوان مـي تبليغاتي بستگي دارد كه گـاهي 

و توضـيح پيشگيري از اين هـاي مختلـف نوع جرائم به لحاظ منطقي متوقف بر نوع تعريـف

به رسدميبه نظر. استمربوط به اين نوع جرم  وضـعيههـاي پيشـگيران كـارگيري شـيوه كه

و آسان ك(تر باشد مؤثرتر و .)133: 1386وز،للوك بچر

را كلارك، جرم قـداماتا عنـوان بـه شناس معروف انگليسي، پيشگيري وضعي از جرم

و ارزيابي مقابله با جرم مـي  از. دانـد قابل سنجش ايـن اقـدامات معطـوف بـه اشـكال خـاص

و از طريــق مــديريت يــا مداخلــه در محــيط، بلاواســطه بــه شــيوه جــرائم و بــوده اي پايــدار

كـه همـواره شـودميهاي جرم يا افزايش خطرات جرم سيستماتيك منجر به كاهش فرصت

ت ممدنظر و داويس،( جرمان بوده استعداد بسياري از ).147: 1379رزنبام، لوريسيو

هـاي محـدود توجه به رويكردهاي پيشـگيري وضـعي، بـه علـت شكسـت يـا موفقيـت

پيشـگيري).13: 1376گسـن،(رويكردهاي اصـلاحي در دهـه هفتـاد مـيلادي بـوده اسـت 
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از وضعي مدعي رهيافتي روش و روانشـنها ويژگيشناختي است كه فارغ اختي، بـهي فردي

فرضـيات پيشـگيري وضـعي در مـورد ). 191: 1388سـيو،(پـردازد مطالعه پيرامون جرم مي

:وقوع جرم از قرار زير است

مي)الف .كند هر شخصي ارتكاب جرم را انتخاب

وراثت يا زمينه شخصي باشد، اما به هر حال تأثيرممكن است تحتها انتخاباين)ب

و سنجش وضعي هزينهانتخاب جرم نتيجه مستقيم فر و منافع ارتكاب جرم است صت .ها

زيـرا ضـعف انسـاني گسـترده؛كس از وسوسه به ارتكاب جرم در امان نيسـت هيچ)ج

و به از هيچ است نها بخشيك .شودميي جامعه محدود

هاي جرم، اشخاص به خطر دسـتگيري، بيشـتر از شـدت مجـازات در ارزيابي هزينه)د

.كنند توجه مي

و مجازات)ـه ي كارآمـدي بـراي هـا روش) اگرچـه اغلـب ضـروري اسـت(سرزنش

.ي غيرمجرمانه نيستها انتخاببه سمت هدايت افراد

هـاي ضـعف تر از مبارزه بـا نقطـه گذاشتن بر عوامل وضعي ارتكاب جرم آسان تأثير)و

.بنيادي بشري است

مي فرصت)ز و فرصت هاي آسان، جرم بيشتري را دامن جـرم بـه كاهش يافته هاي زند

.(Felson and Clarke, 1997: 200) شودميرجمنكمتر 

از بنــابراين پيشــگيري وضــعي يــا موقعيــت گــذاري بــر تأثيراقتصــادي، بــا جــرائممــدار

كنـد كـهن بـالقوه را متقاعـد مـيازا، از طريق اتخاذ تدابير مناسب، مجرمـ هاي جرم وضعيت

آ» هزينه« بخشـي بـه اتخـاذ ديگري كه اولويت مسئله.ستنهاارتكاب جرم بيش از حد توان

كه تدابير پيشگيري وضعي را نمايان مي از«سازد توجه به اين نكته است حجم قابل تـوجهي

و از جمله ارتشا جرائمعوايـد حاصـل از  و بـانكي، از طريق سيستماقتصادي بـه هـاي پـولي

و كنتــرل مؤسسـات مربوطـــه. افتــد جريـان مــي  و توانـ مــيلـذا نظــارت ـد يكـــي از عوامـــل

و توسـلي(»ي مهـم پيشـگيري محسوب گرددها روش ).202: 1390زاده، شمس ناتري

و تبعـات ايـن،در ادامه اين نوشتار ضمن مروري بر مفهوم جرائم اقتصادي گونـه آثـار

از عنـوان بـه انه در پيشگيري از جـرائم اقتصـادي فناورجرائم به تبيين سازوكار نظارت  يكـي
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و همچنين ضرورت ايجـاد سـامانهت و دابير پيشگيري وضعي هـاي يكپارچـه اطلاعـات مـالي

.انه بپردازيمفناورمقدمه ضروري نظارت عنوانبهاقتصادي 

و جرائم اقتصادي از منظر حقوقي مفهوم.1-1  شناسي فساد اقتصادي

م (Rumpere)و ريشــه لاتينــي (Corrmption) كلمــه فســاد از ريشــه فرانســوي عنــاي بــه

د توانـ مـي شـودميآنچه كه شكسته يا نقض. گرفته شده است» نقض كردن«يا» شكستن«

و يا مقررات اداري«يك در زبان فارسي براي فساد. باشد» شيوه رفتار اخلاقي يا اجتماعي

و«،»زيـان«،»گزنـد«،»مـال كسـي را گـرفتن«،»سـتم«،»تباهي«: معاني مختلفي مانند ظلـم

از فساد به سوء) 265: 1390افضلي،(ذكر شده است» بدكاري«و» شرارت«،»ستم استفاده

فساد تجلي نوعي از رفتار. قدرت براي كسب منفعت شخصي يا منافع گروهي اشاره دارد

و خـواه مسـتخدمان كشـور اسـت كـه درآن   طـور بـه مقامات دولتـي خـواه سياسـتمداران

و غير و آنهـا محـول شـده بـه اسـتفاده از قـدرت عمـومي قـانوني بـا سـوء نادرست ، خـود

مي نزديكان در فساد چيزي مثل رفتار اخلاقي، شيوه ). 1387فرد، دانايي( سازند شان را غني

و مقـررات اداري نقــض  د بــه همـراه پــاداش توانـ مــيكـه ايــن انحـراف شــود مـي قـانوني

فسـاد،. يابـد كه براي وادار كردن فرد به تخلف از وظيفـه تخصـيص مـي باشد نامشروعي

موعه رفتارهايي است كه فرد از وظايف رسمي به خاطر كسب منافع شخصي يا كسب مج

و انحراف مي ازشو موقعيت خاص، دچار تخطي و قـدرت د تا تلاشي براي كسب ثـروت

طريق غيرقانوني، تحصيل منافع خصوصي به بهاي از دست رفتن منافع عمومي يـا اسـتفاده

به عقيده برخي حداقل . (Shaukat, 2004: 25)از قدرت دولتي براي منافع شخصي باشد 

استفاده از قدرت عمومي بـراي سوء«در معناي ميلادي، اصطلاح فساد غالباً 1931از سال 

برخي ديگر نيز فساد را يك عمل يا . (Clark, 1983)كار رفته استهب» منفعت خصوصي

أ آن منـافع مـادي يـا هاي فردي يا گروهـي دانسـته كـه منشـ اقدام منفي دربردارنده انگيزه

).32: 1380محمدنبي،( غيرمادي است

اي كـه گونـه بـه چنان در مفهوم مفسده اقتصـادي اجمـاعي وجـود نـدارد،هم حال اين با

خصـوص بـه يـك تعريـف واحـد دسـت متخصصان فن هرگز در اين اند شدهبرخي مدعي 
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هم توانمينخواهند يافت، اگرچه آن به ذكر مصاديقي پرداخت كه ديگران موافق باشند با

).182: 1378تانزي،(

شـمول آن بـر قلمروهـاي مختلفـي ماننـد دليـل بـه دشواري ارائه تعريف از اين مفهـوم

و كننده حقوق كيفري كسب وكار، ماليات، حمايت از مصرف  ...، محيط زيست، بازار كـار

و نيز مبارزه هاي مورد اشار اما در هر صورت از لحاظ منطقي براي حمايت از ارزش. است ه

ناپـذير اسـت كـه البتـه ممكـن اسـت در قالـب يك تعريف اجتنـابهمؤثر با اين پديده، ارائ

.تعريف مصداقي انجام گيرد

از منظر حقوق داخلي نيز با وجود دخالـت مراجـع مختلـف در حـوزه قانونگـذاري در

ما جرائممقابله با مفاسد اقتصادي هنوز تعريفي از اين  و به علـت در نظام تقنيني وجود ندارد

در شـود مـيو معاني گوناگوني از اين مقولهها فقدان تعريف مفاسد اقتصادي، برداشت كـه

هاي سياست كيفري ايران در قبال اين ترين چالش نهايت به عدم شفافيت كه يكي از اساسي

).34: 1390پور، مهدوي(شده است است منجر جرائم

با عمدتاًالبته در ادبيات حقوقي كشور، و اقتصادي«عنوان اصطلاحاتي يـا» جرائم مالي

 Whiteدانـان كيفـري از عبـاراتي ماننـد رايـج اسـت كـه توسـط حقـوق» جرائم اقتصـادي«

Colore Crimes ياCorroption دانان داخـل بين حقوق اما. به فارسي برگردانده شده است

در يـنااز. ود نـدارد كشور نيز اتفاق نظري در خصوص چيستي اين نوع جرائم وج ـ رو مقـنن

ت) 1392(آخرين اقدام تقنيني خود در قانون مجازات اسلامي مصوب  عريـف بـه با رويكـرد

در ده استخلأكرمصداق سعي  .رو جرائم اقتصادي را مرتفع سازدبا قلم خصوصحقوقي موجود

ي متعـددهعنـاوين مجرمانـ) 1392(تا پيش از تصويب قانون مجازات اسـلامي درواقع

به جرائمستند از مصاديق توان مي ) 109(ماده»2«شمار آيند؛ ليكن قانونگذار در بند اقتصادي

و در مقام بيان جرا طوربهقانون مجازات اسلامي از مرور زمـان، جـرائمام مستثنئغيرمستقيم

را از مصاديق جرائم اقتصادي دانسته است؛ اگرچه توجه به ايـن)36(مندرج در تبصره ماده 

و درخور تحسين است؛  و مشخص كردن مصاديق، خود به تنهايي امري حائز اهميت  اماامر

و افـراد جامعـه، شايسـته و ضرورت شفافيت آن براي كليه نهادها با توجه به اهميت موضوع

و مهمي به جاي ارجاع در قالب بند ذيل مـاده اين بود مقنن در خصوص اي موضوع حساس
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صهمادهبه تبصر ميديگر با و شفافيت به تعيين مصاديق جرائم اقتصادي در. پرداخت راحت

مصاديق جرائم اقتصادي در قانون مزبور، در اين نوشتار نيـزيهر صورت با عنايت به احصا

و ثغـور آن بـه روشـني در نظـام حقـوقي  به جاي استفاده از واژه مفاسد اقتصادي كه حـدود

ا مشخص نشده است از اصطلاح .ستفاده شده استجرائم اقتصادي

 اقتصادي جرائمانه در قبال فناورسنجي نظارتيياكار.2-1

و در طبقه و ميزان خطرناكي، جرائم اقتصادي از رتبه بالا بندي جرائم به اعتبار درجه اهميت

كه: اين رتبه از دو جهت بيشتر شاخص است. انحصاري برخوردارند اول، از جهت موضوع

و قدرت مالي؛ دوم، از حيث مرتكبان اين جرائم؛ زيرا مجرمـان عبارت است از پول، ثروت 

اي هســتند كــه آنــان را از ديگــر انــواع شــناختي ويــژه هــاي جــرم اقتصــادي داراي خصيصــه

و مبارزه با اين گونـه مجرمـان. سازد بزهكاران متمايز مي ويژگي كه كار مديريت پيشگيري

ــوني گا.)168: 1390حســيني،(ســازد را بســيار دشــوار مــي رلنــد معتقــد اســت اهميــت كن

و توانميگرايي مديريت و امكانـات توسـعهد از رهگـذر پويـايي سـازماني عـدالت كيفـري

و رايانهيفناورجديد كنترل كه  و تبيـين شـود انـد بهتـر درك اي فراهم كرده هاي اطلاعاتي

).353: 1383ماري،(

ــيس، نگ ــأموران پل ــي م ــار كنشــگران انســاني يعن ــروزه در كن و ام ــرايداران ــان، س هبان

ههـاي هشـداردهندي نوين هـم در قالـب سيسـتم فناوراي، هاي زنجيره فروشندگان فروشگاه

و مراقبت تلويزيوني، دوربـين خطر، سيستم و سيسـتم هاي نظارت هـاي كنتـرل هـاي نظـارتي

و به آن جنب ها با كارت ورودي ي بخشيده اسـتفنههاي مغناطيسي به كمك پيشگيري آمده

).323: 1384ن، كوس(

و وسـيع جـرائم اقتصـادي بـا شـبكه و اقتصـادي در هـا ارتباط وثيـق ي اطلاعـاتي مـالي

و اعتباري كه انبوهي از مؤسس،ها بانكنهادهاي مختلف همچون و هـا دادهات مالي ي مـالي

و مراقبت بر شبكه را اقتصادي را در خود جاي دارند موضوع نظارت هاي اطلاعـاتي مزبـور

.ندك ضروري مي

در شودميانه به بزهكاران اقتصادي بالقوه اعلام فناورگيري از روش نظارت با بهره كه
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و دستگير خواهنـد صورت تبديل انديشه مجرمانه به عمل مجرمانه، مشاهده، رديابي، كنترل

با ديگر عبارتبه. شد ر اعمالدر اين روش، و ايجـاد پــذيري يـتؤنظارت بر برخي رفتارها

و اقتصادي مشكوك به كمك ابزار مجهـز بـهو رديـ ي اطلاعــات فنـاور ابي رفتارهاي مالي

افراد داراي تمايلات مجرمانه، احساس خطـر نسـبت بـه)91: 1390،گاه اجارو پـور خـانعلي(

و شـرمسـاري را درك  و تمايل به ارتكـاب جـرم در آنهـا كـاهش مـيكرشناسايي . يابـد ده

افناورتوصيه به نظارت ين استدلال استوار است كه چنانچه افراد بدانند اقدامات ايشـان انه بر

و صـورت بـه هايي است كه از كنترل آنها خـارج اسـت؛ در معرض نظارت قدرت متفـاوت

مي البته مسئولانه .(Anheier and Toepler, 2009: 1566) نندك تري رفتار

» وضـعيت«و» يل فـردي تما«اي است كه از تعامل بين بزهكاري اقتصادي ماحصل انگيزه

؛ بنابراين تدابير پيشگيري از جرم كه متوجه اثرگذاري بر يكـي از دو شـق تمايـل شودميمنتج

و وقوع وضعيت را در مـورد ايـن (Korsell, 2005: 7)ستزاي جرمها فردي به ارتكاب جرم

بـ اعمال توانمي جرائمدسته  و و چه بسا برهم زدن تمايل فرد بـه ارتكـاب جـرم آنهكرد تبـع

ازتر مهم، كنيمميوضعيت جرم كه از آن به پيشگيري وضعي ياد   جـرائم ين راهكار پيشگيري

ن اقتصادي با جامعه، اعتماد به نفـسابا توجه به قدرت سازگاري مجرم درواقع. اقتصادي باشد

و عدم پيشگيري اجتماعي جهت جلـوگيري از جـرم، پيشـگيري وضـعي در اولويـت تأثيربالا

م هـاي جـرم هاي خاصي كه در آن فرصت اين رويكرد ما را به تمركز بر موقعيت. گيرديقرار

.(Newman and Clarke, 2003: 6) شودميفراهم است، رهنمون 

و اقتصادي ضرورت.3-1 سنجي ايجاد سامانه يكپارچه اطلاعات جامع مالي
 انهفناوردر راهبرد نظارت 

راي اطلاعات امكانات گستردهفناور داري خـوب هاي حكومت براي عينيت يافتن آرمان اي

به فراهم مي و با و اطلاعاتي بـه بهبـوديفناوركارگيري كند هاي فراينـد هاي جديد ارتباطي

تر شـدن پاسـخگو ارائه خـدمات در بخـش عمـومي، تسـريع ارائـه خـدمات بـه شـهروندان، 

و دولت  مـردان، مشـاركت مأموران دولتي، شفاف شدن اطلاعات، كاهش فاصـله ميـان مـردم

در اثربخش و اعضاي جامعـه مـدني گيـري عمـومي، گسـترش تصـميم فراينـد تر شهروندان
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هاي برابر افراد براي دسترسي به اطلاعات كمـك شـاياني عدالت اجتماعي از طريق فرصت

).42: 1385نژاد، فرهادي(كنديم

و مـدي هاي خاصي دارند كه در برنامه هاي هر جرم ويژگي فرصت و ريزي ريت تـدابير

و اثبات.دكراقدامات پيشگيرانه بايد به آنها توجه  پـذيري جـرائم اقتصـادي، فعـاليتي كشف

و زمان و مستلزم دخالت عمده دانش مالي، اقتصادي، تحليل پيچيده و داشتنها دادهبر است

و دقيـق اسـت و اقتصادي جـامع و جزيـره هـا دادههـم اينـك. اطلاعات مالي ايي پراكنـده

و اقتصادي شهروندان در فر و خصوصـي،ها سازماناواني از اطلاعات مالي نهادهاي دولتـي

:وجود دارد

و اعتبـاري، اطلاعـات فراوانـي از وضـعيت مـالي مشـتريانها بانكـ و مؤسسات پولي

.خود دارند

و بورس اطلاعات گستردهـ اطلاعـات. اي از وضع مالي در اختيـار دارنـد سازمان بيمه

و مسائل فراوان ديگر اطلاعات مربوط به آنهـا را در در زمي و نقل و مسكن، حمل نه خودرو

.دست دارد

و املاك، سازمان امور مالياتي اطلاعات مربوط بـه دارايـي امـوالـ سازمان ثبت اسناد

و نقل از انتقال آنها را در اختيار دارد، همچنين شهرداريو غيرمنقول و بسـياري ها، مخـابرات

مي هاي خود ايني ديگر در حوزه فعاليتهانسازما .كنند گونه اطلاعات را گردآوري

و مراقبـت بـر و اقتصـادي اهـرم نظـارت بدون شك فقدان سامانه جامع اطلاعات مالي

و بي از. اثر ساخته است اين حوزه را ناكارآمد هـاي بـروز ين زمينـهتر مهماين وضعيت يكي

مي فساد مالي به بالاي مبادلات بانكي به حدي است كه توان نيروي انسـاني حجم. رود شمار

و نظـارت داده  و نيازمند روي آوردن بـه رويكـرد سيسـتمي را براي رسيدگي ناكافي محـور

و مهم مي و بهـره فناورنظـارت. نـدك ضروري از گيـري از سـامانه انـه هـاي اطلاعـاتي يكـي

و سلامت عملكـرد نظـام اقتتر مهم و نظـام ين راهكارهاي حفظ صحت و هـاي پـو صـادي لي

.رود بانكي كشور به شمار مي

و اقتصـادي در پرتـو برقراري سيستمرو اين از و جـامع اطلاعـات مـالي هـاي يكپارچـه

مييفناور و اطمينان عمومي را افزايش دهد چـه اينكـه بـه كمـك ايـن هاي مدرن، شفافيت
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و بزه و اثبات ابزار، تخلفات .دشـو ذيري ايـن جـرائم تسـهيل مـيپ هاي اقتصادي قابل رديابي

و بهبود سلامت نظـام اقتصـادي منجـر امري كه در نهايت با كاهش زمينه وقوع جرائم مالي

و رفــاه عمــومي  و بــه يكپارچــه كلــي طــور بــه. شــود مــيبــه ارتقــاي امنيــت، آرامــش ســازي

:(United Nations, 2007)گذاري اطلاعات فوايد زير را به همراه دارد اشتراك

و هـا دادهزيـرا شودميسبب اتخاذ تصميمات بهتريـ ي وجـود همپوشـاني نامتجـانس

و زمان براي مقايسه دارد ولي در صورتي كه قابليت همكـاري دارد كه نيازمند صرف هزينه

ازها دادهفراهم باشد  ميها سازمانيي كه و تصـميم نـد پـردا توانميآيدي مختلف زش شـده

.بهتري اتخاذ شود

ايـ و همكـاري برنامـه. شـود مـي جـاد نظـارت بهتـر سبب و خـدمات دولـت بهتـر شـده هـا

و از پروژه توانمياطلاعات را آسان  و تكراري جلوگيري به دست آورد .شودميهاي مشابه

و نيازهـاي ارائـه خـدمات بـه شـهروندان از طريـق كانـالـ هـاي مختلـف خواهـد بـود

بـك شهروندان را برآورده مي و اطلاعات، نامحسـوس حركـت صـورت بـه هـا شـركت ين ند

.خواهد كرد

ميالملل بينهمكاريـ و دولتي را نيز تقويت هـاي لازم بـراي حـل ها زيرساخت كند

و تجـارت  هـاي غيرقـانوني را خواهنـد مشكلات مشترك هماننـد آلـودگي هـوا، پولشـويي

.داشت

و دادهفناورگيري از نظارت ديگري كه اهميت بهرههئلمس ومح انه ور بر مراودات مالي

مي اقتصادي را دو حجـم قابـل تـوجهي از عوايـد« ند توجه به ايـن نكتـه اسـت كـهك چندان

و بـانكي بـه جريـان پولشويي از طريق سيستم ويژهبهاقتصادي، جرائمحاصل از  هـاي پـولي

و وارد ساختار اقتصادي كشور  ات بـا مؤسسـ، لذا توجه به عملكرد ايـن گونـه شودميافتاده

و اجراي دقيق اين سيسـتم،  و كنترلي براي آنها، د عامـل توانـ مـي ايجاد سيستم جامع نظارتي

»با نظارت همواره خطـر بـر مـلا شـدن تخلـف وجـود دارد. پيشگيرانه مهمي محسوب شود

(Korsell, 2005: 63).

د ايـن اسـت كـه نفـس برخـورداري از شـو ديگري كـه لازم اسـت بـه آن اشـارههنكت

به صورتبهاطلاعاتي كه ن خودي پراكنده وجود دارند د منشـأ اثـر در توصـيف، توانميخود
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بـا. تركيب، تبيين يا پيشگيري از وقوع جرم باشد بلكه مهم، تبديل اطلاعات به دانـش اسـت

و نامنسـجم بـه سـمت توليـداز توانميسازي اطلاعات يكپارچه اطلاعـات مجـزا، پراكنـده

وف. اطلاعات قابل تحليل بهره برد آنها روشنون و تبـديل ي مختلفي براي كار با اطلاعات

ميها كاوي يكي از اين شيوه داده. به دانش وجود دارد .آيدو فنون به حساب

داده بزرگ، يك تكنولوژي جديد هاي كاوي، استخراج اطلاعات پنهان از پايگاه داده

ت مهـم موجـود در انبـار ست تا روي اطلاعـاها شركتقدرتمند با توان زياد براي كمك به 

و رونـدهاي آينـده را پـيش ابزارهاي داده.ي خود تمركز كنندها داده گـويي كاوي رفتارهـا

ب مي و و پيشـه مـي اجـاز هـا شـركت ترتيـب بـهيناهكنند هـا گوييدهنـد كـه بـر پايـه دانـش

در. گيري كنند تصميم و غيـرها بخشامروزه از اين تكنيك و بـانكيي مالي اعـم از بـانكي

مـالي از جملـه پولشـويي جـرائم ات حسابرسي براي كشـف رفتارهـاي مشـكوك بـه مؤسس

انـه نيـز فناوراسـتفاده از ايـن تكنيـك)19-18: 1387،و همكـاران داوري(دشو استفاده مي

و اقتصـادي زماني نتيجه بخـش خواهـد بـود كـه يكپارچـه   عنـوان بـه سـازي اطلاعـات مـالي

مفناورم نظارت نياز انجا پيش .حقق شده باشدانه

ي پيشگيري وضعي از جرائم اقتصادي در مواجهه بـا حـريمها چالش.2
 خصوصي اطلاعاتي

حمايت از حرمـت زنـدگي مسئلهيونسكو،» اطلاعاتيهبخش جامع«فيليپ كئو، مدير پيشين

و يادآورهين مسائل حقوق بشر در آغاز هزارتر مهم عنوانبهخصوصي را،  سوم معرفي كرد

هــا را بــراي حفــظ برتــري، در حــال حاضــر هــر حركــت انســان»ادران بــزرگبــر«شــد كــه 

.)23: 1383نژاد، معتمد(استراتژيك خود زيرنظر دارند 

و فلسفه سياسي كاربردي خاص داشته اند بـا برخي مفاهيمي كه در حوزه فلسفه اخلاق

مفهـوم بـه تـوان مـي كـه از آن جملـه انـد شـده هاييي اطلاعات دچار چالشفناورپيشرفت 

و مفهـوم مالكيت، مفهوم حريم خصوصي، مفهوم توزيع قدرت، مفهوم آزادي هاي اساسـي

).11: 1385شهرياري،(مسئوليت اخلاقي اشاره كرد 

و در حال حاضر پايگـاه و سـوابق اينترنتـي در مـورد اطلاعـات مـالي هـاي عظـيم داده
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و تماس اعتباري اشخاص؛ پرونده  كـه نحـوي بـه وجـود دارد هاي تلفنـي هاي پزشكي، خريد

. دانند كه چه اطلاعاتي در مورد آنها وجود دارد يا چه كسي به آن دسترسـي دارد مردم نمي

و پايگاه ي بردار بهرهيا گذاري هاي داده، به اشتراك توانايي ديگران براي دسترسي به لينك

از مراتـب سـخت از اطلاعات، باعث شده كنترل فـردي بـر اطلاعـات در مـورد خـود بـه تـر

ان را بـر آن سياسـتگذار هـاي مـدرنيفناوررو توسعه ايناز. (Decew, 2006)گذشته شود 

و ديگـر ابعـاد حـريم  داشته است تا بر چگونگي حمايت از حريم خصوصي اطلاعاتي افراد

.نندكخصوصي آنها تمركز 

و اخلاقي كه اينتر مهم مو ين مشكل حقوقي اجـه گونه از تدابير پيشگيري وضعي با آن

ويفنـاور است، بحث بـه خطـر افتـادن حـريم خصوصـي افـراد در مواجهـه بـا  هـاي مـدرن

و اطلاعات اقتصادي سامانه در ادامـه لازم اسـت بـا بررسـي گسـتره. استهاي جامع آماري

و گونه دو مفهومي حريم خصوصي هاي مختلف اين حوزه چگونگي رخداد تقابل ميان اين

.حوزه را مورد بررسي قرار دهيم

 گستره مفهومي حريم خصوصي.1-2

ــه مشــهور ســاموئل وارن ــا مقال ــوئيس1مناقشــات حقــوقي در مــورد حــريم خصوصــي ب و ل

بـا رواردهـا از قضات ديوان عالي آمريكا در اواخر قرن نوزدهم در مجله حقوقي2برانديس

و پـذيرش ايـن حـق»حق مصونيت حريم خصوصـي«عنوان  مبـاني بـر مبتنـي جهـت توجيـه

شداخلا حـق افـراد بـراي تنهـا بـودن عنـوان بـه از نظر آنها، حق حريم خصوصـي. قي، آغاز

دانـان، در حال حاضر حريم خصوصـي توسـط حقـوق . (Posner, 2006: 144)تعريف شد 

و پژوهندگان، صاحبنظر يـافتن« كـه نحـوي بـه. هاي متفاوتي تعريف شـده اسـت صورتبهان

و كامل براي حريم خصوصي امري دشوار اسـت زيـرا نـه تنهـا فرهنـگ يك تعريف جامع

و شـرايط گونـاگون نيـز بـر تعريـف آن مـؤثر اسـت جوامع، بلكـه موقعيـت  و(هـا محسـني

و جوامـع، نتـوان تر اينكه ممكن است در بسياري از فرهنگ جالب).22: 1385زاده، قاسم ها

___________________________________________________________________________
1. Samuel Warren 
2. Louis Brandeis 
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.از حريم خصوصي تعريفي مشخص يا متني قانوني در حمايت از آن يافت

و هـم حـوزه اخـلاق، يـك اصـطلاح»حـريم خصوصـي«ح اصطلا هـم در حـوزه حقـوق

البتـه لازم. دهـد اي از منافع مختلف را تحت پوشش قرار مـي اي است كه طيف گسترده چترگونه

حريم خصوصي شكل گرفتـه اسـت بـر هسـته اصـلي دربارهبه ذكر است كه بيشترين ادبياتي كه 

.(Decew, 2006: 1)تمركز دارد»عات در مورد خودداشتن كنترل بر اطلا«اين اصطلاح يعني 

و گستره مفهومي اين اصطلاح، ترديدي وجـود نـدارد به رغم عدم وفاق بر سر تعريف

چههكه در هم يك حـق يـا در قالـب يـك منفعـت وجـود عنوانبهجوامع حريم خصوصي

و مورد احترام است حريم خصوصـي اهميت«از منظر نظام حقوق داخلي كشور ما نيز. دارد

و فطريبر علاوهو ضرورت حمايت از آن  و استآنكه عقلاني مستندات متعددي از قـرآن

سنت در ضرورت حفظ اين حق وجود دارد كه در قالب قـوانين ايـران كـه متخـذ از همـين 

و برخي اسناد  و ضـمانت قـرار گرفتـه اسـت الملل بينمباني غلامـي،(ي هست مورد حمايـت

د ). 147: 1390 پــرداختن بـه موضــوع اصــلي ايــن مقالــه از ذكــر دليــل بــهر ايــن نوشــتار كـه

و دلايل مزبور خودداري  لازم به ذكراست كـه هرچنـد اصـطلاح حـريم.دشوميمستندات

كار نرفته، بسياري از موارد دفاع از حريم خصوصـي اشـخاص خصوصي در متون اسلامي به

سـمع، تفتـيش، سـوءظن، اسـتراق،سدر منابع فقهي مطرح شده است، مانند ممنوعيت تجس ـ

و ورود بدون اجازه به منازل افراد ديگر .)43: 1383انصاري،( خيانت در امانت، غيبت، قذف

بـه ذكـر پرهيز از ورود به تعاريف مختلـف مطـرح شـده صـرفاً منظوربهدر اين نوشتار

ــد  ــاده»1«تعريــف حــريم خصوصــي مطــابق بن طــرح حمايــت از حــريم خصوصــي)2(م

حريم خصوصي قلمروي از زندگي هر شخص اسـت كـه«مزبور،هپردازيم، مطابق مقرر مي

آن شخص عرفاً يا با اعلان قبلي در چارچوب قانون انتظار دارد ديگران بـدون رضـايت وي 

به آن وارد نشوند يا بر آن نگاه يـا نظـارت نكننـد يـا بـه اطلاعـات مربـوط بـه آن دسترسـي 

ر .»ا مورد تعرض قرار ندهندنداشته، يا در آن قلمرو وي

و چنانچه گفته شد با مروري بر ادبيات حقوقي مربوط به ايـن حـوزه، تعـاريف متعـدد

در بنـدي وجه مشترك اين تعاريف پذيرش برخي طبقـه. ملاحظه كرد توانميمتشتتي را  هـا

 انـد عبـارت هـا حوزهاين استتبيين حريم خصوصي است كه از چهار تا نه حوزه در نوسان 
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و خلوت افراد: از 3،حـريم خصوصـي ارتبـاطي2،حـريم خصوصـي اطلاعـاتي1،حريم منزل

و كاركنـان4،حريم خصوصي بدني حـريم خصوصـي در5،حريم خصوصي متقاضيان كـار

حــريم8،حــريم خصوصــي در علــن7،حــريم خصوصــي ژنتيكــي6،اي هــاي رســانه فعاليــت

.)107-114: 1390غلامي،(9خصوصي رواني

م قدمه گفته شد از ميان ساحات مختلـف حـريم خصوصـي آنچـه بيشـترين چنانچه در

و نظارت آسيب ي هـا بانـك كـه از رهگـذر دارد انـه فناورپذيري را در قبال تكنيك مراقبت

رو ايـناز. اسـت، حريم خصوصي اطلاعاتي اشخاص شودمياطلاعاتي قوي به اجرا گذاشته

و تبيين اين نوع از حريم خص ميدر ادامه به بررسي .پردازيم وصي

 تبيين مفهومي حريم خصوصي اطلاعاتي.2-2

و ي مربوط به زندگي شخصيها دادهمراد از حريم خصوصي اطلاعاتي، مجموعه اطلاعات

و استشهروندان و مصونيت آن از هرگونـه دخـل كه نوع انسان تمايل به حفظ محرمانگي

بـه شـش دسـته ذيـل توانميي كلي بند را در يك تقسيمها دادهاين. مجاز دارد تصرف غير

):86: 1384، اصلاني(دكرتقسيم 

و خصوصيات وراثتي،ي شخصيها داده.1  مربوط به سلامت

و اقتصاديها داده.2 ،ي شخصي تجاري

،ي شخصي اعتقاديها داده.3

،ي شخصي جنسيها داده.4

،ي كيفريهاي شخصي مربوط به محكوميتها داده.5

شها داده.6 .خصي عموميي

___________________________________________________________________________
1. Privacy Territorial 
2. Privacy Information 
3. Privacy Communication 
4. Privacy Bodily 
5. Privacy Workplace 
6. Media Activities Privacy 
7. Kyznty Privacy 
8. Privacy in Public 
9. Mental Privacy 
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ترتيـب بـه لايحـه حمايـت از حـريم خصوصـي بـه)2(ماده»5«و»4« هايهمچنين بند

و اطلاعات شخصي حساس پرداخته است :تعريف اطلاعات شخصي

اطلاعـات وابسـته بـه شخصـيت افـراد نظيـر وضـعيت زنـدگي خـانوادگي،:اطلاعات شخصـي

و شماره كارت هاي فردي، ناراحتي عادت ا هاي جسمي و شماره هاي .ي بانكيها حسابعتباري

و نام خانوادگيـتبصره و نشاني،اطلاعات مربوط به نام و محـل كـار هاي محـل سـكونت

.است هاي تلفن از شمول تعريف اطلاعات شخصي خارج شماره

از(وضـعيت زنـدگي جنسـي، اعتقـادات دربارهاطلاعات:اطلاعات شخصي حساس اعـم

و سياسي و وضعيت در احزاب يا تشكل عضويت) فلسفي، مذهبي دي، قـومي نژا هاي صنفي

نها داده،روشن است.اي افراد استو قبيله و يستي فوق از نظر درجه اهميت به يك ميزان ند

ميكراشخاص در پنهان  و دقت بيشتري و حراست برخي از آنها تلاش بـه همـين. ننـدك دن

يها دادهيهاي ناشي از افشا ميزان آسيب ني مزبور در .يستك سطح

و قابليت دسترسي به سه گروه ذيل تقسيم  انـد شدهاطلاعات شخصي با توجه به اهميت

):339-1389:340محسني،(

نوع خاصي از اطلاعات اسـت كـه توسـط قـانون مـورد حمايـت قـرار:محدود شده) الف

و انتقـال اسـت همچـون  و مستلزم بالاترين حـد كنتـرل در هـر دو مرحلـه نگهـداري  گرفته

و .هاي اعتباريي كارتها دادهاطلاعات پزشكي، امضاي ديجيتال

و افشـا: محرمانه)ب ازياطلاعاتي كه به لحاظ حساسيت، دسترسي مسـتلزم ميـزان معينـي

شماره تلفن افراد كه در زمـره اطلاعـات محرمانـه اسـت امـا،نشاني،حمايت است مانند نام

.و وكلاءها بانكه آنها به تحت شرايطي قابل دستيابي هستند مانند ارائ

و اطلاعاتي كه نوعـاً در پرونـده:عمومي)ج هـاي عمـومي در دسـترس همگـان قـرار دارد

و غيرخصوصي ماهيتاً غير هـاي فـرد در جامعـهو به نـوعي مربـوط بـه فعاليـت استمحرمانه

.مانند نام دانشگاه محل تحصيل يا شهر محل سكونت. است

از) 1382(قانون تجارت الكترونيكي ي شخصـي مصـاديق هـا دادهنيز در مقام حمايت

و اهميت را برشمرده است، مادهساطلاعات داراي حسا : دارد اين قـانون مقـرر مـي)58(يت

هـاي قومي يا نژادي، ديدگاه هاي هاي شخصي مبين ريشه داده پيام ذخيره، پردازش يا توزيع
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و راجع به وضعيت جسماني، روانـي يـاييها داده پيام عقيدتي، مذهبي، خصوصيات اخلاقي

هرجنسي اشخاص بدون رضايت صريح  .غيرقانوني است،عنوان آنها به

و نـهها دادهدشوميچنانچه ملاحظه و اقتصادي اشخاص نه در قـوانين موجـود ي مالي

ن  ازآنجاكه حال اينبا. گيردميدر دكترين حقوقي در زمره اطلاعات حساس يا محرمانه قرار

و عـرف چنـين توانميين قبيل اطلاعاتا د در مـواردي بـراي اشـخاص حـائز اهميـت بـوده

نـد لـذا لازم اسـت در ادامـه بـهكيي را در قلمرو حريم خصوصـي اشـخاص قلمـدادها داده

.بررسي چگونگي رخداد تقابل ميان دو حوزه مورد بحث بپردازيم

هاقتصادي با حيط انه از جرائمفناورسنجي سازوكارهاي نظارت تقابل.3-2
 حريم خصوصي اطلاعاتي

و جامعي در مورد افراد جمع كه حتي خـود آنهـا شودميآوري امروزه چنان اطلاعات دقيق

و نگهـداري اطلاعـات اشـخاص  و دقت نيستند، گردآوري قادر به گردآوري با اين كيفيت

و اجازه آنها حتي اگر مورد استفاده قرار نگيرد نيز  خـود خـوديد بـه انـتو مـي بدون رضايت

و آزار خـود خـودي بـه زيـرا ايـن كـار؛ناقض حريم خصوصي افراد باشـد  موجبـات تهديـد

و نگراني اشخاص را فراهم مي ).342: همان(كند روحي

و تنافي ميان تدابير پيشگ و حريم خصوصـي اطلاعـاتييتقابل ري وضعي از جرائم اقتصادي

را افراد زماني به بهترين شكل قابل تصور است و صـورتبهكه ما هر يك از اين دو مقوله مطلـق

اند پيشگيري بـراي همـه اگر پيشگيري از جرم را چنانچه برخي گفته درواقع. قابل تقييد بدانيم غير

و با هر شرايطي را بپذي وكس، همه جا يـك اسـاس بـر حريم خصوصـي را نيـز ديگر سوياز ريم

و در هـر مبنا حقي بدانيم كه ذاتاً از اطلاق برخور و بـراي هـر كـس دار بوده، يعنـي در هـر كجـا

و حقـوقي داراي ارزش مطلـق بـدانيم مسـلماً نبايـد در  و از نظر اخلاقي شرايطي رعايت آن لازم

و تقابــل ميــان تــدابير پيشــگيري وضــعي در جــرائم اقتصــادي بــا ســاحت حــريم  رخــداد تــزاحم

و آزاديترديـد همـه حقـ امـا بـي.دكـر خصوصي اطلاعاتي افـراد ترديـد  و وق هـا، مطلـق نبـوده

بـه ايـن معنـا كـه نـه پيشـگيري از جـرم. اسـت هايي همراه برخورداري از آنها بعضاً با محدوديت

و نه حريم خصوصي گستره و غير قابل تقييد است و ارزش مطلـق دارد امري مطلق . اي نامحـدود
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به طور همانترتيبيناهب مطلـق نيسـت، حـريم خـود، يـك اولويـت خـودي كه پيشگيري از جرم

.و نامحدود نداردمنعطف اي غير خصوصي نيز گستره

عناصـر مقـوم تـوان مـي حريم خصوصي اطلاعاتي، دربارهگفته با توجه به مطالب پيش

و عـدم انتشـار اطلاعـات معرفـي كـر اين حق را در مصون بودن از تحصيل، پرد لـذا.دازش

و خدشه به حريم خصوصي اطلاعاتي افراد با توجه به عناصر اين حق در سـه مرحلـه تعرض

و بدون رضايت اول؛ تحصيل غير. استقابل فرض  و تحليـل هـا دادهقانوني ، دوم؛ پـردازش

و سومها داده چه افشاي مزبور بسا بـا رضـايت كامـل بـه دسـت آمـدهو انتشار اطلاعاتي كه

دو ايناز. باشد و چگـونگي رخـداد تقابـل ميـان حـوزه مـورد بحـث رو در ادامه به ارزيـابي

:پردازيم براساس عناصر حريم خصوصي اطلاعاتي مي

ي اقتصاديها دادهسنجي از حيث عنصر مصونيت از عدم تحصيل تقابل.1-3-2

و كنترلي آنچه در انه در قبـال جـرائم فناورخصوص ضرورت اتخاذ تدابير پيشگيرانه نظارتي

و و يكپارچه اطلاعـات مـالي اقتصادي گفته شد مستلزم در اختيار داشتن پايگاه سامانه جامع

كهو اقتصادي  ود شامل اطلاعات معـاملات توانمي است اشـخاص، اطلاعـات مـالي، پـولي

و سرمايه ويياي، اطلاعات دارا اعتباري و املاك .انتقال آنها باشدو همچنين نقل ها، اموال

اسانقش رضايت در ورود به حريم خصوصي اشخاص بسيار حائز ت بـه نحـوي هميت

به،كه فقدان رضايت . آيـد حساب مـي ركن اصلي در نقض حريم خصوصي اطلاعاتي افراد

كـه در يـك محـليو عمـل ثبـت، ضـبط يـا انتشـار اطلاعـات شخصـ كلـي طوربهمراقبت

ا هـ(ستوخصوصي قرار دارد، بدون رضايت وي، صدمه به زندگي خصوصي يمن، آرلـت

نبنابراين در مواردي كه ). 226: 1382 مـدعي تـوانميرضايت فرد وجود داشته باشد ديگر

در. نقض حريم خصوصي شد البته بديهي است كه رضايت افـراد در ارائـه اطلاعـات خـود

و. رود شمار مـيبهزندگي اقتضاي اين فرض از  در ايـن شـرايط افـراد بـا حضـور در جامعـه

ب .باشندميه نهادهاي مختلف انجام مراودات اقتصادي ناگزير از ارائه اطلاعات اقتصادي خود

و اقتصادي اشـخاص امـروزه بـه اقتضـا آنجا بنابراين از ضـرورياتيكه اطلاعات مالي

و فناورزندگي اجتماعي در عصر  ي هـا سـازماني با رعايت ضوابط قانوني در اختيار نهادهـا
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ن و حتي خصوصي قرار دارد به نظر در خصوص حـق مصـونيت بـر تحصـيل رسدميدولتي

و تزاحمي قابل تصـور باشـد چـه اينكـه،ي اقتصادي ميان دو حوزه مورد بحثها داده تقابل

ي مزبور عملاً به معناي سالبه بـه انتفـاء بـودن اولـين عنصـرها دادهرضايت اشخاص در ارائه 

ين عناصـر قابـل اصـطكاك تـر مهم رسدميبنابراين به نظر. استحريم خصوصي اطلاعاتي

ن انه پيشگيرانه از جرائم اقتصادي، عناصر مصـونيت فناورظارت حريم خصوصي اطلاعاتي با

و انتشار  ميست كه در ادامه نيز به واكاوها دادهاز پردازش .پردازيمي اين موضوع

ي اقتصاديها دادهسنجي از حيث عنصر مصونيت از عدم پردازش تقابل.2-3-2

اق در اين نوشتار بر ضرورت، يكپارچه و تجميـع اطلاعـات و همچنـين تكنيـك سازي تصـادي

بـه نظـر.دشـ تأكيـد هـاي اقتصـادي مشـكوك دن فعاليـتكرقابل رديابي منظوربهكاوي داده

مي فراينداين رسد مي و توانـ مـي كـه يابد در قالب پردازش اطلاعات اقتصادي تحقق د نـاقض

و همكـارانش بـر افـزايش سـطوح. نافي حـق حـريم خصوصـي اطلاعـاتي قلمـداد شـود چِـن

 دارنــد، تأكيــدگي داده مــورد نيــاز جهــت تغييــر شــكل صــحيح دولــت الكترونيــك يكپــارچ

ــا اخطــار مــي ــارچگي، هنگــامي كــه ام ــين يكپ ــد كــه چن ــا دادهدهن ــده اطلاعــات ه  دربردارن

 شـود مـي قابل شناسايي شخصي است، سبب ايجـاد مشـكلات مهمـي دربـاره حـريم شخصـي

(Chen and et al., 2007: 7).

و دقت در توجه و منافع سيسـتم نظر هـاي اطلاعـات اقتصـادي يكپارچـه از جملـه مزايا

و رصد جرائم اقتصـاديي آسيبها حوزهشناسايي  پذير اقتصادي، ايجاد شفافيت، پيشگيري

و حسابرسـي كـه در ايـن مقالـه بـر آن  د ايـن امـر را نمايـانشـ تأكيـد از طريق رديابي مالي

و تنافي سازد كه تقابل مزبور صرفاً مي و تزاحم و ظاهري بوده دو تـوانميبدوي ميـان ايـن

و تعادل برقرار  سازي ميان اين دو حوزه در بخش پاياني چگونگي متوازن.دكرحوزه توازن

.گيردمياين نوشتار مورد بحث قرار 

ي اقتصاديها دادهسنجي از حيث عنصر مصونيت از عدم انتشار تقابل.3-3-2

و اقتصادي جمع و پردازش اين اطلاعات با هـدف پيشـگيري از وقـوع آوري اطلاعات مالي
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گونـه تقـابلي بـا عنصـر سـوم حـق بـر حـريم خصوصـي هـيچ خود خوديبهجرائم اقتصادي

و آوري جمـع فراينـد درواقـع. اطلاعـات مزبـور نـداردياطلاعاتي يعني حق بـر عـدم افشـا 

وك مـي تـأمين پردازش اطلاعات اقتصادي هدف مورد نظر از پيشـگيري را بـا توجـه بـه نـد

و همچنين ضرورت متوازن سازي قلمرو پيشگيري از جرم نبايـد ضرورت اكتفا به قدر متيقن

و خدشه هيچ اي بر حق حريم خصوصي اطلاعاتي اشخاص از حيث جواز افشـا گونه تعرض

و.دشـوو انتشار اطلاعـات وارد  بنـابراين اگرچـه اشـخاص حسـب رفـع نيازهـاي ضـروري

ميدريافت خدمات عمومي نا ايـن امـر بـه حـال ايـنباباشند اما گزير از ارائه اطلاعات مزبور

و اقتصـادي نقـض حـريم خصوصـي  اين معنـا نيسـت كـه اعـلام يـا افشـاي اطلاعـات مـالي

گيـري از خـدمات اين وضعيت مشابه مـواردي اسـت كـه افـراد بـراي بهـره. محسوب نشود

وكرپزشك يا وكيل به وي مراجعه  و اطلاعات محرمانه خاصـي را در اختيـار آنهـا قـرار ده

دهند در اين حالت يقيناً حق وي بر عـدم جـواز افشـاي اطلاعـات مزبـور بـه اسـتناد حـق مي

.ماند حريم خصوصي باقي مي

و نامنسجم، اهميت چنـداني نداشـته، ولـي درواقع و انتشار اطلاعات جزئي اگرچه افشا

و پردازش شدهيافشا بستوانمياطلاعات تجميع شده ياري از زواياي زنـدگي خصوصـيد

د گوياي نكات منفي باشد كه شخص به علني توانميبرخي از اين اطلاعات. را آشكار كند

و برخي ديگر اگرچه نقطه منفي بـه حسـاب شدن آن رضايت ندارد؛ مثل بدحسابي با بانك

و آشكار آيد ولي شخص نمي نمي ترس ممكن است بسياري از افراد مثلاًدشوخواهد علني

و ثـروت خـود را داشـته باشـند  كـاملاً طبيعـي اسـت كـه هـر. از آشكار شدن ميزان دارايـي

تمايل داشته باشد تا وضـعيت مـالي او از ديگـران حتـي نزديكـان او پوشـيده بسيارشخصي 

دو آنكهنكته مهمي كه در اينجا لازم به ذكر است).25: 1393سروش،(بماند  اگرچه ميـان

حق مصونيت بر عدم انتشار تقابلي وجود ندارد امـا نبايـد از نظـر ؤلفهمحوزه مورد بحث در 

و نظام دور داشت كه يكپارچه دن آنهـا در صـورتي كـه تمهيـدات كـر نـدم سازي اطلاعات

و حراست از اطلاعات مزبور فراهم نشود  و سازوكارهاي قانوني در جهت حفظ امنيتي لازم

و تهديد بـالقوه توان مي و در نتيجـه موجبـات نقـضيااي بـراي افشـد خطر اطلاعـات باشـد

ب .وجود آوردهحريم خصوصي اشخاص را
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و اقتصـادي بـا منـافع متوازن.4-3-2 سازي قلمرو حريم خصوصي اطلاعات مالي
 حاصل از پيشگيري از جرائم اقتصادي

سازي قلمرو حريم خصوصي اطلاعاتي است كه با توجه به اصـالت حفـظ مقصود از متوازن

و حريم خصو و ضرورت حفظ قلمرو اين حق، لازم است در مواردي كه زمينه تـزاحم صي

و مصالح ناشي از حقوق ديگر فراهم  وبه شودميتداخل اين حق با برخي منافع جاي نقـض

و اولويت دار ناشـي از حقـوق ناديده گرفتن مطلق حق حريم خصوصي با تبيين جهات تقدم

ح مزبور مبادرت به متوازن از درواقعندكريم خصوصي با جهات مزبور سازي قلمرو هـدف

توضـيح. اسـت دن حداكثري ميان منافع حاصل از هر يك از حقوق مزبـوركراين امر جمع 

و حـوزه حـريم«بيشتر اينكه  اولين گام در مقام مشاهده تلاقـي حـريم خصوصـي بـا حقـوق

ده اين معناب. عمومي را بايد امكان جمع ميان دو گزاره قرار داد و شـايد بتـوان كـه ر برخـي

و گفت در بسياري موارد تلاقي اين مقولات نيازي بـه نقـض يكـي بـه نفـع ديگـري نيسـت

دو توان مي و سـختگيري از هـر و خشـكي بين آنها جمع كرد به شرط آنكه حالـت تعصـب

).144: 1390غلامي،(»طرف تلاقي منتفي باشد

و عمد ويژهبهوقوع جرائم اقتصادي بيدر مبالغ كلان وه ترديد نظـم اقتصـادي كشـور

و تزلزل مي اقتصـادي، خـواه بـه جـرائم.دكنـ در برخي موارد امنيت عمومي را دچار خدشه

و خواه غيرمسـتقيم بـا فاسـدكردن نظـام اقتصـادي  سياسـي، منجـر بـه نقـضـ شكل مستقيم

ا ايـناز. مصاديقي از حقوق بشر ازجمله حق برابري در دريافت خدمات خواهد شد نجـام رو

و بهــره فعاليــت و معــاملاتي در فضــاي اقتصــادي كشــور و هــاي اقتصــادي ــزار گيــري از اب

و دولتي همچونيفناور و هـا بانـك هاي عمومي دهنـدهي ارائـه هـا سـازمانو سـاير نهادهـا

و غيـر  و معاملاتي را به يـك امـر عمـومي شخصـي خدمات عمومي، انجام فعاليت اقتصادي

هر مبدل مي و مقررات حاكم بر قلمـرو اقتصـادي بـه شـكل گونه سازد كه تخطي از ضوابط

به كاملاً ميديگراملموسي موجبات اضرار .آوردن را فراهم

دهد كه اين جرم موجب كاهش كنترل دولت بـر بررسي پيامدهاي فساد مالي نشان مي

ازها سياست ي اقتصادي، تضعيف امنيت اقتصادي، تخريب كاركردهـاي اقتصـادي كشـور،

و حيث و در نهايـت، بـالا رفـتن رانـت افزايش هزينه عمـومي، تبعـيض در تخصـيص منـابع
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و فقر و ميرزا(است ديگر سويازثروت بادآورده از يك سو ).11: 1387وند، رهبر

و فعاليــت و پــردازش اطلاعــات حاصــل از عمليــات و بنــابراين كنتــرل هــاي اقتصــادي

و بازرگاني صرفاً و از حيث احراز وقوع تخطي از قلمرو حريميتخصصطوربهجرم، اساساً

و از ن اين خصوصي اطلاعاتي اشخاص بيرون بوده ميان اجراي تدابير پيشگيري توانميحيث

و تنافي قائل  .دشوضعي با قلمرو حريم خصوصي اطلاعاتي تقابل

و مهم ايـن اسـت كـه چنانچـه گفتـه شـد قلمـرو حـريم خصوصـي اما نكته حائز اهميت

و مراقبـت صرفاً از حيث هدف پيش اطلاعاتي بـردن هزينـه بـالا منظـور بـه گفته يعنـي نظـارت

و اين حيطه وارد حوزه عمومي  بايـد ايـن با وجود. شودميارتكاب جرم اقتصادي مضيق شده

و تأسيس بانك جامع اطلاعات اقتصادي  و گـردآوري دليلبهتوجه داشت كه تشكيل تجميـع

ح و افشـا اطلاعات اشخاص يقيناً حوزه يريم خصوصي اطلاعاتي اشخاص را از حيـث انتشـار

و خدشه اطلاعات مزبور آسيب و پـذير مـي پذير و در صـورت عـدم رعايـت اقتضـائات سـازد

و امنيت بر اين  ازها دادهالزامات ناظر بر امر حفاظت و تهديد جدي اين جلـوه ، موجبات نقض

و حفاظـت از حـق منظـور بـهت رو لازم اسـ ايناز. آورد حريم خصوصي را فراهم مي حمايـت

و همچنـينبر مبنيحريم خصوصي اطلاعاتي اشخاص  و انتشـار حق بر مصونيت از عـدم افشـا

بيني است تدابير لازم كه بخشي از آن، تـدابير هايي كه در اين شيوه قابل پيش استفاده ساير سوء

و برخي نيز اجرايي  ا. مورد توجه قرار گيرد استتقنيني ين تدابير تحت عنوان اصـول برخي از

.حفاظت از حريم خصوصي در برخي كشورها مدنظر قرار گرفته است

يي كه در زمينه تبيين اصول حريم خصوصـي در جهـان فعـال اسـت،ها سازمانيكي از

و توسعه اقتصادي از. اسـت1سازمان همكاري راهبردهـاي ايـن سـازمان در مـورد حفاظـت

و جريان فرامرزي  و سادوسـكاي(از هشت اصل تشكيل شده اسـتها ادهدحريم خصوصي

ازهسـازي حـوز برخي از اين اصول كه در روند متـوازن ). 176: 1384 همكاران، پيشـگيري

و اقتصــادي  و ســاحت حــريم خصوصــي اطلاعــات مــالي ــأثيرجــرائم اقتصــادي و نقــش ت

:از اند عبارتدارند چشمگيري

___________________________________________________________________________
1. Organization for Economic Co-operation and Development (OECD) 
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هـاي امنيتـي مناسـب در مقابـل بـا حفاظـتي شخصـي بايـدها داده:هاي امنيتي اصل حفاظت

و استفاده غيرمجاز مراقبت شوند .خطراتي از قبيل ناقص شدن، دسترسي، تخريب، تغيير، افشاء

ي شخصي بايد محدوديت وجودها دادهآوري براي جمع:آوري اصل محدوديت جمع

و منصفانهداشته باشد، هر داد ه، در شرايط شخصي بايد با استفاده از ابزارهاي قانوني

و رضايت فردي كه اطلاعات به او مربوط و با دانش .به دست بيايد شودميدرست

آوري بايد در همان لحظه جمع،آوري اطلاعات شخص هدف از جمع:اصل تعريف هدف

به هاي بعدي از اطلاعات جمع استفاده.و نه ديرتر از آن مشخص باشدها داده آوري شده بايد

و اگر هدف همان اهداف محدود هاي بعدي با اهداف اوليه سازگاري ندارد بايد اين شود

و نيز اعلام رضايت فرد براي استفاده از اطلاعات وي در  تغيير اهداف را صراحتاً اعلام كرد

.)همان(اهداف جديد ضروري است 

و بومي هـاي بينـي قـوانين مـرتبط، نگرانـي سازي آنها در قالب پيش توجه به اين اصول

و تهديد حريم خصوصي اطلاعاتي را در جريـان اجـراي نظـارت ناش انـه بـا فناوري از نقض

.سازد هدف پيشگيري از جرائم اقتصادي برطرف مي

و جمع.3  گيري نتيجهبندي

و و به تبع آن نظم و استمرار جرائم اقتصادي، امنيت رواني شهروندان را متزلزل شيوع

انه در پرتو فناورگيري از شيوه نظارت بهره. دازدان امنيت عمومي را به مخاطره جدي مي

و اقتصادي راه يكي از تدابير پيشگيري عنوانبهاندازي سامانه يكپارچه اطلاعات مالي

ازهتواند مديريت ريسك جرائم اقتصادي را با بالا بردن هزين وضعي مي ارتكاب جرم

و دستگيري مرتكب در اين. بل توجهي دهدقايارتقا،طريق افزايش احتمال شناسايي

و تقابل احتمالي آن با حريم خصوصي اطلاعاتيشتحقيق سعي  و جايگاه اين شيوه د نقش

مي مورد بررسي قرار گيرد، يافته و نتايج اين تحقيق را :دكرتوان در موارد زير احصاء ها

سايي، پذير اقتصادي را قابل شنا هاي آسيب انه، حوزهفناوركارگيري شيوه نظارتهب.1

و از طريق رد و رصد جرائم اقتصادي شفافيت مالي را محقق و حسابرسي، پيشگيري يابي مالي

مي را به مراتب امكان .سازد پذيرتر
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سنجي حوزه حريم خصوصي اطلاعاتي در مواجهه با اجراي شيوه نظارت تقابل.2

آوري در حوزه جمعند از؛ تقابلا انه در سه فرض قابل ترسيم است، اين فروض عبارتفناور

و اقتصادي ) فرض دوم(، تقابل در مرحله پردازش اين اطلاعات)فرض اول( اطلاعات مالي

.شدبررسي) فرض سوم( اطلاعات مزبوريخصوص افشاو تقابل در

در.3 و تزاحم با عنايت به وجود عنصر رضايت در تحصيل اطلاعات اقتصادي، تقابل

ركن مهم حريم خصوصي اطلاعاتي عدم رضايت باشد چه اينكه فرض اول منتفي مي

.استدارنده اطلاعات 

به فرض دوم تقابل احتمالي، اگرچه مهم عنوانبهپردازش اطلاعات.4 ترين چالش

و مزاياي حاصل از اجراي شيوه حساب مي آيد اما اين تقابل نيز با در نظر گرفتن منافع

ميفناورنظارت  فرض پردازش اطلاعات كاملاً از حوزه ترتيب،يناهب.دشو انه مرتفع

و اساساً و مصلحت برقرار شخصي شهروندان بيرون و ضرورت و انضباط مالي ساختن نظم

در لذا اساساً.دكن اقتصادي در كشور، اين موضوع را به امر عمومي مبدل مي امكان تقابل

.دشو اين فرض با ملاحظه فوق منتفي مي

چراكه استاطلاعات اقتصادي نيز غيرقابل پذيرشياافش دربارهفرض سوم تقابل.5

نيانه درصدد افشافناورشيوه نظارت اساساً .يستاطلاعات

و استفاده از اين شيوه مستلزم بهره.6 گيري تمهيدات قانوني مناسب جهت تبيين اصول

ازيك قواعد پردازش اطلاعات از و بينـي بسـترهاي فنـي قـوي جهـت ديگـر پـيش سـوي سو

و حراست از سامانه ايمن و اقتصادي سازي .استهاي اطلاعات مالي
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و مĤخذ منابع

و حقوق بشـر آزادي).1382( دوآ، هيمن آرلت.1 اول، چـاپ مـولايي، يوسـف ترجمـه،هاي عمومي

.علوم سياسيو حقوق دانشكده انتشارات، تهران

د فناورحقوق ). 1384(رضا اصلاني، حميد.2 ، چـاپر جامعـه اطلاعـاتيي اطلاعات حريم خصوصـي

.نشر ميزان،اول، تهران

ــدالرحمن.3 ــر توســعه«.)1390( افضــلي، عب ــأثير آن ب و ت و راهكارهــاي:فســاد اداري ــدها ــل، پيام عل

ش المللي حقوقي بين، مجله»رفت برون و هشتم، .45، سال بيست

و حمايت از آن در حقوق اسـلام، تطب«). 1383(انصاري، باقر.4 و ايـران حريم خصوصي ، مجلـه»يقـي

و علوم سياسي دانشگاه تهران ش دانشكده حقوق ،66.

و بازار آزاد فعاليت؛ مسئله فساد«).1378(تانزي، ويتو.5 اطلاعـات، ترجمـه بهمـن آقـايي،»هاي دولتي

ش اقتصاديـ سياسي .150و 149،

مجموعـه مقـالات،»يدرآمدي بر مديريت پيشگيري از جرائم اقتصـاد«). 1390(حسيني، سيدحسين.6

.، انتشارات ميزان، جلد دوم، تهرانهمايش پيشگيري از وقوع جرم

.نشر ميزان،، تهران، چاپ اولپيشگيري فني از جرم). 1390(، سكينه اجارگاهو پور خانعلي.7

.سمت،تهران، چاپ اول،هاي مديريت دولتي در ايران چالش.)1387( فرد، حسن دانايي.8

شــويي بررســي پول«).1387( مهــدويو مهرگــان ري، مجيــد داورياكبــ، فرشــادرضــاداوري، محمد.9

و ارائه چارچوب جرائماز يكي عنوان الكترونيكي در نظام بانكي به آن مالي ،»هاي قـانوني مبـارزه بـا

.مردادماه20و19داري الكترونيكي، دومين كنفرانس جهاني بانك

، ترجمـه»پيشـگيري وضـعي از جـرم«). 1379(داويـسو روبـرت لوريسـيو آرتـور، رزنبام، دنيس. 10

و حقوقي دادگستري رضاپرويزي، مجله شقضايي ،32.

و فضل. 11 و روش ). 1387(االله ميرزاوند رهبر، فرهاد آن پولشـويي ،چـاپ اول، تهـران، هـاي مقابلـه بـا

.انتشارات دانشگاه تهران

وج گرين برگ،آلن، جيمز اكس دمپزي،سادوسكاي، جورج. 12 ). 1384( آلن شوارتزي مك باربارا

و محمـدجواد صـمدي،ي اطلاعاتفناورراهنماي امنيت  ، ترجمه مهدي ميردامـادي، زهـرا شـجاعي

.رساني نشر دبيرخانه شوراي عالي اطلاع،چاپ اول، تهران

.، تهران، انتشارات سمتاحكام حريم خصوصي). 1393(سروش، محمد. 13



و  289 _______________________ ... نظارت فناورانه در پيشگيري وضعي از جرائم اقتصادي

، ترجمـه مجيـد قـورچي بيگـي،»هـات فلسـفي پيشـگيري وضـعي از جـرم توجي«). 1388(سيو، رنه. 14
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و علوم سياسـي، فصلنامه»اقتصـادي ش41، دوره حقوق مجله دانشكده حقوق ،4.
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