
و راهبرد، سال بيست  1395 پاييز، هفتوم، شماره هشتادوسو فصلنامه مجلس

مدار هاي تدابير موقعيت بررسي تعارض رهيافت
 نظارت سايبري، با حريم خصوصي كاربران

٭٭عبدالرضا جوان جعفري بجنورديو٭زهرا فرهادي آلاشتي

و پيشرفت فناوري و پيشگيري از بزهكاري احتمالي هاي پيشتلاعاتي، شناسايي موقعياط هاي ارتباطي جنايي

توان امنيت حداكثري اين فضا سايبري را تسهيل كرده است، تا جايي كه با كاربست گسترده ابزارهاي فاوا، مي

ب كاربست روش، هرچه گسترهاما.دكررا تأمين  ميههاي نظارتي،  يابد، ويژه نظارت الكترونيكي، افزايش

ميت دادهصيانت از امني كه، همواره چالشي دوگانه فراروي نهادهاي طوريبهد،شو هاي كاربران نيز دشوارتر

و مقرندافسو، مكليكازآنان. مسئول پيشگيري از جرم وجود دارد و رات بيندر چارچوب اسناد المللي

از نندكاي حامي حريم خصوصي حركت منطقه بهسوي ديگر، موظو هاي تأمين فضايي عاري از فرصتف

و پيشگيري از بزهكاري هستند اتخاذي مستلزم تناسب تدابير،ديدگي برخط هرگونه پيشگيري از بزه. مجرمانه

و احراز ضرورت كاربست آنها  در رو، نميينااز.مقام صالح قضايي خواهد بود ازسويبا بزه احتمالي توان

وراستاي تأمين فضايي امن قيود فوق  . نظارت فراگير از آماج احتمالي بزه صيانت كردبا را ناديده گرفت

و ساير روش استفاده از تدابير هوش مصنوعي، دوربين هاي نظارتي تا جايي مورد پذيرش است هاي مداربسته

و دسترسي غيرقانوني به اطلاعات شخصي آنها براي پيشگيري از  كه كرامت انساني آماج بزه مخدوش نگردد

و يا عدم همسويي در مقاله پيش.مجاز دانسته نشود احتمالي،خطر  ترين تدابير رسمي نظارتي رايج رو، همسويي

و با چارچوب راهاي گوناگون تداخل آنها جنبههمچنين هاي حقوق بشري صيانت از حريم خصوصي ارزيابي

و سپس راه .خواهيم دادحل مناسب با هر يك را ارائه با حريم خصوصي بررسي خواهيم كرد

 حقوق بشر؛امنيت داده؛حريم خصوصي؛مدار پيشگيري موقعيت؛م سايبريئجرا؛نظارت:ها كليدواژه

___________________________________________________________________________ 
و جرم٭ و اقتصادي، دانشگاه فردوسي مشهد؛ كارشناسي ارشد حقوق جزا  شناسي، دانشكده علوم اداري

Email: z.farhadialashti@gmail.com 
و اقتصادي، دانشگاه فردوسي مشهد ٭٭ ؛)ه مسئولنويسند(دانشيار دانشكده علوم اداري

Email: javan-j@um.ac.ir 

 18/3/1395تاريخ پذيرش 17/9/1394تاريخ دريافت
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 مقدمه
و فرصـت با ورود فضاي سايبر به زندگي بشر، دريچه هـاي اي از دنيـاي نـوين گشـوده شـد

بيبه. ده استكرتر فراهم بيشماري را براي زندگي آسان و حصر اين فضـا موازات نفوذ حد

و توجـه به بسياري از جنبه هاي زنـدگي روزمـره، تـأمين امنيـت آن نيـز حـائز اهميـت بـوده

آور رفـاه بيشـتري اسـت، كه، به همان ميزانـي كـه ايـن فضـا ارمغـان چرا. طلبد خاصي را مي

و از دشـواري كـر هم هاي مجرمانه بسياري را نيز براي بزهكـاران بـالقوه فـرا فرصت هـاي ده

هـاي گذشــته، رو، در ســال يـنااز.مرسـوم ارتكـاب بــزه در فضـاي مــادي نيـز كاسـته اســت

و پيشگيري از بزه دغدغه ديدگي ايجـاد شـده اسـت، هاي بسياري براي تأمين امنيت اين فضا

.مواجه هستيم1كه امروزه با صنعت امنيت سايبري جايي تا

و بشــر درصــدد كــاهش صــيانت از آمــاج احتمــالي بــز ه همــواره حــائز اهميــت بــوده

ــوده اســت موقعيــت ــزه ب ــناز. هــاي احتمــالي ارتكــاب ب ــدابير پيشــگيرانه اي ــاز ت رو، از ديرب

هـاي جنايي سعي در كاهش يا حـذف موقعيـت هاي پيش مدار، با مداخله در فرصت موقعيت

كنشـي قـرار دارد، يرانهتـدابير پيشـگ اين نوع پيشـگيري كـه در زمـره. اند ارتكاب بزه داشته

عكس، درصـدد كـاهش مورد نظر نيست، بلكـه بـر ات بنيادين در جامعهدرصدد ايجاد تغيير

2.استهاي خاصي هاي جنايي از طريق روش فرصت

پيشگيري وضعي درصدد كـاهش تمـايلات ارتكـاب«كلارك بر اين عقيده است كه

و نهادهاي آن نمي ب بزه از طريق تعالي جامعه و لكه تمركـز آن بـر كـاهش فرصـت باشد، هـا

ــزه از طريــق كــاهش جــذابيت آنهاســت موقعيــت . (Clarke, 1997: 2)» هــاي ارتكــاب ب

كـه در يـك3مـدار ارائـه شـده موقعيـت هـاي پيشـگيرانه هـاي متعـددي از روش بندي تقسيم

مي دسته گروه نخست، تـدابيري كـه بـه دنبـال. توان آنها را در دو گروه گنجانيد بندي كلي

و يا دشوار وو گروه دوم، درصدد كاستن از جاذبه اند دن ارتكاب رفتار مجرمانهكرسلب ها

).36: 1388ميرخليلي،(هاي جنايي هستند هاي موقعيت محرك
___________________________________________________________________________ 
1. Cyber Security Industry 

مي هاي پيش كوهن از اين حالت با اصطلاح وضعيت.2 .برد جنايي نام

و هومل در سالبه.3 و در سال گانه12هاي تكنيك 1992عنوان نمونه كلارك به 1997اي تكنيك افزايش16آن را

و در سال  ك 2003دادند .تكنيك ارتقا دادند25لارك آن را به كورنيشو
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منجـر1مـدار كـه بـه افـزايش خطـر ارتكـاب بـزهيتهاي پيشگيري موقع روشيكي از

هـاي در سياسـتاي ويـژه جايگاه2از ديرباز، نظارت.استشود، كاربست تدابير نظارتي مي

و در آن از ارتكـاب بـزه، با توجه به نقـش بازدارنـده پيشگيري از بزهكاري داشته همچنـان

نيروهاي پلـيس زماني افزايش نور محيط، تعبيه3.گيرد اشكال مختلف مورد استفاده قرار مي

و مواردي از اين دست در زمـره در اماكن پرخط هـاي رايـج نظـارتي بـراي كـاهش روشر

مي بزهكاري به نـوين، سـبب جـرائمو ظهـور جرائمامروزه، تغيير شكل برخي. آمدند شمار

و حتي در برخييي كفايت نكنها به تنها ده است كاربست اين روشش موارد قابـل اعمـالد

و موقعيت هـاي ارتباطـات ابزارهاي فناوري با ورود. هاي احتمالي نيز نباشد بر برخي از آماج

و برنامه اين مشكل به4،)فاوا(و اطلاعات هـاي پيشـگيرانه طور چشمگيري كاهش يافته است

.انددهشبا موفقيت بيشتري همراه

مي بندي دسته و هومل عنوانبه. شود هاي مختلفي از تدابير نظارتي ارائه  نمونه، كلارك

7و نظـارت از طريـق كاركنـان6غيررسـمي5، نظارت را به سه دسته نظارت رسـمي،)1997(

و كلارك در سال. اند تقسيم كرده انـد بندي تقريباً مشابهي را ارائه داده، دسته2003كرنيش

تقسـيم9و مـديريت مكـاني8نظـارت رسـمي، طبيعـي نظارت بـه سـه دسـته كه براساس آن،

مي از طرف. شود مي توان با توجه بـه ماهيـت ابـزار آنهـا بـه نظـارت ديگر، تدابير نظارتي را

و كـر تقسـيم 11و الكترونيكـي 10مادي د كـه هـر دو گونـه قابليـت اعمـال در فضـاي مـادي

دهـد، اصلي بحـث مـا را تشـكيل مـي آنچه در اين نوشتار شالوده. سايبري را خواهند داشت

از كاربست تدابير نظارت الكترونيكي رسمي است كـه از سـوي مقامـات مسـئول پيشـگيري

___________________________________________________________________________ 
1. Increasing the Risk of Crime 
2. Surveillance 

به.3 مي در ابتداي اين مبحث لازم به ذكر است زماني كه از نظارت آيـد، منظـور در مرحلـه صورت كلي سخن به ميان

و به عنوان يكي از تكنيك و هاي پيشگيري موقعيت ماقبل بزهكاري در مراتب بعدي، تهيه ادلـه ارتكـاب بـزه مدار است

و مدارك مورد نظر است .و شواهد

4. Information and Communications Technology (ICT) 
5. Formal Surveillance 
6. Informal Surveillance 
7. Surveillance by Employee 
8. Natural Surveillance 
9. Place Manager 
10. Physical Surveillance 
11. Electronic Surveillance 
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از جرم، در راستاي پيشگيري موقعيت مي جرائممدار 1.گيرند سايبري صورت

كـه چرا. برانگيز تبديل شده است اي چالش رشته امروزه، نظارت به يكي از مفاهيم ميان

مييك تدابير نظارتي از و توانند ارمغان سو، با استفاده از قدرت حكومت، آور امنيـت باشـند

و تجاوز به آن را دارند سوي از بـه جهـت طبيعـت بـاز«. ديگر، قابليت نقض حريم خصوصي

ر تواننـد اه براي نيروهاي پليس آنچنان هموار است كه بدون داشتن حكم بازرسي مـي شبكه

به ازاين). 101: 1387احمدي،(» افراد را تحت كنترل قرار دهند موازات كاربست تدابير رو،

وجـود آمـده صـيانت از حـريم خصوصـي بـه دربارههاي فراواني نظارتي، دغدغه پيشگيرانه

دو مثابـه هـا بـه كه؛ ايـن ابزار است، چرا  ننـد كـه در صـورت اسـتفادهك اي عمـل مـي لبـه تيـغ

مقابلـه بـا رفتارهـاي به قيمت نقصـان يـافتن حـريم خصوصـي، اقـدام بـه«غيراصولي از آنها

).215: 1394 محسني،(خواهند كرد» اجتماعيخطرناك يا ضد

و منطقه با مراجعه به اسناد بين كنوانسـيون اي حقـوق بشـري كـه در صـدر آنهـا المللي

مي بين و سياسي قرار دارد، از المللي حقوق مدني و صيانت توان دريافت كه اصل بر رعايت

و استحق حريم خصوصي و بـا رعايـت ضـرورت و صرفاً در صورت وجود حكم قانوني

و نظـارت مقـام قضـايي صـالح، مـي تـوان حـريم تناسب اقدامات مربوطه بـا خطـر احتمـالي

ديگر، ماهيت برخي تدابير نظـارت الكترونيكـي سـايبري از طرف2.دكرخصوصي را نقض

وسـيع آنهـا امكـان تجـاوز بـه حـريم خصوصـي اي اسـت كـه در صـورت اسـتفاده گونـه به

___________________________________________________________________________ 
به.1 علت دامنه شمول وسيع كاربست اين تدابير، در مقام عمـل علت انتخاب تدابير نظارتي رسمي سايبري اين است كه

مي عمل منجر به پيشگيري از قسم عمده از اي از جرائم سايبري و ديگر، به علت ماهيـت ايـن فضـا ابزارهـاي سوي شوند

.ونيكي كارايي دارندنظارت الكتر

و سياسـي ميثاق بين)17( ماده.2 يـاو خـانوادگيو اقامتگـاه خصوصـي نبايـد در زنـدگي كـس هـيچ.1«: المللـي حقـوق مـدني

و همچنـين قانون يا خلاف) مجوز بدون( خودسرانه مورد مداخلات مكاتبات خود، او نبايـد مـوردو حيثيـت شـرافت قرار گيرد

.»برخوردار شود قانون يا تعرضات از حمايت مداخلات گونه اين دارد در مقابلحق هركس.2. شود واقع يرقانونيغ تعرض

هركس حق دارد كه حرمت زندگي خصوصي، خانوادگي، منـزل.1«: كنوانسيون اروپايي حقوق بشر)8(ـ ماده

مرجع عمومي نسبت به اعمال اين حق نبايد صورت گيـرد، مگـر اي از طرف هيچ مداخله.2.و مكاتباتش محفوظ بماند

و در جامعه اي دمكراتيك در راستاي تأمين امنيـت ملـي، سـلامت عمـومي يـا رفـاه اقتصـادي اينكه براساس قانون بوده

و آزادي كشور براي جلوگيري از بي  هـاي قانوني يا جرم، حمايت از بهداشت يا اخلاقيات، يا بـراي حمايـت از حقـوق

.»ديگران لازم باشد
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و ركن محرمانگي2و اطلاعاتي1ارتباطاتي .دشنقض خواهد3وجود خواهد داشت

 دادهركار خود قـرا هاي شخصي را در دستور صيانت از داده رو، كشورهاي پيشرو، ازاين

و كيفـري متعـددي را وضـع و پيشـتاز قـوانين. انـددهكـرو ضمانت اجراهاي حقـوقي سـرآمد

نخسـتين دسـتورالعمل شـوراي اروپـا.كردهاروپا مشاهد توان در اتحاديه حمايت از داده را مي

حمايــت از اشــخاص در جريــان پــردازش«، بــا عنــوان 1995حمايــت از داده در ســال دربــاره

و جريان آزاد اطلاعات داده پيرو گسترش ابزارهاي ارتبـاطي. به تصويب رسيد4»هاي شخصي

دن ايـن دسـتورالعمل كـر هاي شخصي براي اهداف گوناگون، نياز به روزآمـدو پردازش داده

و حمايت از حـريم خصوصـي پردازش داده«ل رو، دستورالعمينااز.دشاحساس هاي شخصي

و دسـتورالعمل اخيـر را ملغـي 2002در سال5»ارتباطات الكترونيكي .دكـر به تصـويب رسـيد

اي ديگر از اسناد ارشادي وجود دارند كه هماننـد اسـناد آور ياد شده، دسته بر اسناد الزام علاوه

و قانونم در آن دارنـد كـه را دن مـداخلات كـر نـد پيشين سعي در صيانت از حريم خصوصـي

به رهنمودهاي سازمان همكاري«ترين آنها مهم و توسعه منظور صـيانت از حـريم هاي اقتصادي

ــرزي داده ــان فرام و جري ــي ــي خصوص ــاي شخص ــول (OECD, 1980)» ه ــه اص ــت ك اس

ــه هشــت ــه گان ــ منظــور حمايــت از داده اي را ب و از كشــورهاي عضــو هــا ب ه رســميت شــناخته

.نندكده است تا اين اصول را در قوانين داخلي خود واردكراست درخو

ــا بررســي قــوانين حمايــت از داده آن مــي،ب دســته از تــدابير نظــارت تــوان دريافــت كــه

نند، منجـر بـه نقـض حـريم خصوصـيك افراد تجاوز مي6الكترونيكي كه به اطلاعات شخصي

براي تشخيص معيار اطلاعات شخصي بايد به قوانين كشـور مـورد مطالعـه.دشبرخط خواهند

و مباني تشـخيص ايـن اطلاعـاتدركه مراجعه كرد، چرا سيستم حقوقي هر كشوري مصاديق

و بـالاخص داده. استمتفاوت هـاي در كشور ما قانوني مختص به حمايت از حريم خصوصي

___________________________________________________________________________ 
1. Informational Privacy 
2. Communicational Privacy 
3. Confidentiality 
4. Directive 95/46/EC of the European Parliament and of the Council of 24 October 1995 on 
the Protection of Individuals with Regard to the Processing of Personal Data and on the Free 
Movement of Such Data.

5. Directive 2002/58/EC of the European Parliament and of the Council of 12 July 2002 
Concerning the Processing of Personal Data and the Protection of Privacy in the Electronic 
Communications Sector (Directive on Privacy and Electronic Communications). 
6. Personal Information 
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و در قوانين گوناگون به موضوع مـورد حمايـت بـه ايـن حيطـه اشـاره بناشخصي وجود ندارد

و دسترسـي ترين آنها فصل سوم قانون تجارت الكترونيكـي ده است كه مهمش و قـانون انتشـار

از. استآزاد به اطلاعات در حال حاضر، تنها مسـتند قـانوني بـراي تمييـز اطلاعـات شخصـي

د)1( شخصي در نظام حقوقي كشورمان، مـاده غير و  سترسـي آزاد بـه اطلاعـات قـانون انتشـار

و عمـومي تقسـيم كـرده اسـت كه اطلاعات را به دو دسته است براسـاس ايـن مـاده،. شخصي

و نام، اطلاعات فردي« و محـل كـار، وضـعيت نشاني،خانوادگي نظير نام هـاي محـل سـكونت

ج هاي فردي، ناراحتي عادت،زندگي خانوادگي و رمـز عبـورسمهاي ي، شماره حساب بانكي

و بـه.»است ديگـر، تجـاوز بـه عبـارت بنابراين، زماني كه سخن از نقض محرمـانگي اطلاعـات

.آيد، منظور دسترسي غيرقانوني به اطلاعات شخصي است حريم خصوصي سخن به ميان مي

و مـؤثرترين در اين نوشتار بر آن هستيم كه به بررسي تطـابق يـا عـدم تطـابق رايـج تـرين

با روش و به اين سـؤال پاسـخ دهـيم هاي نظارتي حاكميتي، حريم خصوصي كاربران بپردازيم

نـد امنيـت ند، قادرهستكه آيا به همان ميزاني كه اين ابزار قادر به تأمين امنيت حداكثري شبكه

و بدون تخطي به آنها، فضـايي بـا كمتـرين فرصـت ارتكـاب صاحبان داده ها را نيز حفظ كنند

و در فضـاي غيـر كه حريم خصوصـي جرم فراهم آورند؟ چرا مـادي محتـرم در فضـاي مـادي

از است و تكـاليف نهادهـاي مسـئول پيشـگيري و تغيير فضا، تغييري در حقـوق صـاحبان داده

مجمـع عمـومي سـازمان ملـل متحـد قطعنامـه در گونه كـه بنابراين، همان.ندك جرم ايجاد نمي

ي بـرخط نيـز وجـود حقوقي كه مردم در فضاي غير بـرخط دارنـد، در فضـا«اشاره شده است

و محترم مي :4(» باشد دارد 2General Assembly, 201Resolution Adopted by the .(

و نقض محرمانگي داده1كاوي داده.1  هاي كاربران حداكثري
و كاوي بـه امروزه داده2،هاي هوش مصنوعي با پيشرفت فناوري عنـوان يكـي از قدرتمنـدترين

هـاي بزهكارانـه احتمـالي مؤثرترين ابزارهاي مورد نياز مجريان قـانون بـراي شـناخت فرصـت

از سـپتامبر، بـه11از حمـلات تروريسـتي اي كـه بعـد گونـه تبديل شده است، بـه عنـوان يكـي

كـاوي هـاي داده روش. شـوند هاي شاخص پيشگيري از تروريسـم سـايبري اسـتفاده مـي روش

___________________________________________________________________________ 
1. Data Mining 
2. Artificial Intelligence 
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و كشـف1هاي خـام گيرند كه شمار فراواني از داده زماني مورد استفاده قرار مي وجـود دارنـد

و يا دشوار باشد اين گستره هدف مورد نظر از ميان را رو، اين روشينااز. عظيم، غيرممكن هـا

و داده شيوه« انـد تعريـف كـرده»هاه دادههاي مهم از ميان انبو اي مؤثر براي استخراج اطلاعات

(Taniar, 2008: 119).

بينـي بـراي پـيش«و گـردد كاوي، به علم مديريت بـازمي هاي داده استفاده از روش پيشينه

امروزه نيز از ايـن روش . (Mena, 2003: 293)» شده است عادات رفتاري مشتريان استفاده مي

و شناخت سلايق مشتريان است براي افزايش بهره ميوري صـرفاً منحصـر بـه ايـن امـا2شود، فاده

و در بسياري از حوزه هـاي مجرمانـه تحليـل پديـده ويـژه در حيطـه هـاي ديگـر بـه حيطه نبوده

در كاربرد دارد كه علت آن را مي و ماهيت پيچيده داده«توان و بزهكـاري هاي مرتبط با جـرم

و كاظمي، اسكندري(دانست»ها روابط نامحسوس ميان اين داده 3).40: 1390، عليزاده

___________________________________________________________________________ 
1. Raw Data 

تـوان بـه خريـد ها كه امروزه نيز رايج است، مثال بزنيم، مـي عنوان نمونه، اگر بخواهيم از اولين كاربست اين روشبه.2

مش. برخط كتاب اشاره كرد ميعموماً وجـو شـده شود كه هنگام خريد كتاب، عنـاويني در راسـتاي مـوارد جسـت اهده

كننـده اسـتفاده بينـي كـاوي پـيش افزارهـاي داده هاي مذكور از نـرم سايت در حقيقتوب. شود كاربر به وي پيشنهاد مي

به اين صورت كه، موارد جستبه. كنند مي و وجو شده كاربر را وي در نظـر مـي عنوان الگوي كتب مورد علاقه گيرنـد

مي سپس پيش و يا حيطه بيني مي كنند كه كتبي در اين حيطه .نمايد هاي مشابه آن را مطالعه

و احتمال نقض امنيت داده هاي داده براي درك تأثير چشمگير روش.3 هاي كـاربران كاوي در فرايند پيشگيري از جرم

به ازاين. هستيمدر اين فرايند، نيازمند آشنايي نسبي با مراحل آن  در رو، حـال عـين طور اجمالي به ذكر مراحل مختلفو

در هرچـه داده. سـتها كـاوي، تشـكيل پايگـاه داده مرحله نخست فرايند داده. پردازيم مرتبط آن مي هـاي خـام موجـود

و نزديك ها بيشتر باشد، احتمال حصول نتيجه پايگاه داده پـس از ايـن مرحلـه،. تر به واقعيت بيشتر خواهد بود اي معتبرتر

ديگـر، در ايـن مرحلـه عبـارت بـه. شـوند ها جـدا مـي هاي مورد نظر از ميان حجم انبوه دادهي هدف يا همان دادهها داده

و كارآمد از داده داده يك هاي مورد نياز سـوم، در مرحلـه. شـود دست ايجاد مـي هاي ناكارآمد تفكيكو منبعي تقريباً

مي هاي هدف افزار، داده نرم و تحليل قرار در، داده در گام چهارم. دهد را مورد تجزيه و هريـك از آنهـا ها تبديل شـده

مرحلـه. كـاوي نيـاز اسـت، قـرار خواهنـد گرفـت اي مناسـب از داده هاي خاص خود، كه براي حصول نتيجه بندي دسته

كـاوي در نظـر گرفتـه في كـه بـراي داده؛ زيرا در اين مرحله، با توجه به هـد استكاوي پنجم، يكي از مراحل مهم داده

و الگوريتم شد، الگوهاي مورد نظر از ميان داده هايي كه براي آن تعيين شده است شده در مرحلـه. ها، استخراج خواهند

و الگوهـاي ناكارآمـد حـذف مـي ششم، داده در مرحلـه. شـوند ها مطابق با الگوهاي تعريف شده پردازش خواهند شـد

و بـه صـورت نمـودار، تصـوير، جـدول، يي مورد نظر از ميان دادههفتم، الگوي نها هاي ارائه شده استخراج خواهد شـد

و  مي... ساختاره و در آخرين مرحله پردازش شد شوند و يا همان دانش مورد نظر ارائه خواهد .، هدف



87، شماره23سال/ ____________ ________________________________ 82

و يـا پـيش داده1كاوي درصدد توصـيف هاي مختلف داده روش هـاي پديـده2بينـي هـا

از با استفاده از داده«براي دستيابي به هدف نخست،. رو هستند پيش هـاي موجـود، توصـيفي

,» شود آنها ارائه مي 2008: 288), Perrotta and PiskorskiSoulie-(Fogelman.عنوانبه 

و تـدوين برنامـه منظور درك موقعيت نمونه، در برخي موارد به هـاي راهبـردي هـاي جنـايي

و سـپس برنامـه جامع براي مبارزه با آنها، نياز بـه شـناخت جـامع ريـزي وضـعيت بزهكـاري

كـاوي توصـيفي بهتـرين ابـزار هـوش هـاي داده در اين حالت، روش.استمتناسب با هدف

و تحل بهمصنوعي تجزيه مي يل موقعيت جنايي 3.آيند شمار

هاي پيشـگيري كاوي در برنامه هاي داده يكي ديگر از موارد پركاربرد استفاده از روش

قبل از ورود به اين قسمت كه موضوع مورد بحـث. استكننده بيني كاوي پيش از جرم، داده

كـاوي، بـرايي دادههـا است تا قبـل از ابـداع روش گفتنيدهد، اين گفتار را نيز تشكيل مي

هـا كـه توسـط انسـان هـاي سـنتي تحليـل داده احتمـالي از روش جرائمپيشگيري بسياري از

مي صورت مي و كـارايي انـدك شده است كه معايبي همچون زمان گرفت، استفاده بر بودن

هـاي موجـود در فضـاي سـايبر، امكـان اسـتفاده از ايـن به علت حجم بالاي داده اما. داشت

از روش و روشااحتمالي وجود نخو جرائمها براي پيشگيري كـاوي كـه هاي داده هد داشت

مي بيني موقعيات پيش سعي در پيش ننـد، كـاربرد فراوانـي بـراي نهادهـاي متصـديك جنايي

 هـاي در حـال جريـان در فضـاي سـايبر، فـراوان داده علت شـمار به4.پيشگيري از جرم دارد

ــت ــياري از موقعي ــف بس ــتفاده از روش كش ــدون اس ــدآميز ب ــاي تهدي ــاي داده ه ــاوي ه ك

در نهادهـاي پيشـگيري. كننده، تقريباً غيرممكن خواهد بـود بيني پيش كننـده از وقـوع جـرم،

و قبـل از گـذار از هـاي مجرمانـه را شناسـايي اي از فرصت توانند طيف گسترده صورتي مي

___________________________________________________________________________ 
1. Descriptive  
2. Predictive 

ب عنوان نمونه نيروهاي پليس منطقهبه.3 مياي درصدد و خواهند دريابنـد كـه ررسي جرائم حوزه استحفاظي خود هستند

و همچنين كدام دسته از جرائم خسارات بيشتري وارد مـي چه جرائمي بيشتر در حوزه مأموريت آنها رخ مي كننـد دهند

و مبارزه با آنها اختصاو سپس به و كنترل و اهميت جرائم، نيروهاي خود را براي پيشگيري .ص دهندترتيب اولويت

 Data)»بـر الگـو كـاوي مبتنـي داده«كاوي بـا عنـوان گونه داده شناسي سايبري، از اين امروزه، عموماً در ادبيات جرم.4

Mining Pattern Based) مي ايـم، در صـورت تعيـين كاوي بيـان كـرده گونه كه در شرح مراحل داده شود، همان ياد

.هاي احتمالي بزهكاري خواهد بود بيني موقعيت افزار قادر به پيش الگوي تخمين ارتكاب بزه مورد نظر، نرم
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كـاوي بـا الگوهـاي افزارهـاي قـوي داده نند كه از نـرمكانديشه به عمل آنها را خنثي مرحله

منظـور رو، امـروزه غالـب نيروهـاي پلـيس از ايـن روش بـه ازايـن.كننده بهره ببرند بيني پيش

 دربـاره هاي خام بسياري آنان داده. كنندميشناخت موقعيات احتمالي ارتكاب جرم استفاده

و مشخصات بزهكاران سابقه وي ارتكـاب بـزه هـا شـيوه خيـز، آنهـا، امـاكن جـرم جرائمدار

و روزانه به اين اطلاعات نيز افزوده مي حال،. شود اطلاعاتي از اين دست را در اختيار دارند

اي در حوزه اسـتحفاظي آنهـا مطـرح اي مربوط به قتل زنجيره نمونه؛ پرونده عنوانبهچهنچنا

و بخواهند از بزهش كن هاي احتمالي آتيگي ديد ود محكومـان به سابقهند، با توجه پيشگيري

و ارائهن به قتل، شيوهو متهما و مدارك موجود و شواهد افزار مورد آن به نرم ارتكاب جرم

و يـا قـاتلان احتمـالي وجـود خواهـد داشـت در حـاليدر. نظر، احتمال شناسـايي قاتـل كـه،

مينچ صورت فقدان د هـاي زنجيـرهي قتـل هـا پروندهبايست تمام ين ابزارهايي، ر بـازه اي را

و حتي در صورت موفقيت آنها در پـيش زماني طولاني مطالعه كن از ند بينـي بزهكـار، زمـان

و چه و بررسي جامع«بنابراين،.بسا افراد بسياري نيز به قتل برسند دست خواهد رفت سرعت

و اطلاعا بيهزاران نمونه شـوند، شمار ديگري كه هر روزه به اطلاعات سـابق اضـافه مـيت

با توجه به حجـم انبـوه اطلاعـات موجـود نـزد نيروهـاي. براي مبارزه با جرم ضروري است

و تحليـل هـا شـيوه آنها نيازمند پليس، رو؛ ازايـن. هـا هسـتند دادهي گونـاگوني بـراي تجزيـه

درابزارهكننده، بيني كاوي پيش افزارهاي داده نرم و و ضـروري حال بسيار مفيد عين ايي قوي

.(Bennett and Hess, 2007: 21)»پليس هستند براي نيروهاي

هـايه روشوجود دارد اين است كه آيا كاربستهم خصوصاما، سؤال مهمي كه در اين

و رهگيـري غيرقـانوني منجـر خواهـد ش ـهـاي كـاربران بـه نقـض امنيـت داده كاوي، نظارتي داده د

تـفاده از روش. شود؟ پاسخ اين سؤال منفي است ارتباطات محسوب مي كـاوي، داده هـاي صرف اس

و جرم رهگيري غيرق زيـرا انوني ارتباطـات نخواهـد بـود؛ منجر به نقض حريم خصوصي كاربران

و اسـتفاده از داده جمعكه صورتي در هـا، مطـابق مـوازين منـدرج در اسـناد حقـوق بشـري آوري

رو، به علت انعكاس اين موازين در اصـول حمايـتازينازا. مغايرتي وجود نخواهد داشت باشد،

و يا عدم تطابق مراحل داده كركاوي را با اين اصول داده، تطابق .دبررسي خواهيم
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و منصفانه) الف و منصـفانه1:ها داده گردآوري قانوني هـا داده اصل گـردآوري قـانوني

بايـد«مهم اشـاره دارد كـه هاست، به اين نكته گردآوري داده كه يكي از اصول محدوديت

و داده آوري داده هاي قانوني براي جمع محدوديت ها با استفاده از ابـزار ها وجود داشته باشد

و به :(» آوري شوند طور منصفانه جمع قانوني 71980(OECD,  . براساس اين اصل هر شـيوه

ممنوع باشد، نبايد مـورد اسـتفاده قـرار2هاهآوري داد جمعيا ابزاري كه براساس قانون براي

ا همچنين، رضايت صاحب داده. گيرد مگـر اينكـه؛ در مـواردز لوازم اين اصل اسـت، ها نيز

دلااستث و به و مصالح عمومي به صاحب دادهنايي و رضـايت يل امنيتي ها اطـلاع داده نشـود

تضـمينات قـانوني بـراي حفـظ حقـوق وي وي اخذ نشود، كه حتي در اين صورت نيز بايد

و صرفاً در محدوده مجوز قانوني اقدام شود .رعايت شده

سـايبري وجـود جـرائم اولين چالشي كه همواره فراروي نهادهاي مسئول پيشـگيري از

هاي موجود در شـبكههدارد اين است كه براي نظارت بر رفتار كاربران از كدام دسته از داد

ازو تشـكيل پايگـاه3ها آوري داده ديگر، جمع عبارتبهند؟ استفاده كن هـاي داده بـا اسـتفاده

و اطلاعات انجام گيرد؟ چرا كدام داده هـا در هـر حـالتي غيرقـانوني آوري داده كـه جمـع ها

و تضـمينات قـانوني جمـع چه دادهننيست، بلكه؛ چنا آوري هاي موجود بدون رعايت شرايط

و حـريمد استفاده قرار گيرنـد، اقـدام غير شده مورشوند يا در غير موارد تعيين قـانوني بـوده

هـاي داده حـائز در تشـكيل پايگـاه آنچـه.دشـو خصوصي اطلاعاتي صاحبان داده نقض مـي

و مي ها تواند منجر به نقض حريم خصوصي كاربران شود، اين است كه پايگاه اهميت است

بنابراين، نهادهاي مسـئول بـراي. شوندمي ها يا آماج احتمالي بزه، تشكيل با توجه به موقعيت

و يا شناسايي موقعيـت را پيشگيري از بزه احتمالي مورد نظر هـاي ارتكـاب بـزه، بايـد آمـاج

و اين امر در گـام اول نيازمنـد درج داده هـاي هـاي آنـان در پايگـاه تحت نظارت قرار دهند

در بر4كاوي نظارت فراگير چه هدف از دادهنحال، چنا. استداده رفتارهاي كاربران باشـد،

كـه در ايـن حالـت، چـرا.هايي جامع از اطلاعات آنان است اين حالت، نياز به تشكيل پايگاه

شـود، بلكـه تنها بر اطلاعـات شـخص معينـي نظـارت نمـي«منظور تأمين امنيت حداكثري به

___________________________________________________________________________ 
1. Fair and Lawful Collection 
2. Data Gathering 
3. Data Aggregation 
4. Mass Surveillance 
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talla(S-» احتمـالي مـورد نظـارت قـرار خواهـد گرفـت اطلاعات افراد بسياري براي آينـده

, 2014: 14), Joshua and MarkBourdillon.

كاوي احتمال بسيار بيشـتري بـراي نقـض حـريم خصوصـي كـاربران گونه از داده در اين

به وجود دارد، چرا هر كه ن احتمـالي، نيـاز بـه حكـمايك از مجرمـ ازاي پيشگيري از بزهكاري

و طي نمودن اين رونـد فرصـت كـافي را بـراي استمقام قضايي .دآور مـين فـراهمامجرمـ،

هاي شهروندان براي نهادهاي مسـئول پيشـگيري از جـرم، ديگر، امروزه دستيابي به داده سوي از

و داده چرا. به دشواري گذشته نيست و كه، افراد اطلاعات صـاحبان هاي بسياري را نزد نهادهـا

و و خدمات گوناگون دارند اند، بـدون آنكـه دار شده افراد به نوعي پرونده تقريباً همه«مشاغل

و نخجـواني،(» خود با خبـر باشـند از محتويات پرونده بنـابراين، بـا وجـود).29: 1383نـوري

و نهادهـا، دسـتيابي بـه ايـن هـاي الكترونيكـي حـاوي مشخصـات افـراد در سـازمان پرونده هـا

و مـ كاوي اين امكان را به دولـت هاي جديد داده روش«اطلاعات آسان شده است دهنـديهـا

و اطلاعات مربـوط بـه افـراد را بـدون توجـه بـه اينكـه در كجـا قـرار دارنـد، مـورد كه داده ها

به دادههايو پايگاه (TAPAC, 2004: 36)» پردازش قرار دهند كن خود را .ندآساني تجهيز

نيروهـاي امنيتـيدرتـوان هـاي كـاربران را مـي واضح گردآوري غيرقانوني داده نمونه

وجـو واژگـان پيـرو جسـت.دكـر مشـاهده 2013آمريكـا، در مـاه اوت سـال متحدهايالات

توسـط پـدر،3»بوسـتون 2013گـذاري آوريـل سـال بمب حادثه«و2»زودپز«1،»پشتي كوله«

و فرزند پسر خانواده در موتور جست وجوگر شركت گوگل، نيروهاي ضد تروريستي مادر

.بوسـتون شـدند 2013گـذاري سـال بمـب حادثه مظنون به طراحي عمليات تروريستي مانند

و پـس از دسـتگيري اعضـايكرآنها، صـبح روز بعـد منـزل ايـن خـانواده را محاصـره دنـد

نيروهـاي ضـد. بمب سـاعتي خـانگي پرسـيدند قصد آنها براي تهيه دربارهخانواده سؤالاتي

بمـب تهيـه وجو شده موجـب ظـن آنهـا بـه تروريستي بر اين عقيده بودند كه عبارت جست

و ايجاد حادثه و تعبيه آن در زودپز .گذاري بوستون شده است اي همانند بمب خانگي

بهمي با دقت در اين مثال، پيشـرفته كننـده بينـي كاوي پيش افزارهاي داده وجود نرم توان

___________________________________________________________________________ 
1. Back Pack 
2. Pressure Cooker 
3. April 2013 Boston Bombing 
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هـاي سـاعته حـداقل از ميزبـان24آنها، به صورت هاي داده افزارهايي كه پايگاه نرم. پي برد

هـاي گـردآوري شـده، تـرين حالـت، دادهو در خوشـبينانه1شـوند شركت گوگل تأمين مي

د ايـن اسـت كـه شـو كـه مطـرح مـي حال، سؤال اساسي. متعلق به كاربران آمريكايي هستند

چنـين نقـض فراگيـر حـريم خصوصـي اي حقوق بشري اجازه المللي يا منطقه كدام سند بين

ا ميكاربران را حتي به قيمت پيشگيري 2دهد؟ز بزه احتمالي

و اشخاص حامي حـريم خصوصـي را درگيـر قبيليناسؤالاتي از ، اذهان بسياري از نهادها

و منجر به طرح شكايات بسياري در دادگاهكر و بـين ده از. المللـي شـده اسـت هاي داخلي يكـي

اسـت كـه3»انگلسـتان بان برادر بزرگو ديگران عليه دولت ديده«ترين موارد، شكايتي با نام مهم

شـاكيان ايـن پرونـده4.دشـ، در دادگـاه اروپـايي حقـوق بشـر اقامـه 2013در تاريخ سـوم اكتبـر

دنـد كـه اقـدامات دولـت انگلـيسدركركنوانسيون اروپايي حقوق بشر ادعـا)34( براساس ماده

و جمع اروپـايي آوري آنهـا، مطـابق بـا مقـررات كنوانسـيون راستاي نظارت بر اطلاعات كاربران

و حق حريم خصوصي مندرج در ماده . ده اسـتكراين كنوانسيون را نقض)8( حقوق بشر نبوده

مصـوب5قـانون قـدرت تحقيقـات)8( مستند دولت انگليس براي قانوني بودن اعمال خود، مـاده

و بـين. است 2000سال المللـي اين ماده، دو نوع اخطار متفاوت براي نظارت بر ارتباطات داخلـي

آن دسته از ارتباطـاتي«6اين قانون، ارتباط خارجي)20( اساس مادهبر. را به رسميت شناخته است

مي هستند كه به خارج از جزيره .»شـوند انگلستان فرستاده شده يا از خارج جزيره به داخل ارسال

تـوانو نميديگر، براي مداخله در ارتباطات داخلي، فرد يا محل معين بايد شناسايي شود طرف از

كه براي نظارت بر ارتباطـات خـارجي نيـاز بـه حاليدر. افراد كشور را تحت نظارت قرار داد همه

و طبق قانون شناسايي نخ .تواند اعمال شودمي»نظارت فراگير«واهد بود

___________________________________________________________________________ 
وجـوگر شـركت گوگـل از اطلاعـات كـاربران بر اطلاعات موارد كاربران موتور جسـت چرا كه احتمال دارد علاوه.1

.هاي اينترنتي ديگر نيز استفاده كنند شركت

.1-17: 1389آقابابابي، .: رستي بر حريم خصوصي كاربران آمريكاييركپ براي مطالعه بيشتر در مورد تأثير قانون ميهن.2

3. Big Brothers Watch and Others against the United Kingdom 
ها براي شنود اطلاعات كاوي حاكميت هاي ادوارد اسنودن از ابزارهاي داده گفتني است اين پرونده پس از افشاگري.4

.كاربران، اقامه شده است

5. Regulation of Investigatory Powers Act (RIPA) 
6. External Communications 
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هـاي بسيار مهم اينجاست كه اقدامات كاربران انگليسـي كـه از خـدمات ميزبـان اما، نكته

ميخارج از خاك مي انگليس استفاده و دولت انگليس بـا كنند، شامل ارتباطات خارجي شود

دولـت. دهـد هـاي سـايبري آنهـا را تحـت نظـارت قـرار مـي استفاده از اين ماده تمـام فعاليـت

و همچنين تمپورا1هاي پريسم انگلستان با استناد به اين ماده از برنامه و استفاده مي2آمريكا كنـد

مي اين قانون جمع8قسمت»4«اطلاعات كاربران را براساس بند  دادگاه اروپـايي. نمايد آوري

از اين سؤال را از نماينده دولت انگليس پرسيد كه آيا نظـارتي چنـين فراگيـر بـراي پيشـگيري

و تأمين امنيت كـاربران انگليسـي ضـرورت دارد؟ همچنـين، براسـ اس نظـر بزهكاري احتمالي

و حـريم دادگاه حتي در صورت احراز شرط ضرورت، تدابير نظارتي نبايد مداخله آميز باشـند

مي همان. الشعاع قرار دهند خصوصي كاربران را تحت كنيد دادگاه به شـروط گونه كه مشاهده

و هرگونـه كاربسـت)8( مندرج در ماده كنوانسيون اروپايي حقـوق بشـر اسـتناد كـرده اسـت

پ ميتدابير .داند يشگيرانه احتمالي را منوط به تجميع شرايط اين ماده

و مـرتبط)ب در مشـكل عمـده3:گردآوري مضيق هـاي آوري داده جمـع فراينـد اي كـه

در برخط براي پايگاه هـاي بـر داده لـب مـوارد، عـلاوهاغهاي داده وجود دارد اين است كـه

مي نيز جمع هاي غير مرتبط هدف، داده ودر.ندشو آوري اين حالت اصل گردآوري مضيق

نيـازدها بايد تنها بـه ميـزان مـور گردآوري داده«به موجب اين اصل،. شودمي مرتبط نقض

و گـردآوري داده و اعلام شده صورت گيـرد » هـاي اضـافي ممنـوع اسـت براي هدف اوليه

).134: 1389اصلاني،(

م در مورد داده پايبندي به اين اصل، و اطلاعاتي كه و يـك نيسـتند، ها رتبط با دنياي صفر

كـه، تـا چـرا. اسـت بسـيار دشـوار هاي موجود فضاي سايبر، در مورد دادهاما. پذير است امكان

___________________________________________________________________________ 
و به پريسم US-984XNنام اصلي اين برنامه.1 كه پريسم برنامه. معروف شده است (PRISM)است اي نظارتي است

و آژانس امنيت ملي آمريكا آن دادگاه نظارت بر اطلاعات خارجي آمريكاآن را طراحي كرده است بر نحوه عملكرد

 اسكايپوفيسبوك،مايكروسافتياهو، يوتيوب، اپل،،گوگلهاي اين برنامه از اطلاعات ميزبان شركت. كند نظارت مي

مي منظور نظارت بر فعاليت به مي هاي كاربران استفاده و ارتباطات الكترونيكي كاربران را مورد بررسي قرار .دهد كند

ايـن برنامـه روي كنـد هـدايت مـي (GCHQ)اي است كه سازمان اطلاعات انگلستان برنامه (TEMPORA)تمپورا.2

و ترافيك داده كابل و هاي فيبر نوري در اروپا نصب شده است و مكالمـات تلفنـي آنهـا را مـورد نظـارت هاي كـاربران

.دهد بررسي قرار مي

3. Collection for a Proper Purpose 
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و خوانده نشوند امكان آگاهي از ماهيت آنها وجود نخواهد داشـت كه داده زماني . ها پردازش

دوجود داشته باشـد، نبايـ چه صرفاً مجوز نظارت براي پيشگيري از جرمي خاصنرو، چنا اين از

و صرفاً آن قسمت از ترافيك دادهكرهاي كاربر استفاده از ساير داده ويد را كه احتمـال هاي

همچنـين،.امري كه دستيابي به آن چنـدان آسـان نيسـتد،كر، بررسي مجرمانه بودن آنهاست

كه دادهل در مورد سابقهاين مشك ود دارد، مگـر اينكـه اند نيز وجـ طبق قانون ذخيره شده هايي

احتمـالي را انجـام زمـاني صـرفاً رفتـار مجرمانـه كـاربر مـورد نظـر در آن بـازه مقام ناظر بداند

و گزارشنعنوان نمونه، چنابه. داده است مي واصـله مشـخص شـود كـه هاي چه براساس قرائن

و بـراز گروهي مجرمانه است كه قصد نفوذ به سامانهاكاربري دن كـري خنثـي بانكي را دارند

ف حمله هـاي مربـوط بايـد داده هاي سابق آنان است، قانوناً عاليتارتكابي آنان، نياز به رهگيري

در به همين عمل از ارائه كـه، تفكيـك حـالي دهندگان خـدمات دسترسـي درخواسـت شـوند،

.زماني بسيار دشوار خواهد بود هاي كاربر در آن بازه هاي مذكور از ساير داده داده

 خدمات دسترسي دهنده ويي در مراكز عمومي ارائهنظارت ويدئ.2
هـا، مراكـز ها، پاركينگ در اماكن عمومي نظير خيابان1هاي مداربسته پيرو استفاده از دوربين

و اماكني از اين در دربـاره شـماري كـه هاي بـيو پژوهش قبيلخريد كـاركرد مثبـت آنهـا

 جـرائم منظـور كـاهش ها بـه صورت پذيرفت، استفاده از اين دوربين جرائمكاهش ارتكاب

و در سـالشخدمات دسترسي نيز رايج دهنده سايبري در اماكن عمومي ارائه هـاي اخيـر، ده

خدمات دسترسي، آن دسـته از امـاكني دهنده منظور اماكن عمومي ارائه2.فزوني يافته است

از اســت دن كــرفــراهم مقامــات صــلاحيتدار، اجــازهكــه پــس از دريافــت مجوزهــاي لازم

و هتلنت كافي. دسترسي به اينترنت براي كاربران عمومي را خواهند داشت هايي ها نمونه ها

از هـا، اسـتفاده علـت اصـلي كاربسـت ايـن دوربـين.از اين اماكن هستند  فـراوان بزهكـاران

كـه؛ منظور ناشناس ماندن در حين ارتكاب جرم است، چـرا خدمات موجود در اين اماكن به
___________________________________________________________________________ 
1. Closed Circuit Television (CCTV) 

و تبـادل اطلاعـات بـه بخشـنامه»17« در بنـد عنوان نمونه، پليس فتاي جمهوري اسلامي ايرانبه.2 پلـيس فضـاي توليـد

نصـب دوربـين مداربسـته«: براسـاس ايـن بنـد. ها، آنها را ملزم به نصب دوربين مداربسته كـرده اسـتنت صاحبان كافي

ــام  ــا قابليـــت ضـــبط تمـ ــاه الزامـــي اســـت داخلـــي بـ ــا شـــش مـ ــازبيني تـ ــان بـ و امكـ ــاوير »وقـــت، نگهـــداري تصـ

(www.cyberpolice.ir/page/11631).
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و عدم رديابي فعاليـت به از ايـن دسـت، فرصـت هـاي آنـان، امـاكني علت گمنامي كاربران

نمونـه، در بسـياري از مـوارد انتقـال عنـوانبه. آورند مناسبي را براي ارتكاب جرم فراهم مي

و ناشـناس2هـاي موجـود در مرورگرهـا از گـذرواژه جاسوسـي1بدافزارها، در محـيط امـن

مي هندهد اماكن ارائه .دافت خدمات دسترسي اتفاق

ها به صورت آشكار يا پنهان، قادر خواهند بود مقامات ناظر از طريق نصب اين دوربين

و از ارتكاب بسياري از رفتارهاي مجرمانهاهاي مراجع فعاليت احتمالين را زيرنظر بگيرند

ميدر. پيشگيري كنند شود، آگاهي بزهكاران واقع، آنچه عمدتاً منجر به كاهش بزهكاري

ها در مقابل ديدگان كاربران، كه استفاده از اين دوربين احتمالي از مكانيزم نظارت است، چرا

مي« ,,» شود منجر به ايجاد هراسو ارعاب در بزهكاران بالقوه Hess and OrthmanMiller(

به عبارتبه.(281 :2014 ويبا هاي بزهكار احتمالي علت رصد فعاليت ديگر،  طوربهدوربين،

مي محاسبه كه گرايانه به اين نتيجه .ارتكاب جرم، بسيار بيشتر از منافع آن است هزينه رسد

تعبيه آنها در اماكن فـوق در برخـي ها در كاهش بزهكاري، تأثير مثبت اين دوربين با وجود

و ارتباطـاتي كـاربران مـي موارد مي علـت. شـود تواند منجر به نقض حريم خصوصـي اطلاعـاتي

به تشكيك در مورد نقض حريم خصوصي اين است كه نمي صورت مطلق حكـم بـه نقـض توان

و با توجه به اينكه اين دوربين و چه زاويه داد رادهشاي نصب ها در چه اماكني و چـه مـواردي اند

هـاي كـه، ممنوعيـت مطلقـي بـراي اسـتفاده از دوربـين چرا.استمتفاوت، نتيجهكنندمينظارت

و فناوري دهنـد همان كاري را انجام مـي هاي نوين نيز در بسياري از موارد مداربسته وجود ندارد،

و وقت بيشتري مي هـا بنابراين، ايـن فنـاوري. بايست انجام دهند كه نيروهاي انساني با صرف زمان

ش و ضـوابط الـزام نيز تابع و هماننـد سـاير آور صـيانت از حـريم خصوصـي مـي رايط باشـند

» اسـت هـاي پلـيس برخـوردار هاي مراقبت از همـان محـدوديت دوربين«نظارت، هاي حوزه

.و اصولاً تناقضي با حريم خصوصي كاربران نخواهند داشت) 108: 1391ابراهيمي،(

ب براي بررسي هاي مداربسته بايـد توجـه دوربيناامكان نقض حريم خصوصي كاربران

و همگـان اجـازه اينترنتي اماكني كاملاً خصوصي نيست خدمات دهندهد كه اماكن ارائهكر  ند

و استفاده از خدمات اين اماكن را دارند ، با اين وجود بـراي هـر كـاربري در ايـن اما. ورود

___________________________________________________________________________ 
1. Malwares 
2. Browsers 
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تـوان ايـن ديگـر نمـي رو، امـروزه ازايـن. مكان نيز، حدي از حريم خصوصي مفروض است

عقيده را پذيرفت كه در اماكن عمومي هيچ حدي از حريم خصوصـي وجـود نـدارد، بلكـه

نويسـندگان. داشته باشند1توانند انتظار معقولي از حريم خصوصي افراد در اين اماكن نيز مي

برخـي از آنـان از وجـه تمـايز. انـد مختلف، تعاريف گوناگوني از ايـن اصـطلاح ارائـه داده

آنـان نظـر بـه. انـد طلاعات خصوصي از اطلاعات عمومي براي تبيين اين مفهوم سود جسـتها

آن دسته از رفتارهايي كه فرد منطقاً انتظار دارد كه مورد نظـارت قـرار نگرفتـه يـا«اطلاعات

اطلاعـات خصوصـي، در حيطـه (Atkinson and Delamont, 2011: 231)» ذخيره نشوند

كه برخي ديگر بر اين عقيدهدر مقابل،. جاي دارند زماني كه فرد انتظار واقعي از حـريم«اند

و جامعه آن انتظار را انتظاري منطقي بپذيرد، انتظار معقول از حـريم عنوانبهخصوصي دارد

 رسـد مـي نظربهگونه اين. (V. del Carmen, 2014: 194)» خصوصي وجود خواهد داشت

 ني وجــود خواهــد داشــت كــه عــرف جامعــه كــه انتظــار معقــول از حــريم خصوصــي زمــا

تيك اين اسـت كـه دمكراعلت برشمردن قيد. شمارد تيك، تجاوز به آن را مجاز نميدمكرا

ت، انتظار آنهـا از حقوقشـان نسـبت بـه دمكرابه علت شرايط حاكم بر شهروندان جوامع غير

و همچنين به علت دمكراجوامع رتي، انتظـار عادت كردن آنها بـه تـدابير نظـا«ت كمتر بوده

.(Klitou, 2014: 98)» متعارف از حريم خصوصي نيز كاهش خواهد يافت

بنابراين، بايد به بررسي اين موضوع پرداخت كه انتظـار افـراد از حـريم خصوصـي در

اشخاصـي كـه در امـاكن«به قول يكي از نويسـندگان،. استاين اماكن تا چه حدي منطقي

در عمومي به سر مي و طبيعي و اتفاقات عادي و تسليم حوادث برند، بايد قبول كنند كه تابع

زنـدگي بنابراين، هر آنچه كه لازمه).25: 1390انصاري،(» زندگي اجتماعي روزمره هستند

ن ماننـد اينكـه فـرد انتظـار. خواهد بوداجتماعي است، در فضاي بيرون جزء حريم خصوصي

 تا زماني كه افراد در محيط عمـومي حركـت غيرعـادي«، اما. وي رؤيت نشود داشته باشد، چهره

. (Hudson, 2010: 32)» تواننـد انتظـار حـريم خصوصـي داشـته باشـند انجـام ندهنـد، مـي

و رفتاري كه در دهـد، آنجـا انجـام مـي بنابراين، با توجه به محيطي كه فرد در آن قرار دارد

.حد خاصي از حريم خصوصي براي وي مفروض است

___________________________________________________________________________ 
1. Reasonable Expectation of Privacy 
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را هـاي نـوين هـر شود كه تكنولوژي اما، مشكل از آنجا آغاز مي روزه امكانـات بيشـتري

و آنها را به چشم براي نفوذ به حريم خصوصي كاربران فراهم مي و گوش آورند هايي بـراي ها

مينقض حريم خصوصي كا 1نمـايي امروزه، با اسـتفاده از خاصـيت بـزرگ.دنكن ربران تبديل

مي اين دوربين و حتـي از صـفحاتاترين حركات مراجع توان كوچك ها، ن را زير نظر داشت

و.دكرآنان فيلمبرداري مورد مشاهده و حـالات با كنار هم قرار دادن صفحات مشـاهده شـده

مي بازخوردهاي چهره .دكـر هاي آنان را احـراز فعاليتتوان عادي يا مشكوك بودن كاربران،

تواند دريابد كه كاربران چه مطالبي را مطالعـه، از چـه رمزهـاي عبـوري بنابراين، مقام ناظر مي

وكنو با چه كساني صحبت مـي استفاده . نـد و ايـن فراينـد بـه معنـي ورود بـه جزيـي ... تـرين

هـا نوعي ديگر از ايـن دوربـين همچنين،2.استزندگي ارتباطاتي كاربران ترين حوزه شخصي

و مـي علاوه . ننـدكتواننـد مكالمـات را شـنود بر ضبط تصوير، قابليت ضبط صدا را نيـز دارنـد

وگـوي نـد يـا گفـتك اسـتفاده مـي3بنابراين، مراجعي كه از فناوري انتقال صدا در بستر شـبكه

شد انجام مي4ويدئويي .دهد، تمام مكالمات وي ضبط خواهد

هاي مداربسته صـرفاً جهـت چه از دوربيننتوان دريافت چنامي،مباحث فوقبا توجه به

و خـروج آنهـا مـي مشاهده د، شـو باشـد، اسـتفاده رفتارهاي عادي كاربران كـه شـامل ورود

و هـا در ايـن نصب اختياري دوربين مشكلي از جهت حريم خصوصي وجود نخواهد داشت

دركدهي بهتر را فراهم اماكن، بايد صرفاً تا حدي باشد كه موجبات خدمات و حـال عـين ند

.هاي خصوصي كاربران نيز خللي وارد نسازد به فعاليت
___________________________________________________________________________ 
1. Zoom 

هـاي مداربسـته وجـود دارد، كـه بـه صـورت هوشـمند بزهكـاران اي از دوربـين ها، امروزه دسته در كنار اين دوربين.2

به احتمالي را شناسايي مي و حـدس زده كنند، به اين معنا كه چنانچه متصدي مكان، كاربري خاص شـك داشـته باشـد

مي باشد كه از امكانات موجود در مركز وي به مي منظور ارتكاب جرم استفاده كه كند، تواند تصوير كاربر مورد نظر را

و چنانچه فـرد مـورد نظـر وارد مكـان مـورد  در نتيجه مراجعات سابق در اختيار داشته است را براي دوربين تعريف كند

همچنـين، در صـورتي كـه مقـام نـاظر. مقام ناظر قابـل مشـاهده باشـد رايانه هاي وي روي صفحه تمام فعاليتنظر شود، 

و يا خواهان نظارت بر كاربران از راه دور باشد مي هـايي همچـون تواند از فنـاوري همواره در محل حضور نداشته باشد

از» سامانه اعلام خطر« هـا را از راه تمـام فعاليـت» هاي مداربسته متصل به آي پـي ربيندو«استفاده كند يا حتي با استفاده

ر. دور كنترل كند .94:1390پور واجارگاه، خانعلي.:ك.براي مطالعه بيشتر

3. Voice Over Internet Protocol (VOIP) 
4. Video Chat 
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 دن كاربران روياروي محرمانگي اطلاعات شخصيكردار شناسنامه.3
در ويي نيزكه در مبحث نظارت ويدئگونه همان گفته شد برخي بزهكاران با ارتكـاب جـرم

. ننـدك خدمات دسترسي حضوري، امنيت نسبي خود را تـأمين مـي دهنده اماكن عمومي ارائه

و بـه حـداقل رسـانيدن بنابراين، هرگونه اقدامي به و فعاليت كاربران منظور آگاهي از هويت

به عنوانبهتواند ناشناختگي آنان، مي اي دسـته. شمار آيد ابزاري مؤثر براي كاهش بزهكاري

و كنـ ان مـي از كشورها، هرگونه استفاده از خدمات اين اماكن را منوط به شناسايي مراجعـ د

شناسـايي كـاربران.دكـر در صورت عدم احراز هويت، از فعاليت آنان جلـوگيري خواهنـد

و همچنين نشـاني محـل سـكونت اطلاعات هويتي، شماره اين كشورها از طريق ارائه تماس

و پـس از اختصـاص شـماره . شـود شناسـايي، دسترسـي بـه شـبكه ميسـر مـي صورت گرفته

هاي كاربر دشوار اسـت، غالبـاً در همـان زمـان همچنين، ازآنجاكه دسترسي بعدي به فعاليت

مي استفاده از شبكه، فعاليت .شود هاي آنان ذخيره

هـا در مصـر نـت اي براي كـافي تدابير نظارتي سختگيرانه 2008نمونه، در سال عنوان به

و نشـاني پسـت«كاربران مصري ملـزم بودنـد. وضع شد مشخصـات هـويتي، شـماره تمـاس

و سـپس، بـا اسـتفاده از شـماره  كـاربري الكترونيك خود را در اختيار متصديان قرار دهنـد

»سـي بـه اينترنـت بودنـد كردنـد، قـادر بـه دستر كه از طريق تلفن همـراه خـود دريافـت مـي

, 2010: 529)et al.(Deibert and  . تا8پليس فتاي جمهوري اسلامي ايران نيز در بندهاي

و1ها،نت صادره به كافي بخشنامه 10 متصديان اين اماكن را ملزم به ثبـت اطلاعـات هـويتي

و ساعت استفاده، نشاني پروتكل اينترنت يافتـه اختصاص2ساير اطلاعات كاربري شامل روز

___________________________________________________________________________ 
 ترجيحـاً(ارك شناسـايي معتبـر ند اطلاعات هـويتي كـاربران را بـا دريافـت مـدا دفاتر خدمات اينترنت موظف.8...«.1

و از ارائه خدمات به مراجعه) كارت ملي .خودداري كنند، كنند كنندگاني كه مدارك شناسايي ارائه نمي ثبت

ازا اطلاعات هويتي كه بايستي مورد ثبت دقيق قرار گيرند عبارت.9 و نام خانوادگي:ند ، كـد ملـي، نام پـدر، نام

.شماره تلفن تماسو كد پستي

و سـاعت ند علاوها دفاتر خدمات اينترنت موظف. 10 بر اطلاعات هويتي كاربران، ساير اطلاعات كاربري شامل روز

، و فايل لاگوب IPاستفاده و صفحاتر سايت اختصاص يافته تاؤها .»ماه نگهداري كنند6يت شده را ثبتو حداقل

هنگامي كه دسـتگاه«. معرف دستگاه متصل به شبكه است (Internet Protocol Address)نشاني پروتكل اينترنت.2

و يا هر وسيله ديگري كه به شبكه اينترنت متصل مي شود، نشـاني پروتكـل اينترنـت مخـتص بـه خـود را دريافـت رايانه

.(Harwood, Rusen and Ballew, 2015: 445)» نمايد مي
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و و سايت وب1لاگ از آن پوشهتر مهمبه كاربر .صفحات رؤيت شده، نموده است ها

، بنـابراين اسـت تشخيص هويت كاربران با استفاده از اطلاعـات شخصـي آنهـا ممنـوع

به طور مطلق نمي به . دليل درخواست اطلاعـات داد توان حكم به نقض حريم خصوصي آنان

اطلاعات شخصـي داخلي كشور، اطلاعات درخواست شده در زمرهبراساس حقوق چنانچه

قوانين كشـورهاي با مطالعه. آنها بدون دستور مقام قضايي صالح، ممنوع است باشند، مطالبه

از هاي بـرخط، حافظـه شود كه ترافيك داده گوناگون محرز مي و مـواردي نهـان اطلاعـات

مـواردي همچـون بنـابراين، ذخيـره. اسـت جز حريم خصوصي اطلاعاتي كـاربران قبيلاين

تمــام«هــا كــه ايــن پوشــه ســايت تمــام كــاربران مطلقــاً ممنــوع اســت، چــرا لاگوب پوشــه

وب فعاليت » كننـد مـي ده اسـت را ذخيـره كـر هايي كـه از آنهـا بازديـد سايت هاي كاربر در

2008: 125),Spink and Taksa (Jansen, لاگو بــا اســتفاده از نــرم خــوان افزارهــاي

و از فعاليتكرتوان آنها را بازخواني مي شدد .هاي كاربر آگاه

و بـا رهگيـري كـر دار كـاربران را شناسـنامه براي پيشگيري از بـزه احتمـالي نبايـد همـه د

و سلايق آنها آگاه هاي آنها، از انديشه فعاليت بـه همگـان تعميم ارتكاب جرم احتمـالي.دشها

و آسـايش را از كـل و نبايد به بهانه برخورد با اقليتي كوچك امنيـت مخالف اصل برائت بوده

از ايناز. كردجامعه سلب و پيشـگيري رو، اگرچه دولت مسئول تأمين امنيت فعاليـت كـاربران

حـريم خصوصـي ايشـان نيـز«؛ اين مهم را نبايد فراموش كرد كه اماديدگي احتمالي است، بزه

).215: 3139زندي،(» اي از همان امنيتي است كه دولت متكفل تأمين آن است چهره

، هرگونــه اجبــار 2013صــادره ســال در قطعنامــه مجمــع عمــومي ســازمان ملــل متحــد

و ارائه شركت منظـور اطلاعـات كـاربران بـه به ذخيره2دهندگان خدمات اينترنتي هاي تلفني

و غيـر نظارت دولت بر فعاليت  بـا مقايسـه. متناسـب خوانـده اسـت هاي آنان را غيرضـروري

ان تـو خـدمات عمـومي مـي دهنده اشخاص مورد حمايت اين قطعنامه با كاربران اماكن ارائه

و بـين بـا دامنـه كـه اشـخاص حقـوقي دريافت هنگامي حـق در اختيـار المللـي فعاليـت ملـي

 دهنـده گذاشتن اطلاعات شخصي كاربرانشان را ندارند، به طريق اولي، كاربران اماكن ارائـه

.خدمات دسترسي نيز از چنين حمايتي برخوردار خواهند بود

___________________________________________________________________________ 
1. Log File 
2. Internet Service Provider 



87، شماره23سال/ ____________ ________________________________ 94

تـوان دريافـت كـه نهادهـاي با توجه به مباحث مطـرح شـده در گفتارهـاي پيشـين مـي

فر مسئول پيشگيري از جرم اجازه شايد. اگير بر رفتارهاي كاربران را نخواهند داشتنظارت

ب، پذيرش چنـين راه سايبري جرائموسيع خسارات اغلب با توجه به دامنه ،داش ـحلـي دشـوار

خـوبي اهميـت حفـظ حـريم تـوان بـه آن با نقض حريم خصوصي مـادي، مـي، با مقايسهاما

نمونـه، عنـوانبه. كرد هاي نظارت الكترونيكي را درك خصوصي در مقابل كاربست روش

هـاي پسـت شـده در مـاه يد مقامات امنيتي شهري متوجه شوند كه در يكي از نامـه تصور كن

. اخير، طرح ترور يكي از مقامات عالي سياسي يا نخبگان علمي كشـور تشـريح شـده اسـت

هـاي دريـافتي ايـن نامـه همهيكي از تدابير پيشگيري از اين عمليات تروريستي اين است كه

و محتويـات همـه هر در فاصلهش هـا دقيقـاً بررسـي نامـه زماني سي روز گذشته توقيف شـده

وز حريم خصوصي ارتباطـاتي آنهـا بـهاهاي شهروندان سو، نامهيكاز. شوند حسـاب آمـده

اي كه اذعان شده است به اين ديگر، شايد بتوان نامه سويازو قانوناً بايد محترم شمرده شوند

يكي از اقـداماتي كـه بـراي.دكنهاي ارسالي پيداه است را از ميان انبوه نامهشهر ارسال شد

و يـافتن نامـه توان انجام داد، بازرسي تمام نامـه پيشگيري از جرم احتمالي مي نظـر مـورد هـا

هـاي هاي مداربسته، بررسي پوشهي، دوربينوكا افزارهاي داده تفاوت اين روش با نرم. است

و مواردي از اين دست اين است كه عامـل انسـاني مبـادرت بـه سايت لاگ وب و ها تجزيـه

و پيش مي تحليل كـه بـا ايـن اقـدام حـريم خصوصـي اين، آنچـه واضـح اسـت امـا.دكن بيني

اي پيشـگيري از ايـن حال، آيـا بـر.ندها را بايد نقضكن كنندگان نامه دريافت ارتباطاتي همه

1د؟كرتوان حريم خصوصي كاربران را نقض خطر مي

___________________________________________________________________________ 
و بمب ساعتي«به ذهن اين ايده، از مثال مشهور براي تقريب.1 طـور خلاصـه بيـان ابتـدا بـه. گيـريم كمكمي» شكنجه

مي«، شود كه به موجب اين سناريو مي و ممكـن اسـت تعـداد پليس، تروريست احتمالي را كه مكان بمب مهيبي را داند

و بـا هـدف يـافتن مكـان حال، آيا بـراي. كند بسياري از افراد را به كشتن دهد، را دستگير مي جلـوگيري از ايـن اتفـاق

و با انفجار بمب احتمـالي، سـبب مـرگ افـراد بـي بمب، مي گنـاه تواند وي را شكنجه كند؟ يا نبايد وي را شكنجه كرد

و مجـرم.(S. Jeffreys, 2009: 3)» شد؟ پاسخ به اين سؤال فرضي منفي است؛ زيرا اين فرد تحت اصـل برائـت بـوده

را.ت نشده استبودن وي ثاب و سـازماني همچنين، چنانچه شكنجه را براي موارد استثنايي مجاز دانستيم، بايد تشكيلات

و پـس  و افرادي را به اين منظور آمـوزش دهـيم تـا هميشـه منتظـر چنـين اتفـاقي باشـند براي اين كار سازماندهي كرده

ـ با اين توجيه كه منافع شد ازگذر زمان شكنجه براي حالت اضطراري ـ امري عادي خواهد .عمومي در خطر است
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و در در فضــاي ســايبر1اطلاعــاتش آزادانــهدحــال گــر عــين آنچــه كــه ســبب جــذابيت

و. شود، ناشـناختگي كـاربران در ايـن فضاسـت مي سـلب حـق ناشـناختگي اكثريـت كـاربران

و سلايق آنان به نوعي شناسنامه منظـور تـأمين كه حتي بـهستدن آنهاكردار آگاهي از عادات

 هـاي اي احساس كننـد فعاليـت چنانچه كاربران شبكه«كه، چرا.امنيت حداكثري نيز پذيرفتني نيست

ترديد در نحوه فعاليت خود تجديـدنظر آنها تحت نظارت مستمر زنده يا غيرزنده قرار دارد، بي

اسـت كـه از ظهـور ايـن فضـا دنبـال خواهند كرد كه اين خود به معناي ناكـام مانـدن اهـدافي

، بـه علـت پيشـگيري از بزهكـاري گروهـي از طرفـي ). 154: 1384لي فراهـاني،جلا(»شد مي

ايـن امـر، مغـاير اصـل كـه شـوند اندكي، اكثريت كاربران بهنجار به نوعي مجرم پنداشـته مـي

و. برائت است ت آن اسـتثنائا«بايد به خاطر داشت كه صيانت از حريم خصوصـي اصـل اسـت

ــه صــورت مضــيق تفســير شــده ــه)Rengel, 2013: 88(» بايــد ب و از تعمــيم مــوارد اســتثنايي ب

كسـب اطلاعـات كه با نهادينه شـدن ايـن روشو چرا؛رو، اجتناب شود هاي احتمالي پيش تهديد

و تـداوم نقـض حـريم خصوصـي استفاده گسترده، تضميني براي جلوگيري از سوء هاي احتمـالي

و امكان رديابي موقعيتبرخط با تمسك .هاي مجرمانه وجود ندارد به اهميت پيشگيري از جرم

مدار عادلانـه از جـرائم احتمـالي بايد درصدد پيشگيري موقعيت بنابراين، نهادهاي مسئول

قـانوني شـده هـاي تعيـين، عادلانه هستند كه از چـارچوب آن دسته از تدابير پيشگيرانه.برآيند

ن و اجتمـاعي سـازمان ملـل 13/2002 شماره قطعنامه)12( ماده.ندكنتجاوز شـوراي اقتصـادي

نيـز بـر اهميـت قانونمـدار بـودن تـدابير2»پيشگيري مـؤثر از جـرم توسعه برنامه«متحد با عنوان

غيرقهرآميـز اسـت، ايـن قطعنامـه كـه مخـتص تـدابير پيشـگيرانه. ده اسـتكرپيشگيرانه تأكيد

پيشـگيرانه را منـوط بـه صـيانت از آن دسـته از حقـوق بنيـادين هـاي كاربست هرگونه سياست

و دولت المللي به رسميت شناخته شده بشري كه در اسناد بين ها را تشويق بـه تـرويج اند، دانسته

رو، نهادهـاي مسـئول يـنااز. هـاي پيشـگيرانه كـرده اسـت فرهنگ قانونمـداري بـراي سياسـت

و سياسـي اسـتفاده توانند از هر نوع تدابير پيشـگيرانه نمي اي، بـدون پايبنـدي بـه حقـوق مـدني

كنند، بلكه براي كاربست هر نوع تدابير پيشـگيرانه، ملـزم بـه رعايـت قيـود برشـمرده شـده در

و ازآنجاكـه تفـاوتي ميـان تـدابير پيشـگيرانه  اسناد يادشده براي صيانت از ايـن حقـوق هسـتند

___________________________________________________________________________ 
1. Free Flow of Information 
2. Action to Promote Effective Crime Prevention 
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و يـا واكنشـي در ايـن اســناد وجـود نـدارد، تـوان قائــل بـه آن بـود كـه پيشــگيري مـي كنشـي

و آزاديبه«مدار نيز، موقعيت اي اسـت كـه هاي فردي منظور عادلانه شدن مستلزم همان حقوق

).584: 1383نجفي ابرندآبادي،(» بايد به هنگام پيشگيري كيفري رعايت شوند

در توان دريافـت كـه بـا كاربسـت تـدابير نظـارتي با توجه به مطالب برشمرده شده مي

و به قيمت نقـض ايـن حـق، سطح وسيع، احتمال نقض حريم خصوصي كاربران وجود دارد

بنابراين، بـراي جلـوگيري.دكرهاي احتمالي بزهكارانه پيشگيري توان از بسياري فرصت مي

. شـود جانبـه در سـطح كـلان توصـيه نمـي از اين نتايج سوء، كاربسـت تـدابير نظـارتي همـه

هـا، بـه معنـي نفـي نقـش مـؤثر آنـان در راهبـري پيشـگيري دن نقش حاكميتكررنگ كم

نيآنـان تصـويب قـوان رو، نخسـتين وظيفـه ازايـن. مدار از بزه سايبري نخواهـد بـود موقعيت

. نظـارتي اسـت حمايت از حريم خصوصي برخط، در مقابل شقوق متفاوت تدابير پيشگيرانه

و حيطـه احتمالي استفاده راه هرگونه سوء،كه قوانين دقيق چرا ن وظـايف مسـئولا را مسـدود

مي.ندك پيشگيري از جرم را مشخص مي منظـور تكميـل توانند بـه در كنار قوانين فوق، آنان

هـاي امنيـت شـركت تدابير نظارتي خود، كاربران را تشويق به استفاده از خدمات پيشگيرانه

هر. نندكخصوصيِ تحت نظارت خود هـا، شـركت:دماننـ(يك از كـاربران در اين صورت

و و ...) مراكز صنعتي، مراكز علمي، كاربران خانگي با توجه به نيازي كـه بـه امنيـت دارنـد

در.دكـر خواهنـد چشمپوشـي رضايت ناشي از آن، از بخشي از حق حريم خصوصي خـود

و با تصويب قـوانين موجـد مسـئوليت اين حالت، دولت نقش حمايتي خود را حفظ مي كند

و مسئوليت ميمدني و همچنين نظارت مداوم، از متقاضيان اين خدمات حمايت .ندك كيفري

و جمع.4  گيري نتيجهبندي
و ارتباطـات بـر كـاهش مخـاطرات فضـاي موازات تأثير چشمگير فناوري به هـاي اطلاعـات

و پيشــگيري ســايبر، امــروزه بســياري از اعضــاي جامعــه جهــاني بــه امنيتــي شــدن ايــن فضــا

ميحداكثري از دهندكه يكي از نتايج آن، نقض گسترده حـق حـريم بزهكاري تمايل نشان

هـاي هـوش هـاي نظـارت الكترونيكـي اعـم از روش غالـب روش.خصوصي كاربران است

و مواردي از ايـن هاي مداربسته، ذخيره كاوي، دوربين مصنوعي داده فعاليت برخط كاربران

و طيـف گسـترده ند كـه در سـطح وسـيع بـه دست، زماني تأثيرگذار اي را مـورد كـار رونـد
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كاربست اين تدابير افـزوده شـود، حـريم خصوصـي، هرچه بر گسترهاما. نظارت قرار دهند

و رعايـت تناسـب تـدابير تحت نظارت بيشتر در معرض نقـض قـرار خواهـد جامعه گرفـت

طر نشـان همچنـين، بايـد خـا. اتخاذي با پيشگيري از بزه احتمالي بسيار دشوارتر خواهد بـود

و به منظور پيشگيري از هرگونه نقـض ساخت كه در بسياري از موارد نظارت هميشگي بوده

مي احتمالي امنيت به ب كار گرفته و وه شود دنبال پيشـگيري از جرمـي خـاص نخواهنـد بـود

.ديگر، ضرورتي براي پيشگيري از بزه وجود ندارد عبارت به

ن منظور اجتناب از آثار سوء به هـا تنهـا تـا ظارتي، بايد در نظـر داشـت كـه دولـت تدابير

و پيشـگيري از بزهكـاري بـرخط هسـتند كـه قيـود جايي موظف بـه تـأمين امنيـت سـايبري

را برشمرده شده در اسناد مرجع حقوق بشري، اجازه مداخله در حـريم خصوصـي كـاربران

و يا تعليق آن را نخواهند داشت مي و فراتر از آن حق تحديد راين، هرگونـه نقـض بنـاب.دهد

در حريم خصوصي كاربران به و و پيشگيري از بزه، اسـتثنا بـوده منظور تأمين امنيت سايبري

دكربايست به حداقل مداخله در حريم خصوصي اكتفا صورت تحقق شرايط مورد نياز، مي

و نـه تعليـق در كـه، تـأمين امنيـت سـايبري زمـاني چـرا. آوردو صرفاً آن را به حـال تحديـد

نا و كرامت كاربران پايمال و امكـان اسـتيفا شـو رزشمند است كه شأن آنهـا از ايـن حـقيد

به. بنيادينشان وجود داشته باشد ديدگي احتمالي، منظور پيشگيري از بزه در غير اين صورت،

شد جويانه بالفعل اقدامات مداخله ديده بزه،آنان .متصديان پيشگيري از جرم خواهند

درر نظارتي فراگير از جانب حاكميتكاستن از تدابي ها، به معني انكار نقش مهـم آنهـا

غالـب مشـكلات كاربسـت تـدابير. نيسـت مـدار از بـزه سـايبري مديريت پيشگيري موقعيت

مي يرانهپيشگ خـود پـاي را فراتـرد كه نهادهاي مسئول از اختياراتشو نظارتي از آنجا آغاز

از رسدمي نظربهرو،ينازا. نهند مي ها تدوين قـوانين بـه ين وظايف حاكميتتر مهمكه يكي

و در نظـر گـرفتن ضـمانت اجراهـاي روز براي صيانت از حريم خصوصي بـرخط كـاربران

بخشـي افـراد همچنين، آگـاهي. احتمالي است ابل هرگونه سوءاستفادهقانوني كارآمد در مق

و واگذار هـاي امنيـت خصوصـيشدن تـأمين امنيـت بـه بخ ـكـر از مخاطرات فضاي سايبر

منظـور كه در اين حالت، با توجـه بـه نيازهـاي كـاربران بـه چرا. تواند بسيار كارآمد باشد مي

.ندكنمي چشمپوشيديدگي احتمالي، از بخشي از حق خود پيشگيري از بزه
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