
��� ����	
� ���� ������� ���������	 ����� ��������� � !" 

��=J S� ����	^ ��	
\ ����	= 9	>��� 
��	���� �_K [�.\�����#��8�� %+��(�## 

$&�6G�� /�	�����6�� )�6�p�	 � �	��_	
� #
 $_& 7�6&# 7
�6�1 ��62��1 �� �6SC /�
�6V�� �#
 $6��C /�6	

$� $�SC 0��	 .$� 7�,C �2��1 ��M )&
 �� .��8 �M (	� /����	�C ��
�� �� 
� 7�K(&� $�_6�����	 � �6	 �6	

�n ���C8 #
 � ���
X9C ���* ��.��8 #
 /��9,�G :�9�	 $� $C����,G 7
��_	I� �� ��+?�� �n � �	 (6�M .)6&


�� �#��C &�$� ~��3
 $��9�	 �4 .��8 � �	(&(�* ��
�� �� �2��1 �M �+� ��?����C � )&+C /�	 �
�V /
 $���6�K

$� �C �M ��6�&�� $C����6,G #
 �6M ��
� (��
 ��C8 ��
�� �� E�M
� P�+H�� �C � (��� 7+�� ��C8 #
 (C
+* /


�
��+?�� �+� .#
 E�� (&�� � ��
� $��2>� )��n ��&�� (&(G+C /��C� �	�����6�� /�9&� )&+C /����� �	

 06�
 �(�C�6,n EC
����M :�M �� 
� E&�	(���G ���<
 �.7+6�� .�6�8 #
 7(6C�� 7�I6�
#�� /�	(6&(�* � �6	

$C����,G �� /��&�� ��	 06�
 �
X69C+C�V ��6��?
 �� 78 #�'8�� �M ��
� #��C /��K
�� � ��C�1 .�6� �
X69C+C�V

 P
(���* � �	��M�#�� �(5
+V B>�@3 ���;* � 7+K�C+K 0�<+g6�� � �6	 �6� ��#+63 )6&
 �6� .6*��� /�6	

$� 7����r
 7
����M .��8 ��
�� �� �2��1 �M (	� F��G �	 0�+K .�
X69C+C�V �$6�� �6���� )6&
 /��&
 /
��

.��8 � �	(&(�* �E&+? ��M �Z�3 (&�� �(6���,� 
� �6�C8 $6,�M
� � �C
��96,�G /�	���(6* � �� E�G /�	

_3
 �5+���:
I<
 :� $C+C�V ��8 
�E�G �(��� ��K8 � (�8#�� ��
+�	 � (�M �T�
 7�&��� �� � $��� .)6&
 ��

$� P�+H .��8 #
 ���* �C �+� �
�(��
 7
+* ��6�&�� 06&��3 /��&�6� 7�K(6&� $6� Q6�5 �6� /
 �6_�� �(6&8

:
(V
 �	�� �+? �/��&�� /�	(&(�* ��
�� �� $C+C�V /�	 �+�5 0���
 � �SC �(�C#�+� (�	
+OC $.

�`
�(��M �	:$,�M
� ���
(* b�C
��9,�G ���
(* b$C
��1 ���
(* b$C+C�V $C����,G b/��&�� .��8 

____________________________________________________________________ 

d:�1 � /���M ]+;3 (��
 $������M �$����]��H :��
 ��9,C
� �$�T�
 R��2� � ]+;3 �(_,C
� )e(��9,	�4G

P�r��*�
 � P�5Tr
 /����� ]+;3 )�+g�� �(��&+C(bEmail: jalalyfarahany1979@gmail.com 

dd :�1 � /���M ]+;3 (��
 $������M �$����5 L#+�8 ����� (��� $<�$C���H
 $���
 ��7���H
 (3
� �9,	�4G

P�r��*�
 � P�5Tr
 /����� � ]+;3bEmail: mahboubeh.monfared@gmail.com 

0��&�� F&��*"/�l/!�L�&XG F&��*�/ /!"



��j /���"l������ m ____________________________________ 

%���� 
&.���	= �	~� :�`�� ���2�	Qs� S�	����V) ���!>	Qs� 	) 	� 

��� � )&�*I&���� (&�� $M�6? /�6�C� #
 ��&�6� /�6�C� $K4&� )&�*�7(6� �(6�n�� �$6_&I�� �6&

0�
 78 $C�_� P���O� � ���� :+��� .��	 �(� �5�� /(��C
+* )��	 � (6��� �	�6� ��_& I�n

�	 /����6M �6� 7�6�# �+6� �6�?
��G $*��6��� /�6	 .�$6_�C���_<
 L#+6�8 ��6�M �� ��6�� /
�6�

/(��#��C $_C�� �+�
 ����M /�
(&�? 
� 7��&�	 �06�K �µK ��&��� E�G 
� 7�� �6C
#� �� 
� 7�6�

U�A� ��69&�G ��6��&
 �6�	 �6� � ��6��� ��6�
� $�+6�5 � $�+�5��' �$H+�? $r��*�
 /�	 /�6	

$��K�� � /��? �VT5 ��+� /�	 ���M $���� � ���� �	 
� 7��)�$��-��}� :�.(


����A�� � I&���� $K4&� )& � ��
� �
�6V �6	 /��&�6� 7��&��8(6&(�* 0�(? �� ���

$� (�C
+*�	$6� b(6C�� �C�6,C �6�* t& �� 
� R(	 )&(�n 7��# �� �+6\3 �6� /#�6�C �6_C8

U�A� 0&��1 ��&I	 �� � (���� ���
� 7+K�C+K /�	"(�&
I��� �+? .� Q6��M $K�+�8 �� ��C8

$H+�? �&�3 7��	 #
 $6� 
� �	(&(�* e
+C
 E&+? P+�? �& $&�6�1 (6&
+5 � (6��&��8�

�� 
� /����� $� 0�� (C��8 .���	 ����� /
 $� 7��# ��
� #
 ������
�+� �� (�C
+* $<�6� /�	

��9&�G �� ���O�
 ��
� �(6��M t6�	 
� 7
�69&� 06���3 /��? /�	 
� �69&� $6?�� /�6	

�C���� � RX3 (C#
(��� ��M #
 �& (��M Q�O� 
� 7�,&�	.$�t�)��n )6&
 �(6�&
# $��26>�

$� /�
I�
 �	 � 0��C /����� /����M (C
+* �7�&# � (���+ � �I6�9C
 #
 �M (��� ���
� /���

���� (�V $� $��C 78 �
��� �+���<�6� � �2��1 /#��M�G �C��� �� �M 0��C �CTV�5 ���69C

 /��_��* #
 78 )��
� (C+6� :��6A� ��C8 #
 �2��1 /�\5
 �9&� ��C
����� /�	 .�6_C8 ��63

����M (&���/����� )&
 #
 �	�6� /+6AC �6��C�� 6&� �6�&I	 �6M �+6� 
�61
 � /I /
�6� 06&��1

 (��& E&
I�
 �+;<�� 7
��_	I��*7�,�+� P��C @;A* #
+� /��K+�1�.

____________________________________________________________________ 

1. Terrestrial World 
".�&I	 #
 �+S���&��10:�1 �&(Cost of Crime) $� ����3
 �+;<�� ��_	I� �M 0�
 /�Z? 7
I�� P�+6H�� (6	�

�I� �� /��K�� ����3
 Q��� �M (� (	
+? Q�A�� :�1 J�_*�
 ��+6� /��6�C � P�C�_�
 � /��9��� ��+;<�� �(&� #�6�C

$� :�1 J�_*�
 /
�� �+� .
3. Privacy  
4. Proceeds of Crime 

�.e
+C
 ������ ��,�� �2<�Z� /
���I�9C
 �/��&�6� $&�6�1 /�	  �:.�6�+�A� ���6���»:�61 $6���� /��6%	I� $�?��6�

�C�&
� /
«������� �:�1 #
 /��9,�G P�2<�Z���n 0�� �� �$��S�C
 /���C /��9,�G ��G �&�,C �.



________________________________ .��8 #
 $C+C�V 0&��3 /��&�� 7�K(&� ��m 

1.g	�J ����	= �	� :������ S�%�	��= 	) ���� �	� ��� �	� 

$&
�
� ���&�� /��C� �� /��&�6� /�	���6�8 "$6� �
�6V $C+K�6C+K /�	(6&(�* (6C��K .)6&


$&
�
� $� �	 (��� /+�2� � /��� (C
+* .� P�6C�%�
 �6�	 �/��&�6� /��6� $6&
�
� #
 �+6S��

 #
 $C����,G � $&�G�� /
�� #��C ��+� P���I��0�
 /��&�� /��C� ./�	��6� #
 ��&�6� /��C�

 ��C8 )�� $*TH
+� y+Z? � /��&��Q�_,* ��9&�G �& I-
�� 7��	 �M �(� ��
� /�6	 (6C
 �

$� /��&�� 7{�2� �C
+*$%�C���%<
 /
+�A� (7
�69&� /
�� $����� 7�%�
 � ���?w 
� 7��

 
�(��M �	
�� .��9&�G �& I-
�� )&
 ���<
 �C�&
���
 #
 �+? $��5 /��2� �� �,��	 �	 �	�Q�%6,*

$�C �C�&
� �C���� v& � (C+� $� I�C Q;��� /
 ��(6A� Q%6� �6� $6�3 
� $,;C )��n (C
+*

(�- ��&
 .�C���� �*�
 /�	��
� �<���� �� �- $r� $6� I6-
�� )&
 �� �	 �#�6� �(6C#
��G )6&
 #
 /


�66� �	��66� $66� ���66� $66� )��66\* 
� �66\� )66&
 $&�66&+G � /��K(66C�� � (66�&8 (66��- .y+66Z?

�%�� 7��	 ��*(5�V I�C $r��*�
 �& $*TH
+� $� $r��*�
 /�	 ����� �& ��� �<���� 7�%�
 �- (C


��
� $� �	
�� 
� �	 (C��8 .
�#�� y+Z? )& �C���� �& �	 $� Q��� 
� $&�	 ���1 �- (C+� $&�1

��
� B&�� � 0��� 7�%�
 
� �	 $� �&XG $� �- (��M J�&��6�� �6� 7
+6* ��6	�:�6C /�	���6�

���
�jJ�	 ��	m��- ����
)�$C�	
�� $<T1���� :���.(

7�1 � ��+<�� ��
 ��
� 
� ��&�� /�\� �&�� $6� Q�%,* 78 /�	 6	� Q%6� �6� �6- (/�6	

$� 7�&��C 7+K�C+K (C+� .�C�&
� /
+�A� �	 �+6�
 #
 ��+6� (6�n �6& v& ���,�G R(	 �� /


$� (�<+* $5���1
 �& /��� 7T- � ��? � E6;C �6� .����� � 7�&�1 ��&�� /��C� �� � �+�

(&(G ��9&�1 $� ����5
 � L#�
 �+? �(C��8 (��& .
+�A� �K
���
� .6�M /��6�* /�	 6M� ��

$��� 
� 78 $<�� L#�
 �(��� ���
����� 
� P�65Tr
 �6& /��6� $�O� $K(C# �K
 � ���K

�;�r L#�
 �� ��#�� 7�&��C 
� /�+,- �(� /(�� $� �
+��
 /�9&� /�	 �+�.

$&
�
� ��6�;* Q6��V $6�� �6& $62�1 � /��6� ���K �� �� I�C /+�2� /�	 06�
 .�6C+�C

____________________________________________________________________ 

1. Cyber Assets  
2. Target  
3. Database  
4. Supercomputer  
5. Router  
6. Domain Name Server (DNS) 
7. Hub  
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1. Scanner  
2. Intrusion Detection System (IDS) 
3. Desktop Computer 
4. Laptop  
5. Firewalls  
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1. Digital Gap 
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1. Data Protection Act/Privacy Protection Act 
2. Freedom of Information Act 
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