
   

 

 

 

 
 

 

 یّادس  جٌگ یًمؾ جٌگ ػايثش يییتث

 آيٌذُ

 
1ایطد ثرتیبضی

 

 چىیذُ: 
اعلاػبت ٚ وبضثطز ٌؿتطزٜ آٖ زض ضٚ٘س ضٚ ثٝ ضقس تحَٛ ٚ پیكطفت ضٚظ افعٖٚ فٙبٚضی 

 ،ػطنٝ فضبی ٔزبظی ٚ اؾتفبزٜ اظ اثعاض ٚ تزٟیعات ؾرت افعاضی ٚ ٘طْ افعاضی ٔطتجظ

تبحیط زاقتٝ ٚ قىُ رسیسی اظ رًٙ ضا پسیس آٚضزٜ اؾت.   ثط ضٚقٟب ٚ فٖٙٛ ٘جطزٞب

اِعاْ ٘یطٚٞبی ٔؿّح وكٛضٞب  ثٟطٜ ثطزاضی اظ آذطیٗ زؾتبٚضزٞبی فٙبٚضی ضا أطی 

بتي ٕ٘ٛزٜ اؾت اظ ایٗ ضٚ قٙبذت نحیح ٚ ٚضٚز ثٝ ٔٛلغ زض ػطنٝ ٞبی ٘ٛیٗ حی

ثبقس. زفبػي ٕٞٛاضٜ یىي اظ زغسغٝ ٞبی عطاحبٖ ٚ ثبظیٍطاٖ حٛظٜ ضاٞجطز ٚ زفبع ٔي

زض ایٗ ٔمبِٝ اٍِٛٞبی  وكٛضٞبی  نبحت فٙبٚضی زض فضبی ٔزبظی ثیٗ تزٟیعات 

تٓ ٔجتٙي ثط ضایب٘ٝ ٔٛضز ٔغبِؼٝ لطاض ٞبی ضایب٘ٝ ای ٚ ؾیؿاضتجبعي ، ٔربثطاتي، قجىٝ

ٌطفتٝ  ٚ فضبی ؾبیجط ٚ ٚ فطنتٟب ٚ تٟسیسٞبی آٖ زض رًٙ آیٙسٜ ثطضؾي قسٜ اؾت 

٘تیزٝ ٔمبِٝ حبوي اظ ایٗ اؾت وٝ رًٙ ؾبیجطی ثٝ ا٘ساظٜ وٙكٟبی ػیٙي ٔیبزیٗ 

٘جطز رسی اؾت . زض ایٗ ضاؾتب السأٗ لاظْ ثطای وبٞف ٘ؿجي آؾیت پصیطی 

 قٛز ح رٕٟٛضی اؾلأي ایطاٖ زض ثطاثط حٕلات ؾبیجطی پیكٟٙبز ٔي٘یطٚٞبی ٔؿّ

 

 ّا:ولیذ ٍاطُ
 

 ، قجىٝ ایاضتجبعبت ضایب٘ٝرًٙ ؾبیجط، اعلاػبت،  
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 همذهِ

زض عَٛ تبضید؛ زوتطیٗ ٘ظبٔي، ؾبظٔبٖ ٚ ضاٞجطز وكٛضٞب تحت تبحیط فٙبٚضی ٞبی ٘ٛیٗ، 

٘ؿُ اَٚ تب قكٓ ضا ضلٓ ظزٜ  ٕٞٛاضٜ زؾترٛـ  تحَٛ ٚ تىبُٔ ثٛزٜ ثغٛضیىٝ رٍٟٙبی

اؾت. فطآیٙس نٙؼتي قسٖ ٚ ضلبثت تؿّیحبتي زض ظٔیٙٝ ؾبذت ٚ ثىبضٌیطی ؾلاحٟبی ٌطْ 

ؾبظی ٚ ثٝ ثطٚظ رًٙ فطؾبیكي اَٚ رٟب٘ي ٚ ضقس نٙبیغ ثعضي اؾّحٝ ٚ ٟٕٔبت ٔٙزط

ٔب٘ٛض ٔىب٘یعٜ رًٙ زْٚ رٟب٘ي ٌطزیس. زض ػهط حبضط یب ػهط اعلاػبت  زضحضٛض تب٘ه 

ؾبظی ضٚ٘سی اؾت وٝ ایزبز ٚ یب ثٝ تؼجیطی رٟب٘ي 2ٚ رٟب٘ي قسٖ 1ٓ زٞىسٜ رٟب٘ئفبٞی

ثٝ اعلاػبت،  3ثؿتط اضتجبعبت لاظْ ٚ قجىٝ رٟب٘ي ایٙتط٘ت ٚ أىبٖ زؾتطؾي آؾبٖ ٚ آ٘ي

وٝ ػّٕیبت اٍ٘یع زض ػطنٝ ضقس ٚ پیكطفت رٟب٘ي ایزبز ٕ٘ٛزٜ اؾت ثغٛضیرٟكي قٍفت

اضظـ ٚ إٞیت ٌطزیسٜ  ت زض ظٔیٗ، زضیب، ٞٛا ٚ فضب ٚارسػّٕیبزض لّٕطٚ اعلاػبت ثٝ ا٘ساظٜ 

اؾت. تحَٛ ٚ رٟف وٙٛ٘ي زض حٛظٜ فٙبٚضی اعلاػبت ٚ اضتجبعبت ؾجت ظٟٛض قیٜٛ ٘ٛیٙي 

اظ رًٙ ٌطزیسٜ وٝ زض آٖ پیطٚظ ٔیساٖ ٘جطز وؿي اؾت وٝ اعلاػبت ثیكتطی زاضز ٘ٝ آٖ وٝ 

 ا٘سیكس.تٟٙب ثٝ تٕطوع لٛا ٚ تحطن ٔي

ٔب٘ٝ ٞبی پیچیسٜ اضتجبعي ٚ اِىتطٚ٘یىي ٘ٛیٗ،  ؾٙبضیٛی ٘جطزٞبی آیٙسٜ ضا حضٛض ؾب

اظی ثطاؾبؼ تهبٚیط عٛضی تغییط زازٜ وٝ اظ یه ؾٛ ایٗ ؾبٔب٘ٝ ٞب ثٝ فطٔب٘سٞبٖ زض تهٕیٓ 

ٞبی ٚ اعلاػبت ظٔبٖ حمیمي ٘جطز وٕه وطزٜ ٚ اظ ؾٛی زیٍط ٚاثؿتٍي ثٝ ؾبٔب٘ٝ

 ضا زض ثطاثط رًٙ ؾبیجطی ثؿیبض آؾیت پصیط ٕ٘ٛزٜ اؾت. ٞب، آ٘بٖاِىتطٚ٘یىي ٚ ضیعپطزاظ٘سٜ

ثطای تكطیح ٘ٛع رسیسی اظ رًٙ وٝ ثط ؾبٔب٘ٝ ٞبی اضتجبعي ٚ  4ٚاغٜ رًٙ ؾبیجطی

ٌطزز،  اثساع قسٜ اؾت. زض ایٗ رًٙ ٘یبظی ثٝ اػعاْ ِكىطٞب اِىتطٚ٘یىي زقٕٗ ٔتٕطوع ٔي

ٞبی پبِؽ ٚ ثٕت ایٞبی ضایب٘ٝیب ٘بٚٞبی رٍٙي ٘جٛزٜ ٚ ثٝ ربی آٖ اظ ٚیطٚؼ

ٞبی ٚؾیؼي زض ٔساضات اِىتطٚ٘یىي قٛز وٝ لبزضاؾت ذطاثياِىتطٚٔغٙبعیؿي اؾتفبزٜ ٔي

ٞبی ٔطالجتي ثٝ ٚرٛز آٚضز. ٞب، ؾلاح ٞبی ٞٛقٕٙس ٚ ؾبٔب٘ٝ، ضازاضٞب، ضایبC4Iٝ٘ٞبی ؾبٔب٘ٝ

قطٚع ایٗ ٘ٛع اظ رًٙ، ٔمسْ ثط رًٙ ٚالؼي ثٛزٜ ٚ حتي ٕٔىٗ اؾت اظ ٚلٛع آٖ لجُ اظ 

 رٌّٛیطی وٙس.

                                                           
1. global village 

2. globalization 

3. online 

4. Cyber Warfare 
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ٞبی وكٛضٞبی زض حبَ تٛؾؼٝ ثٝ زِیُ ٘ساقتٗ تِٛیسات اِىتطٚ٘یىي پیچیسٜ ٚ ؾبٔب٘ٝ

زاقتٝ پصیطی ثیكتطی زض ایٗ ظٔیٙٝ ٞبی ذبضري آؾیتٔطتجظ ٚ ٚاثؿتٍي ػٕیك ثٝ فٙبٚضی

ػٙبنط ٘فٛشٌط  ٚپصیطی رسی آ٘بٖ زض ثطاثط ٞطٌٛ٘ٝ تٟسیس ؾبیجطی زض ثطاثط زقٕٙبٖ آؾیتٚ 

. ثٙبثطایٗ ٘یبظ ثٝ آٔٛظـ ٔفبٞیٓ ٚ اثؼبز ایٗ رًٙ زض زض پي زاقتٝ اؾتّي ٚ ذبضري زاذ

٘یطٚٞبی ٔؿّح قسیسا احؿبؼ ٔي قٛز ٚ تسٚیٗ ضاٞجطزٞبی ٔٙبؾت زض ظٔیٙٝ قٙبذت ٚ 

 ثبقس.ٔمبثّٝ ثب تٟسیسات رًٙ ؾبیجطی ٘یع اظ ضطٚضیبت ػهط حبضط ٔي

 ٔفبٞیٓ ٘ظطی 

1فضای ػايثش
 

قٛز. ٚاغٜ ؾبیجط اظ ِغت  ٔي ٔغطح زض ز٘یبی ایٙتط٘ت، ضؾب٘ٝ ٚ اضتجبعبت ثؿیبض ایٗ فضب  

٘رؿتیٗ ثبض انغلاح ٚ ثٝ ٔؼٙي ؾىب٘ساض یب ضإٞٙب ٔكتك قسٜ  Kybernetesیٛ٘ب٘ي 

ؾبیجط٘تیه ٚ "زض وتبثي ثب ػٙٛاٖ  2تٛؾظ ضیبضیسا٘ي ثٝ ٘بْ ٘ٛضثطت ٚیٙط "ؾبیجط٘تیه"

ثىبض ثطزٜ قسٜ اؾت. ؾبیجط٘تیه ػّٓ  1948زض ؾبَ  "ٗوٙتطَ زض اضتجبط ثیٗ حیٛاٖ ٚ ٔبقی

تٛؾؼٝ  ثبوبٔپیٛتط ٞب( اؾت.  ٞبی ا٘ؿب٘ي، ٔبقیٙي ) ب زض ؾیؿتٓٞٔغبِؼٝ ٚ وٙتطَ ٔىب٘یعْ

فضبی ؾبیجط، قٟطٚ٘س ؾبیجط  ،  ٔب٘ٙس؛ ٚاغٜ ٞبی تطویجي ثؿیبضی اظ وّٕٝ ؾبیجط  ،ایٙتط٘ت

-ثٛرٛز آٔسٜ ٚ ....تزبضت ؾبیجط ، وب٘بَ ؾبیجط ضإٞٙبی ؾبیجط ، ، پَٛ ؾبیجط ، فطًٞٙ ؾبیجط 
 ا٘س
 ":٘ٛیؿٙسٜ زاؾتبٖ ػّٕي تریّي 3ضا ٘رؿتیٗ ثبض ٚیّیبْ ٌیجؿٖٛ "فضبی ؾبیجط"ٚاغٜ    

ی ثٝ فضبی ؾبیجط ثٝ وبض ثطزٜ اؾت. 1984زضؾبَ 4زض وتبة ٘ٛضٚٔٙؿط "ثط٘یًٙ وطْٚ

ٞب ارعا ٚ اضتجبعبت ٚ قجىٝقٛز وٝ ثب اؾتفبزٜ اظ فٙبٚضی اعلاػبت ٚ فضبیي اعلاق ٔي

ؾبظی قسٜ ٞبی قجیٝٞب فبلس ٔجٙبی ٚالؼي ٚ یب ثط پبیٝ ٚالؼیتؾبذتبضٞبی آٖ یب ثطپبیٝ تریُ

 ؾبیجط فضبی اظ ایٕ٘ٛ٘ٝ آ٘لایٗ ؾیؿتٓ یه .(11: 1390ٌطزز.)حبفظ ٘یب، عطاحي ٚ اثساع ٔي

 فضبی ذلاف ثط. وٙٙس لطاض ثط اضتجبط یىسیٍط ثب ایٕیُ عطیك اظ تٛا٘ٙس ٔي آٖ وبضثطاٖ وٝ اؾت

فیعیىي ٘یؿت ٚ وّیٝ اػٕبَ فمظ اظ عطیك فكطزٖ   ٚالؼي، زض فضبی ؾبیجط ٘یبظ ثٝ ربثزبیي

ای زض ٚالغ ٔي تٛاٖ ٌفت وٝ فضبی ؾبیجط ٌؿتطٜ ٌیطز. وّیسٞب یبحطوبت ٔبٚؼ نٛضت ٔي

                                                           
1. Cyberspace  

2. Norbert Wiener 

3. WilliamGibson 

4. Neuromancer 

http://www.amazon.com/Neuromancer-William-Gibson/dp/0441569595/sr=8-1/qid=1158664020/ref=pd_bbs_1/104-9695113-3770363?ie=UTF8&s=books
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ضٚیىطز ثب ایٗ  .اظ شٞٗ اؾت وٝ ٔي تٛا٘س تٕبٔي اقىبَ ظ٘سٌي ٔٙغمي ضا ثؿظ ٚ ٔؼٙب زٞس

ٚؾبیُ  ٞب اظ عطیك وبٔپیٛتط ٚا٘ؿبٖ اضتجبط ؾبیجطی ثٝ ٔزٕٛػٝ ای اظ اضتجبعبت زضٚ٘ي

ٌفتٝ ٔي قٛز. یه ؾیؿتٓ آ٘لایٗ ٕ٘ٛ٘ٝ ای اظ فضبی طاتي ثسٖٚ زض ٘ظط ٌطفتٗ رغطافیب ٔربث

 ثب یىسیٍط اضتجبط ثطلطاض وٙٙس. ...اٖ آٖ ٔي تٛا٘ٙس اظ عطیك ایٕیُ ٚؾبیجطاؾت وٝ وبضثط

ٞبی فیعیىي ٘یؿت ٚ وّیٝ اػٕبَ ، زض فضبی ؾبیجط ٘یبظ ثٝ ربثزبیيٚالؼي فضبیثطذلاف 

 (.23: 1384فمظ اظ عطیك فكطزٖ وّیسٞب ٚیب حطوبت ٔبٚؼ نٛضت ٔي ٌیطز )حؿٗ ثیٍي، 

فضبی ؾبیجط ؾیؿتٓ ػهجي ایٗ ظیطؾبذتٟب ٚ ثٝ ػجبضت زیٍط ؾیؿتٓ وٙتطِي ّٕٔىت 

ٞعاض ضایب٘ٝ، ٔؿیطیبة، ؾٛئیچ ٚ فیجط ٘ٛضی قٛز. فضبی ؾبیجط، ٔطوت اظ نسٞب ٔحؿٛة ٔي

ثبقس وٝ فؼبِیت ظیطؾبذتٟبی حیبتي، ثٝ ایٗ تزٟیعات ٚاثؿتٝ اؾت. ثٙبثطایٗ ؾلأت ٔي

: 1388ػّٕیبت فضبی ؾبیجط إٞیت اؾبؾي زض أٙیت ّٔي ٚ التهبز زاضز.)حؿٗ ثیٍي، 

269) 

زض  2اَ ٔبیىُ ٔٛظِيٚ غ٘ط 1، فطٔب٘سٜ ٘یطٚی ٞٛایي، ٔبیىُ زثّیٛ ٚی2005ٗزض ٘ٛأجط 

ای ٔكتطن ثٝ وبضوٙبٖ ٘یطٚی ٞٛایي ٔفْٟٛ رسیسی ثٝ ٘بْ فضبی ؾبیجط ضا تؼطیف ٘بٔٝ

وطز٘س. ثط ایٗ اؾبؼ فضبی ؾبیجط قبُٔ أٙیت قجىٝ، ا٘تمبَ زازٜ ٚ تؿٟیٓ اعلاػبت ثٛز. 

 (1: 1388ٔطوع آیٙسٜ پػٚٞي ػّْٛ ٚ فٙبٚضی زفبػي، ا٘تكبضات )

زض آٖ فؼبِیت ٞبی ٌٛ٘بٌٖٛ زض اثؼبز زازٜ ٚضظی ٚ اعلاع فضبی ؾبیجط فضبیي اؾت وٝ 

ضؾب٘ي، اضتجبعبت ٚ اضائٝ ذسٔبت ، ٔسیطیت ٚ وٙتطَ اظ عطیك ؾبظٚ وبضٞبی اِىتطٚ٘یىي ٚ 

 (58: 1384ٔزبظی ا٘زبْ ٔي پصیطز. )نسضی ٚ زیٍطاٖ،

( یىي اظ نبحجٙغطاٖ حٛظٜ اضتجبعبت فضبی ؾبیجط 2001) 3فضبی ؾبیجط اظ ٍ٘بٜ زیٛیس ثُ

ای زض ا٘ساظٜ ٞبی ٔتؼسزٚ  یه قجىٝ ٌؿتطزٜ رٟب٘ي اؾت وٝ قجىٝ ٞبی ٔرتّف ضایب٘ٝ

ٞبی اضتجبعي ثٝ ٞبی قرهي ضا ثب اؾتفبزٜ اظ ؾرت افعاضٞبی ٌٛ٘بٌٖٛ ٚ ثب  لطازازحتي ضایب٘ٝ

زٞس. زٚض اؾبؼ فضبی ؾبیجط ضا تكىیُ ٔيٞبی اضتجبط اظ ضا ٜ وٙس. فٙبٚضییىسیٍط ٚنُ ٔي

ٞب ٔب٘ٙس تٍّطاف ٚ تّفٗ زض اٚایُ لطٖ ٘ٛظزٜ اذتطاع قسٜ ثٛز٘س ٞط چٙس ثطذي اظ ایٗ فٙبٚضی

اضظاٖ قسٖ ایٗ فٙبٚضی ٞب ٚ ثبلا ضفتٗ تٛاٖ فٙي آٖ ٞب وٝ قطط انّي  أب ٕٞٝ ٌیط ٚ

 (52: 1387ي ٞٛلاؾٛ ، ظٟٛضفضبی ؾبیجط اؾت زض چٙس ؾبَ اذیط اتفبق افتبزٜ اؾت )قطیف

                                                           
1
. Micheal w.wynne 

2
. Micheal moseley  

3
. David  Bell 
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فضبی ؾبیجط یه ز٘یبی رسیس، یه ز٘یبی ٔٛاظی اؾت وٝ ثب  زض زیسٌبٜ ربٔؼٝ قٙبؾب٘ٝ

قٛز ز٘یبیي وٝ زض آٖ تطزز ذغٛط اضتجبعي ٚ وبٔپیٛتطٞبی رٟبٖ ذّك ٚ ٍٟ٘ساضی ٔي

ٌیطز ٞب ٚ ػبّٔیت زیٍط ا٘ؿب٘ي قىُ ٔيٞب، ؾطٌطٔيٞب، قبذمرٟب٘ي زا٘ف، ضٔٛظ، ؾٙزف

فضبی ؾبیجط قبُٔ؛ فضبیي ذیبِي وٝ زض آٖ افىبض زض ایٗ ضٚیىطز  (.22-23: 1389.)ثُ ،

-قسٜ ثیٗ افطاز ٚ آفطیسٜقٛز، ز٘یبی ٔفٟٛٔي تؼبٔلات قجىٝٔزصٚة تٕٛٞي ضٚیب ٌٛ٘ٝ ٔي
ٞب ٚ تؼبٔلات آٖ، حبِتي اظ ا٘سیكٝ وٝ تٛؾظ افطاز قبٖ ٚ ٞط چیع ٕٞطاٜ ثب قجىٝٞبی ٔؼٙٛی

قٛز، بظٕ٘بیي زیزیتبِي ظثبٖ ٚ تزطثٝ حؿي ثٝ اقتطان ٌصاضزٜ ٔيٚؾیّٝ ثزض اضتجبط ٚ ثٝ

ای اظ اثعاضٞبی فیعیىي افطازی وٝ اظ ٘ظط ظٔبٖ ٚ ٔىبٖ اظ یىسیٍط رسا ِٚي ثٝ ٚؾیّٝ قجىٝ

 (.23: 1381ا٘س )زٚضاٖ ،زؾتطؾي ثٝ یىسیٍط ٔتهُ

ط چیعی تٛاٖ ٌفت؛ فضبی ؾبیجط فضبی تِٛیس ٚ تجبزَ اعلاػبت ٚ ٞثٙسی ٔيزض یه رٕغ

ربیي اؾت وٝ ثبقس. زض ایٗ فضب تِٛیس اعلاػبت ٕٞبٖوٝ لبثّیت اتهبَ ثٝ قجىٝ ضا زاضز، ٔي

پصیطز. فضبی ؾبیجط ٔجتٙي ثط اؾتفبزٜ اظ اعلاػبت ٚ ٍٟ٘ساضی اعلاػبت ٕٞعٔبٖ ا٘زبْ ٔي

افتس. فضبی ثؿتط قجىٝ اؾت ٚ زض قجىٝ تِٛیس اظ ا٘تمبَ رسا ٘یؿت ٚ ٕٞعٔبٖ اتفبق ٔي

 ب فضبی ؾٙتي زض تحّیُ، تٛریٝ ٚ قٙبذت تفبٚت زاضز.ؾبیجط ث
 

 جٌگ ٍ ػلشاعلاػات

-ٚ ثٝ ظٟٛض ػهط اعلاػبت ٔفبٞیٓ ٚ ٔجب٘ي ظ٘سٌي زٚضاٖ نٙؼتي ضا زؾترٛـ تحَٛ ٕ٘ٛز 
ای ٔفْٟٛ ٘جطز ضا تغییط زاز وٝ زیٍط قبٞس ٌٛ٘ٝا٘ملاة اعلاػبت ثٝ زض ػطنٝ رًٙ، آٖ تجغ

٘جطز فطؾبیكي ذٛ٘یٗ ٘یطٚٞبی ٘ظبٔي ٘رٛاٞیٓ ثٛز. زض ػٛو، ٘یطٚٞبی وٛچه ٚ چبلاوي 

ا٘س، ثب ؾطػت  ٞب ٚ حؿٍطٞبی نحٙٝ ٘جطز ٔؿّح قسٜ وٝ ثٝ اعلاػبت ثلازضً٘ ٔبٞٛاضٜ

ػبت ثیكتطی ثط٘س ٚ وؿي وٝ زض رًٙ اعلأيٞبی غیطٔٙتظطٜ حّٕٝ  آٚضی ثٝ ٔحُ اػزبة

 ٔٙس ذٛاٞس قس. زاضز، اثٟبْ فضبی رًٙ ضا اظ ثیٗ ثطزٜ ٚ اظ ٔعایبی لغؼي آٖ ثٟطٜ

اعلاػبت زیزیتبَ ثب اعلاػبت آ٘بِٛي اظ رٟبتي ٔتفبٚت اؾت. ثط ذلاف زض ػهط وٙٛ٘ي    

ٌصاضز ٚ اعلاػبت تٕبٔب ایٗ اعلاػبت تبحیطی ثط قجىٝ ٕ٘ي ثطزاضی اظآ٘بِٛي، قٙٛز ٚ ٕ٘ٛ٘ٝ

تزٕیغ اؾت. زض ایٗ فضب اٌط ٔكىّي زض اضؾبَ اعلاػبت پیف آیس ذٛز اعلاػبت لبثُ 

 ٌطزز.ترطیت ٔي

وٙس قٙبؾس أب وؿي وٝ قجىٝ ضا  ٔسیطیت ٔيزض قجىٝ ٞط ثؼس آٖ عطف ٔمبثُ ضا ٕ٘ي

(تحٛلات 1393تٛا٘س حجظ ٚ ضجظ ٕ٘بیس.)پٛضاثطاٞیٕي، اقطاف ثبلایي زاقتٝ ٚ ٕٞٝ چیع ضا ٔي
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ؾبظی، پطزاظـ، ا٘تمبَ ٚ اضائٝ اعلاػبت ثبػج قسٜ اعلاػبت زض  ضی، شذیطٜآٚ قٍطف زض رٕغ

قسٖ ثٝ یه ٔٙجغ ضاٞجطزی ثٝ ػٙٛاٖ یه ػٙهط ثب٘فٛش ٚ اضظقٕٙس زض ػهط  حبَ تجسیُ

ا٘ملاة اعلاػبت  قٛز. -ٕٞب٘ٙس ٘مكي وٝ  ؾطٔبیٝ ٚ وبض زض ػهط نٙؼتي زاقتٙس -فطانٙؼتي

ٞبیي وٝ  ٔطاتت ؾبظٔبٖ  ای وٝ ؾّؿّٝٞبؾت ثٍٛ٘ٝ وكیسٖ عطاحي ؾبظٔبٖ  چبِف  زض حبَ ثٝ

ثطز. ا٘ملاة  پبقس ٚ ثٝ ٔطٚض ظٔبٖ اظ ثیٗ ٔي ا٘س ضا اظ ٞٓ ٔي ثهٛضت ٔتؼبضف عطاحي قسٜ

وٙس.  ٔزسز ٔي  اعلاػبت اغّت لسضت ضا ثٝ ٘فغ ثبظیٍطاٖ وٛچىتط ٚ ضؼیفتط اقبػٝ ٚ تٛظیغ

ٞب  بی رسیسی ثطای ایٗ ٔؿئِٛیتٞب ػجٛض ٚ ٔطظٞ ایٗ ا٘ملاة اظ ٔطظٞبی فؼّي ٔؿئِٛیت

رٟت زض  بػج تغییطقسٖ ٕ٘ٛزٜ ٚ ث ٞبی ثؿتٝ ضا ٔزجٛض ثٝ ثبظ تطؾیٓ وطزٜ ٚ ػٕٛٔبً ؾیؿتٓ

 چٍٍٛ٘ي وكٕىف ثیٗ رٛأغ ٚ ثطپبیي رًٙ تٛؾظ ٘یطٚٞب قٛز.
 

  جٌگ آيٌذُ

ای اظ ازثیبت ٔطثٛط ثٝ رًٙ  تب ثٝ حبَ زض وتت ٚ ٔمبلات ٚ اؾٙبز ٔٙتكط قسٜ حزٓ ٌؿتطزٜ

ٚ فطربْ تبضید ٚ  1ثطاؾبؼ آ٘چٝ وٝ زض وتبة رًٙ ٚ ضس رًٙ تبفّطٞبآیٙسٜ  ٔٙتكط قسٜ ٚ 

ا٘س ػٕسٜ ایٗ ازثیبت زٚ ضٚیىطز وّي ثٝ ٔٛضٛع زاقتٝآٔسٜ؛  1995ٚاپؿیٗ ا٘ؿبٖ، زض ؾبَ 

وٙٛ٘ي ٚ  ٘رؿت ثط ؾٙبضیٛپطزاظی زض ٔٛضز رٟبٖ ٚ رًٙ آیٙسٜ ٚ زْٚ ثط تٛنیف ضٚ٘سٞبی 

پیف ثیٙي رٟبٖ آیٙسٜ ثط اؾبؼ آٖ اؾتٛاض اؾت. رٍٟٙبی آیٙسٜ ٔبٞیتبً ثب رٍٟٙبی ٔبلجُ ٚ 

( فٙبٚضی تؿّیحبتي ثٝ ٔطاتت پیكطفتٝ تط اظ 1 تزطثٝ قسٜ حسالُ ؾٝ تفبٚت اؾبؾي زاض٘س؛

.)ثبلطی، ( تٛرٝ ثٝ قیٜٛ ٞبی رًٙ ٘بٔتمبضٖ زض آٟ٘ب 3اؾتطاتػیٟبی رسیس ٘ظبٔـي   ( 2ٌصقتٝ 

ٞبی اذیط، ٘ظطیٝ پطزاظاٖ ٚ نبحت ٘ظطاٖ ٘ظبٔي ٚ حتي ؾیبؾي ػجبضتٟبی زض زٞٝ(27:1385

، رٍٟٙبی تٕیع ٚ رٍٟٙبی آیٙسٜ زض ازثیبت ٔطتجظ ثب أٛض ٘ظبٔي 2رٍٟٙبی ٘ٛیٗ، رٍٟٙبی ٔسضٖ

ٔٙظٛض ثیبٖ تغییط ٚ تحٛلات ثٛرٛز آٔسٜ  اػٓ اظ ٌفتبضی ٚ یب ٘ٛقتبضی زض ٔمبعغ ٔرتّف ظٔب٘ي ثٝ

آٟ٘ب زض اؾتفبزٜ اظ ایٗ  ٞب ٚ ٔٙبظػبت ا٘ؿب٘ي ٔغطح ٕ٘ٛزٜ ٚ ٔطاز ٞط یه اظ ٞیت رًٙزض ٔب

ٔفْٟٛ ٌطچٝ زاضای ٔكتطوبتي ثٛزٜ أب ٔتٙبؾت ثب ٔمغغ ٚ قطایظ ظٔب٘ي ذبل ذٛز ٚ ثب 

پبی تحٛلات ثٙیبزی زض ٔبٞیت ٞب ٞٓ پبثٝ ٞبی ٔتفبٚتي ثیبٖ قسٜ اؾت. ٔبٞیت رًٙزیسٌبٜ

ٞبی ارتٕبػي ٚ فطٍٞٙي، ػّٕي ٚ فٙبٚضی، التهبزی ٚ ؾیبؾي زض حبَ زٌطٌٛ٘ي  ؾبیط پسیسٜ

ثٛزٜ اؾت، ایٗ زٌطٌٛ٘ي ٌبٜ زض لبِت ثیب٘ي تبظٜ ٚ زض حٛظٜ ثبظا٘سیكي ٕ٘ٛزاض قسٜ ٚ ٌبٜ 

حبنُ ٞٓ افعایي ػّْٛ ٔرتّف ٚ ٘ٛ ا٘سیكي ٞبی نٛضت ٌطفتٝ زض چبضچٛة ٘ظطیبت رسیس 
                                                           

1
. Alvin and Hidi Tafler 

2
. Modern Warfare      
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ىُ رًٙ ثٝ ٔطٚض تغییط یبفتٝ ٚ ثٝ ٘ظط ٔي ضؾس وٝ ضخ ٕ٘ٛزٜ اؾت. زض چٙس زٞٝ اذیط ق

ثٝ تبضید پیٛؾتٝ  -وٝ ؾٙبضیٛی رًٙ ؾطز اظ آٖ ٔتأحط ثٛز -رٍٟٙبی ولاؾیه ثیٗ وكٛضٞب 

ٝ زض  ٞبی رًٙ اِىتطٚ٘یىي یب ثٝ انغلاح، رًٙ تٕیع. ٕ٘بیف نحٙٝاؾت ّٕ ایبلات ٔتحسٜ ح

ٞبی ٞٛقٕٙس اػٕبَ زقٕٗ ٚ ثٕتٞبی ػّٕیبتي ٔرتُ وٙٙسٜ ثٝ ػطاق ثب اؾتفبزٜ اظ ضایب٘ٝ

ٙٙسٜ  ٘بثٛز ٔٛرت فّذ  ٞبی رٍٙيٞب ٚ تٛحٞب، وبٔیٖٛتطاثطی ٚ ػجٛض ٚ ٔطٚض تب٘ه ػّٕیبتو

 ػطاق قس. ٞبی آٔبز ٚ پكتیجب٘يٞبی پكتیجب٘ي ٚ ػّٕیبتقسٖ آتف

ثبضی ثٛظاٖ ثط پٙذ حٛظٜ لبثُ قٙبؾبیي زض فٙبٚضیٟبی تؿّیحبتي رٍٟٙبی آیٙسٜ زض 

 لسضت آتـف، تحـطن، اضتجـبعبت، ٔحبفظـت ٚ اعلاػبت تأویس زاضز.ظٔیٙٝ ٞبی 

ثط ٚیػٌیٟبیي ٕٞچٖٛ تٙٛع ٚ زٌطٌٛ٘ي، غیط ا٘جٜٛ « رًٙ ٚ پبز رًٙ»تبفّط ٘یع زض وتبة

ٞبی غیط ٘ظبٔي، ؾطػت ػُٕ ٚ تحطن، لسضت ٞب ٚ ظیطؾبذتؾبظی، ثطذٛضزاضی اظ پبیٝ

حزٓ ٚ زلت ثبلای آتف ثٝ ػٙٛاٖ ٞبی حفبظتي ٚ ترطیت، ا٘ؿزبْ ٚ پیٛؾتٍي، فٙبٚضی

 ٞبی پؿت ٔسضٖ  تأویس زاضز.ٞبی ٘ظبٔي زض رًٙٞبی انّي فٙبٚضیٔكرهٝ

 ٍيظگیْای جٌگ آيٌذُ

 ٝ بٔ٘ بٞ، ثط بٞ زض عطح  بِٕي ٔٛضٛػي اؾت وٝ تمطیجب ٕٞٝ وكٛض سٜ احت ؼبت ٘كبٖ ٔي زٞس رًٙ آیٙ ٔغبِ

ٙیتي ذٛز ثٝ آٖ پطزاذتٝ ٚ ثؿتٝ ثٝ  ٙیتي ذٛز ٚ ٔلاحضبت زفبػي ٚ أ سیسی وٝ زض حطیٓ أ ع تٟ ٘ٛ

بٌٜ طچٝ زیس س. اٌ س آٖ ضا ٔغطح ؾبذتٝ ا٘ بٞ زض زاقتٝ ا٘ بٟیتب ٕٞٝ وكٛض بٔ ٘ بٞی ٔرتّفي ٔغطح قسٜ ا

:ٜ س بٟی آیٙ ٝ زض رٍٙ ى اٛضزی اقتطان ٘ظط زاض٘س، ایٙ ٔ 

بٙٚضی ف( ف ز.بٞی تؿّیحبتي ثؿیبض ٔتفبٚت اظ رًٙاِ س ثٛ اٞٛ ٜ ذ ٖ ضخ زاز ٝ تب وٙٛ  بٞیي و

اٛظْ ٚ ظٔیٙٝ ًة( رٙ ز ٚ لؿٕت ػٕسِٜ  ٙس ثٛ اٞٛ تٛبٜ ٔست، ٔؿتٕط، ؾطیغ ٚ قسیس ذ سٜ و بٞ زض آیٙ

ً ایزبز ٔي ُ اظ رٙ ٛ٘س.بٞی پیطٚظی یب قىؿت لج  ق

ز. س ثٛ اٞٛ ٝ ذ صقت ً ٔتفبٚت اظٌ  ٚ رغطافیبی رٙ  ٜ س ً آیٙ  د( ٔحیظ رٙ

ٖ ٘مف وّیسی زاضز. بٔ  ز( ظ

ٝ ٚ ٞعیٙ ْ زاضای ٘مف ٔحٛضی ٞؿتٙس  ز.بٞی رًٜٙ( ٔطز س ثٛ اٞٛ  بٞ ثؿیبض ثبلا ذ

ٙظٓ زض ٚ( ثٝ بٔ٘ ب٘ ٔتؼبضف ٚ  بٞی  جطز ُّٕ ٘مف٘  طاٖ ثیٗ اِ زِیُ قىبف اؾتطاتػیه لسضت ثیٗ ثبظیٍ

ز ٚ لسضترًٙ س ثٛ اٞٛ تمبضٖ بٞی ثطتط زض ٔمبثّٝ ثب قیٜٛبٞ ثؿیبض پطضً٘ ذ بٔ٘ ٙظٓ ٚ  بٔ٘ بٞی رًٙ 

ز.آؾیت ٙس ثٛ اٞٛ  پصیطذ

حٛطی اؾت ثطای ٔمبثّٝ ثب زقٕٙي ٌصقتٍي ٚ قزبػت ضاٜ ظ( ٔمبٚٔت، قىیجبیي، ٔیُ ثٝ اظ ذٛز بٞی ٔ
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بٙثطایٗ ٚرٛز اضازٜ رٍٙي، ٔیُ ثٝ زفبع  وٝ ثٝ فٗ بٕیُ ظیبزی ثٝ زضٌیطی زاضز. ث آٚضی پیكطفتٝ ٔزٟع ٚ ت

ُ ٔي زٞس. ٗ لسضت زفبػي یه وكٛض ضا تكىی ٗ ضو ٖ ٟٕٔتطی بٕوب یٛي و ٝ رٍٙز ُ ث بٕی  ٚ ت

بٟی ٔمبثّٝ ثب ؾلاحٟ بٟی ح( یىي اظ ضاٞ بٍ٘ بٟی ثعضي ثٝ ی بٍ٘ ٜ، تمؿیٓ ی س بٟی آیٙ بی ٞٛقٕٙس زض رٍٙ

ٝ ذٛز ثٝ ٚ ٔتحطن اؾت و س زاز.وٛچه  اٞٛ ٝ ٘جطز ضا افعایف ذ  ذٛز ٚؾؼت نحٙ

ٗ رًٙ اٛ زض ای ض ذهٛنب اظ عطیك ٞ بٔٛ٘  ٚ ز.ط( آتف  س ثٛ اٞٛ ٖ حیبتي ذ بٙ  بٞ ٕٞچ

اٖٛ ٔؼیبضی ثطای پیطٚظی ٔغطح  بٖٙ ثٝ ػٙ ی٘طٚی ظٔیٙي ٔحٛض ی( تهطف ٚ وٙتطَ ظٔیٗ ٕٞچ اؾت ٚ 

س زاز. اٞٛ ُ ذ  اضتف ضا تكىی

ٚ ٚضؼیت اٛزث  ٖ ح ز ُ پیف ثیٙي ثٛ ٜ.بٞ ثٝن( غیط لبث س بٟی آیٙ ٓ زض رٍٙ ٙظ بٔ٘ یٚىطز  ُ ض  زِی
 

 ّای آيٌذُّای تؼلیحاتي جٌگفٌاٍسی

ٞبی ٞبی آیٙسٜ ضا ٘ؿجت ثٝ رًٙیىي اظ ػٛأُ اؾبؾي وٝ تأویس ثط آٖ ٔبٞیت رًٙ

وبضٌطفتٝ قسٜ زض ایٗ ٞبی ٘ٛیٗ ثٝفطز فٙبٚضیؾبظز، ٚیػٌي ٔٙحهط ثٝپیكیٗ ٔتٕبیع ٔي

ٞبی تؿّیحبتي آیٙسٜ زض ثط پٙذ حٛظٜ لبثُ قٙبؾبیي زض فٙبٚضی 1ثبقس. ثبضی ثٛظاٖرًٙ ٔي

زض  2ظٔیٙٝ لسضت آتف، تحطن، اضتجبعبت، حفبظت ٚ اعلاػبت تأویس زاضز ٚ ري. ای. ؾیًٙ

ثُ ثىبضٌیطی زض ضطثبت ایؿتٍبٞي زلیك، فطٔب٘سٞي، ٞبی ٘ظبٔي لبایٗ ظٔیٙٝ ثٝ فٙبٚضی

 وٙتطَ ٚ اعلاػبت پیكطفتٝ، رًٙ اعلاػبتي ٚ رًٙ غیطوكٙسٜ اقبضٜ زاضز. 

ٞبیي ٕٞچٖٛ تٙٛع ٚ زٌطٌٛ٘ي ٚ غیطا٘جٜٛ ثط ٚیػٌي« رًٙ ٚ پبزرًٙ»زض وتبة  3تبفّط

لسضت ٞبی غیط٘ظبٔي، ؾطػت ػُٕ ٚ تحطن، ٞب ٚ ظیطؾبذتؾبظی، ثطذٛضزاضی اظ پبیٝ

ترطیت، ا٘ؿزبْ ٚ پیٛؾتٍي فٙبٚضیٟبی حفبظتي ٚ حزٓ ثبلای آتف ثٝ ػٙٛاٖ ٔكرهٝ ٞبی 

-انّي تىتِٛٛغیٟبی ٘ظبٔي زض رٍٟٙبی آیٙسٜ )پؿت ٔسضٖ( تأویس زاضز. ثغٛض وّي فٙبٚضی
 ٞبی آیٙسٜ زض چٟبض زؾتٝ لبثُ قٙبؾبیي ٞؿتٙس: ٞبی تؿّیحبتي رًٙ

ٞب وٝ ٔٙتذ ثٝ زضیبفت، پطزاظـ ا٘تمبَ ٚ ع فٙبٚضیثط اؾبؼ ایٗ ٘ٛ :فٌاٍسيْای اعلاػاتي -

 چٖٛ رًٙ فطٔب٘سٞي ٚ  اعلاػبتي  ٞبی تٛظیغ اعلاػبت زض وٕتطیٗ ظٔبٖ ٕٔىٗ اؾت)رًٙ

 ای(رًٙ اِىتطٚ٘یه ٚ رًٙ ضایب٘ٝ ، رًٙ ٞٛقٕٙس،4وٙتطَ

                                                           
1
. Bary Bozan 

2
. J.A.Sing 

3
. Tafler 

4
. Command and Control Warfare      
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٘طْ افعاضٞب ٌطچٝ ٔحهَٛ تفىط ا٘ؿأٟ٘ب ٞؿتٙس أب ایٗ لبثّیت ضا  فٌاٍسيْای ًشم افضاسی: -

ٞب ٞبی ا٘ؿب٘ي ثٝ ایفبی ٘مف زض نحٙٝ رًٙزاض٘س وٝ پؽ اظ عطاحي فبضؽ اظ ٔحسٚزیت

 ثپطزاظ٘س.

ای وٝ فٙبٚضی آٖ زض اذتیبض تؼساز  ثط ذلاف ؾلاح ٞؿتٝ فٌاٍسيْای ػلاحْای وـتاس جوؼي: -

قس، زؾتطؾي ثٝ فٙبٚضی ؾبیط ؾلاحٟبی وكتبضرٕؼي ٘ظیط ثبٔحسٚزی اظوكٛضٞبی ز٘یب ٔي

-ؾلاحٟبی قیٕیبیي ٚ ثیِٛٛغیىي ثطای اوخط وكٛضٞب چٙساٖ ٔكىُ ٘یؿت فٙبٚضی ایٗ ؾلاح
-ٞبی ذٛیف زض ؾبیط ظٔیٙٝای زض زؾت ثطذي اظ وكٛضٞب ثطای رجطاٖ ػمت ٔب٘سٌيٞب حطثٝ

ٞبی ثعضي ٚ نبحجبٖ  لسضتٕٞیٗ ذبعط قٛز ٚ ثٝٞبی تؿّیحبتي ٔحؿٛة ٔيٞبی فٙبٚضی

  ٞبی پیكطفتٝ اظ احتٕبَ آؾیت زیسٖ زض ایٗ ػطنٝ ٞب ثٝ قست ٍ٘طا٘ٙس.فٙبٚضی
ٞبی شوط ٞبی آیٙسٜ ثیكتط ثط ؾٝ زؾتٝ اظ فٙبٚضیٞط چٙس رًٙ فٌاٍسيْای ػلاحْای هتؼاسف: -

 قسٜ ٔجتٙي اؾت أب ایٗ ثٝ ٞیچ ٚرٝ ثٝ ٔؼٙبی ؾىٖٛ ٚ ایؿتبیي ؾلاحٟبی ٔتؼبضف ٘یؿت.

ٞبی ٔطثٛط ثٝ ضٚظ ثط وبضآیي ٚ احطثركي فٙبٚضیٞبی تؿّیحبتي،ضٚظثٝفٙبٚضی ٍٕٞبْ ثب ؾبیط

ٞبی آیٙسٜ ٞب زض رًٙقٛز ٚ ثؼضبً ؾغح فٙبٚضی ایٗ ؾلاحؾلاحٟبی ٔتؼبضف افعٚزٜ ٔي

 ثغٛض وّي ثب ٌصقتٝ ٔتفبٚت ذٛاٞس ثٛز.

اؾت وٝ ٔجتٙي ثط ٕٞب٘غٛض وٝ ثیبٖ قس یىي اظ اثؼبز ٟٔٓ رًٙ آیٙسٜ رًٙ اعلاػبت 

ٞبی آیٙسٜ اعلاػبت ٚ قجىٝ ٚ فضبی ٔزبظی اؾت وٝ ٕٞیٗ أط رًٙ ؾبیجطی ضا ثٝ رًٙ

 زٞس.پیٛ٘س ٔي
 

  تؼاسيف ٍ هفاّین جٌگ ػايثشی

ٌطزز وٝ عطفیٗ رًٙ  ، ثٝ ٘ٛػي اظ ٘جطز اعلاق ٔيرًٙ، ٘جطز ٔزبظی، یب رًٙ ؾبیجطیضایب

ذهٛل قجىٝ ایٙتط٘ت( ثٝ ػٙٛاٖ اثعاض اؾتفبزٜ وطزٜ ای )ثٝ  ٞبی ضایب٘ٝ زض آٖ اظ ضایب٘ٝ ٚ قجىٝ

ٚ اظ ٔمبنس آٖ ا٘زبْ وبضٞبی ذكٛ٘ت ثبض رٟت  ؾبظ٘س ٚ ٘جطز ضا زض فضبی ٔزبظی ربضی ٔي

اضػبة ٚ یب تغییط ػمیسٜ یه ٌطٜٚ یب وكٛض اؾت. رًٙ ؾبیجط ثٝ لهس وبضٞبی ؾیبؾي ٚ یب 

 ٚ ٚ٘مُ، اضتجبعبت حیبتي ٔب٘ٙس ا٘طغی، حُٕ ٞبیتظیطؾبذٞب ٚ  آضٔب٘ي ا٘زبْ  ٚ ٔىبٖ

ثٝ   زٞس ٚ اظ قجىٝ ٞبی ضطٚضی )ٔب٘ٙس پّیؽ ٚ ذسٔبت پعقىي( ضا ٞسف لطاض ٔي ؾطٚیؽ

  وٙس. ػٙٛاٖ ثؿتط ا٘زبْ ایٗ اػٕبَ ذطاثىبضا٘ٝ اؾتفبزٜ ٔي

ٔبضتیٗ ِیجیىي، اظ ٔحممبٖ ثطرؿتٝ ٔٛؾؿٝ ٔغبِؼبت اؾتطاتػیه زض زا٘كٍبٜ زفبع ّٔي 

تلاـ ثطای زضن ٔفْٟٛ رًٙ »٘ٛیؿس  ٔي« رًٙ اعلاػبتي چیؿت؟»زض وتبة  آٔطیىب،
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ٞبی ٔرتّف یه  اعلاػبتي ٔب٘ٙس ایٗ اؾت وٝ چٙس ٘فط ٘بثیٙب ثرٛاٞٙس ثب ِٕؽ وطزٖ ثرف

ٞبی ٔرتّف ٚ ٔتؼسزی  فیُ ثٍٛیٙس وٝ ایٗ ٔٛرٛز چیؿت. رًٙ اعلاػبتي ٘یع قبُٔ ثرف

 «ٔي قٛز.

ٌٛیس؛ رًٙ اعلاػبتي عجمٝ یب ٔزٕٛػٝ ای وّي ٔي ثب ٍ٘طقي 1999ٍٔبٖ ثط٘ع زض ؾبَ 

آٚضی، ا٘تمبَ، حفبظت، ٕٔب٘ؼت اظ زؾتطؾي، ایزبز اغتكبـ ٚ افت ٞب قبُٔ رٕغ اظ تىٙیه

ویفیت زض اعلاػبت اؾت وٝ اظ عطیك آٖ یىي اظ عطفیٗ زضٌیط ثط زقٕٙبٖ ذٛز ثٝ ٔعیتي 

   وٙس. چكٍٕیط زؾت یبفتٝ ٚ آٖ ضا حفظ ٔي
ضٕٗ ٚفبزاض ٔب٘سٖ ثٝ تؼطیف وبٔلاً ٘ظبٔي اظ رًٙ اعلاػبتي ٞفت ٔبضتیٗ ِیجیىي 

  ثطز: قىُ ٔرتّف رًٙ اعلاػبتي ضا ثٝ قطح ظیط ٘بْ ٔي

رًٙ فطٔب٘سٞي ٚ وٙتطَ وٝ ٞسف آٖ لغغ وطزٖ ؾط زقٕٗ، یؼٙي اظ ثیٗ ثطزٖ ٔغع  •

  ٔتفىط زقٕٗ، اؾت.

طؾي ثٝ ؾیؿتٓ رًٙ ثطپبیٝ اعلاػبت وٝ ٔتكىُ اظ عطاحي، حفبظت ٚ ٕٔب٘ؼت اظ زؾت •

  ٞبئي اؾت وٝ ثطای ثطتطی ثط فضبی ٘جطز زض رؿتزٛی زا٘ف وبفي ٞؿتٙس.

  ٞبی ضازیٛئي، اِىتطٚ٘یه، یب ضٔعٍ٘بضی. رًٙ اِىتطٚ٘یه ثب اؾتفبزٜ اظتىٙیه •

ٞب، ٚ  رًٙ ضٚا٘ي وٝ زض آٖ اظ اعلاػبت ثطای تغییط شٞٙیت ٚ عطظفىط زٚؾتبٖ، ثي عطف •

  قٛز. زقٕٙبٖ اؾتفبزٜ ٔي

  قٛز. ای حّٕٝ ٔي ٞبی ضایب٘ٝ ٞىطٞب وٝ زض آٖ ثٝ ؾیؿتٓرًٙ  •

رًٙ اعلاػبتي التهبزی ایزبز ٔب٘غ زض ثطاثط اعلاػبت یب تؿٟیُ رطیبٖ اعلاػبت ثب ٞسف  •

  وؿت ثطتطی التهبزی.

  رًٙ ؾبیجط تطویجي اظ ٕٞٝ ٔٛاضز قف ٌب٘ٝ ثبلا. •

اظ  ٞسف یجط ٌٛیٙس. ثٝ ٞسایت ػّٕیبت ٘ظبٔي ثط اؾبؼ لٛا٘یٗ حبوٓ ثط اعلاػبت، رًٙ ؾب

ایٗ رًٙ زض  تلاـثبقس؛  ٞبی اعلاػبتي ٚ اضتجبعبتي ٔي ایٗ ٘ٛع رًٙ، ترطیت ؾیؿتٓ

وٙس؛ ایٗ رًٙ حطوتي  قست اظ آٖ ٔحبفظت ٔي  ّي اؾت وٝ زقٕٗ ثٝئرٟت قٙبؾبیي ٔؿب

ذهٛل اٌط تٛاظٖ  ثٝ ٘فغ یه عطف اؾت، ثٝ” تٛاظٖ اعلاػبت ٚ زا٘ف“زض رٟت تغییط  

  (124: 1386پطٚض، ٘جبقس. )ضیبیي٘یطٚٞب ثطلطاض 
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 1جٌگ اعلاػاتي

ثٝ السأبتي اعلاق ٔي ٌطزز وٝ ثٝ ٔٙظٛض وؿت ثطتطی اعلاػبتي ٔیساٖ ٘جطز اظ عطیك 

ٔرسٚـ وطزٖ اعلاػبت ٚ اذتلاَ زض ؾبٔب٘ٝ اعلاػبتي زقٕٗ ٚ ٔحبفظت اظ اعلاػبت ٚ 

ایبلات ٔتحسٜ تؼطیف قٛ٘س. ثطاثط تؼطیف ٚظاضت زفبع ؾبٔب٘ٝ اعلاػبتي ذٛزی ارطا ٔي

٘ظبٔي آٖ ػجبضتؿت اظ السأبتي وٝ ثطای زؾتیبثي ثٝ ثطتطی اعلاػبتي زض پكتیجب٘ي اظ 

ضاٞجطز ّٔي ٘ظبٔي اظ عطیك تحت تبحیط لطاض زازٖ اعلاػبت ٚ ؾبٔب٘ٝ اعلاػبتي زقٕٗ ٚ 

ی ثٝ ٔٛضز ارطا ٌصاضزٜ ٔي ٘فٛش زازٖ ٚ زفبع وطزٖ اظ اعلاػبت ٚ ؾبٔب٘ٝ اعلاػبتي ذٛز

 ٘س. قٛ
 

 جٌگ ػايثشی

ػجبضت اؾت اظ السأبت آفٙسی غیط ٔتحطوي وٝ ثٝ ٔٙظٛض وؿت ثطتطی اعلاػبتي اظ عطیك 

 وّٕٙؽ)ٌطز٘س.ای زقٕٗ اتربش ٔيٞبی ضایب٘ٝتحت تبحیط لطاضزازٖ ؾبٔب٘ٝ اعلاػبتي ٚ قجىٝ

ضؾس وٝ رًٙ ؾبیجطی ظیط قبذٝ ای اظ رًٙ ثط اؾبؼ ایٗ تؼطیف ثٝ ٘ظط ٔي (1999، 

اعلاػبتي ثٛزٜ ٚ قبُٔ السأبتي اؾت وٝ زض فضبی ؾبیجطی زض تمبثُ ثب فضب یب ز٘یبی ٚالؼي 

نٛضت ٔي پصیطز. ثؿتط رًٙ ؾبیجطی ػجبضت اؾت اظ ٞط ؾبٔب٘ٝ ٚالؼیت ٔزبظی وٝ 

زضثطٌیط٘سٜ ٔزٕٛػٝ ای اظ ضایب٘ٝ ٞب ٚ قجىٝ ٞب ثبقس. یىي اظ قبذم تطیٗ ٔحیظ ٞبی 

ٞبی )٘ظبٔي یب غیط ٘ظبٔي( ٔطتجظ ٔي ثبقس وٝ ثٝ ٘حٛی رًٙ ؾبیجطی، ایٙتط٘ت ٚ قجىٝ 

 2اعلاػبت ضا ثٝ اقتطان ٔي ٌصاض٘س. رًٙ ؾبیجطی اضتجبعي تٍٙبتًٙ ثب ٔفْٟٛ ؾبیجط٘تیه

ٔي ثبقس. أطٚظٜ  "زا٘ف وٙتطَ ٚ اضتجبط زض ا٘ؿبٖ، حیٛاٖ ٚٔبقیٗ "زاضز وٝ ثٝ ٔؼٙبی 

قٝ ٞبی حبفظٝ ٚ ٚاحسٞبی ضیعپطزاظ٘سٜ اغّت ؾبٔب٘ٝ ٞبی وٙتطَ ٚ اضتجبط ثب اؾتفبزٜ اظ تطا

ذٛزوبض قسٜ ٚ ثٝ ٞسفي ایسٜ آَ ثطای ضظٔٙسٜ ؾبیجطی تجسیُ ٌكتٝ ا٘س وٝ حیغٝ ٔغّك 

اظ ٞط وزبی  تطٚضیؿٓ ؾبیجطی یه ٔعاحٓ اِىتطٚ٘یىي یب ؾبیجط٘تیه ٔحؿٛة ٔي قٛز.

رٛاظ  ز٘یب لبزض اؾت ثٝ ضایب٘ٝ ٞبی ٔٛرٛز زض یه قجىٝ ٔتهُ ٚاضز قٛز. ثٝ زؾت آٚضزٖ

                                                           
1
. Information Warfare 
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ٚضٚز ثٝ ضایب٘ٝ ٞب اظ عطیك اضتجبعبت قجىٝ ٘ؿجتب آؾبٖ، اضظاٖ ٚ ٘ٛػب فبلس ذغطپصیطی وكف 

 ٚ زؾتٍیطی اؾت.

 

 اًَاع جٌگ ػايثشی

وٝ وبضوطز ٚ اؾبؼ ارطایي آٟ٘ب اظ ٌیطز. ٞبی ٔرتّفي قىُ ٔيرًٙ ؾبیجطی ثٝ قیٜٛ

أىب٘بت ٚ زایطٜ احطٌصاضی ٕ٘بیس. ثٙبثطایٗ ٔطٚضی ثط ٔیعاٖ فطآیٙس پیچیسٜ ای تجؼیت ٔي

ایٗ فطایٙس  1ٕ٘بیس رسَٚ رٍٟٙبی ؾبیجطی زضن ػٕٛٔي ضا اظ رٍٟٙبی ؾبیجطی ثیكتط ٔي

 وٙسضا ثٝ ٚضٛح ثیبٖ ٔي
 هَلفِ ّای واسوشدی 

 ًَع جٌگ 
 اثش گزاسی ػولىشد اهىاًات

یه ؾبٔب٘ٝ ثب وٙتطَ ٘طْ  ًفَر ػايثشی

 افعاضی
تٟبرٓ ٚ زؾتىبضی ثٝ قیٜٛ  ٘فٛش ٚ 

 یٛضـ ؾبیجطی
اذتلاَ زض  قجىٝ ٚ  ؾطضیع 

 قسٖ اعلاػبت ؾیؿتٓ.

یه ؾبٔب٘ٝ ثب وٙتطَ ٘طْ  دػتىاسی ػايثشی

 افعاضی
ٞب اظ ثٝ زؾت ٌطفتٗ وٙتطَ ؾبٔب٘ٝ

 عطیك ٘طْ افعاضٞبی ٔطتجظ
ایزبز ذطاثي ٚ ذؿبضت زض 

 ؾیؿتٓؾبٔب٘ٝ ذبٔٛـ وطزٖ 

 ٞبٞب ٚ ٔرتُ وطزٖ قجىٝ

پؿت ٞبی ٘طْ افعاض ٚ  تاخت ػايثشی

 اِىتطٚ٘یىي

اضؾبَ ٚیطٚؾٟبیي ثطای حّٕٝ ثٝ 

 ؾبٔب٘ٝ ٚ اظ ثیٗ ثطزٖ وبضآیي آٖ

ٞب زض ترطیت ٘طْ افعاضٞب ٚ زازٜ

 یه ؾبٔب٘ٝ

٘طْ افعاضٞبی ربؾٛؾي ٚ  دػتثشد ػايثشی

 پؿتٟبی اِىتطٚ٘یىي

ؾطلت پؿت اِىتطٚ٘یه ثٝ زؾت 

 ٞبآٚضزٖ فٟطؾت ٌصض ٚاغٜ
ا٘تمبَ، ترطیت ٚ یب تغییط  ٚ زض 

 اذتیبض ٌطفتٗ اعلاػبت

اپطاتٛضٞبی ؾبیجطی،  ػبٔلاٖ ؾبیجطی غیط ػٕسی

٘یطٚٞبی ؾبیجطی، 

 ضظٔٙسٌبٖ ؾبیجطی

احطٌصاضی ثط ثطذي ٔٛالغ رسی  ػٕس ٚ لهس ٚ ٘یت رًٙ ؾبیجطی

 ٔي قٛز أب غیط ػٕسی اؾت 

 تٟسیسأٙیت ّٔي الساْ غیط ػٕسی ٔربعطات ػبٔلاٖ ؾبیجطی ػٕسی

 ٚیطٚؼ افىٙي

 

ٚاضز ٕ٘ٛزٖ زؾتي یب اِىتطٚ٘یىي یه  افطاز

 ٚیطٚؼ یب وس ٚیطٚؼ ثٝ ؾبٔب٘ٝ ٞب

اظ ثیٗ ثطزٖ وبضایي ضلجب ٚ 

 ؾطلت اعلاػبت آٟ٘ب

-ؾبیجطی اثعاض ظیطثٙبیي ٔحؿٛة ٔي ٘فٛشٌطاٖ ٚ ٞىطٞب ٘یع زض فطایٙس وبضوطز تىبّٔي رًٙ
ؾبیجطی قٛ٘س تجییٗ ضٚاثظ ٚ ٔیعاٖ احطٌصاضی ٞط وساْ اظ ایٗ ٘فٛش ٌطاٖ زض ٔحیظ تؼبّٔي 

 .فٛش ٌصاٖ ٔٛضز تٛرٝ لطاض ٔي ٌیطزإٞیت زاضز زض ایٗ ضاثغٝ ٔغبِؼٝ ٔرتهط ٘
 

 اًَاع ًفَرگشاى دسجٌگ ػايثشی

ثكطح تطیٗ آٟ٘ب ا٘س وٝ ٔؼطٚفثٙسی قسٜفضبی ؾبیجط ثٝ عطق ٔرتّف زؾتٝ٘فٛشٌطاٖ زض  

 ثبقس: شیُ ٔي
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وؿي وٝ ثتٛا٘س اظؾس ٔٛا٘غ أٙیتي یه قجىٝ ثٍصضز أب :1ٌطٜٚ ٘فٛشٌطاٖ ولاٜ ؾفیس -

ٔترههیٗ  ایٗ افطازذٛا٘ٙس.  ای ا٘زبْ ٘سٞس ضا یه ٞىط ولاٜ ؾفیس ٔي الساْ ذطاثىبضا٘ٝ

  زٞٙس. ٞبی أٙیتي قجىٝ ضا پیسا ٚ ثٝ ٔؿٛٚلاٖ ٌعاضـ ٔي ای ٞؿتٙس وٝ چبِٝ قجىٝ

2ٛشٌطاٖ ولاٜ ؾیبٌٜطٜٚ ٘ف -
اقربني ٞؿتٙس وٝ ٚاضز وبٔپیٛتط لطثب٘ي ذٛز قسٜ ٚ ثٝ  :

  پطزاظ٘س. زؾتجطز اعلاػبت، ربؾٛؾي ٚ یب پرف ٚیطٚؼ ٚ غیطٜ ٔي

  ثبقٙس. اقربني ٞؿتٙس وٝ حس ٚؾظ زٚ تؼطیف ثبلا ٔي :3ولاٜ ذبوؿتطی ٌطٜٚ ٘فٛشٌطاٖ -

افعاض  ؾٛازی ٞؿتٙس وٝ ثب چٙس ٘طْٞبی وٓ ایٗ افطاز آزْ :4ٌطٜٚ ٘فٛشٌطاٖ ولاٜ نٛضتي -

 وٙٙس. ذطاثىبضا٘ٝ ثٝ آظاض ٚ اشیت زیٍطاٖ الساْ ٔي

ای ٔترهم وٝ اعلاػبتي ٘بزضؾت ضا ثٝ قجىٝ ٞبی ػسٜ :5ولاٜ لطٔعٌطٜٚ ٘فٛش ٌطاٖ  -

 .وٙٙسایٙتط٘ت ٚاضز ٔي

زض ایٗ قٙٛز وٝ  ٌیطز قبُٔ:حٕلات ٘فٛشٌطاٖ ػٕستب ثب لهس ٚ ٔٙظٛضٞبیي نٛضت ٔي

تغییط اعلاػبت وٝ  ،تٛا٘س ثٝ قىُ ٔرفیب٘ٝ اظ اعلاػبت ٘ؿرٝ ثطزاضی وٙس ٛش ٌط ٔيضٚـ ٘ف

زض ایٗ  اعلاػبت وٝ ، افعٚزٖپطزاظز زض ایٗ ضٚـ ٘فٛشٌط ثٝ زؾتىبضی ٚ تغییط اعلاػبت ٔي

زض ایٗ ضٚـ ٘فٛشٌط  ٚ ٚلفٝ وٝ وٙس ضٚـ ٘فٛشٌط اعلاػبت اضبفي ثط انُ اعلاػبت اضبفٝ ٔي

  قٛز. ٔي ثبػج اذتلاَ زض قجىٝ ٚ تجبزَ اعلاػبت
 

 فٌَى جٌگ ػايثشی

فٖٙٛ ٔتؼسزی زض رًٙ ؾبیجطی ٚرٛز زاضز وٝ زض زٚ ثرف ٘طْ افعاض ٚ ؾرت افعاض لبثُ 

ٞط وساْ اظ ثركٟب ثیبٍ٘ط ٘ٛع ٍ٘بٜ ذبني ثٝ فضبٚ رًٙ ؾبیجطی ٔي ثبقس. زض  ارطا ٞؿتٙس.

حطٌصاضی ٚ وبضوطز ٘طْ افعاض ٚ ؾرت افعاض رٍٟٙبی ؾبیجطی ٔتفبٚت اؾت ایٗ ضٚیىطز زایطٜ ا

 ایٗ تفبٚت ضا ٘كبٖ ٔي زٞس  2ٍ٘بٞي ثٝ رسَٚ 

 

 

 

 
                                                           

1 . White hat hackers 

2 . Black hat hackers 

3 . Gray hat hackers 

4 . Pink hat hackers 

5. Red hat hackers 
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 تا ٍ افضاسی ًشم ػشدسگوي ػثة ٍ تىثیش ٍالؼي ّای ٍيشٍع ًظیش ّذف ساياًِ تِ ٍسٍد اص پغ وِ افضاسّايي ًشم ّاٍيشٍع 

 ًوايٌذ¬هي هختل سا ػاهاًِ ول ؿثىِ هحیظ تِ اًتمال

 يه ًوَدى تاص ٍ دسيافت ٌّگام ٍ هخفي خَؿايٌذ ظاّشی دس وِ اػت اهٌیتي ضذ تذافضاس يه ديجیتال دًیای دس تشٍا اػة 

 يا ٍ پان سا ديؼه ول تَاًذ هي وِ ؿذُ سّا ػیؼتن دس خغشًان تشًاهِ يه دلخَاُ هَػیمي يا ٍ تلاٍيش فايل

 ًوايذ اسػال ًاؿٌاع هملذ يه تِ سا آى گزسٍاطُ ٍ اػتثاسی واست ؿواسُ

 دس سا خَد ٍ ؿذُ فؼال تاخیش تا لادسًذ ٍ ًوَدُ اؿثاع سا حافظِ فضای ٍ وشدُ تىثیش هىشسا سا خَد وِ ّاييتشًاهِ وشم 

 گشدًذ ػیؼتن ؿذى وٌذ ػثة ٍ تىثیش ؿثىِ فضای ػشاػش

 ٍ اص ايي ساُ ًام ّا، ؿٌاػِ ّا ٍ گزسٍاطُ ّا سا تِ دػت هي آٍسدتشًاهِ ای وِ ولیِ هىالوات ٍ تثادلات هالي سا ؿٌَد  ؿٌَد ًشم افضاس 

ّای تشًاهِ 

 سهضؿىي

تا اػتفادُ اص سٍؽ آصهَى ٍ خغای خَدواس تِ وذ ٍ سهضػیؼتن ّا دػت پیذا وشدُ ٍ  ًَع پیچیذُ تَاى تالمَُ اص واس 

 اًذاختي ػاهاًِ حفاظتي ػیؼتن ّای هَسد حولِ سا داسد

تشًاهِ ّای  

 تشچؼة

يه تشچؼة ؿٌاػايي سا دس يه ساياًِ )دسايَ ساُ اًذاص آى( ًلة ٍ آًشا تشای ًفَر ػايثشی دس آيٌذُ ًـاًگزاسی 

 وٌٌذهي

ای وِ تا ايجاد كذا دس صهاى هؼیي ٍ يا ٌّگام اًجام ػول خاكي هٌفجش ؿذُ ٍ لغؼِ وذّای هخشب جاػاصی ؿذُ  توة هٌغمي 

BIOSَب ًظیش تخشية پغ اص سّايي دس هحیظ ػیؼتن اثشات ًاهغل
1

 گزاسًذاص خَد تِ جای هي 

ّا ًظیش ػیلیىَى ٍ پلاػتیه سؿذ افضاسی ػیؼتنای وِ تش سٍی هَاد خاكي اص لغؼات ػختّای صًذُتاوتشی  هیىشٍب 

ياتٌذ ٍ اگش ٍاسد تجْیضات الىتشًٍیىي ؿًَذ هذاسّای الىتشًٍیىي ٍ هَاد ػايك سا خَسدُ ٍ وشدُ ٍ تىاهل هي

 ًوايٌذغیش لاتل اػتفادُ هي ػیؼتن سا

ًاًَ هاؿیي يا  

 هَسچِ آتـیي

وٌٌذ ٍ داسای حَاع تیٌايي، تَيايي، ؿٌَايي ٍ تَاى حشوت ٍ ّای تؼیاس سيضی وِ تا اًشطی خَسؿیذی واس هيسٍتات 

آًشا تخشية  اًفجاس تٌا تِ دػتَس سا داسا ٍ لادسًذ اص هٌافز دػتگاُ ّای الىتشًٍیىي ٍاسد ؿذُ ٍ هذاسات الىتشًٍیىي

 ًوايٌذ

ػخت 

 افضاس

ّا هذاس الىتشًٍیىي هجتوغ وِ ؿشوت ّای ػاصًذُ لادسًذ تِ ساحتي آًْا سا ّای پیـشفتِ هحتَی هیلیَىتشاؿِ ایاخلال تشاؿِ

 تشای تشٍص ًمق ٍ يا حتي اًفجاس دس صهاى هؼیي يا پغ اص دسيافت يه ػیگٌال تا فشواًغ خاف تشًاهِ سيضی ًوايٌذ

يا  دسِ ًفَر 

   دسپـتي

ّای هىاًیؼوي وِ دس يه ػیؼتن تَػظ ػاصًذُ آى تؼثیِ ؿذُ ٍ ساُ ػثَسی تِ ػیؼتن هَسد ًظش ٍ ػثَس اص گشُ

 اهٌیتي ػادی تشای ٍی هحؼَب هي ؿَد

توة پالغ  

 الىتشٍهغٌاعیؼي

تِ تَلیذ اًفجاس ًیشٍّای ٍيظُ پغ اص ًفَر تِ هٌاعك ػمة دؿوي هي تَاًٌذ دس ًضديىي تجْیضات آػیة پزيش الذام 

 پالغ الىتشٍهغٌاعیؼي ًوايٌذ وِ ػیؼتن ّای ساياًِ ای ٍ استثاعي سا دس ؿؼاع ػول خَد هختل ًوايذ

ّای پذافٌذ َّايي، ساداسّا ٍ ػايش ػلاح ّايي وِ تَػظ ساياًِ وٌتشل هي ، ػاهاC4Iًِاتضاسّايي وِ دس هشاوض  ّاپاساصيت دٌّذُ 

 ؿًَذ

فشواًغ ساديَيي  

 پش اًشطی

 ؿًَذتَػظ فشػتٌذُ ّای ساديَيي تش سٍی اّذاف الىتشًٍیىي اسػال ٍ هَجة اختلال دس ػولىشد آى هي

ّای دػتگاُ 

الىتشٍهغٌاعیؼي 

 ًاپايذاس

تَاًٌذ تش سٍی عیف ٍػیؼي اص اتضاسّای وٌٌذ وِ داسای عَل هَج تؼیاس وَچىي تَدُ ٍ هيّايي تَلیذ هيپالغ

 سا ايجاد ًوايٌذالىتشًٍیىي تاثیشی ؿثیِ كاػمِ 

 

  تحلیل ػٌاسيَيي جٌگْای ػايثشی 
 ؿْشیاختلال دس ؿثىِ حول ٍ ًمل ٍ تشافیه : (1ػٌاسيَ 

ٞبی اضتجبعي ٚ حُٕ ٚ ٘مُ ٔتطٚ وٝ تٛؾظ چٝ ٟٔبرٕي ثٝ ؾیؿتٓ ٔسیطیتي قجىٝچٙب٘

تٛا٘س ثب زازٖ قٛز، ٘فٛش ٚ وٙتطَ آٖ ضا ثسؾت آٚضز، ٔيؾیؿتٓ ٞبی ٔىب٘یعٜ وٙتطَ ٔي

                                                           
1. Basic Input Output System. 
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ای ٞبی ٞسایت وٙٙسٜ ثبػج ثطذٛضز لغبضٞب قٛز، چٙیٗ حبزحٝای اقتجبٜ ثٝ ؾیؿتٓثط٘بٔٝ

ثغٛض ٔكبثٝ فطو وٙیس ٞسایت  .ثبػج وكتٝ ٚ ٔزطٚح قسٖ ػسٜ ظیبزی اظ ٔطزْ ذٛاٞس قس

قجىٝ وٙتطَ تطافیه زض ؾغح قٟط تٛؾظ ٟٔبرٕي ٞه قسٜ ٚ اعلاػبت غّظ زض ضاثغٝ ثب 

ٜ قٛز. ٔخلا زض ربیي اظ قٟط وٝ تطافیه ػبزی اؾت اػلاْ ٞبی ٔرتّف ٔربثطتطافیه ثرف

وٙس وٝ تهبزفي ضخ زازٜ ٚ ضاٜ ثؿتٝ قسٜ ٚ ضا٘ٙسٌبٖ ضا ثٝ ثرف زیٍطی اظ قٟط ٞسایت وٙس 

وٝ زض آٖ ٘مغٝ اظ قٟط، تهبزفي ٚالؼي نٛضت ٌطفتٝ، زض ٘تیزٝ تؼساز ظیبزی اظ ذٛزضٚٞب ثٝ 

بزفبت ٚ ضاٜ ثٙساٖ قسیس ٚ ٞطد ٚ ٔطد زض یه ٔٙغمٝ پطتطافیه ٚاضز ٔي قٛ٘س وٝ ثبػج ته

 .قٟط ذٛاٞس قس

-ظ٘سٌي ضٚظٔطٜ أطٚظی ٚاثؿتٍي ظیبزی ثٝ ؾیؿتٓ ثطق: اختلال دس ؿثىِ تشق وـَس :(2ػٌاسيَ 
ای ٞبی ضایب٘ٝقٟط وٝ ثٝ وٕه قجىٝیه ؾیؿتٓ ثطق ٔٙغمٝ یب  ضز. فطضبَ اضؾب٘ي ٚرٛز ز

آٖ ٚ یب وٙتطَ  لطاض ٌیطز ٚ ثغٛض وّي لغغ قٛز ٔٛضز تٟبرٓ ٚ یب حّٕٝ ٘فٛشٌطاٖوٙتطَ ٔي

ٞبی ٞبی ذسٔبتي، اضغطاضی ٚ ؾیؿتٓثسؾت ٟٔبرٕبٖ افتس، زض ایٗ نٛضت تٕبْ ؾیؿتٓ

ػٙٛاٖ ٔخبَ ذبٍ٘ي ٚ ... وٝ ٚاثؿتٝ ثٝ فؼبَ ثٛزٖ قجىٝ ثطق ٔي ثبقٙس ٔرتُ ذٛاٞٙس قس. ثٝ

ٚ اضتجبعبت، وٙتطَ  حُٕ ٚ ٘مُایٗ اتفبق ثبػج اظ وبض افتبزٖ تٕبْ ؾیؿتٕٟبی ثب٘ىي، 

قٛز وٝ ایٗ ػٛأُ رسا اظ احتٕبَ ٚ... ٔي ضؾب٘ي ٚ ذسٔبت زضٔب٘يتطافیه، ثطق ٔٙبظَ، آة

 .ذؿبضات رب٘ي ٚ ٔبِي ؾجت ٘بضضبیتي ٚ تطؼ ٚ ٚحكت زض ٔطزْ ذٛاٞس قس

ثب تٛرٝ ثٝ ایٗ وٝ وٙتطَ ٚ زؾتطؾي ثٝ : ّای هالي ٍ تاًىي وـَساختلال دس ؿثىِ (3ػٌاسيَ 

ای وٙتطَ ٚ ٞسایت تٛؾظ ؾیؿتٓ ٔطوعی ضایب٘ٝ ٞبی پُعٚ یب ؾبٔب٘ٝ ٞبی ذٛزپطزاظؾیؿتٓ

تٛا٘س زؾت ٌیطز، ٔئي قٛز اٌط ٞىطی ثٝ ایٗ ؾیؿتٓ ٘فٛش وطزٜ ٚ وٙتطَ آٖ ضا ثٝ

ٞبی ٔرتّف ضا ربثزب وٙس یب  وّٕٝ ػجٛض وبضثطاٖ ضا تغییط زٞس، ایٗ ػُٕ ٔٛرٛزی حؿبة

-اػتٕبزی ٚ ٞزْٛ آٟ٘ب ثٝ ثب٘هٚ ٔٙزط ثٝ تطؼ ٔطزْ ٚ ثي ثطزاقت اظ حؿبة ثب٘ىي ضا ٔرتُ
ػسْ وٙتطَ ؾطیغ چٙیٗ ٚضؼي ٚ ازأٝ یبفتٗ آٖ .ٞب ٚ اذتلاَ زض ؾیؿتٓ التهبزی ٔي قٛز

 .تٛا٘س ٔٙزط ثٝ اظ ثیٗ ضفتٗ اػتجبض پِٛي ٚ اضظی یه وكٛض زض ؾغح رٟب٘ي قٛزٔي

وٙٛ٘ي، نسا ٚ ؾیٕب ثٝ ػٙٛاٖ یه  زض ظ٘سٌي: اختلال دس ؿثىِ اعلاع سػاًي وـَس (4ػٌاسيَ 

اظ لجیُ ٔؿبیُ ٟٔٓ ضٚظ ؾطاؾط  ضؾب٘ٝ لبثُ اػتٕبز ٚ زض زؾتطؼ ٍٕٞبٖ، ثب پرف ذجطٞبیي

ز٘یب، اذجبض ٞٛاقٙبؾي، ٚلٛع حٛازث ٚ اتفبلبت زاذّي ٚ ذبضري، اعلاػیٝ ٞبی ػٕٛٔي ٚ 

َ زض ٘ظط حبثؿیبضی ٔؿبیُ زیٍط ثٝ یىي اظ ٟٕٔتطیٗ ػٙبنط یه وكٛض تجسیُ ٌكتٝ اؾت. 
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لطاض ٌیطز ٚ وٙتطَ آٖ ثسؾت  ثٍیطیس، ایٗ ضؾب٘ٝ ّٔي ٔٛضز تٟبرٓ ٚ یب حّٕٝ ٘فٛشٌطاٖ

ذجط زٚضغیٗ ٔب٘ٙس ٚلٛع یه ظِعِٝ ٚ یب ٟٔبرٕبٖ ثیبفتس، ثطای ٔخبَ ٟٔبرٕبٖ ثب اقبػٝ یه 

اظ عطیك یىي اظ  ... زضٌطفتٗ یه حّٕٝ ٘ظبٔي زض ٔطظٞبی وكٛض ٚ یب قیٛع یه ثیٕبضی ٚ

ایٗ  .ٚ ٚحكت ٌطزز ضؾب٘ي ٌطٚٞي ٔب٘ٙس ضازیٛ زض ؾغح ربٔؼٝ ؾجت ایزبز ضػتعٔٙبثغ اعلا

تؼغیُ قسٖ ثبظاضٞب ٚ  أط ؾجت ایزبز ٚاوٙف ٞبی ٔٙفي فطاٚا٘ي اظ لجیُ ٞزْٛ ثٝ ثب٘ه ٞب،

ای رع ٔطاوع ذسٔبت ضؾب٘ي، ذطٚد افطاز اظ قٟطٞب ٚ ... ٔي قٛز وٝ ایٗ السأبت ٘تیزٝ

ربٔؼٝ ٘رٛاٞس زاقت ٚ ثبظٌكت ثٝ ٚضؼیت ػبزی ٚ رّت اغتكبـ ٚ ثي ٘ظٕي زض ؾغح 

 ذٛاٞس ثٛزاػتٕبز زٚثبضٜ ٔطزْ أطی زقٛاض 
  

 اثشات ولي فٌَى جٌگ ػايثشی تش تجْیضات

٘فٛش زض اضتجبعبت فیجط ٘ٛضی وٕي پیچیسٜ اؾت أب ٘ٛاضٞبی ٔغٙبعیؿي زض ٔمبثُ رًٙ  

ٞبی رسی پصیطـ آؾیتٞبی ؾرت ٘یع ٔؿتؼس یجط وبٔلا آؾیت پصیط ثٛزٜ ٚ زیؿهؾب

ٞب ای ثؿیبض ٔٛحطا٘س ظیطا ایٗ ؾیؿتٓٞبی رًٙ ؾبیجطی زض اضتجبعبت ٔبٞٛاضٜٞؿتٙس. تىٙیه

ّیطغٓ ا٘س ٚ فٙبٚضی اضؾبَ ٚ زضیبفت آٖ ػػٕٛٔب ثٝ وكٛضٞبی نبحت فٙبٚضی ٔبٞٛاضٜ ٚاثؿتٝ

یؿتب ثٛزٜ پصیط اؾت. ؾیؿتٓ ٞبی اضتجبعي ٔبوطٚیٛ زض ٔبٞیت ااؾتفبزٜ اظ ؾیؿتٓ ضٔع آؾیت

ٞبی پبِؽ ٚ ِصا ثب اؾتفبزٜ اظ تزٟیعات ؾس وٙٙسٜ ثٝ ؾبزٌي لبثُ ؾس قسٖ ٞؿتٙس. ثٕت

 اِىتطٚٔغٙبعیؿي تبحیطات ٔرطثي ثط ایٗ تزٟیعات زاض٘س. 

ٔفْٟٛ رًٙ ؾبیجطی ثٝ ز٘جبَ ظٟٛضفٙبٚضی ٞبی ػهط اعلاػبت ٘ظیط ٔبٞٛاضٜ، پؿت 

ٚ تجسیُ رٟبٖ ثٝ یه زٞىسٜ ٔغطح ٌطزیسٜ  اِىتطٚ٘یه، ایٙتط٘ت، ضایب٘ٝ ٚ ؾبیط ضیعتطاقٝ ٞب

ٚ  اؾت. رًٙ ؾبیجطی ٞط ؾٝ ضّغ ٔخّج زِٚت، ّٔت ٚ ٘یطٚٞبی ٔؿّح ضا قبُٔ ٔي قٛز

ي، ثبقس. حٕلات ؾبیجطی زض ضاؾتبی ػّٕیبت ضٚا٘یىي اظ ثبضظتطیٗ تٟسیسات ٘بٕٞغطاظ ٔي

ثب  ػبت زض ٔمبیؿٝقٛز ٚ ثٝ زِیُ اضظا٘ي اثطاظ فٙبٚضی اعلاتطٚضیؿٓ ٚ ذطاثىبضی لّٕساز ٔي

ٞب ثؿیبض افعایف ثطزاضی اظ رًٙ ؾبیجطی زض رًٙٞبی حٛظٜ زفبع، احتٕبَ ثٟطٜؾبیط فٙبٚضی

ٞب ثطای ٌؿتطـ ٚحكت، ذلافىبضاٖ ثطای وؿت یبفتٝ اؾت. چٙیٗ حٕلاتي ضا تطٚضیؿت

ٌیط٘س. ایٗ وبض ٔيذبل ثطای ضٚیبضٚیي ثب زقٕٗ ثٝ 1ّٔت -زضآٔسٞبی ٘بٔكطٚع ٚ یب زِٚت

زٞس، ٞبی زِٚتي ٚ ذهٛني زقٕٗ ضا ٔٛضز حّٕٝ لطاض ٔيٞبی ثرفؾبیترًٙ ٘ٝ تٟٙب ٚة
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ٞبی وٙتطَ تبؾیؿبت ٚ تزٟیعات ٘ظبٔي ضا ٘یع ٔس ٘ظط تط ٘ظیط قجىٝٞبی ثب اضظـثّىٝ ٞسف

 زاضز. ثطذي اظ ٔهبزیك رًٙ ؾبیجطی ػجبضتٙس اظ:

 ٞب.ضایب٘ٝیحبت ٘ظبٔي ثٝ زِیُ ذطاثي ا٘فزبض ٚ یب ٘مم زض ؾیؿتٓ تؿّ -1

 لغغ وبُٔ ؾیؿتٓ ٞبی تّفٗ ٚ ٔٙبثغ تغصیٝ اِىتطیىي. -2

 وبض ٞبی ذجطی ػٕسٜ( ثطای ا٘تكبض اذجبض زضٚغیٗ یب اظاؾتفبزٜ اظ ایٙتط٘ت )ؾبیت -3

 ا٘ساذتٗ ٔٙبثغ ذجطی ایٙتط٘تي.

 ایزبز ٔحطٚٔیت اظ أىب٘بت ٔربثطاتي ٚ اضتجبعي. -4

 ٚ ضیّي.ٔرتُ ٕ٘ٛزٖ ؾیؿتٓ وٙتطَ تطافیه ٚ حُٕ ٚ ٘مُ ٞٛایي  -5

پصیط٘س ٞب ٔتىي ٞؿتٙس زض ثطاثط رًٙ ؾبیجط آؾیتٞبی ٘ظبٔي وٝ ثٝ ٘ٛػي ثٝ ضایب٘ٝؾبٔب٘ٝ

-ؾبٔب٘ٝ -(C4ISRٞبی فطٔب٘سٞي ٚ وٙتطَ ٔىب٘یعٜ )ٞبیي اظ آٖ ػجبضتٙس اظ: ؾبٔب٘ٝوٝ ٕ٘ٛ٘ٝ
 ٞبی رًٙ اِىتطٚ٘یهؾبٔب٘ٝ-ٞبی ٔطالجت ٚ ٞكساض زٞٙسٜؾبٔب٘ٝ -ٞبی ٔربثطاتي ٚ اضتجبعي

ٞبی ٞبی ؾلاح)ؾبٔب٘ٝؾیؿتٓ -ای ٘ظبٔيٞبی ضایب٘ٝقجىٝ -ضٔعٌكب ٞبی ضٔعوٙٙسٜ/زؾتٍبٜ

ؾلاح ٔسضٖ زض تٛپرب٘ٝ، ظضٞي، پسافٙس ٞٛایي، پیبزٜ ٚ ٞٛا٘یطٚظ وٝ ثطای تؼییٗ ٔٛلؼیت 

زقٕٗ ٚ اٞساف، تؼییٗ ثطز یب فبنّٝ، ضٍٞیطی، آتف ٚ ؾبیط اػٕبَ ثٝ ضایب٘ٝ ٔتىي ثبقٙس 

زٞٙس(. تؼسازی اظ ایٗ ٔٛاضز ػجبضتٙس اظ: طای رًٙ ؾبیجطی تكىیُ ٔياٞساف ذٛثي ضا ث

ٚ  1ٞب، وٙتطَ آتف، قٙبؾبیي زٚؾت اظ زقٕٗوكف ضازاضی، وٙتطَ ٚ ٞسایت ٔٛقه

 (. GPSاعلاػبت حبنّٝ اظ ؾیؿتٓ ٔٛلؼیت یبة رٟب٘ي)

ٞبی ٔرتّف ذهٛني ٚ زِٚتي زض ٞط  ٌیط ثرفتٛا٘س زأٗ تٟسیسات رًٙ ؾبیجطی ٔي

ٞب   ٚ یب ترطیت، اظ وبضا٘ساظی ؾطٚیؽ  التهبزی، ٘ظبٔي ، ضاٞجطزیوكٛض قٛز. ؾطلت اعلاػبت 

 .ای اظ ٘تبیذ رًٙ ؾبیجطی ثبقس تٛا٘س ٕ٘ٛ٘ٝ یب ذهٛني ٔي ٚ ذسٔبت ػٕٛٔي 

ٔربثطاتي ٚ ٞبی ٞبی اِىتطٚ٘یىي، ؾٛئیچٛظٜ فٙبٚضی اعلاػبت ظیطؾبذت قجىٝزض ح

ط ٔٛضز اذی ٞبی رًٙ ٔطاوع زازٜ ثٝ ػٙٛاٖ یىي اظ اٞساف انّي زض ِحظبت اِٚیٝ تٟبرٓ زض

ِصا ثبیؿتي عطاحي، ٟٔٙسؾي، پیبزٜ ؾبظی ٚ ثىبضٌیطی آٟ٘ب ضا  ،تٛرٝ ٚیػٜ لطاض زاقتٝ اؾت

زض تٕبٔي ؾغٛح ٔسیطیتي ثهٛضت ٞٛقٕٙسا٘ٝ ػُٕ ٕ٘بئیٓ. أطٚظٜ ثب ٌطٜ ذٛضزٖ فٙبٚضی 

ض حتي وٛچىتطیٗ ػّٕىطزٞبی ٞبی ارطایي وكٛٔبٔٛضیت تٕبٔي زؾتٍبٜ ت زضاعلاػب

ٞبی ٕٔتبظی ضا زض ٔأٔٛضیت آٟ٘ب اضبفٝ ٕ٘ٛزٜ اؾت ثٝ ٘ٛػي وٝ قبٞسیٓ لبثّیت ،ارطایي
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.IFF 
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ضائٝ ٌعاضـ ٞبی پیكطفت تٛؾؼٝ ایٗ ظیطؾبذت ٕٞٛاضٜ ثٝ ػٙٛاٖ افتربضات ٔسیطاٖ زض ا

 ٔٙبؾت أٙیتي ٔكبٚضٜ ثب تٛؾؼٝ ایٗ اٌط وٝ حبِیؿت زض ایٗ  ٞب اضائٝ ٔي ٌطزز.ػّٕىطز آٖ

ثحطاٖ ٚ قطایظ  ظٔبٖ زض ٘جبقس حٛظٜ آٖ ترههي تٟسیسات قٙبذت اظ نحیح ضٚیىطز ٚ

 ایٗ زض ضا ٔسیطیت تٛاٖ ثبلاثطزٖ ٚ آٔسٜ ٔسیط وٕه ثٝ فٙبٚضی  ضٚزاضغطاض، ا٘تظبض ٔي

ثسِیُ ػسْ ػّٕىطز نحیح ٚ ذبضد قسٖ اظ ٔساض ٚ ٕٞچٙیٗ  أب. ٕ٘بیس تؿٟیُ قطایظ

ای اظ ثحطاٖ ضا ضلٓ ذٛاٞس ٞبی ؾٙتي اظ چطذٝ ػّٕىطز، قطایظ پیچیسٜربیٍعیٙي ؾیؿتٓ

ٞب ٚ تجسیُ یه ظز وٝ اؾبتیس حٛظٜ ٔسیطیت ثحطاٖ اظ آٖ تحت ػٙٛاٖ ٞٓ افعایي ثحطاٖ

ثٙبثطایٗ ثٝ وّیٝ ٔسیطاٖ اضقس  .وٙٙسای یب ّٔي یبز ٔيثحطاٖ وٛچه ثٝ ثحطاٖ ٔٙغمٝ

یت تٟسیسات قٛز زا٘ف ٚ آٌبٞي ذٛز ضا زض حٛظٜ ٔبٞٞبی ارطایي وكٛض تٛنیٝ ٔيبٜزؾتٍ

ای ذٛز ٞبی ٔطاوع حمُ تٛؾؼٝ زازٜ ٚ ثط اؾبؼ آٖ عطح ٞبی تٛؾؼٝ٘ٛیٗ ثط ػّیٝ ظیطؾبذت

ضوطزی ثٝ ایٗ تطتیت فضبی ؾبیجط زض ثطٌیط٘سٜ ثرف اػظٓ ٔحیظ وب .ضا تسٚیٗ ٕ٘بیٙس

 ز٘یبی ٔسضٖ ذٛاٞس ثٛز ٚ ٞطٌٛ٘ٝ زضٌیطی زض آٖ ثٝ قست پط إٞیت تّمي ٔي ٌطزز. 
 

 ٍلَع جٌگ ػايثشی

ٔترههبٖ أٙیت ّٔي ایبلات ٔتحسٜ، رٕٟٛضی اؾلأي ایطاٖ ضا زض فٟطؾت وكٛضٞبیي  

وٝ زض آؾیب زاضای ػٙبنط آٔٛظـ زیسٜ زض ظٔیٙٝ رًٙ ؾبیجطی ٔي ثبقس ثؼس اظ چیٗ ٚ ٞٙس 

ٌي ایطا٘یبٖ اظ زا٘ف ٔىفي زض لطاض زازٜ ا٘س. ضٞجطاٖ زض تٟطاٖ وٝ ؾبِیبٖ زضاظ اظ ثي ثٟطٜ

تي زض ایٗ ظٔیٙٝ علاػبتي ض٘ذ ثطزٜ ا٘س ثط ؾبظٔبٖ زٞي ٌطٜٚ ٞبی زِٚظٔیٙٝ فٙبٚضی رًٙ ا

ٚ اٌطچٝ ٔؿئٛلاٖ ایٗ وكٛض تبوٖٙٛ زض ثیبٖ ٔٛضٛػبت رب٘ت احتیبط ضا ٍ٘ٝ  ٕٞت ٌٕبقتٝ

ا٘س أب ٞطٌع زؾت اظ تلاـ التهبزی ٚ ؾیبؾي ثطای ٌؿتطـ فٙبٚضی ٘ٛیٗ زض ثرف زاقتٝ

 آ٘بٖ حسالُ زض زٚ ظٔیٙٝ فؼبِیت ٕ٘ٛزٜ ا٘س: (Billo, 2004) . زفبع فطٌٚصاض ٕ٘ٙٛزٜ ا٘س

٘یطٚٞبی ٔؿّح ٚ زا٘كٍبٜ ٞبی نٙؼتي تلاـ ٔكتطوي ضا ثطای ایزبز ٔطاوع تحمیك ٚ  -1

 تٛؾؼٝ ٔؿتمُ زض ظٔیٙٝ فٙبٚضی اعلاػبت ٚ آٔٛظـ ٟٔبضتٟبی ٔطتجظ ثٝ ػُٕ آٚضزٜ ا٘س.

ظ ضٚؾیٝ ٚ ثطای ذطیس فٙبٚضی اعلاػبت ٚ ّٔعٚٔبت فٙبٚضا٘ٝ ٚ آٔٛظقي آٖ ا ایطاٖ -2

ٞبی ضؾس ایطاٖ ٔٙبثغ ذٛز ضا زض ظٔیٙٝ ؾلاح٘ظط ٔيضفتٝ ثٝٞٓٞٙس تلاـ ٕ٘ٛزٜ اؾت. ضٚی

آؾیبی  ٔٙظٛض وؿت لسضت ٚ اػٕبَ ٘فٛش ثیكتط زض٘بٔتؼبضف ٚ ثرف فٙبٚضی اعلاػبت ثٝ

 ٔطوعی ٔهطٚف زاقتٝ اؾت.

رًٙ  ثطضؾي ٘ظطیٝ فٛق زض ذهٛل تٛإ٘ٙسی ایطاٖ ٚ چٙس وكٛض ٔٙغمٝ زض ظٔیٙٝ

اؾت وٝ احتٕبَ اؾتفبزٜ اظ اعلاػبتي ٚ ؾبیجطی ٚ ٔطٚض ٚلبیغ ٔؼبنط زض ایٗ ظٔیٙٝ ٘كبٍ٘ط آٖ
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ٞبی تٕبْ إِّّي وبٞف یبفتٝ ٚ رًٙتؿّیحبت ٘بٔتؼبضف ٕٞٛاضٜ ثب ٔٛا٘غ ٔحسٚزوٙٙسٜ ثیٗ

ؾٛی وبضثطز ٞبی رٟبٖ ثٝٞبی ٔحسٚز ؾپطزٜ ٚ تٛرٝ اضتفػیبض ٘یع ربی ذٛز ضا ثٝ رًٙ

زٞٙس ثٝ ٞب تطریح ٔئّت -ٞبی ٘بٕٞغطاظ ٔؼغٛف ٌطزیسٜ ٚ ثؿیبضی اظ زِٚت ًٙٔجب٘ي ر

رًٙ ؾبیجطی اِٚیٗ زٜ ٚ ثبظزاض٘سٌي ضا تمٛیت ٕ٘بیٙس.ربی زضٌیطی ٚالؼي لسضت ٕ٘بیي ٕ٘ٛ

زض رًٙ اَٚ ذّیذ فبضؼ تٛؾظ اضتف أطیىب ٔٛضز اؾتفبزٜ لطاض ٌطفت.  1991ثبض زض ؾبَ 

تسایي اظ ضٚـ رًٙ ؾبیجطی ثطای قٙٛز پؿت اِىتطٚ٘یىي نٛضت ثؿیبض اثزض آٖ رًٙ ثٝ

ضٚظٜ أطیىب ٚ ٔتحسا٘ف  78چٙیٗ زض ٘جطز ٞٛایي ػُٕ آٔس. ٞٓفطٔب٘سٞبٖ ػطالي اؾتفبزٜ ثٝ

ٞب ای پسافٙس ٞٛایي ثٍّطاز ٘فٛش ٚ پیبْثط ػّیٝ یٌٛؿلاٚی، پٙتبٌٖٛ ثٝ ؾیؿتٓ پیكطفتٝ ضایب٘ٝ

ٝ ثؿیبضی اظ وكٛضٞبی ٔٙغمٝ زض حبَ تٛؾؼٝ . زض حبِیى1ٚ اعلاػبت رؼّي اضؾبَ ٕ٘ٛز

ٞب ٘یع ثٝ فطاذٛض ربیٍبٜ ٞبی فٙبٚضی اعلاػبت ذٛز ٞؿتٙس اضتفٞب ٚ تٛإ٘ٙسیظیطؾبذت

 Ibid) (ثبقٙس.حبَ تٛؾؼٝ فٙبٚضا٘ٝ ذٛز ٔيقبٖ زض وكٛضٞبی ٔرتّف زض ارتٕبػي

عطف وٝ اظ ایسٜ وّي زضثبضٜ ٌؿتطـ رًٙ ؾبیجطی ثط ایٗ ٔٛضٛع اؾتٛاض اؾت وٝ ٞط 

آذطیٗ زؾتبٚضزٞبی فٙبٚضی ثطذٛضزاض ثٛزٜ ٚ فكبض ثیكتطی ثط زقٕٗ ٚاضز آٚضز ٚ ٔٛفك ثٝ 

ٞبی ٔربثطاتي ضلیت زض ٔحیظ ؾبیجط ٌطزز ٘یٕي اظ رًٙ ضا اظ پیف ایزبز اذتلاَ زض ؾبٔب٘ٝ

ٞبی ٔطتجظ ثب فضبی ؾبیجط ثطزٜ اؾت. اوٖٙٛ وٝ وكٛضٞبی ٔٙغمٝ زض حبَ تٛؾؼٝ ؾبٔب٘ٝ

س، زض ایٗ ٔیبٖ اؾطائیُ ٚ ٔتحسیٗ ٚی زض ٔٙغمٝ اظ لٛیتطیٗ تٟسیسات ؾبیجطی ثطای ثبقٙٔي

 ثبقٙس. ؾبیط وكٛضٞبی ٔٙغمٝ ٔي
 

 جٌگ ػايثشی ّای ػیٌيهلذاق

فضبی ؾبیجط ضٚقٗ آتف ایٗ رًٙ زض   زض ؾبػبت آغبظیٗ :الف(جٌگ تیي سٍػیِ ٍ گشجؼتاى

وٕي لجُ اظ آغبظ ػّٕیبت ٘ظبٔي  ،قس. ثؿیبضی اظ ؾطٚضٞبی قجىٝ ا٘فٛضٔبتیه ٌطرؿتبٖ

 .ٔٛضز حٕلات وٙتطَ اظ ضاٜ زٚض لطاض ٌطفت ،ضٚؾیٝ ثٝ ٔٙبعك اؾتملاَ عّت اٚؾتیبی رٙٛثي

زض قطایغي وٝ ؾبیت ٚظاضت أٛض ذبضرٝ ٚ ٚظاضت زفبع ظیط حٕلات ٞىطٞب لطاض زاقتٙس، 

ٞبی انّي تّٛیعیٛ٘ي ضؾٕي ٔیربئیُ ؾبوبقٛیّي ضئیؽ رٕٟٛض ٌطرؿتبٖ ٚ قجىٝؾبیت 

زض حٕلات ػسْ پصیطـ  .ایٗ وكٛض ٞسف ٔؿتٕط حٕلات ػسْ پصیطـ ؾطٚیؽ ثٛز٘س

                                                           
1. Jon Dougherty, "U.S. developing cyber-warfare capabilities, Threats range from teen hackers to 

sophisticated nation-states", www.WorldNetDaily.com 

http://www.mil.blogsky.com/1388/03/26/post-75/
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1ؾطٚیؽ
ٚ  جٛزٜؾطٚیؽ رٛاثٍٛ ٘ ،ٔٛضز ٘ظط ثٝ ػّت اضتجبط ثیف اظ حس ثب پبیٍبٜ ایٙتط٘تي 

-ؾبظیضٚظتحت ایٗ حٕلات لطاض زاقتٙس ثٝ ٞبی ٌطرؿتبٖ وٌٝطزز. ؾبیتوبٔلا ٔؿسٚز ٔي
ایٗ تٟبرٕبت ا٘فٛضٔبتیىي ضا  حىٛٔت ٌطرؿتبٖ .وطز٘سٞب ٚ اذجبض رسیس ضا زضیبفت ٕ٘ي

. زض ایٗ ضاؾتب، ٞبی اٚؾتیبی رٙٛثي زا٘ؿتپبؾد ٔؿّحب٘ٝ ثٝ ضٚؾیٝ ٚ زضٌیطی ٔطثٛط ثٝ

وٙس پؽ اظ وبض ٔي یٛ.اؼ.ؾٛضت وٝ ثطای ٚظاضت أٙیت أطیىب ٔٛؾؿٝ تحمیمبتي آٔطیىبیي

ضا زض ؾطٚض ؾبیت ضئیؽ رٕٟٛض ٌطرؿتبٖ قٙبؾبیي  (DOS) حّٕٝ وٙتطَ ٚ ثبظثیٙي یه

 وطز.

وٝ آٔطیىب، اؾطائیُ، ٔتحساٖ اضٚپبیي آٟ٘ب ٚ زض حبِي لثٌاى:حضب ا...سٍصُ اػشائیل ٍ  33جٌگ ب( 

٘بثٛزی ضٚظٜ ثب لبعؼیت ٚ اعٕیٙبٖ اظ  33وبض ػطة، زض آغبظ رًٙ ثطذي اظ ؾطاٖ ؾبظـ

ٌفتٙس، ثٝ زِیُ ػسْ تٛرٝ اؾطائیُ ثٝ تىٙیه ٞبی زفبع حساوخط ؾٝ ضٚظٜ حعة الله ؾرٗ ٔي

ٞبی پسافٙس غیطػبُٔ الله زض ٘جطزٞبی اعلاػبتي ثب ثىبضٌیطی تىٙیهغیطػبُٔ ٚ ثطتطی حعة

ٚ اؾتفبزٜ اظ اثعاضآلات ٚ تزٟیعات ثٛٔي ٔٛرت ٘بوبٔي اؾطائیُ زض زؾتیبثي ثٝ  IT زض حٛظٜ

قٙٛز ٚ  ، DOSمتناوبحٕلات  ،ٞبی ایٙتط٘تي عطفیٗاف ذٛز قس٘س. تٟسیس ؾبیتاٞس

  .ثبقسضٚظٜ ٔي 33ربؾٛؾي اظ رّٕٝ السأبت زض حٛظٜ فضبی ؾبیجطی رًٙ 

حٕبیت ٞىطٞبیي وٝ اظ عطف زِٚت ضٚؾیٝ  2007زض آٚضیُ ؾبَ : جٌگ تیي سٍػیِ ٍ اػتًَيج( 

ٚة ؾبیت ٞبی احعاة ؾیبؾي، ثب٘ه ٞب،  وٝ عي آٖضا قطٚع حٕلات ؾبیجطی  قس٘س،ٔي

ت. ایٗ ٌطفٞفتٝ ٔٛضز حّٕٝ لطاض  3ٞبی اؾتٛ٘ي ثٝ ٔست حسٚز ٞب ٚ ٚظاضترب٘ٝضٚظ٘بٔٝ

حٕلات اظ ظٔب٘ي آغبظ قس وٝ زض اؾتٛ٘ي تهٕیٓ ٌطفتٝ قسٜ ثٛز ٔزؿٕٝ ثط٘عی قىؿت 

  .اتحبز رٕبٞیط قٛضٚی ؾبثك زض رًٙ رٟب٘ي زْٚ زض تبِیٗ ٚیطاٖ قٛز

طاٖ، قجىٝ ٞىطٞبی ضٚؼ ضا ٔؿئَٛ ایٗ حٕلات زا٘ؿتٝ ا٘س ثٝ عٛضی وٝ یبضت تحّیٍّ  

آضٔیٗ وبضقٙبؼ ا٘فٛضٔبتیىي تٛضیح زازٜ اؾت ؾطٚضٞبیي وٝ اظ آٟ٘ب ایٗ حٕلات ا٘زبْ ٔي 

قٛز تحت وٙتطَ قجىٝ وؿت ٚ وبض ضٚؾیٝ )قجىٝ ٞىطٞبی رٙبیتىبض ضٚؾیٝ( اؾت. ایٗ 

 .ٔي قٛزقجىٝ ثٝ قست اظ ؾٛی زِٚت ضٚؾیٝ حٕبیت 

٘عزیه ثٝ یىهس حّٕٝ ؾبیجطی ثیٗ آٔطیىب ٚ چیٗ زضٌطفتٝ  : چ( جٌگ تیي آهشيىا ٍ چیي

ثٛزٜ اؾت ٚ زأٙٝ ٞبی آٖ تب  2001اؾت وٝ ٔكٟٛضتطیٗ آٟ٘ب زض ٔبضؼ ٚ آٚضیُ ؾبَ 

ٞٛاپیٕبی ربؾٛؾي ثطذٛضز ایٗ رًٙ ثط ؾط ٔٛضٛع  حسٚزی ثٝ اضٚپب ٘یع وكیسٜ قس.

                                                           
1 . Denial of Service 
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 (آغبظ ٌطزیس ثٝ ؾبیت زِٚتي چیٗ  DOS ثب حّٕٝ ٞبی  .اؾتآٔطیىب ثب رت چیٙي ثٛزٜ 

www.travelsichuan.gov.cn   ( ٚ ٖزض ٟ٘بیت ایٗ حٕلات ٔٙزط ثٝ ترطیت اعلاػبت، زظزیس ٚ

نسٔٝ ثٝ ٔٙبفغ ٚ ؾطٚضٞبی زٚ وكٛض قس.ٌفتٝ قسٜ زضنس ترطیت حبنُ اظ ایٗ رًٙ زض 

  .ثطاثط آٔطیىب ثٛزٜ اؾت 10چیٗ، 
 

 (1)تذافضاسّاػايثشیاتضاسحولات 

ثبض  ای )ُٚضْ یب تطٚربٖ( اؾت وٝ اِٚیٗ ضایب٘ٝ ٘ت یه ثسافعاض اؾتبوؽ :(Stuxnet) ًت اػتاوغالف(

قٙبؾبیي قس. ایٗ ثسافعاض ثب  32ای ثي تٛؾظ ضسٚیطٚؼ ٚی 2010 غٚئیٝ 13زض تبضید 

ٞبی وبضثطاٖ  اؾتفبزٜ اظ ٘مم أٙیتي ٔٛرٛز زض ٔیب٘جطٞبی ٚیٙسٚظ، ثب آِٛزٜ وطزٖ ضایب٘ٝ

قطوت ظیٕٙؽ  wincc  ٚpcs7افعاضٞبی  ٞبی ثب لبِت اؾىبزا وٝ ٔطثٛط ثٝ ٘طْ نٙؼتي، فبیُ

ثطاؾبؼ ٘ظط وبضقٙبؾبٖ  وٙس. ذبل اضؾبَ ٔيآٚضی وطزٜ ٚ ثٝ یه ؾطٚض  ثبقس ضا رٕغ ٔي

٘غٙع  ؾبظی اٚضا٘یْٛ قطوت ؾیٕب٘ته، ایٗ ثسافعاض ثٝ ز٘جبَ ذطاثىبضی زض تأؾیؿبت غٙي

٘ت ٔؿتمیٕبً  ضؾب٘ٝ ٞبی آٔطیىبیي اػلاْ وطز٘س وٝ اؾتبوؽ 2012زض اٚاذط ٔبٜ ٔٝ  اؾت. ثٛزٜ

ا٘ساظی قسٜ.ٌطچٝ زض ٕٞبٖ ظٔبٖ رٕٟٛض آٔطیىب عطاحي، ؾبذتٝ ٚ ضاٜثٝ زؾتٛض اٚثبٔب ضئیؽ 

ٔیلازی، ازٚاضز  2013ضفت وٝ آٔطیىب تٟٙب ػبُٔ ؾبظ٘سٜ ٘جبقس. زض غٚئیٝ ؾبَ احتٕبَ ایٗ ٔي

اؾٙٛزٖ اػلاْ وطز ایٗ ثسافعاض ثب ٕٞىبضی ٔكتطن آٔطیىب ٚ اؾطائیُ ؾبذتٝ قسٜ اؾت. زض 

ی ٔٛضز اؾتفبزٜ رسَٚ ظیط وكٛضٞبی ٔٛضز ٞزْٛ ٚ ٔیعاٖ تبحیط ایٗ ثسافعاض ثط ؾیؿتٕٟب

  آٚضزٜ قسٜ اؾت:
 ؿذُ  واهپیَتشّای آلَدُ وـَس

 ٪٪٪۸۸٫ ایطاٖ

 ٪٪٪۸۸٫ ا٘سٚ٘عی

 ٪٪٪۸٫ ٞٙس

 ٪٪٪۲٫ آشضثبیزبٖ

 ٪٪٪۱٫ ایبلات ٔتحسٜ

 ٪٪٪۱٫ پبوؿتبٖ

 ٪٪۹٫ زیٍط وكٛضٞب

زض ایطاٖ  2011ای اؾت وٝ زض آٚضیُ  ٚیطٚؼ اؾتبضؼ یه ٚیطٚؼ ضایب٘ٝ : ۲اػتاسعب( 

قٛز، ذٛز ضا زض ٔیبٖ  ٘ت زا٘ؿتٝ ٔي قٙبؾبیي قس. ایٗ ٚیطٚؼ وٝ اظ ذب٘ٛازٜ اؾتبوؽ
                                                           

1
.  malwares 

2 . Stars 
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وٙس. ثٝ ٌفتٝ ضئیؽ ؾبظٔبٖ پسافٙس غیط ػبُٔ ایطاٖ، اؾتبضؼ  اف ٔرفي ٔي زی ٞبی پي پطٚ٘سٜ

  ٞبی زِٚتي ایطاٖ اقتجبٜ ٌطفتٝ قٛز. ٕٔىٗ اؾت ثب فبیّٟبی ارطایي ؾبظٔبٖ

قٛز لغؼٝ  ٘یع قٙبذتٝ ٔي Sky wiperٚ یب  Flamerوٝ ثٝ ػٙٛاٖ    :۱ؿؼلِ تذافضاسج( 

ٚیٙسٚظ ضا ٔٛضز حّٕٝ  ػبُٔ ٞبی ثب ؾیؿتٓ ای اظ یه ثسافعاض وبٔپیٛتط اؾت وٝ ضایب٘ٝ پیچیسٜ

اؾت ٚ ثطای ربؾٛؾي  قطٚع ثٝ فؼبِیت وطزٜ 2006زٞس. ایٗ ثسافعاض اظ ؾبَ  لطاض ٔي

قٛز.  ایٙتط٘تي ٚ ترطیت اعلاػبت ٟٔٓ زض وكٛضٞبی ذبٚضٔیب٘ٝ ٚ اضٚپبی قطلي اؾتفبزٜ ٔي

بٜ ای ایطاٖ، آظٔبیكٍ ثٛؾیّٝ تیٓ ٚاوٙف ؾطیغ ثٝ ٔكىلات ضایب٘ٝ 2012ٔي 28ایٗ ثسافعاض زض 

زا٘كٍبٜ تىِٙٛٛغی ٚ التهبز ثٛزاپؿت وكف قس.  CrySysوؿپطاؾىبی، ٚ آظٔبیكٍبٜ 

 189ای وكٛضٞبی ایطاٖ  زاز وٝ ثیكتطیٗ آِٛزٌي ثٝ تطتیت ضایب٘ٝ ٞبی اِٚیٝ ٘كبٖ ٔي ثطضؾي

اؾت. ثب تٛرٝ ثٝ   ضایب٘ٝ ضا تحت تبحیط لطاض زازٜ 32ضایب٘ٝ، ؾٛزاٖ  98ضایب٘ٝ، اؾطائیُ 

  اؾت. ٔبقیٗ ضا آِٛزٜ وطزٜ 1000ؾىبی، فّیٓ حسٚز ثطآٚضزٞبی وؿپطا

آٚضی ٚ تحّیُ زازٜ اؾت وٝ اظ  اقّٖٛ ٘بْ یه قجىٝ اعلاػبتي ثطای رٕغ :2اِؿِلَىچ( 

رب٘ت پٙذ وكٛض أضبوٙٙسٜ پیٕبٖ اٚوبؾب )اؾتطاِیب، وب٘بزا، ٘یٛظیّٙس، ثطیتب٘یب ٚ ایبلات ٔتحسٜ 

اضٚپب، ثطای ٘ظبضت ثط اضتجبعبت ٘ظبٔي ٚ قسٜ ٚ ثط عجك اؾٙبزپبضِٕبٖ  آٔطیىب( ارطا ٔي

پیٕب٘ب٘ف زض ثّٛن قطق زض ظٔبٖ رًٙ ؾطز ٚ اٚایُ زیپّٕبتیه اتحبز رٕبٞیط قٛضٚی ٚ ٞٓ

ٌصاضی قسٜ اؾت. پبضِٕبٖ اضٚپب زض ٌعاضـ ذٛز زض ٔٛضز پطٚغٜ اقّٖٛ وٝ  ٔیلازی پبیٝ 1960

اعلاػبت ٔٛرٛز اقّٖٛ وٙس وٝ ثط پبیٝ  ٌیطی ٔي ٔیلازی ٔٙتكط قس ٘تیزٝ 2001زض ؾبَ 

رٟب٘ي  تحطنٞب ٚ زیٍط  ٞبی تّفٙي، زٚضٍ٘بضٞب، ایٕیُ ایٗ تٛا٘بیي ضا زاقتٝ اؾت وٝ تٕبؼ

ا٘س  قسٜ ٞبی تّفٗ ػٕٛٔي ٚ ٔبیىطٚیٛ ربثزب ٔي ای، قجىٝ ٞب وٝ اظ عطیك ا٘تمبَ ٔبٞٛاضٜ زازٜ

  ضا ضٍٞیطی ٚ ٔحتٛایكبٖ ضا ثطضؾي ٕ٘بیس.
 

 دفاع ػايثشًماط ضؼف 

اثلاغي اظ ؾٛی ٔمبْ ٔؼظٓ ٞبی وّي ٘ظبْ زض ذهٛل پسافٙس غیطػبُٔ ) ؾیبؾت 11زض ثٙس 

افعاضی ٚ اِىتطٚ٘یىي ٚ ؾبیط  انَٛ ٚ ضٛاثظ ٔمبثّٝ ثب تٟسیسات ٘طْ ( چٙیٗ آٔسٜ اؾت:ضٞجطی

ضؾب٘ي، ٔربثطاتي ٚ  ٞبی اعلاع تٟسیسات رسیس زقٕٗ ثٝ ٔٙظٛض حفظ ٚ نیب٘ت قجىٝ

ٞب ٚ   ٚ یب ترطیت ٚ اظ وبضا٘ساظی ؾطٚیؽ التهبزی، ٘ظبٔي  ایؿطلت اعلاػبت اؾتطاتػیه ضایب٘ٝ

زض حٛظٜ فٙبٚضی   ای اظ ٘تبیذ رًٙ ؾبیجطی ثبقس. تٛا٘س ٕ٘ٛ٘ٝ یب ذهٛني ٔي ذسٔبت ػٕٛٔي 

                                                           
1 . Flame 
2 . Echelon 
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اعلاػبت ظیطؾبذت قجىٝ ٞبی اِىتطٚ٘یىي، ؾٛئیچ ٞبی ٔربثطاتي ٚ ٔطاوع زازٜ ثٝ ػٙٛاٖ 

ز تٛرٝ ٚیػٜ لطاض زاقتٝ ٞبی اذیط ٔٛضرًٙ یىي اظ اٞساف انّي زض ِحظبت اِٚیٝ تٟبرٓ زض

ؾبظی ٚ ثىبضٌیطی آٟ٘ب زض تٕبٔي ؾغٛح ثبیؿتي زض عطاحي، ٟٔٙسؾي، پیبزٜ ، ِصااؾت

ٞبی حٕلات ؾبیجط ٚ فضبی ؾبیجط ٔسیطیتي، ثهٛضت ٞٛقٕٙسا٘ٝ الساْ ٕ٘بئیٓ. ثٝ زِیُ ٚیػٌي

ٕ٘بیس زچبض چبِف رسی ٔيوٝ زض زفبع ثؿیبض حبیع إٞیت ثٛزٜ ٚ ٔمِٛٝ زفبع ضا ٔٛاضزی

ٞبی اظ لجُ  تكریم حّٕٝ قبُٔ؛ ثطضؾي ٞٛیت ٚ ٔىبٖ ٟٔبرٓ، قٙبؾبئي ٘یت ٟٔبرٓ،

زفبع ؾبیجطی ثب ایٗ ضٚیىطز  ثبقٙس.ٔي عطاحي قسٜ، ٚ ثطضؾي ٚ اضظیبثي تّفبت ثؼس اظ رًٙ

ي، ٌیطی اظ وّیٝ أىب٘بت ؾبیجطی ٚ غیطؾبیجطی وكٛض ثٝ ٔٙظٛض ایزبز ثبظزاض٘سٌقبُٔ ثٟطٜ

ٔٛلغ، ٔمبثّٝ ٔٛحط ٚ ثبظزاض٘سٜ ثب ٞطٌٛ٘ٝ تٟبرٓ پیكٍیطی، ٕٔب٘ؼت اظ ا٘زبْ، تكریم ثٝ

)اضتف  ٞبی ّٔي ؾبیجطی تٛؾظ ٔتربنٕیٗ ؾبیجطی اػٓ اظ ٘یطٚی ٘ظبٔيؾبیجطی ثٝ ؾطٔبیٝ

 ٔتربنٓ، ربؾٛؾبٖ ٞبی تحت حٕبیت پٟٙبٖ زِٚتٟبیؾبیجطی( وكٛضٞبی ٔتربنٓ، ٌطٜٚ

یجطی، ٔزطٔیٗ ؾبظٔبٖ یبفتٝ، ٞىطٞبی زاضای اٍ٘یعٜ ؾیبؾي ٚ ؾبیجطی، تطٚضیؿتٟبی ؾب

أٙیتي ٚ ؾبیط ٔٙكبءٞبی تٟسیس ٔغطح قسٜ ٚ ضؾیسٌي فٛضی ٚ ٔٛحط ثٝ ٔٙكبء ٚ وّیٝ 

-فؼبِیت ثركي اظ (122: 1392، ٌطزز. )پٛض اثطاٞیٕيؾبیجطی، ٔي پیبٔسٞبی ٘بقي اظ تٟبرٓ
 قبُٔ وٝ وكٛض اؾت ؾبیجطی ٞبی ظیطؾبذت اظ حٕبیت ٚ حفبظت ٔؿّح، ٘یطٚٞبی ٞبی

 غیطػبُٔ زفبع ؾبظٔبٖ لٛا وُ فطٔب٘سٞي  اثلاؽ ثطاؾبؼ .قٛزٔي ٘یع التهبزی ظیطؾبذتٟبی

 ٞبیػّیٝ ظیطؾبذت ؾبیجطی تٟسیسات ضنس ٚ ؾبیجطی زفبع لطاضٌبٜ تكىیُ الساْ ثٝوكٛض،

 ایٗ زض .ٕ٘ٛزٜ اؾت التهبزی ػطنٝ زض ؾبیجطی ٞبیظیطؾبذت رّٕٝ اظ وكٛض ّٔي أٙیت

 أٙیتي ثطاثط تٟسیسات زض ّٔي ٞكساضٞبی اػلاْ وكٛض، ؾبیجطی زفبع لطاضٌبٜ ٚظبیف چبضچٛة،

 ثبظزاض٘سٌي ایزبز تٛاٖ ٚ ؾبیجطی تٟسیسات ثٝ ٘ؿجت وكٛض ٞبی ظیطؾبذت ؾبظیایٕٗ وكٛض،

 ثیٗ ٔكتطوي ؾبذتبض ضاثغٝ، ایٗ زض .ثبقسثٛٔي ٔي افعاضٞبی٘طْ تِٛیس وٕه ثٝ ٚ حٛظٜ ایٗ زض

 قسٜ ایزبز اعلاػبت فٙبٚضی ٚ اضتجبعبت وكٛض، ٚظاضت غیطػبُٔ پسافٙس ؾبظٔبٖ زفبع، ٚظاضت

 ظیطؾبذتي وبضوطزٞبی ػٕستبً وٝ ضا افعاضٞبیي ٚ ٘طْ ٞبپطٚغٜ ثتٛا٘س ؾبیجطی زفبع ٔطوع تب اؾت

 ایٗ ثط .وٙس تِٛیس ٔحممیٗ ٚ ذهٛني ٞبیٞب، قطوتزا٘كٍبٜ ظطفیت اظ اؾتفبزٜ ثب زاض٘س،

 ثب أٙیت ضاثغٝ زض ٘ظبْ وّي ٞبیؾیبؾت وطزٖ ارطایي ؾبیجطی زفبع لطاضٌبٜ ضؾبِت اؾبؼ،

-ثیٗ زؾتٍبٜ لاظْ ٞبیٕٞبٍٞٙي قٛزٔي تلاـ حبضط، حبَ زض .اؾت اعلاػبت تجبزَ فضبی
فٙبٚضی  ٚ اضتجبعبت ٚظاضت اعلاػبت، ٚظاضت قبُٔ وكٛض زفبع ٚ أٙیت انّي ٔتِٛي ٞبی
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 ٔي وٝ نٙبیغ ٚظاضت ٔب٘ٙس ٞب ثرف ؾبیط ٚ غیطػبُٔ پسافٙس ؾبظٔبٖ زفبع، ٚظاضت اعلاػبت،

 (118-114: 1391)قىٜٛ، .قٛز ایزبز ثبقٙس، ٔؤحط ظٔیٙٝ ایٗ تٛا٘ٙس زض
 

 سٍيىشد ٍ الذاهات ديگش وـَسّا

أطٚظٜ زِٚت آٔطیىب ثیف اظ پیف زض ثبضٜ ٔٛضٛػبت رًٙ ؾبیجط فؼبِیتٟبی ؾبظٔبٖ یبفتٝ  

وكٛض زٚ زیسٌبٜ زض ایٗ ضاؾتب ٚرٛز زاضز. یىي تٟسیسات ؾبیجط ضا زٞس ٚ زض ایٗ ا٘زبْ ٔي

یه ٔؿئّٝ أٙیت ّٔي تّمي ٚ ٔؼتمس اؾت ٔٙبفغ ّٔي ٚ ظیطؾبذتٟبی حیبتي ضا زض ٔؼطو 

زٞس. زض٘تیزٝ ٘یطٚٞبی ٘ظبٔي ثبیس ٔؿئِٛیت ٔمبثّٝ ثب ایٗ تٟسیسات ضا ثط تٟسیس لطاض ٔي

ایٗ حٛظٜ ٔٛافك ٘جٛزٜ ٚ ٔؿئِٛیت آ٘طا ٔطثٛط ثٝ  ػٟسٜ ٌیط٘س. ٚ زیٍطی ثب حضٛض ٘ظبٔیبٖ زض

 (108: 1393ٔؿّٕي،  ٚ زا٘ٙس.)آشضٟ٘بزٞبی ٔس٘ي ٚ ٘یطٚٞبی ا٘تظبٔي ٔب٘ٙس اف.ثي.آی ٔي

ثؿیبضی اظ وكٛضٞب زاضای ٘یطٚی ؾبیجطی ٔؼطٚف ثٝ اضتف ؾبیجطی ٞؿتٙس وٝ زض ظٔیٙٝ ٘جطز 

بیجطی حّٕٝ ؾبیجطی اؾت تب زفبع، ٚ زفبع ؾبیجطی فؼبِٙس أب ضٚیىطز انّي آٟ٘ب زض رًٙ ؾ

 چطا وٝ زض ایٗ حٛظٜ حّٕٝ ثٟتطیٗ زفبع اؾت. 

اظ ٔؤؾؿبت ٘ظبٔي ٚ أٙیتي ایبلات ٔتحسٜ آٔطیىب الساْ ثٝ  1تىِٙٛٛغی زفبػي ؤؾؿٝٔ

2اضظیبثي اضتف ؾبیجط ایطاٖ "ا٘تكبض ٔمبِٝ ای ثب ػٙٛاٖ
زض ایٗ ٔمبِٝ ایطاٖ رعء  .ٕ٘ٛزٜ اؾت"  

 ایطاٖٚ تؼساز ٘یطٚٞبی ؾبیجطی  قسٜتطیٗ ٘یطٚی ؾبیجطی ٔؼطفي وكٛض زاضای لٛی پٙذ

ی زلاض ٔیّیٖٛ 76 ثٛزرٝ ثطآٚضز قسٜ اؾت وٝ زاضای ٘فط ٘یطٚی شذیطٜ 12000 ٚ٘فط  2400

ٚ ٕٞچٙیٗ ثطقٕطزٖ ٔكرهبتي اظ  ایبضاٖؾیب ثب اشػبٖ ثٝ تٛا٘بیي ٚ اثتىبض . ؾبظٔبٖ ٔي ثبقس

تٛاٖ تب حسی تٛا٘بیي ػّٕي ایطاٖ زض ٘جطز  ٗ آٔبضٞب ٔياضتف ؾبیجط ایطاٖ اشػبٖ ٔي وٙس: ثب ای

 "فبضیٗ پبِیؿي"تٛاٖ ثٝ ٔمبِٝ اذیط ٔزّٝ ٞبی ٔكبثٝ ٔياظ زیٍط ٌعاضـ. ؾبیجط ضا ترٕیٗ ظز
ػّیٝ ؾبیتٟبی ٔؿتٟزٗ زض ؾبیجطی ایطاٖ )چبح آٔطیىب( اقبضٜ زاقت وٝ السأبت ٘یطٚٞبی 

   طفي وطزٜ اؾتضا السأي ثكطزٚؾتب٘ٝ ٚ ثٝ ٘فغ حمٛق ثكط ٔؼ

ثب تؿّظ ز٘یبی غطة ثط ػٙبنط انّي ؾبیجطی ٔب٘ٙس ثؿتطٞبی اضتجبعي زض ز٘یبی أطٚظ 

ٔتبؾفب٘ٝ  ،ٞب زض ضٚتطٞبی انّي زض ایٙتط٘ت)فیجطٞبی ٘ٛضی، ٔبٞٛاضٜ ٞب( ٚ اتهبَ زٞٙسٜ

ؾبَ آیٙسٜ ثؿیبض زٚض اظ شٞٗ اؾت. قبیس ظٔبٖ آٖ ثبقس  10احتٕبَ تؿّظ ز٘یبی اؾلأي زض 

تب ز٘یبی اؾلاْ، ػلاٜٚ ثط تمبثُ آقىبض فیعیىي زؾت ثٝ رًٙ ؾبیجطی ػّیٝ نٟیٛ٘یؿٓ ثع٘س 

ٚ زض ایٗ ضاؾتب ٔؿّٕب٘بٖ ثبیس زاضای ػّٓ ٚ آٌبٞي ثیكتطی ٘ؿجت ثٝ ٔمِٛٝ رًٙ  زض فضبی 
                                                           

1
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2
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ؾبظٔب٘ي یه  ای اظ قٕبیٕ٘ٛ٘ٝ  1اٍِٛی  .جطی ثٛزٜ ٚ ؾطثبظاٖ ذٛز ضا آٔٛظـ زٞٙسؾبی

 ضا ثیبٖ ٔي ٕ٘بیس:ٌطزاٖ ؾبیجطی 

 
 شمای سازمانی یک گردان سایبری( 1مدل 

 ًتیجِ گیشی

ضقس ٚ ؾطػت ثبلای تبحیط ا٘ملاة اعلاػبتي ٚ زضپي آٖ ضؾٛخ وبضثطز اثعاض ٚ ضٚ٘س ضٚثٝ 

ٞبی ظ٘سٌي ثكط، أط افعاضی ز٘یبی زیزیتبَ زض تٕبٔي ػطنٝتزٟیعات ؾرت ٚ ٘طْ

قٛ٘س. رًٙ ؾبیجطی یىي اظ ٌطیع٘بپصیطی قسٜ ٚ وبضثطاٖ فضبی ؾبیجط ٕٞٛاضٜ ضٚظافعٖٚ ٔي

إِّّي زض ؾبِٟبی آغبظیٗ ٞعاضٜ ؾْٛ ثٛزٜ ٚ ٚٞبی ٔغطح زض ػطنٝ ثطذٛضزٞبی ثیٗلّٕط

ت ّٔي  ٚ زفبع ٔغطح ٕ٘ٛزٜ اؾت. فطنت ٞب ٚ تٟسیسٞبی لبثُ تٛرٟي ضا زض ػطنٝ أٙی

ثسٖٚ قه ػسْ تٛرٝ وبفي ثٝ ایٗ ظٔیٙٝ، تٟسیسٞب ضا ثبِفؼُ ٕ٘ٛزٜ ٚ ثبػج اظ زؾت ضفتٗ 

فطنت ٞب ذٛاٞس قس. زض فضبی ؾبیجط وٝ تمطیجب تٕبْ ثؿتط ٚ اثعاض آٖ تٛؾظ زقٕٗ عطاحي 

ـ زض ظٔیٙٝ ثٝ ٚ ؾبذتٝ قسٜ، ٚاثؿتٍي فٙبٚضا٘ٝ ثٝ وكٛضٞبی ثیٍب٘ٝ ثبلاتطیٗ تٟسیس ٚ تلا

حسالُ ضؾب٘سٖ ٚاثؿتٍي ؾبیجطی ثبلاتطیٗ اِٚٛیت زض ضاٞجطز رًٙ ؾبیجطی اؾت. ثٙبثطایٗ 

(6)فشهاًذّي  

ؿٌاػايي/ عشحشيضی  

(6)قٙبؾبیي پیكطفتٝ  

آٌبٞي / عطاحي ٘مكٝ ٘جطز
(12)ٚضؼیتي   

( 6)رعئیبت عطحٟبی ٘جطز  

(3)اضظیبثي ذؿبضات ذبضري  

 ػولیات

(10)زؾتطؾي ثٝ حفطٜ ٞب  

(20)تفٛق زفبػي  

ٌطٜٚ  3قبُٔ )ػّٕیبت آفٙسی
(ٌطٜٚ 3٘فطٜ ٚ یب ثیف اظ  10  

 ثٕت ٔٙغمي

 تحمیك ٍ تَػؼِ

(10)ثطضؾي آؾیت پصیطی  

(10)اؾٙبز ٚ اثعاض  
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تكىیُ ٞؿتٝ ٞبی ؾیبؾت ٌصاضی زض ؾغح ّٔي ٚ ؾبذتبضٞبی ٚاوٙف ؾطیغ زض حٛظٜ زفبع 

اظ اٞٓ أٛض اؾت. آٖ چٝ وٝ أطٚظ ثؿیبض إٞیت زاضز اؾتفبزٜ اظ ظٔبٖ ٚ تؿطیغ زض عطحطیعی 

 بیجطی زض ؾغح ّٔي ٚ ثب تبویس ثط ٘یطٚٞبی ٔؿّح ٔي ثبقس.رًٙ ؾ

پصیطی )٘یطٚٞبی ٔؿّح( رٕٟٛضی اؾلأي تٛا٘س تب حسٚزی آؾیتثطذي السأبتي وٝ ٔي

 ٌطزز:ایطاٖ ضا زض رًٙ آیٙسٜ زض ثطاثط حٕلات ؾبیجطی وبٞف زٞس ثٝ قطح ظیط پیكٟٙبز ٔي

پصیطی ٞب ٘یع افعایف یبفتٝ ٚ اعلاػبت، آؾیتٍٕٞبْ ثب پیكطفت فٙبٚضی  ػاصی ػايثشی:آگاُ   •

٘یبظ ثٝ اضتمبی آٔٛظـ ٚ زا٘ف ؾبیجطی وبضوٙبٖ ٘یطٚٞبی ٔؿّح ثیف اظ پیف ٌطزیسٜ 

ٞبی آٔٛظقي ٔطتجظ ثب ٔٛضٛع زض ٔطاوع آٔٛظقي ٚ اؾت. ثطای ایٗ ٟٔٓ لاظْ اؾت ؾطفهُ

ت ٔٛضٛع زض زا٘كٍبٜ ٞبی ٘یطٚٞبی ٔؿّح زض ٕٞٝ ٔمبعغ ٌٙزب٘یسٜ قٛز. ٕٞچٙیٗ إٞی

ٞبی ٘یطٚٞبی ٔؿّح تجییٗ ٚ تحمیمبت ٔطتجظ ٞب ٚ یٍبٖٞبی تحمیك ٚ تٛؾؼٝ ؾبظٔبٖثرف

  ثب ٔمٛلات رًٙ ٞبی ٘ٛیٗ زاضای اِٚٛیت ٌطز٘س.

السأبت تبٔیٙي لاظْ ثطای ٔحبفظت اظ ؾیؿتٓ ٞبی اضتجبط ٚ : ايجاد اهٌیت دس ؿثىِ   •

رف ثطای رٌّٛیطی اظ ٚضٚز ػٛأُ ٔربثطات ٘یطٚٞبی ٔؿّح ثٝ ػُٕ آٔسٜ ٚ ضٚقٟبی احطث

غیط ٔزبظ، وكف حٕلات ؾبیجطی، ضیكٝ وٗ وطزٖ ٚیطٚؼ ٞب، وطٟٔب ٚ ؾبیط ػٛأُ ٔعاحٓ 

ٞب ثٝ ٔٛضز ارطا ٌصاضزٜ قٛز. عطح تبٔیٗ لاظْ ثطای ٔمبثّٝ ثب حٕلات ؾبیجطی وٝ ثٝ ؾیؿتٓ

-ط لبثُ پیفثیٙي ٚ غیٞبی لاظْ ثطای ٔمبثّٝ ثب قطایظ لبثُ پیفزض ثطٌیط٘سٜ ذظ ٔكي
ثیٙي ٔٛرٛز ٚ ٔجتٙي ثط عطح ٞبی أٙیت ّٔي تسٚیٗ ٌطزز. تزٟیعات  اِىتطٚ٘یىي ٚ 

ٔربثطاتي تٛؾظ ٔترههیٗ ذجطٜ ٚ ٔتؼٟس زاذّي ثٝ زلت ثبظثیٙي ٌطزز تب اظ ػبضی ثٛزٖ 

 آٟ٘ب اظ آِٛزٌي ٞبی پیف ٌفتٝ اعٕیٙبٖ حبنُ ٌطزز.

ای رع ارتٙبة اظ ٚاضزات ي چبضٜثطای زؾتیبثي ثٝ أٙیت ٚالؼ: خَدوفايي تجْیضاتي   •

تزٟیعات ذبضري ٚ اتىب ثٝ تِٛیسات ثٛٔي ضایب٘ٝ، ٚؾبیُ ٔربثطاتي ٚ ؾیؿتٓ ٞبی 

ٌصاضی زض ثرف ٘طْ افعاضٞبی تؿّیحبتي ٚ ٘ظبیط آٖ ٚرٛز ٘ساضز. ػلاٜٚ ثطآٖ ٘یبظ ثٝ ؾطٔبیٝ

 ثٛٔي ٘یع ثؿیبض ضطٚضی ثٝ ٘ظط ٔي ضؾس.

ضؼف ؾیؿتٓ ٞبی ٔربثطاتي ٚ اِىتطٚ٘یىي زقٕٗ ضا ثبیس ٘مبط  سٍيىشد آفٌذی جٌگ ػايثشی:   •

قٙبؾبیي ٕ٘ٛزٜ ٚ زض حٛظٜ رًٙ ؾبیجطی ضٚیىطز فؼبَ ضا اتربش ٚ تزطثٝ ٚ تجحط وبفي ضا 

 وبض ٌیطی اثعاض ٚ ضٚقٟبی رًٙ ؾبیجطی ضا وؿت ٕ٘ٛز.زض ظٔیٙٝ ثٝ
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ٞبی ؾیؿتٓ زض ظٔیٙٝ آٔٛظـ ٚ تطثیت ذجطٌبٖ ٘فٛشٌط زض :آهَصؽ خثشگاى ًفَرگش   •

اِىتطٚ٘یىي ٚ ٔربثطاتي، لاظْ اؾت السأبت رسی زض ٔطاوع آٔٛظـ فطٍٞٙي ٘یطٚٞبی 

 ٔؿّح ثٝ ػُٕ آیس.

ٕ٘بیس وٝ إٞیت رًٙ ؾبیجطی ایزبة ٔي ّواٌّگي الذاهات جٌگ ػايثشی دس تالاتشيي سدُ:   •

ٞبی لاظْ ثطای اتربش تساثیط لاظْ زض ؾغح ّٔي ٚ ثب ٔكبٚضت ذجطٌبٖ ٘ظبٔي ٕٞبٍٞٙي

ٌصاضی زض ؾغح ّٔي ثب ػٙٛاٖ ت پصیطز. زض ایٗ ضاثغٝ تكىیُ یه ٞؿتٝ ؾیبؾتنٛض

قٛضای ػبِي فضبی ٔزبظی وكٛض قىُ ٌطفتٝ ٚ لاظْ اؾت ٘مف ٚ ربیٍبٜ آرب ٘یع زض ایٗ 

قٛضا تؼییٗ ٌطزز . زض ٞط نٛضت آ٘چٝ وٝ اظ إٞیت ثبلایي ثطذٛضزاض اؾت زؾتیبثي ثٝ یه 

 ؾت وٝ تبثؼي اظ ضاٞجطز زفبػي وكٛض ثبقس.ضاٞجطز ّٔي زض ظٔیٙٝ رًٙ ؾبیجطی ا

-ٞبی پیكطٚ زض تِٛیس ٘طْقطوت ؿٌاػايي ٍ تِ واسگیشی ولیِ اهىاًات تالمَُ ػايثشی دس وـَس:   •
ٞبی ٞب ٚ ٔطاوع نٙؼتي ،  ٔطاوع تحمیمبتي نٙؼتي ٚ غیطنٙؼتي، ركٙٛاضٜافعاض، زا٘كٍبٜ

ٞبی ػّٕي ٚ آٖ ثؿتط ٚ ظٔیٙٝٞبی ترههي ٚ ٘ظبیط ٞب ٚ ٕ٘بیكٍبٜػّٕي ٔؼتجط، ٕٞبیف

ٞبی فٙي ٔٛضز ٘یبظ وكٛض ضا ازاضٜ ٚ اضائٝ ٔي ٕ٘بیٙس وٝ لاظْ اؾت زض ضاؾتبی ٘یبظٔٙسی

ػُٕ آیس. تطویجي اظ ذجطٌبٖ ٚ ٘یطٚٞبی ٔؿّح قٙبؾبیي ٚ اظ آ٘بٖ ثٟطٜ ثطزاضی ثٝ

ٔترههیٗ فٙبٚضی اعلاػبت زض ٘یطٚٞبی ٔؿّح ٚ ثرف ٞبی یبز قسٜ ٔي تٛا٘س ظٔیٙٝ لاظْ 

ثطای تكىیُ یه ٘یطٚی ٚاوٙف ؾطیغ ؾبیجطی ضا فطاٞٓ آٚضزٜ ٚ زض ٔٛلغ ِعْٚ زض اؾطع 

 ٚلت ٘ؿجت ثٝ ا٘زبْ ػّٕیبت آفٙسی ٚ یب پسافٙسی الساْ ٕ٘بیٙس. 

ثٝ ٔٙظٛض ٚضٚز زض ػطنٝ رًٙ ؾبیجطی ٚ  هٌاػة دس ػغح ًیشٍّای هؼلح:ايجاد ػاختاس    •

ٕٞبٍٞٙي ػّٕیبتي، ایزبز ؾبذتبضٞبی ٕٞبًٞٙ وٙٙسٜ ؾتبزی ٚ یٍبٟ٘بی ػّٕیبتي زض ٕٞٝ 

 ؾغٛح ٘یطٚٞبی ٔؿّح ضطٚضی اؾت. 
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