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 چکیده

 بخشی ارزش مدیریت ارزش، مهندسی و دانست امنیت و قدرت ها، دارایی حفظ برای فرآیندی توان می را ریسك مدیریت
 افزایی هم ایجاد باعث ریسك مدیریت و ارزش مهندسی سازی یکپارچه . آید می حساب به ریسك  مدیریت از ناپذیر جدایی

 ریسك ارزیابی مقاله این. بگذارد تاثیر سایبری امنیت بر تواند می شود، پیاده سایبری امنیت در وقتی افزایی هم این شود؛ می

 دربارة خبرگان نظر کسب هدف بـا پژوهش دراین. کند می بررسی سختی درجه و تاثیر درجه ارزش، بر مبتنی  سایبری امنیت
 امنیتی ریسك 55اطلاعات امنیت عوامل میان از شد، توزیع خبرگان بین پرسشنامه سازمانی اطلاعات امنیت های ریسك

 11 آنها تعداد که خبرگان از یك هر پرسشنامه، این در. شد مشخص  امنیتـی ریسـك 15 قالـب در سرانجام که شد استخراج

 متغیرهای طریق از لیکرت گانة پنج طیف در اطلاعات امنیت برای عوامل تك تك ریسك میـزان دربـارة را خـود نظـر بود نفر

 و ریسك هر هزینه تاثیر درجه .کردند ابراز ارزش مدیریت رویکردی با و(زیاد خیلی و زیاد متوسط، کم، کم، خیلی( کلامی
 بود، سازمان برای ها آن ارزش نظر  از ها ریسك بین تطبیقی مطالعه که مطالعه این در. شد مشخص سازمان برای آن سختی

 .است بوده بود خواهد همراه امنیت افزایش با ،امنیت  در ارزش مهندسی و ریسك مدیریت توام عملکرد داد نشان ها یافته

  

 ارزش ریسك، مدیریت امنیتی، ریسك ارزیابی سایبر، امنیتهای کلیدی:  واژه
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 مقدمه   .9

 مدیریت ارزش، مهندسی و دانست درآمد کسب قدرت و ها دارایی حفظ برای فرآیندی توان می را ریسك مدیریت

 باعث ریسك مدیریت و ارزش مهندسی سازی پارچه یك . آید می حساب به ریسك  مدیریت از ناپذیر جدایی بخشی ارزش

ریسك  های امنیت اطلاعـات را بـا چـالش ها، استفاده از سیستم موضوع امنیت اطلاعات در سازمان .شود می افزایی هم ایجاد

توان به اجرای موفق آن دست  می درستی انجام شـود، ها به مواجه کرده است. چنانچه فرایند مدیریت ریسك در این سیستم

 .(2116،)فنگ و همکارانیافت 

ریزی کاهش  برنامه سـه گـام اساسـی شناسـایی ریسـك، ارزیـابی ریسـك و طور کلی مدیریت ریسك شامل به

شود های آماری، موجب می مانند نبود داده ریسك است. در شناسایی و تعیین میزان ریسك سیستم اطلاعاتی، مشکلاتی

 ابی ریسك بـرای سیسـتمهای ارزیمحاسبه شود. از این رو اغلب روش مقـادیر نادرسـتی بـرای ریسـك سیسـتم اطلاعـاتی،

 معیارهای کیفی بنا شدهاند نه معیارهای کمی. با این حال، ارزیابی کیفی ریسك بـرای شناسـایی هـای اطلاعـاتی بـر پایـة

 .(2112لو و چن،)ها تا حدودی ذهنی است. ریسك

 و ریسك، ارزیابی ،ریسك شناسایی فرانید" صورت به را ریسك مدیریت (NIST) فناوری و استاندارد ملی موسسه

 را ریسك ارزیابی NIST (.2111کند)میراسکندری،  می تعریف "قبول قابل سطحی به ریسك کاهش برای مراحلی طی

 از دقیقی تحلیل نیازمند که کند می تعریف اطلاعات امنیت های ریسك بندی اولویت و تخمین شناسایی، فرایند صورت به

 و سازمان بر معکوسی تأثیر توانستند می رویدادها یا شرایط آن در که است میزانی عیینت برای پذیری آسیب اطلاعات و تهدیدها

 . باشند داشته دهند، رخ رویدادهایی یا شرایط چنین اینکه احتمال

افزاری، اطلاعاتی  سخت افـزاری، نـرم)هـای سـازمان  هدف مدیریت امنیـت اطلاعـات هـر سـازمان، حفـظ سـرمایه

به اطلاعات، خطرهای ناشی از محیط و سیستم و  دسترسی غیـر مجـاز) در برابر هرگونه تهدید(یروی انسانیو ارتباطی و ن

برای دستیابی به این اهداف به برنامة منسـجمی نیـاز دارد. مـدیریت سیسـتم  اسـت و (شده از سوی کاربران خطرهای ایجاد

 (.2112و همکاران،  چین؟)ت راهکاری برای رسیدن به این اهداف اس امنیـت اطلاعـات

 بخش اثر تلفیق. دارد طولانی ای پیشینه ها پروژه در ریسك مدیریت و ارزش مهندسی رویکرد دو از مجزا گیریبهره

 کاربردی و تر ساده الگویی تا شود می کوشش مقاله این در. است گرفته قرار( 2114)دالاس ویژه به پژوهشگران توجه مورد آنها

ریسك  برای امنیت  مدیریت با همراه ارزش مهندسی کارگاه از حاصل برتر های ایده ارزش شاخص سازی نهبهی محوریت با

  کند. ارائه اطلاعات
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 با شاخص این. شود می حاصل معمول، ارزش شاخص در ریسك عامل نمودن ضرب از شده بهینه ارزش شاخص

 یا شرایط ریسك درواقع،. کند می تسهیل را ارشد یتمدیر بخش اثر گیری تصمیم ایده، هر معایب و مزایا سازی شفاف

 آشتیانی، ذکایی و حسینی) دارد پروژه اهداف از یکی حداقل بر منفی یا مثبت اثر بیفتد اتفاق اگر که است نامعلومی رخدادهای

. یابد افزایش ینههز کاهش یا کارکرد بهبود طریق از تواند می ارزش. هزینه به کارکرد نسبت از است عبارت  ارزش(.  1335

 و عمر طول افزایش ساخت، زمان کاهش کیفیت بهبود عمر، طول ی هزینه کاهش برای مناسبی های فرصت  ارزش، مطالعات

 .دهد می قرار اختیار در را ها این از ترکیبی گاه

 یحوزه قبال در ایشان مسئولیت و سو یك از پیشنهادی تغییرات اِعمال و پذیرش در مدیران گرفتن قرار فشار تحت

 قرار دشواری وضعیت در را مدیران اغلب  دیگر، سوی از پیشنهادی های گزینه ذاتی ابهام و ریسك همراه به خود اختیار تحت

 از ارزش، مهندسی مطالعات در شده ارائه های گزینه ریسكِ میزان مورد در ابهام دلیل به مدیران از بسیاری رو این از. دهد می

 های گزینه انتخاب به توان می تصورات این اثرات از. کنند می مقاومت مطالعات طول در یا زده باز سر ها آن انجام و پذیرش

 درنهایت و ها پروژه و هادرتصمیم ریسك تناسب عدم ، خلاقانه های گزینه تر،رد ارزش کم اغلب و خطر کم اغلب و خطر کم

 (.1336داوودزاده، ) کرد اشاره گیری درتصمیم تاخیر

 برای امنیت اطلاعات  ارزش مهندسی و ریسک مدیریت تلفیق دلایل .2

ماند. در حقیقت،  نمی وقت از رشد باز های اطلاعاتی هیچ اهمیت ملاحظات امنیتی در مورد توسعه و استفاده از سیستم

گیرند و واضح است  رار میها مورداستفاده ق ها و سیستم ها، دولت جا توسط افراد، سازمان های اطلاعاتی امروزه در همه سیستم

تنها  ها ممکن است نه شود. درنتیجه، سازمان که این امر منجر به از دست دادن مقادیر زیادی پول، زمان و سایر منابع می

های فناوری امنیتی  در برابر تهدیدات نمایند، بلکه با مشکلات زیادی برای ارزیابی بررسی ها دلار صرف تجهیزات امنیتی میلیون

های  هایی که بهتر ریسك کنند چراکه سازمان ها را نقض می های آن ها موارد امنیتی سیستم علاوه، این شرکت ه هستند. بهمواج

 .کنند، از سوی بازار رقابتی موردتقدیر قرار خواهند گرفت سایبری را مدیریت می

ها و  پیش بینی ریسك آن ایمن باشند و قادر بههای اطلاعاتی  از سوی دیگر، کاربران سازمانی یا فردی انتظار دارند که سیستم

ها باشند. هدایت اطلاعات سازمانی ایمن منجر به نیاز به توسعه بهتر معیارهای برای  ها در کاهش این ریسك های آن استراتژی

 .درک وضعیت نگرش امنیتی سازمان شده است

  :شود می اشاره ها آن از برخی به که اند نموده مطرح رویکرد دو این تلفیق برای فراوانی دلایل محققان
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. هستند نیاز مورد رویکرد دو هر امنیت سایبری، در موجود های فرصت نمودن بیشینه برای یکدیگرند: مکمل ریسک و ارزش

 رویکرد کمك با ها تهدید و قطعیت عدم آن با راستا هم و گردد می بیشینه  ارزش مدیریت رویکرد از استفاده با ارزش،

  (.2114دالاس،)شوند کمینه می ریسك مدیریت

  کلیدی تعاریف. 3

 باید هزینه کند. ریسك برای که سازمان ای هزینه: ریسك یهزینه 

 دهد رخ واقعه یك است محتمل که ای اندازه و حد: ریسك وقوع احتمال.  

 هایهدف در پروژه طول  در ریسك وقوع اثر در که است انحرافی مقدار ی کننده بیان ریسك اثر: ریسك تاثیر شدت 

  .است بالاتر آن تاثیر شدت باشد بیشتر پروژه های هدف بر ریسك اثر چه هر. آید می بوجود آن

 (.1336 ، قراجورلو) است ریسك وقوع احتمال و تاثیر شدت کمّی ملاکِ دو حاصلضرب: ریسك سختی درجه 

 بیان مسئله. 4

ی در دیدگاهی جدید ، مخصوصاً برای مدیریت ریسك امنیت هایی قوی برای پرداختن به ارزیابی ریسك امنیت محرک

 مثال، برای. شود می شرکت در تغییرات تحریك موجب که دارند  اطلاعات وجود دارند. در حقیقت، فاکتورهای مشخصی وجود

ها  تن این جنبهدر نظر گرف به مجبور را ها شرکت ها، هزینه کاهش برای فشاری و نوآوری فشار جدید، های فناوری از استفاده

 .نفس مشتری تأثیر بگذارد تواند بر شهرت و اعتمادبه نظر از این فاکتورهای می کند و صرف می

پذیری جدید یا یك ویروس  ارزیابی ریسك امنیت اطلاعات کاری مشکل و پرهزینه است. در حقیقت، اگر یك آسیب

علاوه بر این، برای فراهم آوری پاسخی سریع و مناسب به بر باشند.  جدید شناخته شود، این نتایج ممکن است بسیار هزینه

علاوه،  مند دارند. به ها نیاز به یك رویکرد ارزیابی ریسك امنیتی نظام ها، سازمان هایی آن حوادث امنیتی و محافظت از دارایی

ها باشند و  نی ریسك آنپیش بی های اطلاعاتی ایمن باشند و قادر به کاربران سازمانی یا فردی انتظار دارند که سیستم

ها را کاهش دهد. هدایت اطلاعات سازمانی ایمن منجر به توسعه معیارهای بهتری برای درک  ها این ریسك های آن استراتژی

ای یك فرایند مدیریت ریسك  های پایه وضعیت نگرش امنیتی سازمان شده است. از سوی دیگر، ارزیابی ریسك یکی از مؤلفه

. لذا در این مقاله تلاش شد تا ریسك های باشد های امنیتی می بر معیارهای امنیتی برای ارزیابی ریسك سازمانی است. مبتنی

 .جدی سازمانی از لحاظ امنیت اطلاعات بر اساس مدیریت ارزش بررسی شود
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 روش تحقیق. 5

 گردآوری برایو  اسـت توصـیفی نـوع از حاضر پژوهش داده ها، گردآوری نحوة دید از و پژوهش طرح اساس بر

 جمع آوری پرسشنامه به کمك خبرگان اطلاعات.است برده به کار را اسنادی و فرمول هزینه ریسك مطالعة روش سه اطلاعات

 طراحی سازمانی اطلاعات امنیت ریسك های دربارة خبرگان نظر کسب بـا هدف کـه پژوهش این پرسشنامة در. است شده

  امنیتـی ریسـك 15  قالـب در سرانجام که شد استخراج امنیتی ریسك 55ات اطلاع امنیت میان عوامل از است، شده

 در اطلاعات امنیت برای عوامل تك تك میـزان ریسك دربـارة را خـود نظـر خبرگان از یك هر پرسشنامه، این مشخص شد. در

 ابراز مدیریت ارزش رویکردی با (وزیاد خیلی و زیاد متوسط، کم، کم، خیلی(کلامی  متغیرهای طریق از لیکرت پنج گانة طیف

 . کردند

 یافته ها. 6

  مهندسی ارزش –رویکرد تلفیقی مدیریت ریسک . 6.9

رابطه ی زیر را  در تعریف ارزش اگر عامل ریسك به درستی به کار گرفته شود نتایج مثبتی خواهد داشت. اسنودگرس 

  در رابطه با ارزش ارائه کرده است:

 عملکرد( =  ارزش× یسك تلاش ها / )عامل ر (1)

  با استفاده از این تعریف می توان رابطه ی مربوط به محاسبه ی شاخص ارزش را به شکل زیر بهبود بخشید:

 

 عامل ریسك(            2)

 

= 

  هزینه ریسك

= 

 شاخص ارزش

 "بهینه شده" بهای ریسك

 نظام مند و علمی تحقیق روش یك از استفادهپژوهش،  و تحقیق هـر نظر مــورد اهــداف بـه رسـیـدن بــرای

 کیفی روش هـای از می شود سعی منظور، بدین .است « توصیفی» پژوهش این در استفاده مورد روش تحقیق. است ضروری

 کتابخانه بررسی مانند متداول از روشهای اطـلاعـات گــردآوری در ایــن، بـر عــلاوه و شـود اسـتـفـاده صورت تـوأمـان به

 است. شده استفاده جستجوی اینترنتی اسنادی، و ای

    امنیت اطلاعاتی سازمانی :شناسایی عوامل ریسک در . 6.2

به منظور افزایش اعتبار و قابلیت اعتماد نتایج این مطالعه برای کلیه ی پروژه های مشابه، پس از اجرای چند 

و نفر از متخصصین  11ورت گرفت و اقدام به نظر سنجی از پرسشنامه ای باز پاسخ، ص ، طراحی نهاییپرسشنامه ی نمونه
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مورد  1عامل ریسك به شرح جدول  15 ،گردید. پس از تحلیل نظرات پاسخ دهندگان کارشناسان اطلاعاتی در سازمان ها

 شناسایی، ارزیابی و اولویت بندی قرار گرفت.

 :جهت محاسبه ی درجه تأثیر می توان از این فرمول استفاده کرد

 درجه تأثیر(= درجه زمان× درجه هزینه ریسک(+ )وزن زمان × درجه عملکرد(+)وزن ریسک× وزن عملکرد)

و درجه ی تأثیر هر  گرفته می شوددر نظر  1عدد  Lowو برای تأثیر  2عدد  Medium، برای تأثیر 3عدد   Highبرای تأثیر 

 می شود.عامل را در وزن آن ضرب 

 . تاثیراتی که هر ریسک بر اساس ارزش بر سازمان دارد9جدول 

 

 شرح عامل ریسك
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 251/5 31 31 بازنگری قابـل و کامـل و جـامع اطلاعـات امنیت مشی خط نبود 1

 511/6 61 21 اطلاعات امنیت های فعالیت زمینة در بانك، گوناگون بخش های ناهماهنگی 2

 311/2 31 21 سازمان در اطلاعات امنیت مسئولیت تعریف نبودن روشن 3

 311/6 61 61 اطلاعات وکدگـذاری بنـدی طبقـه در مناسب رویه ای کارنبردن به 6

 /.651 61 15 امنیتی اسـتانداردهای و هـا مشـی خط با ها سیستم ناهماهنگی 5

 225/1 61 35 در سازمان وکار کسب هـای نـدینیازم بـا امنیتـی هـای فعالیت نبودن همراستا 4

 251/1 51 21 اطلاعات امنیت ضعف های و حوادث نادرست مدیریت 6

 411/5 61 61 در سازمان اطلاعات امنیـت دربـارة سازمان مدیریت حمایت نکردن و تعهدی بی 3

 311/4 31 41 امنیت طرح به نامناسب بودجة تخصیص 2

 111/3 31 15 ها طرح کـردن اجرایـی و سـازی پیـاده دیِزمانبنـ در توجهی بی 11

11 
 و مناسب گذاریهای سرمایه و اطلاعــات امنیــت بــرای کلــی طــرح از بهرگــی بــی

 امنیتی هـای اولویـت بـا متناسـب
35 35 251/5 

 511/6 31 45 اطلاعات امنیـت زمینـة در متخصص انسانی نیروی از نبردن بهره 12
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 311/2 31 61 آن آموزش به توجهی بی و اطلاعات امنیت از ناآگاهی 13

 311/6 35 31 مناسب دسترسی های برای راهی نبودن مشخص 16

 /.651 21 21 ...)وUPS اضطراری، برق مصـنوعی) نداشتن و طبیعی حوادث برابر در تجهیزات بودن ناامن 15

ن ها، طی برگزاری جلسه توفان مغزی، شدت تاثیر، احتمال وقوع و پس از شناسایی ریسك ها و محاسبه ی درجه سختی آ

 ارائه شد. 1درجه سختی در جدول 

 محاسبه عامل ریسک در رابطه با شاخص ارزش: . 6.3

. اکنون با هر ریسك جدید می تواند یك فرصت و یا یك تهدید محسوب گردد. اگر ریسك جدید ایجاد فرصت نماید

یدکه به معنای فشار و رجه ی سختی ریسك به دست می آدرای هر ایده برتر میانگین مقادیر توجه به جدول تنظیم شده ب

  .هزینه وارده بر سازمان به دلیل بی توجهی و آسیب ناشی از ریسك می باشد

 اولویت بندی ریسک های جدید : 3جدول 
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1 1 
 اضطراری، برق نداشتن (مصـنوعی و طبیعی حوادث برابر در تجهیزات بودن ناامن

UPSو(... 
 /.2 بالا

 /.6 بالا اطلاعات وکدگـذاری بنـدی طبقـه در مناسب رویه ای کارنبردن به 2 1

 /.4 متوسط آن آموزش به توجهی بی و اطلاعات امنیت از ناآگاهی 3 2

 1.5 متوسط ها طرح کـردن اجرایـی و سـازی پیـاده زمانبنـدیِ در توجهی بی 6 2

 1.2 کم اطلاعات امنیـت زمینـة در متخصص انسانی نیروی از نبردن بهره 5 3

 1.1 کم سازمان در اطلاعات امنیت مسئولیت تعریف نبودن روشن 4 3
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ردیف اول مهمترین و تاثیرگذارترین عوامل قرار گرفت و مشخص شد که درجه سختی برای ناامن بودن تجهیزات در   

به کار نبردن رویه ای مناسب در "این عامل ریسك بیشترین فشار را می تواند به سازمان وارد کند  و در درجه دوم اهمیت

عات کار دارند، مورد توجه قرار قرار دارد که این عوامل باید در هر سازمانی که با داده و امنیت اطلا "طبقه بندی و کدگذاری

 بگیرند.

 

 ریسک های جدی سازمان بر ازساس ارزش

 بحث:. 6.4

 کوچکترین حتی رفتن و بین از و می شود محسوب اشخاص و سازمان ها گنجینة مهمترین اطلاعات حاضر، حال در

 و کاری اصول مواقع برخی در و است بـرای جبران تصـورناپذیریی کـار نیروی و هزینه زمان، صرف نیازمند آن، به آسیب

 تبادل و پیدایش در امنیت ایجاد برای اطلاعات امنیت مدیریت ایـن راستا، در. مـی کنـد تهدیـد را سازمان یك موجودیت

موجـب  مـی توانـد ریتی،مدی صحیح تصمیم های و فنی راهنماهای و استانداردها پایة بر نظـام مدیریتی بـه کمـك اطلاعات،

 ریسك مدیریت  .شود بایـدکنترل فراینـد ایـن بـا مـرتبط ریسك هـای بنابراین. شود ارتباطی و اطلاعاتی نظام عملکرد بهبود

 بر شگرفی تأثیر ریسك بر اساس مدیریت ارزش، ارزیابی مدیریت و روش های به کارگیری. است ریسك کنترل برای خوبی ابزار

 اساسی ترین و اولین ریسك مدیریت در. دارد اطلاعات زمینـة امنیت در سـازمان هـا فعالیت های به سامان دادنسرو چگونگی

 .(1326است)موسوی و همکاران،  ریسك شناسایی گام،
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سازی فضای تبادل ایمن مند به مقولـة نگرش نظام ،1225با پیدایش اولین استاندارد مدیریت امنیت اطلاعات در سال

مـی  اطلاعات، امنیت ریسك مدیریت زمینة در اولیه مناسب تصمیم گیری .(2116سانگو، لی و کیم ،)ات شکل گرفت اطلاع

از  بی  بـالایی سـطح امنیتـی، تصمیم گیـری هـای در. بخشد سهولت را ریسك کنترل و دهد را کاهش هزینـه هـا توانـد

 و بشر ذهنیت بعضـی حوادث، وقـوع چـون متعـددی ودیت هایمحد به دلیل. دارد وجود داده ها مجموعة در اطمینانی

 یا نادرست اند اغلب باشند، دسترس در هـم داده هایی اگـر و اسـت دشـوار کمـی داده های به دستیابی اقتصادی، ملاحظات

 . کرد اطمینان نمی توان آنها به

 هـا اجـرا امنیت اطلاعات در سـازمان های مدیریتی امنیت اطلاعات از طریق استانداردها و سامانه مـدیریت

مدیریت ریسك پروژه یکی از موضوعات عمدة مدیریت همچنین،  (1336مؤسسة استاندارد و تحقیقات صنعتی ایران،)شود  می

های پروژه را دربردارد و شامل شناسایی ریسك، اندازهگیری  پایش و کنترل تمام جنبه پروژه است که برنامهریزی، سازماندهی،

در  ریسـك، ارزیـابی و شناسـایی لـذا . (1322زنوز، جعفرنژاد و یوسفی)پاسخ ریسك و کنترل پاسخ ریسك است  ، توسعةآن

وارد کردن  ایـن پژوهش، در. دارد اساسی نقش پیشگیرانه و اصلاحی اقدامات برای صحیح راه حل ارائة و اولویت بندی

. شـده است ریسـك شناسایی مرحلة شدن قویتر سبب هر سازمان، مهندسی ارزش در بررسی و ئرجه سختی هر ریسك برای

 گسترش مختلف، سازمان های در ریسـك هـای تأثیرگذار به عنوان آن ها می تـوان که معیارهایی را بدست داد موضوع این

 .داد

 آنها، کنترل و کاهش لـذا به منظور. کرد ارزیابی و شناسایی را سازمانی اطلاعات امنیت ریسك های پژوهش، نتایج

 به نسبت که ریسك هایی دیگر، سوی از. نظـر می رسد بـه لازم ریسك و ارزش، مدیریت بر مبتنی مدیریتی راهکارهای ارائة

با توجه به اینکه . دارند نیاز کمتری هزینة و زمان صرف و توجه به کمتـر مطرح اند، نظـر مـد سـازمان بـرای ریسك ها سایر

برای پیش مطالعه و آنالیز ریسك و ارزش به صورت مجزا، میزان  و ارزش علاوه بر کاهش زمان لازمتلفیق مهندسی ریسك 

 پژوهش این در ریسك های معرفی شده از می توانند سازمان ها و زمان بیشتری را به همراه خواهد داشت، صرفه جویی هزینه

بخش  ترتیب این به. ببرند بهره اطلاعات، امنیت ریسك مدیریت در مدیران امنیت اطلاعات برای تقویت سیسـتم هـای  برای

 می شود. مشخص دارند، نیاز بیشتری هزینة و زمان توجه، به که از سازمان هایی

 تجهیزات و نیروی انسانییعنی هزینه های  امنیت اطلاعاتتاکید عمده گروه مدیریت ریسك بر روی هزینه های اولیه 

را مورد بررسی قرار می دهد. از این رو کاربرد تلفیقی  وارده بر سازمانهمواره هزینه ی می باشد. درحالی که مهندسی ارزش 

ترین بخشِ  مهمبا توجه به اینکه . این دو روش در پروژه، دامنه دید کارفرما را در انتخاب گزینه ی مناسب گسترش می دهد
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هر گونه اصلاحی پس از خدشه دار شدن امنیت  است، چرا که غالباً آسیب، تقویت و پیشگیری پیش از سازمانامنیت یك 

توجه به مدیریت ریسك، ریسك های بالا و هزینه هایی که به  ،تواند چندان ثمربخش و مؤثر واقع شود نمی اطلاعات در سازمان

ها شود یا پیامدهای یك  پذیری تواند باعث کاهش چشمگیر آسیب که در بسیاری از مـوارد می سازمان تحمیل می کنند

 تهدید را به حداقل ممکن کاهش دهد

 گیری نتیجه. 7

 خبرگان بین پرسشنامه سازمانی اطلاعات امنیت های ریسك دربارة خبرگان نظر کسب هدف بـا پژوهش این در

 مشخص  امنیتـی ریسـك 15 قالـب در سرانجام که شد استخراج امنیتی ریسك 55اطلاعات امنیت عوامل میان از شد، توزیع

 طیف در اطلاعات امنیت برای عوامل تك تك ریسك میـزان دربـارة را خـود نظـر خبرگان از یك هر پرسشنامه، این در. شد

 ابراز ارزش مدیریت رویکردی با و(زیاد خیلی و زیاد متوسط، کم، کم، خیلی( کلامی متغیرهای طریق از لیکرت گانة پنج

 ها ریسك بین تطبیقی مطالعه که مطالعه این در.  شد مشخص نسازما برای آن سختی و ریسك هر هزینه تاثیر درجه.کردند

 سیستم امنیت  در ارزش مهندسی و ریسك مدیریت توام عملکرد داد نشان ها یافته بود، سازمان برای ها آن ارزش نظر  از

یت امنیت اطلاعات ارزیابی ریسك، مکانیزمی مهم در چرخه مدیر .است بوده بود خواهد همراه امنیت افزایش با سایبری، های

های امنیت اطلاعات جهت  مند جهت ارزیابی ریسك خوبی ساختاریافته و نظام ها جهت پذیرش یك فرایند به است. برای شرکت

نتیجه نهایی این پژوهش این شد که نا امن بودن تجهیزات و به کارنبردن رویه های مناسب در طبقه ارزیابی آن، اهمیت دارد. 

نیروی انسانی از مهمترین علل ایجاد نا امنی در فضای اطلاعاتی و سایبری سازمان ها می باشند و توجه بندی اطلاعات توسط 

 های مازاد به سازمان پیشگیری کند.ك ها می تواند از وارد شدن هزینهمدیران سازمانی به این ریس

 منابع 

( ویـرایش سـوم، PMBOKمدیریت پـروژه)(. راهنمای گستره دانش 1335حسینی، محسن و ذکایی آشتیانی، سید حسین )

 چاپ اول، تهران: انتشارات آدینه. 

(. ارتقای اثر بخشی مطالعات مهندسی ارزش با اسـتفاده از 1336داوود زاده، عرب ؛ مهدی خانی، حسین و رضوی، سید مهدی)

  مدیریت ریسك. تهران: دومین سمینار ملی مهندسی ارزش.

 دلفی فازی روش از استفاده با سازمانی اطلاعات امنیت ریسك های حسن پور، شناسایی رزنوز، اکب یوسفی موسوی، رضا پریسا

 1326 بهـار1،  شمارة6،  دورة اطلاعات، بانکداری، مدیریت فناوری صنعت در

 (. ارزیابی و مدیریت ریسك، چاپ اول، تهران: انتشارات علوم و فنون. 1336قراچارلو، نجف)
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