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 تبیین سرقت هویت در نظام کیفری ایران

 
 

 1حیدریان نازایارش ،2یدهکرد مانیسلالهام 

 چکیده 

و گیهرد  مهی با استفاده از اطلاعهات اشهخاص صهورت کهرفتار تهدید آمیز نوظهور است سرقت هویت یک 

سهرقت هویهت  .شهود مهی خصوصا در حوزه مالی مختلفهای  منجر به ضررهای غیر قابل جبرانی در حوزه

ت بانکی، شهماره حسهاب، شماره کاراطلاعات شخصی دیگری از قبیل  یک فرد  کهگیرد  می صورتزمانی 

برداشت از حساب بهانکی، افتتهاح  به منظورها  نام و نام خانوادگی آن را متعلق به خود قلمداد کرده و از آن

کند. در ایهران قهانون  استفاده و بهره برداری غیرقانونی،های  یا انجام سایر فعالیت یک کارت اعتباری جدید

و  اسهت دست نیازیده در فضای واقعی و سایبری تحت مقرره قانونی مستقل به جرم انگاری این رفتار گذار

 ای  و یا کلاهبرداری رایانههای  عامی چون غصب عنوان، سرقت رایانههای  مرتکب را  تنها با تمسک به مقرره

شباهتی به سرقت هویت نهدارد. چندان ها  توان کیفر نمود در حالی که رفتار فیزیکی این مقرره می و غیره 

ه اسهت. در ایهن دیکه به این رفتار وصف مجرمانه مسهتقل بخشهاست کشوری اولین  آمریکاایا(ت متحده 

 به جرم انگاری این رفتار پرداخت.قانون فدرال سرقت هویت  در 8001کشور قانون گذار در سال 

 نظام تقنینی ایران. : سرقت هویت، غصب عنوان، استبدال هویت دیگری،واژگان کلیدی

 

 

                                                      

  soleiman.elham@gmail.comییاز دانشگاه علامه طباطبا یو جرم شناس یفریحقوق ک یدکتر -8

 hydrn.rsh@gmail.comارشد حقوق جزا و جرم شناسی)نویسنده مسئول( کارشناس   -2



 

 

 

 

64 

 مقدمه
 گذشته استفاده از فضای عینی و ملموس تنها فضای مساعد بهرای ارتکهاب جهرم بهه حسهابهای  در سده

آمد اما امروزه استفاده از فضای سایبر به دلیل انباشت آن از اطلاعات اشهخاص در کنهار فضهای عینهی  می

ست. اطلاعات در این فضا به دلیهل سهه ویژگهی چالش جدیدی را در کیفیت ارتکاب جرم به وجود آورده ا

گوناگونی قرار دارند کهه یکهی از ایهن های  منقول بودن، دگرگون پذیر بودن و پویا بودن در معرض  آسیب

آسیب ها، سرقت هویت است. فرایند سرقت هویت به این صورت است که مرتکب ابتدا اطلاعات اشهخاص 

شهیوه ههایی چهون د(لهی اطلاعهات، سوءاسهتفاده از وب سهایت اعم از مالی و یا شخصی را  با تکیهه بهر 

کارمندان، فریب دادن مرورگرها و غیره جمع آوری نموده و سپس خود را به جای فهرد صهاحب اطلاعهات 

کنهد. تسهمیه  مهی کند و از آن اطلاعات جهت مقاصد سوء خود من جمله کلاهبرداری اسهتفاده می قلمداد

صحیح نیست چرا که هویت چیزی نیست کهه اختصاصها قابهل دزدیهده  این رفتار به سرقت هویت چندان

شدن باشد بلکه تنها اطلاعات هویتی افراد هستند بدون آن که خود شهخص متوجهه باشهد بهه طهور غیهر 

گیرد با این حال مساله اینجاست که به رغم ارتکهاب ایهن فراینهد و ضهررهای  می قانونی مورد استفاده قرار

شود قانون گذار به جرم انگهاری آن  نپرداختهه اسهت در حهالی کهه در  می آن ناشی هنگفتی که از ارتکاب

قانون سرقت هویت ایا(ت متحده آمریکا این رفتار به صراحت جهرم انگاشهته شهده اسهت. در  8921ماده 

هر کس آگاهانه و بدون مجوز قانونی اقدام به انتقهال یها اسهتفاده از ابزارههای تشهخیص »این مقرره آمده: 

که این عمل منجر به نقض قوانین فدرال آمریکا شود و یا بهه موجهب قهانون ایهالتی ای  هویت کند به گونه

در این مقرره سرقت هویت ههم در فضهای «. حاکم بر قضیه جنایت محسوب شود قابل مجازات خواهد بود

نیهز هماننهد قهانون سایبر و هم در فضای فیزیکی قابلیت ارتکاب دارد. ضروری است که قانون گهذار ایهران 

آمریکا به این رفتار تهدیدآمیز جامه کیفری پوشانده تا مجرمهان بها مشهاهده دورنمهای متحده  ا(تیاگذار 

های  کیفری این رفتار از ارتکاب آن صرل نظر کنند. در ادامه نخست بهه تعریهف سهرقت هویهت و دیهدگاه

 ان تبیین نموده ایم.پیرامون آن پرداخته و سپس جایگاه آن را در نظام کیفری ایر
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 سرقت هویت -2

تاکنون هیچ تعریف رایج و مورد وفاقی از سرقت هویت ارائه نشده اسهت، لهذا مطالعهه و بررسهی تهدیهدات 

 بهاز 8074واقعی این پدیده بدون وجود تعریف مشترک امکان پذیر نخواهد بود. سابقه ایهن واژه بهه سهال 

از آنجهایی کهه در  8جعل هویت در یک معنا بهه کهار مهی رونهد. با اطلاعات هویتی تقریباً سرقت گردد. می

تعریف سرقت هویت از تصاحب نام یا اسهتفاده از اطلاعهات ههویتی دیگهری بهرای کلاهبهرداری یها سهایر 

رسهد  مهی روند ولی بهه نظهر می شود، غالبا این دو واژه به جای یکدیگر به کار می غیرقانونی یادهای  فعالیت

تواند اطلاعات هویتی فرد دیگر را بدزدد یا بردارد بدون ایهن  می ه سرقت هویت است. فردجعل هویت نتیج

 (.  3، 8309که مرتکب جعل هویت شود)پورقهرمانی، 

در اروپا این تعریف ارائه شده است: شخص دغل باز و حیله گری که داده یا اسناد متعلق بهه دیگهری را بهه 

 زنههد سههارق هویههت اسههت مههی بههانی جههاآورد و سههپس خههودش را بههه جههای قر مههی دسههت

(close,zinkhan,Finney,2003,2) به سوءاستفاده مهالی مرتکهب از ای  . در این تعریف به صراحت اشاره

جزئیات هویتی نشده است. در این تعاریف چند ویژگی مشترک از سرقت هویت ارائهه شهده اسهت: وجهود 

دیگری بودن و غیرقانونی بودن این اقدامات. با توجهه شناسایی کننده، متعلق به های  نام، سند یا دیگر داده

ههر کهس از اطلاعهات شناسهایی »توان این تعریهف را از سهرقت هویهت ارائهه کهرد:  می به این سه ویژگی

شخصی دیگری از قبیل نام و نام خانوادگی، شماره امنیت اجتماعی، شماره شناسنامه و ... به منظور جعهل 

ی، کلاهبهرداری هویهت، انجهام خریهدهای غیرقهانونی، برداشهت از حسهاب هویت دیگری، سوءاستفاده مال

غیرقانونی استفاده و بههره بهرداری کنهد سهارق های  بانکی، افتتاح یک کارت اعتباری جدید یا سایر فعالیت

از ایهن  (.Uiversity,2012,85Sanchez,«)گهردد مهی هویت است و به عمل وی سهرقت هویهت اطهلاق

کنهد و  مهی شود که در سرقت هویت قربانی سرقت هنوز هویت اش را حفهظ می تعریف این گونه استنباط

برند چرا که هویت چیزی نیست که اختصاصها دزدیهده شهود بلکهه از  نمی مجرمین هویت وی را به سرقت

د. سرقت هویهت چهه در کنن می غیرقانونی استفادههای  هویت به عنوان ابزاری در جهت انجام سایر فعالیت

 محیط سنتی و چه در محیط سایبری قابل ارتکاب است و محیط سایبر تنها ارتکاب ایهن جهرم را تسههیل

فریبکارانه آنلاین یا آفلایهن های  کند. در محیط سایبر اطلاعات شخصی با هدل به کارگیری در فعالیت می

                                                      

 identityدر نظر گرفته اند ولی به نظر می رسد  identity fraud(زم به ذکر است که برخی جعل هویت را معادل واژه 8-

fraud   کلاهبرداری 

 هویت می باشد.
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شهوند  می جام هر شکل از سرقت هویت تحصیلبا استفاده از وسایل الکترونیکی مثلا مبتنی بر وب جهت ان

 .  شوند می غیرقانونی استفادههای  و در سایر فعالیت

جههت  8001قانون سرقت هویت فدرال ایها(ت متحهده آمریکها تنهها قهانون مهدونی اسهت کهه در سهال 

جلوگیری از سایر جرایم من جمله کلاهبهرداری هویهت، تروریسهم، جاسوسهی و مههاجرت غیرقهانونی بهه 

هر کهس آگاهانهه و بهدون مجهوز »این قانون آمده:  8921ریف منسجم این جرم پرداخته است. در ماده تع

که ایهن عمهل منجهر ای  قانونی اقدام به انتقال یا استفاده از ابزارهای تشخیص هویت دیگری نماید به گونه

ایت محسوب شهود قابهل به نقض قوانین فدرال شود و یا به موجب قانون ایالتی یا محلی حاکم بر قضیه جن

بر اساس این تعریف سرقت هویت اساسا یک جهرم فرعهی اسهت چهرا کهه اطلاعهات «. مجازات خواهد بود

گیرند. با این که سرقت هویهت اشهکال متنهوعی  می هویتی جهت ارتکاب جرم دیگر مورد سوءاستفاده قرار

ی و تکثیهر هویهت دارد من جمله سرقت هویت کاری و تجاری، سرقت هویت جنایی، سرقت هویت پزشهک

 هویتی به منظور جعهل هویهت و یها کلاهبهرداری هویهت اسهتفادههای  اما سارق هویت غالباً از این شناسه

رود. در جعل هویهت در محهیط سهنتی  می کند. سرقت هویت تقریباً با جعل هویت در یک معنا به کار می

شود که بهه راحتهی  می واردای  سی به محدودهجاعل با احراز هویت کاربر مجاز یا با استفاده از کارت دستر

کند. این عمل ممکن است با امضا نمهودن دفتهر ورود و خهروج بهه  می به اطلاعات شخصی دسترسی پیدا

هویتی خاص باشد و در محیط سایبر نیز جاعل با سوءاسهتفاده از نهاتوانی رایانهه های  جای فردی با شناسه

 فریب داده و از شناسه هویتی فرد دیگهری بهه جهای خهود اسهتفاده در شناسایی بدون خطا کاربر رایانه را

باشد لذا زمهانی کهه  ها می کند. از آن جایی که هدل از سرقت اطلاعات دیگری استفاده غیرقانونی از آن می

کنهد بهه نهوعی هویهت  مهی فرد از اطلاعات هویتی فرد دیگر یا از ابزارهای تشخیص هویت دیگری استفاده

توان به جعل هویت نیز تعبیر نمود زیرا فهرد بعهد از دسهتیابی بهه  می برده که این عمل را وی را به سرقت

 کند.  می اطلاعات شخصی خودش را به عنوان فردی که صاحب این مشخصات است معرفی

شهوند  مهی در رابطه با این مسئله که چه فعالیت هایی به عنوان سرقت هویت یا جعل هویت در نظر گرفته

ههای  که به گونه شناسی جرایم مرتبط با هویت بپردازیم. جرایم مرتبط با هویت به تمهام فعالیت(زم است 

شوند که در آنها هویت به عنوان هدل یا به عنوان ابزار اصلی جهرم مهدنظر اسهت.  می قابل مجازاتی اطلاق

یها تصهادم هویهت:  دهند: برخهورد می چهار نوع از جرایم مرتبط با هویت را ارائه 8روست، مینتس و هنسن

شهود و ایهن امهر  می هنگامی که دو فرد نام مشابه دارند یا هنگامی که یک آدرس ایمیل به اشتباه استفاده

                                                      
1-Rost, Meints, Hanse 
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شود. تیییر هویت: هنگامی کهه فهردی هویهت متعلهق بهه دیگهری را  می معمو(ً به صورت غیرعمدی واقع

د انتشار خبر مرگ فردی در یک روزنامهه. کند و این عمل معمو(ً عامدانه است. حذل هویت: مانن می اتخاذ

تجدید و بازگرداندن هویت: بازگرداندن ارتباط بین شناسایی کننده و فهرد. بهه عنهوان مثهال هنگهامی کهه 

فردی که گزارش مرگ اش در روزنامه منتشر شده بود به همه اعلام کند که گزارش مرگ اش دروغ بهوده 

اعمال زمانی جرم هستند که با قصد و نیهت انجهام شهوند. این . ),5542006Jaap koops,leenes,است )

دهد و زمهانی کهه ایهن رفتهار بها قصهد  می مثلا تصادم هویت رفتاری است که اغلب به صورت اتفاقی روی

گیرد. بازگردانی و تجدید هویت ضرورتاً به عنوان رفتهاری  می انجام شود احتما( در مقوله تیییر هویت قرار

کنهد در عهوض تیییهر  مهی شود و عمدتاً رفتاری معقول جلهوه نمی تلقی ،ته  باشدکه خصیصه جزایی داش

شهود. بهه  مهی هویت و حذل هویت اکثراً به عنوان رفتار سرزنش آمیز در قلمرو حقوق جزا در نظر گرفتهه

عنوان مثال هنگامی که یک هکر اسناد بیمار خاصی را در سیستم رایانه بیمارستان با ههدل نهابود کهردن 

دهد اقدام به حذل هویت نموده است یا کسانی که قصد دارنهد در  می عات هویت اش مورد هدل قراراطلا

برند اقدام بهه حهذل هویهت  می کشوری پناهنده شوند و قبل از ورود به آن کشور پاسپورت شان را از بین

ابود کردن محهض یهک توان این رفتار را در قالب ایجاد یک هویت جدید به جای ن می کرده اند اما از سویی

هویت قدیمی نیز تفسیر نمود و این عمل را در مقوله تیییهر هویهت قهرار داد. تیییهر هویهت نیهز رفتهاری 

گیرد. کلاهبرداری هویت می تواند بهه عنهوان  می غیرقانونی است که علیه هویت یا به وسیله هویت صورت

 پذیرد.  می صورتتیییر دادن غیرقانونی هویت فرد توصیف شود که از طرق مختلف 

کنند: تصاحب هویهت: هنگهامی  می روست، مینتس و هنسن چهار مقوله از تیییر دادن را از یکدیگر متمایز

کند. واگذاری هویت: هنگهامی کهه فهردی  می که فردی هویت فرد دیگری را بدون رضایت آن فرد تصاحب

گامی که دو یا چنهد نفهر بها رضهایت کند. مبادله هویت: هن می از هویت فرد دیگری با رضایت وی استفاده

کنند. ایجاد هویت: هنگامی که فرد هویت فردی که وجهود  می متقابل و دو جانبه از هویت یکدیگر استفاده

شهوند کهه  مهی کند. تمامی این چهار مقوله زمانی به عنوان جرم در نظهر گرفتهه می خارجی ندارد را ایجاد

شهود کهه یهک شهخص از طریهق  مهی رداری هویت زمانی مطرحعالماً و با قصد صورت گرفته شوند. کلاهب

کنند( یا تصاحب نام یک شهخص  می استفاده از نام کاملا جعلی )که گاهی از آن به عنوان هویت کاذب یاد

کند فرد صهاحب اطلاعهات اسهت و از ایهن  می حقیقی )زنده یا مرده( چه با رضایت یا بدون رضایت وانمود

ایهن  (. linden,de vrise,Tigchelaar&van der,4882008کنهد.) می یلطریق کا( و خدماتی را تحص

گیهرد. بها  می تعریف دارای دو مولفه اساسی است: کلاهبرداری با استفاده از اطلاعات هویت دیگری صورت

 استفاده از اطلاعات هویتی تحصیل کا( و خدمات صورت گیرد که این دو مولفه توامان این جرم را محقهق
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باشهد و در واقهع سهرقت  مهی کلاهبرداری هویت اصطلاح عام و گسترده تری از سهرقت هویهت سازند. می

باشد و تیییر هویت خهود بخشهی از  می هویت بخشی از مجموعه بزرگتر تیییر هویت )کلاهبرداری هویت(

ار باشد. در این دو جرم هویت بهه عنهوان ههدل یها ابهز می مجموعه بزرگتر با عنوان جرایم مرتبط با هویت

گیرد اما در سرقت هویت تنها هویهت فهرد زنهده و موجهود بهدون  می اصلی ارتکاب جرم مورد استفاده قرار

شود اما در کلاهبرداری هویت مضال بهر هویهت شهخص زنهده موجهود هویهت فهرد  می رضایت اش اتخاذ

شخصهی دیگهری و  تواند مورد هدل قرار گیرد و از سویی این جرم هم با استفاده از اطلاعات می موهوم نیز

 هم بدون استفاده از این اطلاعات قابل ارتکاب است.

 پیرامون وجود سرقت هویت و کلاهبرداری هویت ها  دیدگاه -1

با وجود ابزارههای شناسهایی هویهت و تکامهل تکنولهوژیکی آن، هنهوز ههم سهرقت هویهت و بهه تبهع آن 

تهرین  سوء استفاده از کهارت اعتبهاری مههمکلاهبرداری و سوء استفاده از کارت های اعتباری وجود دارد. 

های گوناگونی ارائه شده که بهه چنهد مهورد از  انگیزه سرقت هویت می باشد. در این مورد نظرات و دیدگاه

 آن اشاره می نماییم. 

گونه بیان می کند که سرقت هویهت در سهال  این ،8عدم دسترسی به اطلاعات شخصی: لین لوپوکی -الف

توانایی اعطاءکنندگان اعتبار در شناسهایی تصهدیق هویهت قهرض گیرنهدگان صهورت ، به علت عدم 8009

. گرفت و این مسئله به دلیل خصوصی تر شدن زندگی و عدم دسترسی بهه اطلاعهات شخصهی مهی باشهد

لین لوپوکی مسئله سرقت هویت را در سرقت اطلاعات توسط سارق نمی داند بلکه مسئله را در شناسهایی 

ق هویت او می داند. به نظر او اقداماتی که در رابطه با  مبارزه با سرقت هویت انجهام مهی انسان و امر تصدی

شود بیشتر بر مشکل کردن دسترسی به اطلاعات می باشد و این امر برای مبارزه با سرقت هویهت مهؤثر و 

اسهت کارآمد نیست. یکی از اقداماتی که سارق هویت پس از کسب اطلاعات شخصی انجام می دههد درخو

اعتبار از اعطاکنندگان اعتبار است. از آنجایی که تأیید اعتبار و تصدیق هویهت متقاضهی اعتبهار بهر اسهاس 

کننهدگان اعتبهار نباشهد ءبنابراین اگر این اطلاعات به اندازه کهافی در اختیهار اعطا ؛روش مقایسه می باشد

عمل مقایسه و شناسایی دقیق افراد به درستی انجام نمی شود و در نتیجه سرقت هویهت همچنهان ادامهه 

خواهد داشت. او معتقد است که کاهش زندگی عمهومی، حهذل تهدریجی اطلاعهات تمهاس از رکودههای 

شهود کهه اطلاعهات (زم و  ، کتاب های تلفن، دفترچه راهنما باعث میDMVعمومی همانند مبنای داده 

کنندگان اعتبار نباشد و در نتیجهه آنهها در موقهع تقاضهای اعتبهار، ءکافی در مورد اشخاص در اختیار اعطا
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که از هویت متقاضیان مطمئن شوند اعتبار (زم را پرداخت می کنند. در نتیجه فرصهت سهرقت  بدون این

یلی زندگی مدرن بهه نحهوی اسهت کهه شناسهایی هویت فراهم می شود. او بیان می دارد به گفته دنیس ب

نمی شویم و نمی توانیم شناسایی کنیم و این ناشناس ماندن و کاهش زندگی عمومی، توانهایی غاصهبان را 

در جهت جعل هویت دیگران تسهیل می نماید. لوپوکی بیان می کند که این خصوصی بهودن، محرومیهت 

می سرقت هویت شهده و ایهن امکهان و فرصهت را بهرای از اطلاعات موجود عمومی ممکن است باعث اپید

بهر ایهن نظریهه ایهن  .های غیرقهانونی بپردازنهد غاصبان هویت فراهم آورد تا پشت نقاب دیگران به فعالیت

کنندگان اعتبار، از منابعی که او یاد آوری می کند )دفترچه تلفهن، راهنمهای ءانتقاد وارد است که او(ً اعطا

کننههدگان اعتبههار مبناهههای داده و ابزارهههای ضههد ء( اسههتفاده نمههی کننههد. اعطاثبههت شهههری و ماننههد آن

گههردآوری کههرده  DMVکلاهبههرداری را بسههیار غنههی تههر از هههر دفترچههه تلفههن یهها مبنههای داده 

ثانیاً با توجه به پیشرفت و تکامل فناوری های اطلاعهات، زنهدگی شخصهی  (.,2004,595Hoofnagle)اند

شده است. فروشندگان و د((نی هستند که با استفاده از ابزارههای پیشهرفته،  افراد بیش از گذشته عمومی

را در اختیهار متقاضهیان قهرار  دسهت آورده و آنه سوابق آدرس، شماره تلفن و دیگر اطلاعات شخصی را ب

بنابراین امروزه اطلاعات بیشتر عمومی است تا خصوصی. این مسئله شاید یهک علهت باشهد امها  ؛می دهند

، سرقت هویهت را بهه 8عدم نظارت و کنترل بر اطلاعات شخصی: پروفسور سولو -باصلی نمی باشد. علت 

عنوان یک مسئله عدم کنترل بر اطلاعات شخصی می داند. او بیان مهی کنهد  شهیوه سهنتی محافظهت از 

یر مهی حریم خصوصی افراد، که صدمات را به عنوان رویدادهای مجزایی در نظر می گیرد که بر افهراد تهاث

وجهود آورده ه نهدی را بهم گذارد، نمی تواند تکامل های تکنولوژیکی و اجتماعی جدید را که تیییرات نظام

بهه عنهوان مثهال پهذیرش شهماره امنیهت اجتمهاعی  .(solove,2003,1230) اند مورد خطاب قرار دههد

(SSNبدون حمایت از آن در برابر انواع سوء استفاده ها، همه افهراد را در معه ،) رض خطهر بهزرگ سهرقت

اساس این نظریه، سهرقت  می نامد. بر« ساختار آسیب پذیر»هویت قرار می دهد. سولو این امر را به عنوان 

واسطه ساختار موجود قهانونی شهکل گرفتهه اسهت. سهرقت هویهت ه هویت صرفاً اتفاقی واقع نشده، بلکه ب

اطلاعات شخصی نهدارد. بنهابراین نتیجه شکستن ساختار خصوصی است جایی که هیچ شخصی کنترل بر 

مؤسسهات بخهش خصوصهی نیهز مهی و  دولت. اساس این نظریه سارقان هویت یکی از متهمین هستند بر

توانند از دیگر متهمین باشند که در این زمینه مسئولیت دارنهد. سهولو معتقهد اسهت از حقهوق اساسهی و 

دسازی ارائهه و پخهش داده، آگهاهی (زم را حقیقی افراد است که درباره شناسایی و تصدیق اعتبار و محدو
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داشته باشند. باید متناسب با تکامل و پیشرفت تکنولوژیکی و اجتمهاعی، سهاختارهای قهانونی نیهز تکامهل 

یابد. بنابراین سولو مسئله سرقت هویت را در عدم کنترل بر اطلاعات شخصی می دانهد. او بیهان مهی کنهد 

د و اگر در مورد مجموعه اطلاعات شخصی، محهدودیت ههایی در که به نظر نمی رسد کسی در کنترل باش

استفاده و انتشار آن وجود داشته باشد، احتمال سرقت هویت کمتر خواهد بود. لوپهوکی از روش سهولو بهه 

عنوان روشی غیرعملی یاد می کند. چرا که هیچ روش موثقی جههت جلهوگیری از آشکارسهازی اطلاعهات 

دهد که به گونهه ای کنتهرل  ( نشان میFACTAندارد. اما یافته های ) شخصی برای سارقان هویت وجود

اسهاس ایهن دیهدگاه  کننهدگان اعتبهار: بهرءتحمل خطر توسهط اعطا -جخصوصی ریشه مسئله می باشد. 

اطلاعهات  سرقت هویت صرفاً به دلیل بیش از حد خصوصی بودن اطلاعات شخصی و یها عهدم کنتهرل بهر

ر اولویت دادن به ایجاد حساب جدیهد بهرای متقاضهیان اعتبهار و تحمهل شخصی نمی باشد. بلکه مسئله د

کننهدگان اعتبهار ءخطر می باشد. سرقت هویت به این دلیل رایج است که تحمل کلاهبهرداری بهرای اعطا

سههرقت هویههت بههرای کلاهبههرداری مخصوصهها   ,Hoofnagle).(2010,13دار هزینههه کمتههری را در بههر

کننهدگان اعتبهار، در اطلاعهات ارائهه ءل عدم توجه و دقت و بررسی اعطادلیه کلاهبرداری حساب جدید، ب

کنندگان اعتبار، در زمان درخواست متقاضی بهرای اعتبهار ءاساس این دیدگاه اعطا شده به آنها می باشد. بر

نشان مهی دههد ها  می کنند. بررسی ءجدید، خیلی سریع و بدون توجه (زم اعتبار درخواست شده را اعطا

کنندگان اعتبار، اعتبهار درخواسهت شهده ءاگر متقاضی اطلاعات نادرستی را ارائه دهد باز هم اعطا که حتی

را ارائه می دهند. اگر چه ممکن است متقاضی کلاهبردار بوده و با جعل هویت دیگران، درخواسهت اعتبهار 

تصهمیم  ههای آن نموده باشد. از دیدگاه تجاری، پذیرش و تحمهل خطهر سهرقت هویهت و پهذیرش زیهان

میزانی از خطر سرقت هویت و خطر کلاهبرداری را تحمهل مهی کننهد. ها  منطقی است. بسیاری از شرکت

وجهود آورده اسهت کهه غاصهبان ه انگیزه خاص صنعت اعتباری و رقابت در بازارهای اعتباری، فضهایی را به

 هویت با اتکاء به این فضا، به اقدامات خود می پردازند. 

 هویتفرآیند سرقت  -9

های سرقت هویت را انتخاب می کند و سهپس وارد مرحلهه سهرقت  و روشها  سارق معمو(ً حوزه ابتدادر 

... را ههدل قهرار  هویت می شود. برنامه ریزی: سارقان هویت تصمیم می گیرند که کدام شرکت، شخص و

ورند، چگونهه بهه آدهند و تعیین می کنند که چگونه آدرس های پست الکترونیکی آن شرکت را به دست 

 ارسهال کننهدگاناطلاعات شخصی مشتریان و یا سایر اشخاص دسترسی داشته باشند. آنها اغلهب مشهابه 

هرزنامه از اصول فنی ارسال حجم با(یی از نامه و جمع آوری آدرس استفاده می کنند. راه انهدازی: وقتهی 
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ای خود را تعیین کردنهد، روش ههایی سارقان هویت تصمیم گرفتند از کدام شرکت تقلید کنند و قربانی ه

را برای تحویل پییام و جمع آوری اطلاعات ایجاد می کنند. بیشتر اوقهات ایهن کهار مسهتلزم آدرس ههای 

پست الکترونیکی و یک صفحه وب است. حمله: بیشتر کاربران با این مرحله آشنا هسهتند، سهارق هویهت 

ع قابل اطمینان است، ارسال می کنهد. معمهو(ً از یک پییام ساختگی که به نظر می رسد از طرل یک منب

برای جلب اطمینان قربانی و سپس به دست آوردن اطلاعات اسهتفاده مهی  8شیوه های مهندسی اجتماعی

د و نکند. جمع آوری: سارقان هویت، بعد از انجام مراحل قبلی وارد مرحله جمهع آوری اطلاعهات مهی شهو

وب و یا پنجره های باز شو وارد می کنند، ثبت مهی نماینهد. سهرقت در صفحه های ها  اطلاعاتی که قربانی

هویت و کلاهبرداری: اگر چه سرقت هویت در مواردی هدل اول مجرمان می باشد، اما غالباً سرقت هویهت 

طرح و پلان کهار بهرای انجهام سهرقت  .(,Winn(2009,49یابد برای تسهیل انجام سایر جرائم ارتکاب می

فتد. سارقان هویهت از اطلاعهاتی کهه بهه ال وضعیتی، شود که کلاهبرداری نیز اتفاق بیهویت می تواند شام

یا کلاهبرداری های دیگر استفاده می کننهد. اگهر سهارق هویهت  دست آورده اند برای خریدهای غیرقانونی

و شکسهت ههای سهرقت انجهام شهده را مهی ها  قصد داشته باشد سرقت دیگری را هماهنگ کند، موفقیت

تواننهد بها  مهی مراحل با( را دوباره طی می کند. سارقان هویت معمو( اطلاعات شخصهی افهراد را سنجد و

 در روش فیزیکهی سهارق کیهف مهدارک،. استفاده از دو مکانیزم سرقت فیزیکی و سایبری تحصهیل کننهد

 اعتبهاری،ههای  کارت حسهاب هها، رکوردهای شخصی و انواع و اقسام نامه ها)شهامل صهورت کیف دستی،

برد اما در روش سایبری سارق با استفاده از شیوه ههایی همچهون  می بانکی و ...( را به سرقتهای  اظهارنامه

کلهک و حقهه در محهدوده  در دسهترس گذاشهتن، فریهب دادن، سوءاستفاده از کارمندان، د(لی اطلاعات،

 فیشهینگ، ن،ههک کهرد بازیافهت زبالهه، سهرک کشهیدن، معرفی خود به جهای فهرد دیگهر، کلک و حقه،

بهه سهرقت  اطلاعهات  کهوکی و ... ویروس، تروجان، اسپی ویر، اسنیفر، اسپوفینگ، اسکیمینگ، فارمینگ،

   .ورزد می هویتی مبادرت

 کاربرد سرقت هویت -4

های متعدد و گوناگون استفاده مهی کننهد. رایهج تهرین نمونهه  مجرمین از اطلاعات شخصی قربانی در راه

سارقین ممکهن اسهت از صهادرکننده کهارت اعتبهاری درخواسهت  اطلاعات عبارتند از:های استفاده از این 

و ها  حساب بر حساب کارت اعتبهاری قربهانی داشهته باشهند. بهر ایهن اسهاس هزینهه تیییر آدرس صورت

های مختلهف  ش به حسابا های حساب مسئولیت را بر حساب قربانی محول نمایند. از آنجایی که صورت
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، ممکن است زمان زیادی طول بکشد تا قربهاتی متوجهه مشهکل شهود. سهارقین هویهت فرستاده می شود

ههای  ممکن است که یک حساب کارت اعتباری جدید به اسم قربانی باز کننهد. زمهانی کهه آنهها از کهارت

بهه نهام قربهانی صهادر ها  را پرداخت نکنند گزارش تخلف حسابها  حساب اعتباری استفاده کرده و صورت

ارقین هویت ممکن است از اطلاعات شخصی دیگران در قاچاق انسان یا مهواد مخهدر اسهتفاده می شود. س

 کنند. سارقین ممکن است از این اطلاعات در تماس های تلفنی استفاده کنند. سارقین ممکن است چهک

ایهد. یا مجوز نقل و انتقا(ت الکترونیکی بهه اسهم دیگهری را جعهل نم های اعتباری و بستانکاری ها، کارت

ها  سارقین ممکن است از آن اطلاعات برای اعلام ورشکستگی به اسم دیگری برای پرداخت نکهردن بهدهی

یا اخراج نشدن استفاده کنند. اگر شرکت بازرگانی بخواهد اعلام ورشکستگی نماید باید د(یل قهانع کننهده 

دارد و بها اسهتفاده از اطلاعهاتی برای اعلام ورشکستگی داشته باشد حال در مواردی که د(یل قانع کننده ن

که سارق هویت به آنها داده شرکت اعلام ورشکستگی می کند. این اطلاعات ممکن است مربوط بهه دیگهر 

ههای  ههای شهرکت حسهاب افراد باشد یا اطلاعات تقلبی باشد. سارق هویت با تحصیل اطلاعات و صورت

ریافت وامی که بهه اسهم دیگهری اسهت، ماشهین را به متقاضیان می فروشد. ممکن است آنها با د دیگر آن

بخرند. ممکن است که سارقین در زمان دستگیری، اطلاعات هویتی فرد دیگری را به پلهیس ارائهه دهنهد. 

در چنین مواردی، اگر آنها در جلسه رسیدگی دادگاه حاضر نشده باشند، حکهم بازداشهت بهه اسهم قربهانی 

تی فرد دیگری برای صهدور گواهینامهه راننهدگی، بها تصهویر صادر خواهد شد. ممکن است از اطلاعات هوی

   (.(Ayotte,2010,248خودشان استفاده کنند

 مشکلات سرقت هویت -5

ترین و دشهوارترین تهدیهدات محسهوب مهی شهود. سهرقت هویهت اشهکال و  سرقت هویت یکی از بزرگ

تصاحب کامل هویهت شهخص را در های اعتباری تا  درجات متفاوتی دارد، که از استفاده غیرمجاز از کارت

گیرد. یکی از عمده ترین مشکلات سرقت هویت این است که شناسایی و دستگیری سارقین هویهت  می بر

برای مأمورین اجرای قانون بسیار مشکل است و این مسئله به این دلیل است که مجهرمین بها اسهتفاده از 

یت افراد بی گناه، موقعیهت فیزیکهی و هویهت های رمزگذاری و یا با جعل هو تکنولوژی های نوین و روش

واقعی خود را پنهان می کنند در نتیجه تلاش مأموران قانون برای شناسایی موقعیت آنهها بهه جهایی نمهی 

در دنیای واقعی از آنجایی که ارتکاب جرم غالباً از طریق مجاورت مباشر و قربانی صورت مهی پهذیرد،  رسد.

فری قضات بر صحنه جرم به عنوان بهترین راه شناسایی مرتکب جهرم و روند رسیدگی کی بر این اساس در

یها  با وجود این امهر در جهرایم سهایبری .)(Copes,2009,239ورزند می ارتباط دادن مجرم به جرم تأکید
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صحنه جرم وجود ندارد یا ممکن است صحنه های جرم بسیاری با مدارک خود از جهرایم کهه در سرتاسهر 

ه شده اند وجود داشته باشد. بنابراین شناسایی صحنه جرم الکترونیکی بسهیار مشهکل فضای سایبر پراکند

با چند کشور، بها شهبکه ههای ناشهناس  رایانهش را از طریق ا خواهد بود. زمانی که مرتکب جرم، ارتباطات

ظهر میهزان برقرار می کند، دستیابی به آنها برای رسیدگی به جرم امکان پذیر نمی باشد. علاوه بهر آن، از ن

ضرری که یک جرم وارد می کند میزان ضرر سرقت هویت آنلاین نسبت به سرقت هویت در دنیای واقعهی 

 بسیار گسترده تر است. 

زمهان صهرل کننهد و بودجهه کلانهی ها  یها سهالهها  شان مورد سرقت واقع شده باید ماه افرادی که هویت

ارقین هویت با اسهتفاده از نهام و سهوابق اعتبهاری پرداخت نمایند تا بتوانند وضعیت نابسامانی که توسط س

این قربانیان ممکن است با مشهکلات فراوانهی  .)(Garoupa,2004,11وجود آمده را پاکسازی کننده آنها ب

 که توسط طلبکارانی که خواستار پرداخت بدهی هستند بهه سهتوه آورده شهوند، مواجه شوند از جمله این

وجود نیاورده اند همچنین به دلیل جرایمی که مرتکب نشهده انهد دسهتگیر ه بدهی هایی که در واقع آنها ب

که برای رسیدگی به این امور ارتکاب نیافته باید هزینه اجرای قانون که گهزال اسهت  در نهایت این شوند و

 را نیز متقبل شوند.

یهت آنلایهن ههم خلال دنیای واقعی که آسیب های فراوانی را بر هر قربهانی وارد مهی آورد، سهرقت هو بر

میک می شود. فضای سایبر و فناوری اطلاعات و ارتباطات تبهدیل اموجب آسیب فردی و هم آسیب سیست

کهه سهرقت هویهت آسهیب ههای  یک ملت شده اند. در حهالی های حیاتی به بخش ضروری از زیرساخت

بلکهه مهی توانهد  بهه همهین  انهدازه محهدود نمهی شهوندها  فراوانی به افراد وارد می آورد ولی این آسهیب

یک ملت را تضعیف و یا حتی نابود کند و این امر تهدید سرقت هویهت سهایبری را  های حیاتی زیرساخت

بسیار بیشتر از تهدید سرقت هویت در دنیای واقعی می کند و در یک مفهوم سرقت هویت سایبری تمهایز 

وامع تهدیدات را به دو دسته تهدیهدات بین تهدیدات بیرونی و درونی را از بین می برد. در دنیای واقعی، ج

را بهه ههر یهک از مؤسسهات  اسهاس آن مسهئولیت مقابلهه بها آن داخلی و خارجی تقسیم می کنند و بهر

که، همیشه نهادهایی برای مقابله با اشکال سهنتی تهدیهدات  اجتماعی مربوطه محول می نمایند. در حالی

تژی مناسب برای مقابله با تهدیدات فضای سهایبر هسهتیم. در دنیای واقعی داریم با این حال نیازمند استرا

باید تجدیدنظر داشته باشهیم و بهه کفایهت و امکهان نامگهذاری سهنتی و ها  در تهیه و تدوین این استراتژی

کهه بها توجهه بهه پیامهدهای ذاتهی  کلاسیک تهدیدات بیرونی و درونی توجه داشته باشیم. در نهایت ایهن

این جرایم و تنوع نسهبی و واگرایهی ملهی و منطقهه و سیاسهت مقابلهه بها ایهن  فراملی و برون مرزی بودن

یهک دولهت  جرایم، سرقت هویت پتانسیل تضاد بین سیستم های حقوقی ملی را دارد. استراتژی های ملی
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بهه منظهور پیشهگیری از ها  چرا که این استراتژی ؛نمی تواند برای مبارزه با سرقت هویت آنلاین مؤثر باشد

ی شدن شهروندان یک دولت طراحی شده اند نه به منظور پیشگیری از قربانی شدن شهروندان دیگهر قربان

 ها.  دولت

 ایران کیفری سرقت هویت در حقوق -6

ایران نص قانونی خاصی که صریحاً جعل یا سرقت هویت را )با این عنوان( به عنوان یهک کیفری در حقوق 

وجود ندارد. قانون تجارت الکترونیکی و قانون جرایم رایانه ای ههم در ایهن  ،جرم مستقل تلقی نموده باشد

، سهرقت حقوق سنتی می توان گفت برخی از مواد قوانین جزایی بر جعل هویت مورد بیانی ندارند. ولی در

 د(لت دارند که در ادامه به آنها اشاره می کنیم.هویت  هویت و کلاهبرداری

 یتی دیگریاستفاده از اسناد هو -6-2

یا جعهل در اسهناد ههویتی صهورت  طریق استفاده از اسناد هویتی دیگری جعل هویت دیگری می تواند از

پذیرد. اسناد هویتی مدارکی می باشند که برای تعیین هویت افراد در جامعه به کهار مهی رونهد، چهه ایهن 

مهی توانهد در شناسهایی مهورد  که اسناد دیگری را کهه مدارک از اسناد سجلی و شناسنامه باشند و یا این

جعل اسناد هویتی، عبارت است از سهاختن متقلبانهه شناسهنامه یها اسهناد  استفاده قرار گیرند شامل شود.

مبین هویت افراد از زمان و(دت تا وفات یا قلب حقیقت در یک سهند ههویتی بهه صهورت تقلبهات مهادی 

اء مختلف به قصد اضرار بهه غیهر بهه طریهق پهیش به انحها  یا عبارتها  محسوس از قبیل تیییر دادن کلمه

 بینی شده در قانون )جرایم و مجازات های مربوط به اسناد سجلی(. 

مهم ترین و شایع ترین سند هویتی که بیشتر از  سایر اسناد ههویتی مهورد سوءاسهتفاده واقهع مهی شهود 

می شود. شناسنامه حاوی اطلاعهاتی  شناسنامه است که غالباً از آن برای ارتکاب جرایم علیه اموال استفاده

ناظر به شخص می باشد. از همین رو کاربردهای وسیعی در اثبات هویت فرد مهی توانهد داشهته باشهد بهه 

قانون ثبت احهوال   34دلیل همین اطلاعات است که شناسنامه سند محرمانه تلقی شده و به موجب ماده 

وقایع و اسناد سهجلی جهز بهرای صهاحب سهند و  افشای اطلاعات مذکور در دفاتر ثبت کل 8311مصوب 

مقامات قضایی و دولتی ذی صلاح ممنوع است. شناسنامه حاوی اطلاعاتی ناظر بهه هویهت مهدنی فهرد در 

اجتماع می باشد و بیان کننده آن است که فردی با مشخصات خاص در جامعه وجود دارد. امها شناسهنامه 

تی ندارد و تنها مشخصاتی را به صورت ذهنی و فهارغ از فهرد فی حد ذاته بر وجود عینی آن فرد خاص د(ل

 «عکهس»خاص موجود در عالم خارج بیان می کند. برای آن که میان آن مشخصات تطابق برقرار باشد به 



 

 
 

 

75 

متوسل شده اند، به این ترتیب که عکس فرد را منضم به شناسنامه می کننهد تها میهان آن مشخصهات بها 

محهل  8311مصهوب ثبهت احهوال  قانون 37ماده  3قرار شود برای همین بند خود فرد ارتباط و د(لت بر

 الصاق عکس را از جمله مشخصات و اطلاعات شناسنامه می داند.

اسناد سجلی و شناسنامه از جمله اسنادی است که ممکن است به گونه های مختلفهی مهورد سوءاسهتفاده 

موماً برای مقاصدی نظیر فهرار از تعقیهب و اجهرای قرار گیرد. جعل هویت و استفاده از شناسنامه دیگری ع

رمی دادن، ازدواج، تحصهیل  مجازات، خروج غیرمجاز از کشور، کلاهبرداری، فرار از خدمت وظیفه عمومی،

گذرنامه، تحصیل تابعیت یک کشور و ... انجام می شود. در جهت مقابله با هر گونهه سوءاسهتفاده از اسهناد 

ههای مربهوط بهه اسهناد  قانون تخلفات، جهرایم و مجهازات»اصی تحت عنوان سجلی و شناسنامه، قانون خ

به تصویب مجمع تشخیص مصلحت نظام رسهید. قهانون مزبهور بهرای  8379در سال  «سجلی و شناسنامه

استفاده از شناسنامه دیگری، دریافت شناسنامه موهوم و جعل هویت مجازات هایی را پهیش بینهی نمهوده 

روز تا یهک سهال و یها بهه پرداخهت  نودویکاشخاص زیر به حبس از  قانون مذکور 2است. به موجب ماده 

ریال و یا به هر دو مجازات محکوم می شوند. اشخاصی کهه  999/999/8ریال تا  999/299جزای نقدی از 

در اعلام و(دت یا وفات یا هویت بر خلال واقع اظهار می نمایند. اشخاصی که عالماً عامداً پهس از رسهیدن 

سال تمام از شناسنامه مکرر استفاده نموده یا به دریافت شناسنامه مکرر برای خود یها مهولی  هجدهه سن ب

علیه و یا به دریافت شناسنامه موهوم مبادرت نماید و یا از شناسنامه دیگری خهواه صهاحب آن زنهده و یها 

در اختیار استفاده کنندگان قهرار مرده باشد به نام هویت خود استفاده نمایند. افرادی که شناسنامه خود را 

دهند به همان مجازات محکوم می شوند. ماما یا پزشکی که در مورد و(دت یا وفات گهواهی خهلال واقهع 

صادر کند. اشخاصی که در مورد و(دت یا وفات شهادت دروغ بدهند و شهادت آنان در تنظیم دفتهر ثبهت 

یفی که از کلاهبرداری هویت به عمهل آمهد عمهل اتخهاذ بر اساس تعر کل وقایع و یا وفات مؤثر واقع شود.

باشهد.  مهی هویت شخص موهوم یا فرضی، اتخاذ هویت شخص زنده یا مرده از مصادیق کلاهبرداری هویت

تواند از طریق سرقت اطلاعات شخصی و یها سهایر اسهناد و مهدارک شناسهایی واقهع شهود.  میاین اعمال 

 صورت تکرار برای مرتکب پیش بینی نموده است.تبصره این ماده حداکثر مجازات را در 

زات قانونی و یا به قصهد اقهدام بهه اهر کس برای فرار از تعقیب یا اجرای مج قانون مذکور 0به موجب ماده 

خروج غیرمجاز از کشور مبادرت به استفاده از شناسنامه دیگری به نام هویت خود نمایند، علاوه بر تحمهل 

ریهال  999/999/8ریال تها  999/199ک سال تا سه سال و پرداخت جریمه از مجازات اصلی به حبس از ی

محکوم می شود. بنابراین اگر فردی که ممنوع الخروج بوده برای خروج از کشور بها جعهل هویهت دیگهری 

 مبادرت به استفاده از شناسنامه دیگری نموده باشد بر اساس این ماده قابل مجازات خواهد بود.
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صراحت دارد هر کهس بهرای دریافهت گذرنامهه یها اسهناد در حکهم  8312 ذرنامه مصوبقانون گ 37ماده 

گذرنامه به نام خود یا نام دیگری اسناد و مدارک خلال واقع یا متعلق بهه غیهر را عالمهاً عامهداً بهه مراجهع 

ماه تا شش ماه محکهوم مهی شهود و در صهورتی کهه عمهل او  مربوطه تسلیم نماید به حبس تأدیبی از دو

 48مهاده  همچنهین مطهابق سال محکوم خواهد شهد. 2ماه تا  2به حبس از  نجر به صدور گذرنامه شودم

: هر کس برای تحصیل گذرنامه یا اسناد در حکم گذرنامه عالماً و عامداً و بهه قصهد تقلهب ههر مذکورقانون 

قع در پرسشنامه ذکهر گونه اطلاع مربوط به خود و همراهان را که در صدور گذرنامه مؤثر است بر خلال وا

ماه محکوم خواهد شد. جعهل هویهت مهی  7ماه تا  2نماید به شرط استفاده از گذرنامه به حبس تأدیبی از 

تواند از طریق جعل در شناسنامه و اسناد سجلی صورت گیرد. مرتکب بها جعهل در ایهن اوراق بهرای خهود 

 ونی اسههتفاده نمایههدهههای غیرقههان هویههت جدیههدی کسههب مههی کنههد کههه از آن در سههایر فعالیههت

   (.387، 2،ج 8311،)میرمحمدصادقی

و الحهاق دو  79استفاده از شناسنامه دیگران برای رهایی از خدمت وظیفه عمومی در قهانون اصهلاح مهاده 

و الحهاق یهک تبصهره بهه آن مصهوب  8373قانون خدمت وظیفه عمومی مصوب  78تبصره به آن و ماده 

این قانون: کسانی کهه بها ارتکهاب اعمهالی چهون جعهل  79ماده  جرم انگاری شده است. به موجب 8371

 شناسنامه، مهر، امضاء، کارت پایان خدمت، کارت معافیهت، اسهتفاده از شناسهنامه دیگهران، اعمهال نفهوذ،

شهادت کذب، گواهی خلال واقع، مکتوم داشتن حقیقت، اخهذ رشهوه یها فریهب دادن مشهمول موجبهات 

دمت وظیفهه عمهومی فهراهم سهازند بهه اتهامهات آنهان در دادگهاه صهالحه معافیت خود یا دیگران را از خ

رسیدگی شده و با رعایت شرایط و امکانات خاطی و دفعات و مراتب جرم و مراتب تأدیب از وعهظ و تهوبیخ 

 به حبس تعزیری از یک تا پنج سال محکوم می شوند. دو تهدی

جرم انگهاری قهرار گرفتهه اسهت. جدیهدترین مهتن رمی دادن با شناسنامه دیگری در قانون انتخابات مورد 

 8317است. این قانون تها سهال  8371قانونی در این زمینه قانون انتخابات مجلس شورای اسلامی مصوب 

قانون یاد شده: علاوه بر جرایم منهدرج در ایهن  77یازده اصلاحیه و استفساریه داشته است. به موجب ماده 

ب می شود: خرید و فروش رمی. رمی گرفتن بها شناسهنامه کسهی کهه قانون ارتکاب امور ذیل جرم محسو

حضور ندارد. تهدید یا تطمیع در امهر انتخابهات. رمی دادن بها شناسهنامه جعلهی. رمی دادن بها شناسهنامه 

   .دیگری
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 اختیار اسم یا عنوان مجعول -6-1

اختیهار  هویهت تعبیهر کهرد. اختیار کردن اسم یا عنوان مجعول از مواردی است که از آن می توان به جعل

قهانون تشهدید مجهازات  8گذار در مهاده  اسم یا عنوان مجعول از مصادیق تمثیلی متقلبانه است که قانون

بر شمرده است. به موجب این ماده: هر کهس از راه  8377مصوب مرتکبین ارتشاء، اختلاس و کلاهبرداری 

یا مؤسسات موهوم یا به داشتن امهوال ها  یا کارخانهها  یا تجارتخانهها  حیله و تقلب مردم را به وجود شرکت

و اختیارات واهی فریب دهد یا به امور غیرواقع امیدوار نماید یا از حوادث و پیشامدهای غیرواقع بترسهاند و 

یا اسم و عنوان مجعول اختیار کند و به یکی از وسایل مذکور و یا وسایل تقلبی دیگر وجوه و یها امهوال یها 

ا حوالجات یا قبوض یا مفاصاحساب و امثال آنها تحصهیل کهرده و از ایهن راه مهال دیگهری را ببهرد اسناد ی

سهال و پرداخهت جهزای نقهدی  هفهتش از یک تا ا کلاهبردار محسوب و علاوه بر رد اصل مال به صاحب

 معادل مالی که اخذ کرده است محکوم می شود.

صحنه سهازی ههای متقلبانهه، مهثلا بها دسهت بهردن در مراد از اختیار اسم مجعول آن است که مرتکب با 

شناسنامه اش، برای خود اسم دیگری غیر از اسم واقعی اش اختیار کند. تعلق یها عهدم تعلهق اسهم اتخهاذ 

یک شخص معرول به بدحسهابی و بهی (. 70،2،ج8311)میرمحمدصادقی،شده به شخص دیگر مهم نیست

اسم اصلی اش در شناسنامه خود دست برده و نام دیگهری اعتباری ممکن است صرفاً به قصد پنهان کردن 

را برای خود اختیار کند، بدون این که نام اتخاذ شده متعلق به شخص خاصی باشد. از سوی دیگر، ممکهن 

است کسی نام یک شخص معتبر را اختیار کرده و از این طریق اموال مردم را ببهرد. امهری کهه در سهرقت 

)مخصوصها افهراد  که مرتکب معمو( بعد از سرقت اطلاعهات شخصهی افهرادهویت واقع می شود این است 

ههای  معتبر و خوش حساب( خود را به جای او معرفی می کند و بدین طریق از این اطلاعهات در فعالیهت

غیرقانونی اعم از مالی و غیرمالی استفاده می کند. بنابراین اگهر فهردی بعهد از سهرقت اطلاعهات شخصهی 

ش مشهمول ا ویت او، دیگران را فریب داده و از این طریق موفق به بردن مال شهود عمهلدیگری و اتخاذ ه

کلاهبرداری ماده مزبور خواهد بود. منظور از عنوان، تیتر دانشگاهی و هر نوع مقام دولتی و یها غیهر دولتهی 

ن (.کسی که به صورت متقلبانه به اطلاعات شناسایی شخصهی دیگهرا79،2،ج8311،یرمحمدصادقیاست)م

دست می یابد و خود را بر اساس آن اطلاعات پزشک، استاد یا رئیس دانشگاه، قاضی و ... معرفی مهی کنهد 

نموده است. بنابراین ملاحظه می شود که جعل اسم یا عنوان با استفاده از مشخصهات  واندر واقع جعل عن

 و مختصات هویتی دیگران صورت می پذیرد.
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 استفاده از مهر، علامت، تمبر  -6-9

طور که قبلا در تعریف سرقت هویت اشاره شد سرقت هویت از طریهق سهرقت ابزارههای تشهخیص  همان

های غیرقانونی انجام می شود. بنابراین شاید بتوان بها تعریفهی موسهع از  هویت و استفاده از آنها در فعالیت

ا نیز نوعی ابزار تشخیص هویت در نظر گرفت. چهرا کهه ابزارهای تشخیص هویت، مهر، علامت، تمبر و ... ر

علامت مخصوص، مهر مخصوص و مواردی از این قبیل، از هویهت آن شهرکت خهاص، هویهت آن شهخص 

حقوقی حکایت دارد. بنابراین اگر فردی مهر، تمبر، علامت و... شرکت، اداره، مؤسسه، سهازمان و دانشهگاه و 

های غیرقانونی استفاده کند نوعی سرقت هویت واقهع  از آن در فعالیتدست آورد و سپس ه ... را به نوعی ب

به طور کلی به کهار بهردن مههر دیگهری بهدون اجهازه  8371تعزیرات مصوب  قانون 123ماده شده است. 

 صاحب آن را جعل تلقی نموده است.

جرم انگاری شده اسهت. بهر پایهه ایهن  8371تعزیرات مصوب  قانون 139ماده سوءاستفاده از این موارد در 

یا تجارتخانه ههای مهذکور در مهواد قبهل را بهدون ها  یا تمبر یا علامت ادارات یا شرکت ر ماده: هر کس مه

مجوز به دست آورد و به طریقی که به حقوق و منافع آنها ضرر وارد آورد استعمال کند یا سهبب اسهتعمال 

اسهتفاده از علایهم  به دو ماه تا دو سال حبس محکوم خواهد شهد.آن گردد علاوه بر جبران خسارت وارده 

 جرم انگاری شده است. علامت تجهاری 8312مصوب  الکترونیک قانون تجارت 77تجاری دیگران در ماده 

ست از هر کلمه، نام، علامت، طرح یا حرفی که در عالم تجارت جهت تعیین هویت یهک محصهول ا عبارت

همهین طهور  (.70،2،ج8311،یرمحمدصهادقیحصهو(ت اسهتفاده مهی شود)مخاص و تمییز آن از سهایر م

ههای غیرقهانونی اسهتفاده مهی کنهد نیهز  فردی که با سرقت مهر مخصوص پزشکی، از آن در سایر فعالیت

نوعی سرقت هویت می باشد. جعل گواهی پزشکی ممکن اسهت از طریهق اسهتفاده از مههر پزشهک انجهام 

مهورد جهرم انگهاری  8371تعزیرات مصوب  قانون 8131ماده بیب در جعل گواهی پزشکی به اسم ط شود.

 واقع شده است.

                                                      
دادگاه   به میتقد یبرا ای فهینظام وظ ایاز خدمت دولت  یگرید شخص ایخود  تیمعاف یبرا یگریتوسط د ایکس شخصا  هر -8

محکوم  ینقد یجزا الیر ونیلیبه سه تا شش م ای سال کی جعل کند به حبس از شش ماه تا بیبه اسم طب یپزشک یگواه

 شد. خواهد
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 قلمداد کردن طفل به جای طفل دیگر -6-4

در جعل هویت غالباً خود فرد اقدام به جعل هویت و معرفی خود به جای دیگری می نماید. ولی مهی تهوان 

جعل هویت طفهل تهازه ها  از جمله این مواردی را که جعل هویت توسط دیگران صورت می پذیرد را یافت.

 قهانون  متولد شده می باشد. در این مورد برای طفل هویت جدیدی غیر از هویت واقعی او اتخاذ می شهود.

بیان می دارد: هر کس طفلی را که تازه متولد شده اسهت  8371تعزیرات مصوب قانون  738ماده گذار در 

یا متعلق به زن دیگری غیر از مادر طفهل قلمهداد نمایهد  بدزدد یا مخفی کند یا او را به جای طفل دیگری

به شش ماه تا سه سال حبس محکوم خواهد شد و چنانچه احراز شود که طفل مزبور مرده بهوده مرتکهب 

ار ریال جزای نقدی محکوم خواهد شهد. ملاحظهه مهی شهود کهه در ایهن مهاده به یکصد هزار تا پانصد هز

قلمداد نمودن طفل به زن دیگری غیر از مادر طفل نوعی جعل هویت می باشد. چرا که برای طفل هویهت 

جدیدی غیر از هویت واقعی او اتخاذ می شود و معرفی نمودن طفل به جای طفل دیگر جعهل هویهت مهی 

 باشد.

 یا شرکت دادن دیگری به جای خود آزمون به جای دیگری شرکت در -6-5

یکی از مواردی که می توان از آن به جعل یا سرقت هویت یاد کرد شرکت در آزمون به جای دیگهری مهی 

: هر کهس بهه جهای داوطلهب اصهلی ههر یهک از 8371تعزیرات مصوب قانون  148ماده به موجب  باشد.

یها نههایی واحهدهای  و مؤسسات آموزش عالی، یا امتحانات داخلیها  اعم از کنکور ورودی دانشگاهها  آزمون

و غیره در جلسهه امتحهان شهرکت نمایهد ها  مزبور یا امتحانات دبیرستان ها، مدارس راهنمایی و هنرستان

حسب مورد مرتکب و داوطلب علاوه بر مجازات اداری و انتظامی به دویسهت ههزار تها یهک میلیهون ریهال 

 شد. خواهدجزای نقدی محکوم 

ا بهفاقد وصف کیفری بهود و  8371شرکت در آزمون به جای دیگری تا قبل از قانون تعزیرات مصوب سال 

کثهرت  برخهورد مهی شهد. ،مرتکب بر اساس قواعد انتظامی و اداری که احتما( در هر مورد وجهود داشهت

دن سهطح فرهنهگ تعداد محصلین رشته های مختلف آموزشی و وسعت حوزه های امتحهانی و پهایین بهو

 148ای از جوامع و عدم رشد اخلاقی عده ای از افراد جامعه، فلسفه جرم انگاری عمهل موضهوع مهاده  پاره

 (.841،8311،)پیمانیباشدمی 

عمل فردی را که به جای داوطلب اصلی در آزمون شرکت می کنهد را جعهل  با توجه به این ماده می توان

یا سرقت هویت دانست. چرا که در واقع مرتکب آگاهانهه و بهدون مجهوز قهانونی بها اتخهاذ هویهت دیگهری 
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ههر  )داوطلب اصلی( خود را به عنوان داوطلب معرفی نموده و از این طریق در آزمون شهرکت مهی نمایهد.

ا توافق و تبانی مرتکب و داوطلب اصلی انجام می شود اما می توان عمل فردی را نیز کهه کار ب چند که این

با تحصیل مدارک شناسایی داوطلب، بدون رضهایت او، در آزمهون شهرکت مهی کنهد مشهمول ایهن مهاده 

می شهود چهرا کهه فهرد  ،عمل آوردهه دانست. این اقدام مشمول تعریفی که قانون فدرال از سرقت هویت ب

از تحصیل مدارک شناسایی داوطلب، از آنها در فعالیت غیرقانونی )شرکت در آزمون به جهای دیگهری( بعد 

       استفاده نموده است. هر چند که شاید فایده عملهی در ایهن کهار بهرای سهارق هویهت مترتهب نباشهد امها 

 اد ضرر و ... باشد.تواند انجام چنین اموری از جانب سارق هویت به د(یل گوناگونی از جمله ایر  می

 استبدال شخص )غصب هویت دیگری( -6-6

استبدال شخص یا بدل دیگری واقع شدن نوع خاصی از جعل امضاء است. بدین نحو کهه شخصهی هویهت 

که صهحیحا و واقعها امضهای خهود را ذیهل  دیگری را برای اضرار به او غصب می نماید. یعنی علی رغم این

لحاظ اینکه به جهای دیگهری و بهدل از او امضها مهی کنهد همهین امضهاء نوشته یا سند می گذارد ولی به 

که شخصی پس از سرقت ابزارههای  صحیح، جعل هویت غیر است و جرم جعل تحقق یافته است. مثل این

تشخیص هویت دیگری از جمله شناسنامه و الصاق عکس خود بهه شناسهنامه او بهه دفتهر اسهناد رسهمی 

رفی و ذیل سندی را امضاء می کند که در این صورت جعل هویهت و جعهل مراجعه و خود را به جای او مع

 شخصی که به لحاظ هم نام بودن با دیگری خودش را جای وی معرفی و با علم بهه ایهن محقق شده است.

 که حواله ای متعلق به دیگری است آن را امضاء و دریافت می نماید نیز مرتکب جعل هویت شده است.

که جاعل امضای واقعی خود را تیییر بدهد یا خیر مؤثر در مقهام نیسهت  ص، ایندر خصوص استبدال شخ

در ذیل نوشته یا سند گذارده است منظور نهایی خهود را کهه غصهب  ءو با همان علامتی که به عنوان امضا

هویت غیر و معرفی خویش به جای صاحب اصلی حواله بوده، عملی سهاخته و اسهتبدال شهخص و جعهل 

استبدال و جانشینی اشخاص را در امضهاء ولهو بها اجهازه  123ماده  (.14،8313)مصلایی،ستتحقق یافته ا

آنها، اجازه نداده است و آن را به عنوان جعل تلقی نموده است. البتهه در ایهن خصهوص نظهر مخهالفی نیهز 

ورد نقهش و چهون در مه شودگذار باید صراحتاً بیان  وجود دارد و آن اینکه اصل بر جواز است و منع قانون

که امضهای  استکردن امضای دیگری با اجازه وی زیر یک سند، قانون سکوت کرده است پس اصل بر این 

کههه عنههوان جعههل داشههته  دیگههری را بهها اجههازه خههودش مههی تههوان ذیههل سههند نقههش نمههود بههدون آن

 (.899،8313،ییباشد)مصلا
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یها  و مقهررات سهرقت رایانهه ای آیا با وجود فقدان نص قانونی خاص مهی تهوان سهرقت هویهت را بها قهوانین

رایانه ای در ارتباط با سرقت رایانه ای  جرایم قانون 82با نگاهی به ماده  کلاهبرداری رایانه ای منطبق دانست؟

ملاحظه می شود رفتاری که به عنوان رکن مادی سرقت رایانه ای صورت می پذیرد، ربایش داده است. ربودن 

ده دیگری است که یا با روگرفتن )کپی( است یا با برش)کات(. بنابراین منظور داده به معنای دست اندازی به دا

یا برش داده متعلق به دیگری است. این رفتار باید در فضهای سهایبر انجهام  دو رفتار کپی 82از ربودن در ماده 

زارهای ذخیره که داده دیگری را جعل کند یا تخریب نماید آن را بر روی اف گیرد، به نحوی که کسی بدون این

کننده بفرستد یا بر روی لوح فشرده بنویسد یا به صندوق پستی خود ارسال کند و یا به  هر نحو دیگهری ایهن 

کار را انجام دهد. از این رو اگر کسی به سامانه دیگری که با تدابیر امنیتی محافظت شده رخنه کنهد و داده یها 

غذ بنویسد یا بخواند یا حتی از روی صفحه نمایشگر عکس بگیرد اطلاعات را یافته و درون مایه آن را بر روی کا

تنها جرم دسترسی غیرمجاز را انجام داده است. زیرا نگاه کردن به سامانه دیگری و به یاد سپردن آن یا نوشتن 

ار آن بر روی کاغذ یک رفتار فیزیکی و بیرون از فضای سایبر است و بزه به شمار نمی رود مگر در حالتی که رفت

 شخص به رفتارهای بزهکارانه پسینی بیانجامد.

برش داده هم به حالتی می گویند که داده از جایگاه ذخیره شده خود برداشهته شهود و بهه جهای دیگهری 

چند بر دو رفتار جداگانهه  خواه رایانه باشد و خواه رایانامه و یا ابزارهای حامل داده فرستاده شود. ربودن هر

دارد اما این دو رفتار گونه ای دست اندازی سایبری به شمار می روند که افهزون بهر  و برش اشاره نروگرفت

آن سبب می شوند تا مرتکب از داده دیگری بهره منهد شهود. بههره منهدی از داده دیگهری بهه معنهای در 

د یها یابه یا برش از درون مایه داده آگهاهی ناختیار گرفتن آنها است و (زم نیست تا مرتکب پس از روگرفت

در جایی از آنها بهره  بگیرد. این حالت مانند هنگامی است که کسی خودرو دیگهری را بربایهد (زم نیسهت 

تا از درون آن بازدید کند یا بر آن سوار شده و بهره جهویی کنهد. موضهوع ایهن جهرم نیهز داده متعلهق بهه 

 دیگری است که فرد بدون رضایت صاحب داده آن را می رباید. 

دستیابی به اطلاعات دیگران و سوء استفاده از آن می باشد. دسهتیابی بهه اطلاعهات ههویتی سرقت هویت 

جمله هک و ربایش داده صورت پهذیرد. بنهابراین صهرل دسهتیابی بهه  دیگران می تواند از طرق مختلف از

کهه رفتارههای شهخص مصهداقی از سهایر رفتارههای  محسوب نمهی شهود مگهر آن اطلاعات دیگران جرم

رایانه ای، دسترسی غیرمجاز و ... باشد. رفتارههایی کهه جهزء رکهن مهادی تشهکیل  نه مانند سرقتبزهکارا

یا انتقال ایهن اطلاعهات بهه دیگهری بهه  دهنده سرقت هویت می باشد، استفاده از اطلاعات هویتی دیگری

بهرش داده یها  که به محض کپی است. ضمن این های غیرقانونی یا سایر فعالیت منظور انجام کلاهبرداری

یابد و نیاز به بهره مندی از آن وجود ندارد ولی در سرقت هویت بایهد از  دیگری سرقت رایانه ای تحقق می
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اطلاعات دیگری سوءاستفاده شود و این که سرقت رایانه ای اختصاص بهه فضهای سهایبر دارد امها سهرقت 

این سرقت هویت مشمول مقهررات هویت هم در فضای واقعی و هم فضای سایبر می تواند تحقق یابد. بنابر

یکی از شهیوه ههای دسهتیابی بهه اطلاعهات  که ممکن است در مواردی سرقت رایانه ای نمی شود جز این

در این صورت با توجه به فقدان نص قهانونی در بهاب سهرقت هویهت  باشد کهدیگران از طریق ربودن داده 

توجهه بهه تعریهف  هویهت )آنچهه کهه موجهب کهه بها  عمل این فرد سرقت رایانه ای می باشد. ضمن این

شناسایی می شود( و داده شخصی )ممیهزات، مشخصهات و اطلاعهات راجهع بهه فهرد معهین کهه موجهب 

علیه داده شخصی نیز صورت پذیرد در واقع جرم بر علیهه  شناسایی و تمایز شخص می شود( اگر جرمی بر

، اگر فردی داده شخصی متعلق بهه دیگهری هویت فرد واقع شده است. بنابراین فارغ از بحث سرقت هویت

را برباید با داشتن رکن روانی (زم )آگاهی و عمد رفتاری( به سرقت رایانه ای محکوم می شهود و اگهر داده 

نیهز  شهودپیام های شخصی متعلق به دیگری در بستر تجارت الکترونیکی جمع آوری، پردازش و یا توزیع 

 811در مهاده 8312مصهوب الکترونیهک  قهانون تجهارتقع شده است. د واافراعلیه هویت  به نوعی جرم بر

 .این رفتارها را جرم انگاری نموده است 210و

ایجهاد یها متوقهف  ،رفتارهای تشکیل دهنده کلاهبرداری رایانه ای نیز عبارت است واردکردن، تیییر، محهو

وم به وقوع رفتارههای فهوق یا مختل کردن سیستم می باشد در حالی که در سرقت هویت لزها  کردن داده

ست  اما می توان سرقت هویهت را بهه عنهوان یکهی از اها  وجود ندارد. همچنین سرقت هویت مقدم بر این

وسایل متقلبانه برای ارتکاب کلاهبرداری رایانه ای و یا در حد شروع بهه ارتکهاب ایهن جهرم مطهرح کهرد. 

ه ای متعلق بهه غیهر و سوءاسهتفاده از آن موجبهات بنابراین اگر در نتیجه سرقت هویت و پرونده های رایان

فریب اشخاص یا سیستم های پردازش خودکار فراهم شده و مرتکب از این راه  مال اشخاص را ببرد جهرم 

 کلاهبرداری الکترونیک محقق و مرتکب قابل مجازات است.

                                                      

نژادی، دیدگاه های عقیدتی، مذهبی،  قومی یا های  های شخصی مبین ریشه «داده پیام »ذخیره، پردازش و یا توزیع  -8

جسمانی، روانی و یا جنسی اشخاص بدون رضایت صریح آنها به  راجع به وضعیت  های «داده پیام »خصوصیات اخلاقی و 

 .استعنوان غیرقانونی  هر 

وفق قوانین مصوب مجلس شورای  داده پیام نیز به شرط آن که محتوای « داده پیام »در صورت رضایت شخص موضوع  -2

صورت  های شخصی در بستر مباد(ت الکترونیکی باید با لحاظ شرایط زیر «داده پیام اسلامی باشد ذخیره، پردازش و توزیع

باید تنها به اندازه ضرورت و « داده پیام » -ب واضح شرح داده شده باشند. اهدال آن مشخص بوده و به طور -پذیرد: الف

اهدال  برای  آوری گردد و تنها شرح داده شده جمع« داده پیام »آوری برای شخص موضوع  جمع  هنگام متناسب با اهدافی که در

باید به « داده پیام »شخص موضوع  -د  د.باید صحیح و روزآمد باش« داده پیام » -ج  تعیین شده مورد استفاده قرار گیرد.

نادرست  های ناقص و یا «داده پیام »شخصی مربوط به خود دسترسی داشته و بتواند  های  «پیام داده »ای حاوی  های رایانه پرونده

است محو کامل درخو مربوطه  باید بتواند در هر زمان با رعایت ضوابط« داده پیام »شخص موضوع  -هه  محو یا اصلاح کند. را 

 .بنماید های شخصی مربوط به خود را «داده پیام »ای  پرونده رایانه
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 نتیجه گیری 

 مرتکهب سهرقت هویهت مجهازاتهها  نرسد جرائم عامی که بر اسهاس آ می با توجه به مطالب فوق به نظر 

مرتکهب ای  شود هیچ کدام ناظر بر رفتار فیزیکی محقق کننده آن نیست، برای نمونه در سهرقت رایانهه می

کنهد و در  مهی کند و صرفا به برش و کپهی اطلاعهات اشهخاص بسهنده نمی خود را به جای مرتکب قلمداد

پدیده که بردن سود و مزایای مالی است، مطمهح نظهر  نیز تنها یکی از پیامدهای اینای  کلاهبرداری رایانه

است و آثار دیگر این رفتار از جمله باز کردن حساب بانکی به نام فرد صاحب اطلاعهات و دیگهر پیامهدها را 

 شود. در سایر جرایم مانند غصب عنوان نیهز شهباهت چنهدانی میهان رفتهار فیزیکهی احسهاس نمی شامل

شهود و تنهها از اطلاعهات ههویتی اشهخاص در  نمهی هویت فرد غصهب شود چرا که در سرقت هویت، نمی

شود در حالی که در غصب عنوان، فرد مرتکب عنوان دیگری و یا سهمت  می غیرقانونی استفادههای  فعالیت

مسهتقل بهیش از ای  کند از این رو ضرورت جرم انگاری ایهن رفتهار در قالهب مقهرره می آن را فرد را غصب

 شود.  می پیش احساس
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