
 

 1فضای سایبر جرم یابی کلاهبرداری در عوامل موثر بربررسی  

 5حسین وفادار ،4، عبدالله هندیانی3، عبدالله مجیدی2مهدی نظری منظم
 05/06/98تاریخ پذیرش:        15/04/98تاریخ دریافت:

 چکیده

باشتد کته درفیتای     ین جرایم علیه اموال و مالکیتت متی  تر برداری سایبری یکی از مهم جرم کلاه زمینه و هدف:

هتای   هایی مانند امکان تحصیل هویتت  با وجود مزایای فراوانش، به دلیل ویژگی این فیاگیرد.  ری صورت میسایب

کته  گوناگون، گمنامی و سهولت انجام اعمتال متللت ، موجته مهتاجرت بستیاری از جترایم بته ان شتده استت          

در فیتای واریتی و   و امنیتت   ملتولی بررتراری نظتم    به عنتوان مسؤلیت ناجا  برداری یکی از این جرایم است و کلاه

بترداری ستایبری و    های متورر در کفت  جترم کتلاه     هدف اصلی این مقاله، تبیین شیوه دشوار می سازد.مجازی را 

 یابی ان است. نحوۀ جرم

جامیت   باشتد.   متی  پیمایفتی  -توصتییی  نوع تحقیق کاربردی بوده و روش تحقیق کمتی و از نتوع   روش شناسی:

 1397پلیس فلای ناجا در ستال  ای  جویی جرائم رایانه حوزه پیکارشناسان و ملتصصان  اماری این تحقیق را کلیه

دهند که به دلیل محدود بودن جامیه اماری کلیته افتراد جامیته بته شتیوۀ تمتام شتماری         تفکیل می نیر 80به تیداد 

نامته از   پایتایی پرستش   .استساخله  محقق نام  ها، پرسش گرفلند. ابزار گرداوری دادهانلتاب و مورد ارزیابی ررار 

 /. محاسبه گردید.86رونباخ کطریق ازمون الیای 

علتم و   با مقامات ریایی، تجهیتزات متدرن،  دهد که همکاری پلیس  نلایج این پژوهش نفان می :ایجها و نت یافته

در بررستی   د.برداری سایبری تأریر دار کلاه م.در کف  جرو..توسط کاراگاهان سایبری  ای علوم رایانه ازاگاهی 

تتر مفتت     انتد کته در بررستی دریتق     عامل شناسایی شده 17یابی کلاهبرداری در فیای سایبر عوامل مورر بر جرم

 های تاریک اسلیاده مجرمین از شبکه "/. در رتبه اول، 829با بار عاملی  " شکناسلیاده مجرمین از فیللر  "شود  می

/. در 811با بتار عتاملی    " توسط نیروهای پلیس IPای نوین شناسایی ه روش "/. در رتبه دوم و 816با بار عاملی  "

 رتبه سوم ررار دارند . 

 ، امنیتیابی، فیای سایبری جرمپلیس،  برداری، کلاه های کلیدی: واژه

______________________________________________________ 
 می باشد.« طراحی الگوی جرم یابی کلاهبرداری در فیای سایبری». این مقاله مسلترج از رساله دکلری با عنوان 1

 و عیو پیوسله انجمن علمی پژوهفهای انلظامی ایران. دانفگاه علوم انلظامی امین جرم یابیدانفجوی دکلری . 2

 و عیتو پیوستله انجمتن علمتی پژوهفتهای انلظتامی ایتران، نویستنده مست ول،          وم انلظامی امیندانفگاه عل مدیریت دانفیار. 3

drmajidi@yahoo.com 

 و عیو پیوسله انجمن علمی پژوهفهای انلظامی ایران دانفگاه علوم انلظامی امین مدیریت راهبردیدانفیار گروه . 4

 عیو پیوسله انجمن علمی پژوهفهای انلظامی ایرانو  دانفگاه علوم انلظامی امین دانفیار گروه کف  جرایم. 5

 مقاله پژوهفی
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 مقدمه 

توستیه فنتاوری    سال های سرنوشت ستازی بتود.   برای بفر، های واپسین هزاره دوم، سال

درتبادل اطلاعات وداده هتا ازیتک ستو وگفتوده شتدن       وهمچنین پیفرفلهای چفم گیر

اینلرنت)کتته بتتدوا یتتک شتتبکه خصوصتتی ومحرمانتته تبتتادل اطلاعتتات محستتوب متتی    

نام داشت(به روی عموم ازسوی دیگر،به همراه توسیه کمی وکییی رایانه  1شدوارپانت

منجتتر بتته افتتزایش تصتتاعدی تیتتداد کتتاربران ایتتن شتتبکه جهتتانی      ،2هتتای شتصتتی 

افزایش چفم گیر سوء اسلیاده های کتامییوتری وبتاب بتودن     (19: 1389 گردید.)زندی،

حجم خسارات و زیان های وارده و از سویی دیگرنیتاز بته پیچیتدگی ختات درتتدوین      

روانین واجرای مجازات باتوجه به فراملی بودن ماهیت این جرایم و... موجه گردید تتا  

صصان کامییوتر به مطالیه و بررستی  افراد متلل  ازجمله جرم شناسان،حقوردانان و ملت

( ویژگتی هتای ختات فیتای     5: 1394همه جانبه این پدیتده روی اورنتد )صتبی خیتز،    

جدید ازربیل گمنامی وسهولت ارتکاب جرایم متلل ،باعث بروز جترایم نتوینی شتده    

که رابل مقایسه با هیچ یتک از جترایم کلاستیک نبتوده و چته بستا از نظتر دامنته تتاریر،          

باتوجته  هم باشند.کلاهبرداری سایبری یکی از مهم ترین این جرایم استت  خطرناک تر 

به روند رو به رشد وروع کلاهبرداری سایبری بته دلیتل ماهیتت و ویژگتی هتای فیتای       

 شتناخت و  مجازی و نقش ناجا در جرم یابی جرایم در فیای سایبر، این مقاله بتا هتدف  

وامل مورر بروروع ایتن نتوع جترایم    و عتبیین شیوه های ارتکاب کلاهبرداری سایبری و 

عوامتل متورر بتر    . در وارع این پژوهش به دنبال پاسخ به این سؤال اساسی است که است

بتر ایتن استاه، هتدف اصتلی ایتن        جرم یابی کلاهبرداری در فیای مجتازی کدامنتد   

شناخت و تبیین شتیوه هتا و علتل ارتکتاب جترم کلاهبترداری       پژوهش عبارت است از: 

هتای اررگتذار در    شناسایی و ارایه عوامتل و مولیته  اف فرعی نیز عبارتند از: . اهدسایبری

______________________________________________________ 
1.Arpanent  

2.Personal computer  
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رائه راهکار مناسه به منظور پیفگیری و مقابله با جترایم  ا؛ جرائم کلاهبرداری رایانه ای

 .رایانه ای

هرچند ازتصویه رانون جرایم رایانه ای مدت زیادی نمی گذرد، با ایتن حتال دربرختی    

مرتبط با موضوع این تحقیق مورد برستی رترار گرفتت کته بفتر        ازمنابع وملون مطالبی

 ذیل ارائه می گردد.
 یافته های تحقیق توضیحات موضوع تحقیق پژوهشگران

زیبر، اولریش ترجمه: 

نوری،محمد علی 

 وهمکاران

 کلاب جرایم رایانه ای

جرایم رایانه ای ارراولریش زیبر،حقوردان برجسله المتانی ازجملته   

ی پایته ایتن رشتله حقتوف کییتری است.موضتوعات ایتن        کلاب ها

کلاب عبارتند از :مقدمه وظهور خطر جدید، پدیده جرم رایانته ای  

،محدوده تاریرات و تحوبت اینده جرایم رایانه ای،مسایل حقوری 

مربوط بته جترم رایانته ای،ارتدامات امنیلتی کتاربران رایانته،تیقیه        

 وهمکاری بین المللی جرایم رایانه ای،ضرورت تحقیقات فیالیت

 جلالی فراهانی،امیر

 حسین

درامدی برایین 

دادرسی کییری 

 جرایم سایبری

 کلاب

صلاحیت کییری درفیتای سایبر،استلنادپذیری ادلته الکلرونیکتی     

درامورکییری،صتتلاحیت کییتتری درفیتتای ستتایبر، صتتلاحیت      

سرزمینی،صلاحیت فراسرزمینی،مانع صتلاحیت کییتری بته همتراه     

 بط با جرایم رانه ای ازمباحث مهم این کلاب می باشد.روانین مرت

 پرویزی، رضا
پی جویی جرایم 

 رایانه ای
 کلاب

این کلاب یکی ازمهم ترین منابع موجتود درخصتوت پتی جتویی     

جرایم سایبری می باشدکه در پنج فصل شامل: اشتنایی بتا سیستلم    

جترایم   های عامل و شبکه های رایانه ای ،تیری  وستابقه پیتدایش  

رایانه ای ،نقش پلیس درمبتارزه بتاجرام رایانته ای ،بررستی صتحنه      

جتترم الکلرونیکتتی ونتترم افزارهتتای مورداستتلیاده پلتتیس دربررستتی 

 جرایم سایبری می باشد.

حاجی ده ابادی،احمد 

 وسلیمی،احسان

اصول جرم انگاری 

درفیای 

سایبر)بارویکرد 

انلقادی به رانون 

 جرایم رایانه ای (

مقاله 

می عل

 پژوهفی

این مقاله جرم انگاری بتی ضتابطه وگستلرده در رتوانین کییتری را      

موجبتتات بتتروز ارتتارو تبیتتات ستتوء تتتورم کییتتری دانستتله و جتترم  

انگاری در فیای سایبری را هنگتامی صتحیی ورابتل پتذیرش متی      

داند که برمبنای اصولی چتون ضترورت و مفتروعیت انجتام شتود      

 وع مجازات داشله باشد.  وتناسه دریقی بین رفلارمجرمانه و ن
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 رجبی،ابراهیم
 جرم شناخلی

 فیای اینلرنت

مقاله 

علمی 

 پژوهفی

بتتته نظرمولتتت  اگتتتاهی ازپتتتی امتتتدهای استتتلیاده ازاینلرنتتتت     

ودرنظرگتترفلن راهبردهتتای مناستته بتترای استتلیاده درستتت وپتتیش 

گیری ازاررات احلمالی منیی ان،اهمیت اساسی دارد.براساه یافله 

نلرنت علاوه بر دسلاوردهای مثبت وانکارناپتذیر  های این تحقیق: ای

دارای پیامتتتدهای نتتتتامطلوبی ازجملتتته اعلیاداینلرنلی،انحرافتتتتات   

جنسی،وسلطه فرهنگی به همراه دارد .که باید موردتوجه والتدین و  

 برنامه ریزان ررار گیرد.

 افلتارجهرمی،

 گودرز، اسلامی،

 ابراهیم

نحوه اعمال 

صلاحیت دادگاه ها 

ی به دررسیدگ

جرایم فیای 

 مجازی

فصلنامه 

علمی 

 پژوهفی

یکی ازمهملرین پرسش هایی که این مقاله درپی پاستگویی به ان 

است این است که درهنگام ارتکاب یک جرم ستایبری صتلاحیت   

محکمه رسیدگی کننده را با اسلناد به کدام یک ازاصتول حقتوری   

ایتتتین دادرستتتی کییتتتری بایتتتد شتتتناخت.وهمچنین درصتتتورت   

ارض درمیتتان صتتلاحیت هتتای ملیتتاوت دادگتتاه هتتا اصتتول بروزتیتت

 حاکم براساه کدام موازین رانونی می باشد.

 رضوی،محمد

جرایم سایبری 

ونقش پلیس 

درپیفگیری ازاین 

 جرایم وکف 

 ان ها

مقاله 

علمی 

 پژوهفی

در این مقاله به چالش های نوین جرایم سایبری درحوزه پیفگیری 

وزش هتای تتصصتی و جتامع در    وکف  جرم پرداخله شده و امت 

خصوت رایانته واینلرنتت را جهتت نیروهتای پلتیس پیفتنهاد متی        

 نماید.

 وروایی،اکبر

 میرزکی، سید

 شمس الدین

بررسی عوامل مورر 

برکف  جرم 

کلاهبرداری رایانه 

ای پلیس اگاهی 

 1387-1386تهران 

مقاله 

علمی 

 ترویجی

هبترداری رایانته ای   این مقاله مبارزه با جرایم سایبری خصوصا کلا

را نیازمنتتد تتتدابیر وراهکارهتتای نتتوینی دانستتله استتت وتوانمنتتدی   

کاراگاهان وتجهیزات سازمانی وارتقتاء دانتش فنتی متاموران پتی      

جویی را بر عملکترد بهلتر متاموران در کفت  جترم کلاهبترداری       

 رایانه ای مورر دانسله است .

 شایگان،محمد

رسول وسروسلانی 

 رابت، محمد امین

هکارهای مقابله را

با کلاهبرداری رایانه 

ای درحقوف کییری 

 ایران

مقاله 

علمی 

 ترویجی

حیاظت فیزیکی ،حیاظت کارکنان، حیاظت ارتباطتات وحیاظتت   

اطلاعات ،نظارت مسلمر ودائمی سازمان ها بر سیستلم هتای رایانته    

ای ،ایجادفرهنگ بهره گیری از رایانته و اگتاه ستاخلن افتراد را از     

 ورردرمقابله با جرایم رایانه ای دانسله است.راهکارهای م
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جلالی 

 فراهانی،امیرحسین،

 منیرد، محبوبه

حمایت رانونی 

ازاسیه دیدگان 

 سایبری

مقاله 

علمی 

 پژوهفی

مولیین جبران زیان هتای ناشتی ازبتی نظمتی هتای رتانونی را یکتی        

ازدسلاوردهای بررراری نظم درجامیه دانسله ووظییته رانونگتذار را   

انین،ایجتتاد ستتازوکارهاوپیش بینتتی رواعتتد بزم درجهتتت وضتتع رو

حمایت ازبزه دیده گان سایبری دانسله است ودرایتن راه شناستایی   

تهدیتتدها واستتیه هتتای پتتیش رو واستتلیاده ازتتتدابیر پیفتتگیرانه را  

 ازوظای  رانونگذار دانسله است.

 شهبازی نیا، مرتیی،

 عبدالهی، محبوبه

دلیل الکلرونیک 

بات درنظام ادله ار

 دعوا

مقاله 

علمی 

 پژوهفی

دراین مقاله مولیین ابلدا به تیری  دبیل پرداخله وبه تیتاوت ادلته   

ستتنلی بتتا ادلتته الکلرونیتتک اشتتاره کتترده ، ستتیس بتته بررستتی ادلتته  

الکلرونیک وارزش ارباتی ان می پردازد.ومیلقد است می تتوان بتا   

لته  اسلیاده از روش های فنتی ارزش ادلته الکلرونیتک را درحتد اد    

 سنلی جهت ارائه دردادگاه ارتقاء داد.

 مبانی نظری

، ، فرهنگتی ، ارلصتادی ده ی اجلمتاعی جرم و جنایت یک پدیده ی پیچی: تعریف جرم-

محیطی و روانی است که حقوف اشتات و جامیه را در میرض خطتر جتدی رترار داده    

ترک فیتل کته در    هر رفلاری اعم از فیل یا"رانون مجازات اسلامی 2مطابق ماده  .است

مقابله بتا جترم ، بته    و "رانون برای ان مجازات تیین شده است ؛جرم محسوب می شود .

دلیل ارار مترب انها در روابتط اجلمتاعی و زنتدگی احتاد متردم ، بته عنتوان یکتی از         

 (5: 1391وظای  اساسی حکومت ها و دولت ها درامده است)انصاری،

 تتا  رایانه پیدایش زمان از را ای رایانه جرایم تاریتی تحول سیر :جرایم رایانه ای -

 نسل -1 (6: 1393)نجیی علمی،.کرد بندی توان طبقه می نسل سه به سوم هزاره اوایل

 : اولتین  نسل جرایم ستایبری -3ها، داده علیه جرایم نسل-2کلاسیک، ای رایانه جرایم

 و پیتدایش  ستیر  و داشتله  ادامته  متیلادی  80 دهته  اواختر  تتا  که جرایم گونه این نسل

 کته  کرد بروز کلاسیک رایانه ای جرایم عنوان تحت نموده است طی را خود تکمیل

 گسلرش با .بود کلاهبرداری ها و برنامه از برداری کیی و ای رایانه جیل شامل بیفلر
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 هاداده علیه جرایم عنوان تحت دوم نسل ؛جرایم میلادی 90 دهه در اطلاعات فناوری

 بیفلری جلوه بود ؛ ها داده جیل و نمودن ، متللتتریه، حذف صورت به اغله که

 در )کته  کامییوتر تکنولوژی از جدیدی نسل میلادی 1990 دهه اواسط در .نمود پیدا

 د.کتر  پیتدا  تجلتی  (نامیتد  اطلاعتاتی  و ارتبتاطی  تکنولتوژی  ماحصتل  را ان باید وارع

 از ملفتکل  مییوتریهتای کتا   سیسلم به ،سریع بسیار تکاملی روند یک در کامییوترها

را  المللتی  بتین  هتای شتبکه  و هاسیسلم بین ارتباط رابلیت که کامییوتری وسیله چندین

 (16صبی خیز،همان،  شدند.) تبدیل ،داشلند

جرم یابی را رشله حرفته ای و علمتی متدیریت    ،  هی ت جرم یابی امریکا :1جرم یابی -

با اسلیاده از علوم فیزیکتی و طبییتی    تفتی ، تییین، تمایز )تیرد ( و ارزیابی ادله مادی

: 1392، ) متوذن زادگتان و حمیتدزاده   کترده استت   در موضوعات علوم حقوری تیری 

علتوم متادی در کفت      درتیرییی دیگر جرم یابی را: علمتی کته دربتاره کتاربرد     (100

جرایم و شناسایی مجرمان و اربات جرم بحث کرده و به سه شاخه پلیس علمتی )کفت    

 شناسی تقسیم می شود. (، پزشکی رانونی و روانعلمی جرایم 

روه ریائیه مسلما بدون وجود بتازوی  : پلیس فتا ضابط دادگستری در فضای سایبر -

اعم از دادستراها و   نمی تواند ارلدار خود را به کرسی بنفاند . محاکم ریائی نیز اجرایی

عهده دارند که بایتد بتا    دادگاه ها ربل از وروع جرم تا پس از اجرای مجازات وظاییی بر

توسل به بازوی اجرایی خود که پلیس می باشد ان  هتا را انجتام دهنتد کته ایتن بتازوی       

مقنن در اجرایی تحت عنوان ضابطین ریایی یا ضتابطین دادگستلری شتناخله متی شتوند     

 25تا  15را حسه مورد جایگزین مواد  63تا 28رانون ایین دادرسی کییری جدید مواد 

رتانون تفتکیل دادگتاه هتای      39و 15، 12، 3ایین دادرستی کییتری و متواد    رانون سابق 

( پلیس به عنوان  39: 1393عمومی و انقلاب  نموده است )سلیمی و بتفی زاده اهری ، 

______________________________________________________ 
1. Criminalistics 
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بازوی اجرایی روه ریائیه به سبه ارتبتاط و تیتاملی کته بتا شتهروندان دارد همتواره در       

از روانین موضوعه در تحصتیل دبیتل   اجرای وظییه ذاتی خود می بایست ضمن اگاهی 

بزم بته   علیه ملهم در جمع اوری دبیل له او نیتز تتلاش و درتت بزم را داشتله باشتند .     

ذکر است در این تحقیق پلیس فلا بته عنتوان ضتابط رتوه ریتائیه و پلتیس تتصصتی در        

 مقابله با جرایم ارتکابی درفیای سایبر می باشد.

بر در لغت به مینای مجاز است. اما امتروزه فیتای   سای فضای سایبر)فضای مجازی(: -

شود. به نظتر   سایبر عبارتی است که در دنیای اینلرنت، رسانه و ارتباطات بسیار شنیده می

می رسد بکارگیری این اصطلا  در این زمینه وبرای ارجاع به امور فنی بته ان رنتگ و   

دهتد کته    اصتطلا  نفتان متی    تر این بویی صرفا فنی و مکانیکی داده باشد. ملاحظه دریق

این وارییت، وجوه و جنبه های ملنوعی از جمله خصتلت هتای روانفتناخلی رابتل توجته       

واژه سایبردرزبان فارسی به مینای مجازی ترجمه شده استت امتا وارییتت ایتن      .نیز دارد

است که این فیا مجازی نیست چون تاریر ان برفیتای واریتی رابتل رویتت متی باشتد.       

از لغت یونانی کیبرنلس  به مینی سکاندار یا راهنما مفلق شده است. نتسلین واژه سایبر 

توسط ریاضیدانی به نتام نتوربرت وینتر  در کلتابی بتا عنتوان        "سایبرنلیک"بار اصطلا  

بکتار بترده شتده     1948در ستال   "سایبرنلیک و کنلرل در ارتباط بین حیتوان و ماشتین  "

هتای انستانی، ماشتینی و     انیزم هتا در سیستلم  است. سایبرنلیک علم مطالیته و کنلترل مکت   

تتیلی بته نتام ویلیتام گیبستون       -نیز یک نویسنده علمی 1984سال کامییوتر ها است .در

واژه سایبررا به اسییس چسباند تاشتبکه هتای کتامییوتری دنیتای ان بیتن را نفتان دهتد        

 رار گرفت.   وازان زمان فیای سایبر ملرادف با دنیای کامییوترها وشبکه اینلرنت ر

ازستتوی کمیلتته تتصصتتی شتتورای اروپادرزمینتته جتترایم    :کلاهبرررداری سررایبری-

کامییوتری درخصوت کلاهبرداری کامییوتری تیرییی بتدین شتر  ارائته شتده استت:      

واردکردن،تغییر،محویاموروف ستازی داده هتای کتامییوتری یابرنامته هتای کتامییوتری       
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موجته   و پتردازش داده هتا ارربگتذارد    یادیگرمداخلات درپردازش داده هاکه برنلیجته 

ضررهای ارلصادی یاهرتصرفی دراموال شتصی دیگر به رصدتحصیل منییت ارلصتادی  

غیررانونی برای خودیادیگری شود.)راه حتل جایگزین:بارصتدمحروم کتردن غیررتانونی     

 (28: 1393( .)نجیی علمی،ان شت  ازاموالش

ایم کامییوتری توسط طیت  وستییی   تاریخ نفان داده است که جر :مجرمین سایبری -

هتای   هتا و اعیتای شتبکه    کار، تروریستت  گیرند. دانفجویان، افراد تازه از افراد انجام می

هتتایی از ایتتن دستتت هسلند.)شتتایگان و رابتتت   ستتازمان یافله،کارمنتتدان ناراضتتی نمونتته 

ابی کند، ماهیت جرم ارتک ( انچه که انها را از یکدیگر ملمایز می25: 1388سروسلانی، 

است. شتصی که بدون اهداف مجرمانه در یک شتبکه فیتال استت بتا کارمنتدان یتک       

کنتد بستیار ملیتاوت استت. مجرمتان       های کلاهبردارانه را اجرا می سازمان مالی که طر 

شتوند. ایتن طبقته بنتدی ممکتن استت براستاه         کامییوتری به طبقات متلل  تقسیم می

اید، یک طبقه بندی از مجرمان مجازی  یاهداف این افراد صورت گیرد انچه در زیر م

 است.  

دلیل ساده ارتکاب جترم از ستوی ایتن گتروه،     : ساله 18تا  6کودکان و بزرگسالان -

تواند اربات خود در میان  تمایل به کنجکاوی و کف  چیزهاست. دلیل منطقی دیگر می

 ه باشد. های روانفناسی داشل تواند ریفه گروه همسابن بوده و دبیل دیگر نیز می

این نوع از هکرها میموبً برای برخی از اهداف، با یکتدیگر   هکرهای سازمان یافته:-

کنند. دلیل ان ممکتن استت تتأمین تیصتبات سیاستی، ستاخلارگرایی و ...        همکاری می

هتا از بهلترین هکرهتای دنیتا هستلند. انهتا میمتوبً         شتود کته پاکستلانی    باشد. گیلته متی  

 (132: 1394کنند. .)مقیمی، اهداف سیاسی هک میهای دولت هند را با  سایت

ارتدام بته رفلارهتای مجرمانته      این هکرها بتا هتدف کسته پتول    : ای هکرهای حرفه- 

کننتد و میمتوبً بترای کسته اطلاعتات مورتق، رابتل اعلمتاد و ارزشتمند، استلتدام            می
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 شتوند. تتا   هتا بته کتار گرفلته متی      شوند. همچنین انها برای هک کردن عمدی سیسلم می

 (132: 1394انها یافت شوند.)مقیمی،توسط نیوذهای ایمنی 

که توسط کارفرما اختراج شتده   هسلند این گروه شامل کارکنانی : کارمندان ناراضی-

یا از کار خود ناراضی هسلند. در ارداماتی تلافی جویانه، انهتا یتک سیستلم کارفرمتا را     

 (25: 1388کنند. .)شایگان و رابت سروسلانی،  هک می

های مجرمان کامییوتری، موضوعی بحث برانگیز بوده استت. برختی ادعتا     مهارت سطی

کنند که سطی مهارت نفان دهنده شاخصی از جرم کامییوتری نیست. در حتالی کته    می

مفتلاف و بتا انگیتزه هستلند کته بته        ،دیگران میلقدند، مجرمان بالقوه کامییوتر، با هتوش 

هایی که برای بسیاری از افتراد یتک    ویژگیپذیرند.  های تکنولوژی را می راحلی چالش

  (132: 1394اید. .)مقیمی، ارزو به حساب می

ارتکاب کلاهبرداری سایبری تتاریر زیتادی بتر زیتر     :  ابعاد جرم کلاهبرداری سایبری

ساخت های حیاتی و اداری کفور بر جا خواهد گذارد و با زیرست وال بتردن توانمنتدی    

 منجتر بته کتم اعلبارشتدن دستلگاه عتدالت کییتری        های نظام ریایی و پلیس فلتا عمتلا  

 خواهد شد این

جرم و پیچیدگی های خات کف  ان به طترز ویتران کننتده ایتی زنتدگی بستیاری از       

و دربرخی موارع به رلل مالباخلگتان منجتر شتده استت.     مالباخلگان را مورد هجوم ررار داده 

 (127: 2008)نلزگر و موراسی،
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 ری سایبریابعاد جرم کلاهبردا :1جدول

  زمینه ساز تسریع ساز تکمیل کننده

فیالیت گسلرده شتبکه هتای اجلمتاعی    -1

 غیرمجاز

عدم توجه به ارتقاء سیسلم های ایمنتی  -2

 توسط مسولین و مدیران

 بانک ها   

ضی  رتوانین حتاکم بتر کلاهبترداری     -3

 سایبری درسطی ملی 

ضی  پلیس فلا بته لحتاع عتده و عتده     -4

 حجم در تقابل با افزایش 

 عظیم و ناگهانی کاربران رایانه ای 

ستتهل انگتتاری یتتا ستتوء نیتتت برختتی از -5

 مندانرکارکنان بانک ها یا کا

 شرکت ها در حیظ 

 پایین بودن سواد رایانه ای مردم   -6

فیالیتتتت گستتتلرده شتتتبکه هتتتای    -1

 کلاهبرداری در سطی بین المللی  

فیالیت گستلرده کفتورهای حتامی    -2

 سایبری مجرمین و کلاهبرداران 

فیالیت گسلرده باندهای زیر زمینتی  -3

 و کلاهبرداران سایبری 

گستتتلرش و پیفتتترفت شتتتگردهای -4

 مجرمین و کلاهبرداران سایبری 

فیالیت گستلرده شتبکه هتای رایانته     -5

ای متتتتال  نظتتتام از طریتتتق ارستتتال  

 ویروه و ....

 فقر و ضی  مالی ناشی از تحریم  -6

افزایش رفرجوان و تحصتیل کترده   -7

 ار  بیک

 

ناکارامتتتد جلتتتوه دادن نظتتتام   -1

 بانکی کفور

گستتلرش احستتاه نارضتتتایلی   -2

مردم از نظتام ارلصتادی حتاکم بتر     

 بانک ها  

گستتتلرش و نتتتا امیتتتدی متتتردم -3

ازستترمایه گتتذاری دربانتتک هتتای  

 داخلی

 گسلرش فقرو بیکاری-4

 افزایش جرایم درحوزه مالی -5

براورده نفدن مطالبات مردم از -6

 س فلا  نظام ریایی و پلی

عدم دسلرسی بته فرصتت هتای    -7

نستل جتوان    وجدید توسط متردم  

 تحصیل کرده   

 مردماحساه نا امنی در -8

عوامل 

اجلماعی و 

 ارلصادی

 کم توجهی به  امور فرهنگی در جامیه-1

بی توجهی خانواده ها بته تربیتت دینتی    -2

 فرزندان  

دور شتتتتدن جوانتتتتان از ارزش هتتتتای -3

 ایرانی  فرهنگی و ملی اسلامی

 رواج ابلذال در کفور-1

گستتلرش فرهنتتگ مصتترف گرایتتی -2

 توسط کفورهای غربی

گسلرش فرهنگ ستکوبر و استلام   -3

 امریکایی درکفور

تغییر در ذائقه رفلاری مردم از طریق -4

   رسانه

 گسلرش فساد-1

کتتم رنتتگ شتتدن ارزش هتتای   -2

 دینی و مذهبی  

 تییی  ارزش های ملی -3

ردم تغییتتتر ذائقتتته رفلتتتاری متتت  -4

 خصوصا نسل جوان

عوامل 

 فرهنگی

ضی  سیستلم هتای نظتارتی ، دینتی و     -1

 با مجرمین همکاری برخی از کارمندان

 ضی  سیسلم های امنیلی بانکی-2

پرداختتت امکانتتات نتتا مناستته و بتتی    -3

تتتلاش کلاهبتترداران ستتایبری بتتین   -1

بته زیتر ستاخت هتای      المللی در حملته 

 مالی کفور

تلاش گروه های میارض و تبهکتار  -2

بتتدبین شتتدن متتردم بتته نظتتام     -1

 صادی داخلیارل

تتریتتتته چهتتتتره سیاستتتتی و  -2

 ارلصادی کفور 

عوامل 

 سیاسی
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 توجهی به حقوف سیرده گذاران

 توسط بانک های داخلی 

  

بتتین المللتتی در ضتتربه زدن بتته ارلصتتاد  

 کفور 

تبلیغتتتات حرفتتته ای بانتتتک هتتتای  -3

خارجی در خصوت ایمنی نظام بانکی 

ختتتود و تبلیتتتو درخصتتتوت تفتتتویق  

ستترمایه داران بتته ستتیرده گتتذاری در   

 بانک های خارجی  

تیتتیی  نظتتام بتتانکی و عتتدم   -3

اعلماد مردم به سرمایه گتذاری در  

 بانک های داخلی 
 

پلیس فلا در مقابلته بتا کلاهبترداری ستایبری بتا      : مستندات قانونی جرم کلاهبرداری

جترایم رایانته   موجتود در رتانون   ونی مسلندات رانالهام گرفلن از رو  حاکم بر روانین و 

 ذیل ارائه می گردد. شر  جدول بهعمل می نماید که این مسلندات ای  

  مستندات قانونی جرم یابی کلاهبرداری در فضای سایبری درقانون جرایم رایانه ای :2جدول 

 فصول مواد رانونی مباحث

  ایانه ایرانون جرایم ر 13ماده  تیری  کلاهبرداری رایانه ای

 نگهداری داد ه های ترافیک را حدارل تا شش ماه پس از ایجاد

 اطلاعات کاربران را حدارل تا شش ماه پس از خاتمه اشلراک

 33و32ماده 

 ()نگهداری داده ها 

جمع اوری ادله 

 الکلرونیک

حیظ داد ه های رایانته ای ذخیتره شتده بترای تحقیتق یتا دادرستی خطتر         

 ا تغییر یا از بین رفلن داد ه هااسیه دیدن ی

 34ماده 

 ) حیظ فوری داده ها (

در اخلیتار رترار دادن داده هتتای حیاظتت شتده بتته ضتابطان برابتر دستتلور       

 ریایی

 35ماده

 ) ارائه داده ها(

تیلیش و توری  داد هها و ستامانه هتای رایانته ای و متتابراتی و رعایتت      

ارتکتاب جترم، بته روش هتایی از     تناسه، نوع، اهمیت و نقش ان هتا در  

 ربیل چاپ داد هها، کیی برداری یا تصویربرداری

 47تا  39مواد 

 )تیلیش و توری  دادها (

شنود محلوای در حال انلقال ارتباطات غیرعمومی در ستامانه هتای رایانته    

ای یا متابراتی و دسلرسی به محلوای ارتباطات غیرعمومی ذخیر هفتده،  

 نیکی یا پیامکنظیر پست الکلرو

 )شنود محلوا( 48ماده 
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حیظ صحت و تمامیتت، اعلبتار و انکارناپتذیری ادلته الکلرونیکتی جمتع       

 اوری شده مطابق ائین نامه
 اسلناد پذیری )حیظ صحت داده ها(49ماده 

در  سامانه رایانه ای یا متتابراتی بته عنتوان وستیله ارتکتاب جترم باشتد و       

زات پیش بینی نفده باشد مطابق روانین جزائتی  رانون جرایم رایانه ای مجا

 عمل خواهد شد
 

 52ماده 

 )رسیدگی به جرایم رایانه ای(

 

 

 سایر

 

 

در مواردی که برای رسیدگی به جترایم رایتان هتای مقتررات خاصتی از      

جهت ائین دادرسی پتیش بینتی نفتده استت طبتق مقتررات رتانون ائتین         

 دادرسی کییری اردام خواهد شد.

  ای ارتکاب کلاهبرداری سایبری در سطح  ملی و بین المللروش ه

 :روش های ارتکاب کلاهبرداری سایبری در سطح  بین الملل -1

حتتال پتتس از مفتتت  شتتدن ماهیتتت ایتتن جتترم  نوبتتت بتته بررستتی و شناستتایی انتتواع   

ارتکاب این جرم  می رسد کته در ادامته بته    کلاهبرداری رایانه ای و شیوه های متلل  

 ن انها اشاره شده است.تری عمده

ای در بازاریابی شبکه کلاهبرداری از طریق بازاریابی شبکه ای در اینترنت :-1-1

توسط یک کلاهبردار امریکایی بته نتام پتونزی ابتداع گردیتد و در محافتل        1921سال 

و در حتوزه  .اکادمیک ارلصادی ان زمان به طر  پونزی یا توط ه هرمی مفهور گفتت  

با عنوان بازاریابی چند بیه از ان نام برده شده است. طرفداران بازاریابی رشله بازاریابی 

چند بیه میلقد بودند که این شیوه ارزوی دیرینه ارتبتاط بتدون واستطه تولیدکننتده بتا      

کننده را تا حدودی براورد کرده است. اما چندی نگذشت که تیدادی ستودجو  مصرف

هتای کتلان کردنتد و ایتن شتیوه مطترود       رداریبا اسلیاده از این روش ارتدام بته کلاهبت   

المللتتی مثتتل اینلرنتتت مجرمتتان یقتته ستتیید و  هتتای بتتینگردیتتد. امتتا بتتا پیتتدایش شتتبکه 

تتر ارتدامات ختود را از ستر گرفلنتد و شتیوه       ای در ستطحی گستلرده  کلاهبرداران حرفه

 ای میروف گردید. مذکور به کلاهبرداری شبکه
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این شتیوه   :کشی یا لاتاری ده شدن در قرعهکلاهبرداری از طریق اعلام برن-1-2

شود کته در ان کلاهبتردار بتا دادن     نیز میموب از طریق ارسال نامه الکلرونیکی انجام می

کفتی اینلرنلتی و ارستال متدارک جیلتی       خبرهای کذب مبنی بتر برنتده شتدن در ررعته    

ن حتق بیمته   وسوسه رربانی را برانگیتله و جهت ارسال جایزه تقاضای مبلغی پول به عنوا

در  نمایتد.  صتورت ارتدام بته کلاهبترداری متی      نماید و بتدین  و یا هزینه ارسال جایزه می

بررسی و تحلیل پست الکلرونیک دو بحث عمده و بتزر  وجتود دارد کته بحتث اول     

 تحقیقات جنایی و بحث دوم ادله اربات کییری است.  

یتک مفتکل جهتانی     کلاهبرداری انلایتن :1آنلاین   کلاهبرداری در معاملات-1-3

است. میلیون ها نیر از افراد در سراسر جهان رربتانی ایتن جترم شتده  و میلیتون هتا دبر       

 2015(  استلرالیا ستال   ACCC. برابر گزارش ستازمان ) خسارت مالی به بار اورده است

میلیون دبر در ایتن کفتور بته جتا گذاشتله        82این نوع از کلاهبرداری خسارتی حدود 

 )کتراه،  رسمت بسیار ناچیزی از خسارت واریی از این طریتق متی باشتد .   است که این 

میلیون نیر در امریکا میاملات انلاین  را تجربته کردهانتد و اکثتر     35( حدود 3 :2016

متورد ان بتا مفتکلاتی     4مورد میاملته   10انان از این نوع میامله راضی هسلند اما از هر 

ملات خریداران رمن میامله را از طریق چک و همراه بوده است. میموبً در این نوع میا

کنند و فروشنده پس از دریافت پول مبیع را برای  بوسیله پست برای فروشنده ارسال می

ترین مفکلات پیش امده برای خریتداران، عتدم    نماید. یکی از مهم خریدار ارسال می

لرنتت یتا دریافتت    ارسال کاب و یا ارسال کابیی ملیاوت از کابهای میرفی شتده در این 

کابی  مییوب می باشد. برگفت خوردن چک خریتداران نیتز از مفتکلاتی استت کته      

 .فروشندگان با ان مواجه هسلند

______________________________________________________ 
1. Online  Auction  Fraud 
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هررای الکترونیکی)معررروف برره    کلاهبرررداری از طریررق ارسررال نامرره  -1-4

ای متورد استلیاده رترار    این شیوه ابلدا توسط کلاهبترداران نیجریته   :(419کلاهبرداری 

 1989ای میروف است. این جرم حدارل از سال های الکلرونیکی نیجریهنامهگرفت و به 

در دولت های نیجریه درجریان بوده است که بتاطر بند مربوط به رانون کییری نیجریته  

(در ایتن روش  124: 1394میروف شده استت. )نلزگتر و موراستی،    419به کلاهبرداری 

ستت الکلرونیکتی رربتانی ختود را فتردی      کلاهبردار با ارسال یک نامه الکلرونیکی بته پ 

نمایتد کته بتدلیل برختی     کفتور نیجریته میرفتی متی     هرروتمند از خانواده هی تت حاکمت  

اش اش از کفور نیجریه به نام خود و ختانواده ها رادر به خارج نمودن داراییمحدودیت

رزی کند مفتصات هویلی و شماه حستاب ا کننده نامه تقاضا میباشد. او از دریافتنمی

% از کل مبلتو جابجتا   25خود را برای نقل و انلقال پول در اخلیارش بگذارد و در عوض 

ترتیتته بتتدین (125: 1394شتتده را بینتتوان پتتاداش دریافتتت کنتتد. )نلزگتتر و موراستتی،  

 .رود شود و به سراغ رربانیان بیدی میکلاهبردار پس از دریافت پول ملواری می

امروزه از مهم ترین چالش های موجتود در   : 1کلاهبرداری از طریق فیشینگ -1-5

های اینلرنلی است. این حملات تنهتا در  برداری هاینلرنت، خطر حملات فیفینگ و کلا

اورد. از ایتن رو، پژوهفتگران    امریکا، سالیانه چندین میلیارد دبر خسارت بته بتار متی   

یتن گونته حمتلات داشتله انتد)کمالی      های زیادی در جهت شناسایی و مقابله بتا ا  شتلا

(فیفینگ درحال حاضریکی ازمهملرین جترایم درفیتای   9: 1395زاده و  شاه محمدی،

( عبارت فیفینگ برای توصی  نوعی ازجرم که بتاتلاش  1394سایبری است.)هادیانیر، 

استلیاده متی شتود     وردن اطلاعتات حستاه شتناخله متی شتود     افریبکارانه برای بدست 

عبور باتظاهرکردن بته عنتوان فترد طترف مقابتل یابنگتاه ارلصتادی رابتل         ازربیل رمزهای 

مهاجمان ممکن استت  اعلماد)برای مثال موسسه مالی(دریک جامیه الکلرونیکی رسمی. 

______________________________________________________ 
1- Phishing 
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با ارسال یک ایمیل با ظاهری رابل ربول و از یتک شترکت میلبتر کتارت اعلبتاری و یتا       

ه و اغلته عنتوان نماینتد کته     موسسات مالی، از شما درخواست اطلاعات متالی را نمتود  

باشتیم. پتس از پاستخ     یک مفکل خات ایجاد شتده استت و متا در صتدد رفتع ان متی      

کاربران به اطلاعات درخواسلی، مهاجمان از اطلاعات اخذ شده بته منظتور دستلیابی بته     

بزم به توضیی است که انواع متللیتی از  نمایند. سایر اطلاعات مالی و بانکی اسلیاده می

ری درفیای ستایبر وجتود دارد کته در ایتن رستمت بته مهملترین روش هتای         کلاهبردا

 ارتکاب ان اشاره شده است.

 روش های ارتکاب کلاهبرداری سایبری در سطح  ملی: -2

در سطی کفورمان کلاهبرداری هتای ستایبری در شتهرهای متللت  و بته روش هتای        

ری هتای موجتود در   گوناگون ارتکاب می یابد که در ذیل بته چنتد روش از کلاهبتردا   

   پلیس فلا اشاره می گردد.
 انواع روش های رایج کلاهبرداری های سایبری در کشور: 3جدول

نوع جرم کلاهبرداری 

 سایبری
 نحوه ارتکاب جرم

محل 

 ارتکاب

کلاهبرداری های کاریابی 

 اینلرنلی

راه اندازی سایت هتا و موسستات مجتازی غیررتانونی کاریتابی   جلته اعلمتاد        

  اخذ شماره حساب و مفتصات و ربودن وجهی خودطیمه ها

خراسان 

 جنوبی

فروش بلیط اینلرنلی شگرد 

 کلاهبرداری از مسافران نوروزی

برپایی سایت های جیلی مهملرین شگرد مجرمانه کلاهبترداران استت   ستررت    

 اطلاعات کارت های بانکی  برداشت از حساب مسافران
 تهران

دام فیفرها برای سررت 

بانکی کاربران به  اطلاعات

 مناسبت روز پدر

کاربران با توجه به محدودیت هتای زمتانی و مکتانی ارتدام بته خریتد انلایتن و        

ارسال  کادو به ادره پدر خود می نمایند. که در این بین کلاهبرداران ستایبری  

 با تفکیل فروشگاه های تقلبی پول را گرفله و اردام به کلاهبرداری می نمایند.

 تهران

یل های کلاهبردارانه تبریک ایم

 روز میلم در کمین میلمان

ارسال یک بدافزار در راله فایل پیوستت تبریتک روز میلم ایتن فایتل پیوستت      

می تواند حاوی کیلاگر و یا بدافزار دسکلاپ فیفینگ باشد که در این صتورت  

به محض نیوذ به سیسلم رربانی، مجترم متی توانتد بته اطلاعتات بستیار مهمتی از        

نی دست پیدا کند. اطلاعاتی مثل رمز های بانکی، رمز های ورود به حستاب  رربا

 های کاربری

 تهران
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بیماریهای خات ترفند جدید 

 کلاهبرداران سایبری

مجرمان سایبری در ترفندی جدید با ارسال ایمیل و اینکه انهتا بیمتاران کلیتوی،    

سمی و همتوفیلی(  رلبی هسلند ویا کودکان انها دارای بیماری خات )دیالیز، تاب

هسلند از کار افلاده هسلند و توانایی کار ندارند و از نظر ارلصادی دچتار مفتکل   

هسلند   و با کمک چند خیر ارتدام بته تاستیس فروشتگاه اینلرنلتی کترده انتد و        

خرید از انها باعث می گردد تا مفکلات ارلصتادی انهتا کتاهش یافلته و هزینته      

ا در اورند  پس از خرید یا اجناه تقلبی متی  های درمانی خود یا نزدیکانفان ر

فرسلند و یا اصلا ارلامی نمی فرسلند و از کاربران کلاهبرداری می کننتد. حلتی   

برختی از درگاههتتای بتانکی ملصتتل بته ایتتن فروشتگاهها  فیفتتینگ متی باشتتد و      

 کاربران را فریه داده و اطلاعات حساب کاربران را به سررت می برند.

 تهران

ری از طریق خرید کلاهبردا

 هدیه روز میلم

کلاهبرداران فیای سایبر با در پیش بودن روز میلم و ایجاد شور و شوف دانتش  

اموزان و دانفجویان جهت هر چه باشکوه تر برگزار کردن این مراسم،و نظر بته  

اینکه بازار خرید های اینلرنلی و کادوهتایی کته بته ایتن منظتور در ستایت هتای        

شتتود بستتیار داغ تتتر از ربتتل خواهتتد شتتد ، برختتی از      فروشتتگاهی ارائتته متتی  

کلاهبرداران فیای سایبر با طراحی سایت های جیلی که از نظتر ظتاهری دارای   

شباهت بسیار زیادی با سایت اصلی متی باشتد ارتدام بته ستررت اطلاعتات مهتم        

 بانکی کاربران می کنند .

 تهران

حذف شدگان یارانه برای ربت 

سایبری  نام در دام کلاهبرداران

 می افلند.

توسط وزارت تیاون،کار و رفاه اجلماعی بترای   www.yaraneh10.irسایت

ربت نام حذف شدگان میرفی شتده کته کلاهبترداران ستایبری شتبیه انترا تیبیته        

 نمودند و اردام به سررت اطلاعات بانکی ربت نام کنندگان نمودند.

 تهران

 های همسریابی دایر کردن سایت

سازی ازدواج و همستریابی، ارتدام    حرف و غیراخلاری به بهانه اسانهای من گروه

به فریه افراد و سررت اطلاعات شتصی و خصوصی انان  هنگام دریافت حق 

عیویت کاربران را به صیحات فیفینگ راهنمایی کرده و اطلاعات بانکی انهتا  

نی از را سررت می کنندهمسریابی زنان را شناسائی و پس از کلاهبترداری میلیتو  

طیمه هایش ناپدید شد، گیت: هتر چنتد ایتن مجترم دستلگیر و تحویتل مراجتع        

رانونی گردید، اما اسیبی روحی و اسلرسی که این زنان و ختانواده انهتا در ایتن    

 های پاک نتواهد شد. ماجرا دید به این زودی

مازندران 

 و....

 

کلاهبرداری با تبلیو فروش 

 خودروی ارزان

تبلیو فروش ماشین به ریمت ارزان، در یکی از ستایت هتای   کلاهبرداری به شیوه 

میلیون تومان مفتاهده کتردم و    29میلبر تبلیغی با عنوان فروش پژو پاره به مبلو 

چون ارزان ریمت بود اردام به تماه با فروشتنده کتردم پتس از واریتز مبلغتی از      

خراسان 

 جنوبی
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د و من هتم  پول ورلی بار دیگر برای هماهنگی با فروشنده تماه گرفلم پاسخ ندا

 به سایت مربوط مراجیه و مفاهده کردم اگهی فروش ماشین حذف شده است.

کلاهبرداری از طریق شبکه 

 اجلماعی بی تالک

ستاله شتیرازی بتا ارائته مرجوعته ریتائی متدعی شتد از طریتق شتبکه            30جتوان  

 اجلماعی بی تالک با دخلتری اشتنا متی شتود کته ختانواده اش در ایتران نبتوده        

وپیش دایی اش زندگی می کندو... پس از مدتی دوسلی اینلرنلی ررار متی شتود   

مراسم خواسلگاری با حیور خانواده ها در شیراز جنبه رستمی بته ختود بگیترد.     

وی افزود: روز مراسم خواسلگاری دخلر مورد نظر با ارسال پیامی ادعا می کنتد  

یمیرگتاه بته مبلتو    خودرو عمویش در جاده خراب شده و برای تستویه حستاب ت  

شش میلیون ریال نیازمند است جوان  نیز مبلو خواسله شده را واریز می نماید اما 

پس از ان تنها پل ارتباطی انها که شبکه اجلماعی بی تالک بوده استت، توستط   

خانم جوان مستدود متی گردد.)ضتمنا متلهم پتس از دستلگیری انگیتزه ختود را         

ستتاله بتتوده و بتته ایتتن روش  29دی ستترگرمی اعتتلام نمتتوده و جالتته انکتته متتر 

 کلاهبرداری می کرده است. (

 فاره

 :  فرضیه های تحقیق

    میزان توانمندی علمی کاراگاهتان در جترم یتابی کلاهبترداری ستایبری تتاریر دارد.       -1

  میزان تجهیزات سازمانی کاراگاهان در جرم یابی کلاهبترداری ستایبری تتاریر دارد.    -2

م های ریایی در جترم یتابی کلاهبترداری ستایبری ستایبری      میزان تیامل پلیس با مقا -3

میزان اشنایی مقامات ریایی با مبانی فنی وحقتوری جترایم کلاهبترداری     -4تاریر دارد. 

 سایبری جرم یابی کلاهبرداری سایبری تاریردارد.
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 مدل مفهومی تحقیق 1نمودار 

 روش شناسی تحقیق

بیین شیوه های کلاهبترداری ستایبری متی پتردازد، از نتوع      تحقیق حاضر از انجا که به ت

پیمایفی است و از انجا که به جرم یابی کلاهبرداری سایبری می پردانتد، از   -توصییی 

نوع کاربردی است. جامی  اماری تحقیق شامل کلی  کارشناسان خبتره در متورد جترایم    

به صورت تمام شتمار عمتل   نیر هسلند و  70سایبری در شهر تهران است  که تیداد انان 

گرد اوری اطلاعات به دو صورت کلابتانه ای و میدانی انجام شتده استت.    .شده است

ابزار سنجش پژوهش حاضر پرسش نام  محقق ساخله است که بترای ستنجش نظرهتای    

زمتان اجترای تحقیتق در     .افراد مطابق با طی  لیکرت مورد بحث و بررسی ررار گرفتت 

 است. درتنظیم پرسش نامه نظرات کارشناستان و ملتصصتان   در شهر تهران 1395سال 

مورد نظر لحاع و در نلیجه پرسش نام  نهایی تهیه و توزیتع شتد و بترای ازمتون پایتایی      

پرسش نامه از روش محاسبه الیای کرونباخ اسلیاده شده است که نلیجه به دست امتده  

 /. می باشد.86پایایی کل پرسفنامه نفان داد 

  

 توانمندی علمی کاراگاهان

اشنایی مقامات ریایی با 

 مبانی رایانه

 جع ریاییتیامل پلیس با مرا

 تجهیزات مدرن سازمانی

کشف جرم 

کلاهبرداری 

 سایبری 

مولیه های 

مورر در جرم 

یابی  

کلاهبرداری 

 سایبری 
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 حقیقیافته های ت

بید از تجزیه وتحلیل داده ها نلایج این تجزیه و تحلیل مورد تیبیتر و تیستیر رترار گرفلته     

است. اطلاعات بزم برای پژوهش حاضر از پرسفنامه ای که اطلاعات ان مورد ازمون 

بتا اعمتال    SPSSررار گرفله بود، جمع اوری شد. این اطلاعات در محیط نرم افتزاری  

با توجه به فرضیات پژوهش، تجزیه وتحلیتل گردیتد ونلتایج     ازمون های اماری مناسه

 در دو بتش اطلاعات توصییی و ازمون فرضیات ارائه شد.

 عوامل موثر در بعد کلان-الف
عامل توانمندی کاراگاهان، تجهیتزات ستازمانی،    4در بررسی عوامل مورر در بید خرد 

مبتانی فنتی و حقتوری جترایم     تیامل پلیس با مقامات ریایی و اشنایی مقامات ریایی با 

رایانه ای شناسایی شده اند که هتر یتک از عوامتل بصتورت مجتزا متورد بررستی رترار         

 گرفله اند و نلایج ان به شر  زیر ارائه می گردد: 

 : بررسی تاثیر میزان توانمندی کارآگاهان4جدول

 متغیر
 میانگین
Mean 

(sd) 
داری  سطح معنی
(sig) 

t Mean 

difference 

 1.52 24.87 001/0 52/0 4.52 ندی کاراگاهانتوانم

 T( از 24.87محاسبه شده ) T( و اماره ازمون، از انجایی که 4.52با توجه به میانگین )

درصتد  بیتان کترد میتزان      95توان با اطمینان تر است،  بنابراین می( بزر 1.65جدول )

 .  توانمندی علمی کاراگاهان در جرم یابی سایبری تاریر دارد

 : بررسی تاثیر میزان تجهیزات5جدول

 میانگین متغیر
Mean 

(sd) 
داری  سطح معنی
(sig) 

t Mean 

difference 

 1.60 26.65 001/0 51/0 4.60 تجهیزات سازمانی
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 T( از 26.65محاسبه شده ) T( و اماره ازمون، از انجایی که 4.60با توجه به میانگین )

درصتد  بیتان کترد میتزان      95توان با اطمینتان  ین میتر است. بنابرا( بزر 1.65جدول )

 تجهیزات سازمانی کاراگاهان در جرم یابی سایبری تاریر دارد.   

 : بررسی تاثیر میزان تعامل پلیس با مقامات قضایی6جدول

 متغیر
 میانگین
Mean 

(sd) 
داری  سطح معنی
(sig) 

t Mean 

difference 

 1.29 21.79 001/0 51/0 4.29 تیامل پلیس با مقامات ریایی
 

 T( از 21.79محاسبه شده ) T( و اماره ازمون، از انجایی که 4.29با توجه به میانگین )

درصد  بیتان کترد ،میتزان     95توان با اطمینان تر است، بنابراین می( بزر 1.65جدول )

 تیامل پلیس با مقام های ریایی در جرم یابی سایبری تاریر دارد.

 میزان آشنایی مقامات قضایی با مبانی فنی و حقوقی : بررسی تاثیر7جدول

 متغیر
 میانگین
Mean 

(sd) 
داری  سطح معنی
(sig) 

t Mean 

difference 

 1.45 25.11 001/0 50/0 4.45 اشنایی مقامات ریایی با مبانی فنی و حقوری

 Tاز ( 25.11محاسبه شده ) T( و اماره ازمون، از انجایی که 4.45با توجه به میانگین )

توان بتا اطمینتان   گردد. بنابراین میتر است، فرض محقق تایید می( بزر 1.65جدول )

درصد  بیان کرد ،میزان اشنایی مقامات ریایی با مبانی فنتی وحقتوری کلاهبترداری     95

 سایبری در جرم یابی کلاهبرداری سایبری تاریردارد.

 عوامل موثر در بعد خرد -ب

و بارتلت اسلیاده شده است، در این بتش تاریر  kmoز ازمون در بررسی عوامل کلان ا

 هریک از عامل های خرد مفت  و به شر  جدول زیر ارائه شده است: 
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 : بررسی تاثیر میزان عوامل خرد8جدول

 مقدار واریمکس درجه ازادی سطی میناداری مقدار ازمون بارتلت KMOمقدار ازمون 

841./ 83/1241 000./ 16 69./ 

و ستطی مینتاداری    83/1241/. و بارتلتت کته   841کته   kmoتوجه به مقتدار ازمتون   با 

درصد بیان کرد رتبه بندی روش های متورر میلبتر بتوده و     95/. می توان با اطمینان 000

/. درصد از واریانس کل را تبیین می کند که بترای رتیته بنتدی    69روش های مورد نظر 

 ضریه بارعاملی مراجیه کرد :  این روش ها باید به جدول بید و مقدار

 : بررسی بارعاملی عوامل خرد8جدول

 رتبه مقدار بار عاملی روش مورد اسلیاده

 1 /.829 اسلیاده از فیللر شکن

 2 /.816 اسلیاده از شبکه های تاریک

 IP 811./ 3روش های نوین شناسایی 

 4 /.809 توانایی فنی و ازمایفگاهی نیروهای پلیس

 5 /.802 های رانونیضی  و خلاء 

 6 /.795 اسلیاده از تکنیک اخلیا هویت

 7 /.774 اسلیاده از ظرفیت های بازارهای انلاین و درج اگهی رایگان

 8 /.765 اسلیده از شناسایی شماره تماه

 9 /.759 دسلرسی به  ایمیل

 10 /.752 دسلرسی به شمار ه حساب

 11 /.740 راحراز هویت و شناسایی افراد در فیای سایب

 12 /.723 امکانات و زیر ساخت های سازمانی

 13 /712 دانش فنی مقامات ریایی

 14 /.709 های ذی ربط هماهنگی بین دسلگاه

 15 /.706 میزان اشراف اطلاعاتی پلیس در فیای سایبر

 16 /.702 میزان دسلرسی پلیس به بانک های اطلاعاتی

 17 /.7 رصد فیای مجازی توسط پلیس فلا
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عامتل شناستایی    17در بررسی عوامل مورر بر جرم یابی کلاهبترداری در فیتای ستایبر     

بتا   " اسلیاده مجرمین از فیللتر شتکن    "شود  شده اند که در بررسی دریق تر مفت  می

بتا بتار عتاملی     " اسلیاده مجرمین از شبکه هتای تاریتک   "/. در رتبه اول، 829بار عاملی 

بتا بتار    " توستط نیروهتای پلتیس    IPوش های نتوین شناستایی   ر "/. در رتبه دوم و 816

 /. در رتبه سوم ررار دارند . 811عاملی 

 مدل عوامل موثر بر جرم یابی کلاهبرداری سایبری

 

 

 

 

 

 

 

 

 

 

 

 
 : شناسایی میزان عوامل تاثیرگذار2نمودار

 . میزان توانمندی علمی کاراگاهان در جرم یابی سایبری تاریر دارد •

 جهیزات سازمانی کاراگاهان در جرم یابی سایبری تاریر دارد.  میزان ت •

 تیامل پلیس با مقام های ریایی در جرم یابی سایبری تاریر دارد. •

عوامل موثر بر جرم 

 یابی کلاهبرداری

 عوامل خرد

 عوامل کلان

تعامل با مقامات  عوامل کلان

قضایی

توانمندی  تجهیزات سازمانی

کارآگاهان

87/24 65/26 79/21 11/25 
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اشنایی مقامات ریایی با مبانی فنی وحقوری کلاهبرداری ستایبری در جترم یتابی     •

 کلاهبرداری سایبری تاریردارد.

عامتل   17اری در فیتای ستایبر    در بررسی عوامتل متورر بتر جترم یتابی کلاهبترد       •

استلیاده مجترمین از     "شتود   شناسایی شده اند که در بررسی دریق تر مفت  متی 

استلیاده مجترمین از شتبکه هتای      "/. در رتبته اول،  829با بار عتاملی   " فیللر شکن

توستط   IPروش های نوین شناسایی  "/. در رتبه دوم و 816با بار عاملی  " تاریک

 /. در رتبه سوم ررار دارند . 811با بار عاملی  " نیروهای پلیس

 نتیجه گیری

میزان توانمندی کاراگاهان در جرم یابی کلاهبترداری ستایبری    :توانمندی کارآگاهان

تاریر دارد تمایل روز افزون به اسلیاده از فناوریهای پیفرفله از جملته رایانته و اینلرنتت ،    

جرائم بوجود اورده است. از انجتا کته ایتن     شرایط و بسلر مساعدی برای ظهور اینگونه

جرائم در فیای مجازی انجام می شوند و مانند ستایر جترائم ملمتوه نیستلند ، مراجتع      

ریایی و انلظامی برای پیفگیری از وروع این جرائم و کف  انها با موانع و چالش های 

جترائم ستایبری   نوینی روبرو هسلند.کفور ما به هیچکدام از کنوانسیون های بین المللتی  

ملحق نفده است و این در حالیست که امروزه پلیس با استلیاده از فتن اوریهتای نتوینی     

که در عرصه نرم افزارهای تتصصی در اخلیار دارد ، متی توانتد در پیفتگیری از ورتوع     

جرائم نقش مورری داشله باشند و از انجا ئیکته متدتی استت رتانون جترائم ستایبری بته        

مورری در جهت پیفگیری از جرائم مرتبط برداشله شده استت. بتا   تصویه رسیده ، گام 

توجه به اینکه ارتکتاب جترم در فیتای مجتازی عمتدتا ادلته الکلرونیتک متی باشتند ،          

ضرورت اموزش های تتصصتی در حتوزه رایانته و اینلرنتت بته متاموران پلتیس بیفتلر         

تحقیتق وروایتی و   اشکار شده و حائز اهمیت است. نلایج این بتش هم راستلا بتا نلتایج    

 ( می باشد.1388( و پرویزی)1390همکاران)
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میزان تجهیزات سازمانی در جترم یتابی کلاهبترداری ستایبری تتاریر       :تجهیزات سازمانی

سوء اسلیاده از فن اوریهای ستایبری و اینلرنلتی متی توانتد امنیتت ملتی ، استایش        .دارد

رهتای منیتی بیفتماری را بتر     عمومی و موجودیت یک جامیه را متتاطره انداخلته و تاری  

زندگی افراد تحمیل کنتد همچنتین اغلته مترتکبین جترائم اینلرنلتی را جمییتت جتوان         

، تفکیل می دهنتد. امتروزه شتاهد ان هستلیم کته تیتداد رابتل تتوجهی از جترائم ستنلی          

همزمان با پیفرفت فن اوری اطلاعات و ارتباطتات ، بفتدت ملحتول شتده و در ستطی      

 وسییی صورت می گیرد.

، در کنار جرائم سنلی یاد شده فرصت های جدیدی با توسیه رسانه های الکلرونیکی نیز

برای بزهکاری فراهم شده است. اموری از ربیل حمله ویروه ها ، سررت و سو استلیاده  

از داده ها ، ورود غیر مجاز به سایت ها در زمره رفلارهای بزهکارانه تلقی می شوند کته  

ط خارج از رایانه را ندارند. از اینرو پیفترفت فتن اوری رایانته ،    رابلیت ارتکاب در محی

شرایط و بسلر مناسبی برای سررت اطلاعات ، تکثیر نرم افزار های غیر مجاز ، تجاوز بته  

حقوف مالکیت مینوی و تهتاجم فرهنگتی و کلاهبترداری ستایبری را بته دنبتال خواهتد        

ه هتای اطلاعتاتی ادلته دیجیلتال ، کتد      داشت. با عنایت به اینکه افستران تحقیتق بتا رستان    

گتذاری متتدارک و... اشتنایی کتتافی ندارنتد کفتت  جترم کلاهبتترداری ستایبری را بتتا      

مفکلاتی روبرو کرده است. کنلرل کامل یتک برنامته و کفت  و شناستایی داده هتای      

نامرئی و متیی در رایانه ها به عنتوان ادلته دیجیلتالی کته بترای اربتات جترم بزم استت         

شنایی با روشها و شیوه های خات پلیسی و وجود ابزار و تجهیتزات تتصصتی   مسللزم ا

و نحوه اسلیاده از این تجهیزات می باشد. نلایج این بتش هم سو با نلایج بدستت امتده   

:  افزایش ( می باشد2009( و ایراتز و همکاران)1396(، توانبتش )1396توسط علیزاده)

بانکداری الکلرونیتک در کفتور، کلاهبترداری در    گیری از نظامهای نوین بانکی و  بهره

این سیسلمها موضوعی است که عدم مقابله با ان متی توانتد هزینته هتای بستیاری بترای       
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نظتتام بتتانکی و مفتتلریان بانکتتداری الکلرونیتتک در پتتی داشتتله باشتتد. تقلتته در سیستتلم 

بانکتتداری الکلرونیکتتی نلیجتته بتتی تتتوجهی بتته برختتی مفتتکلات امنیلتتی )از ضتتی  در  

های داخلی نامناسه( است. طبیا شناسایی عوامل موفقیتت   های دسلرسی تا کنلرل سیسلم

تواند بترای توستیه دهنتدگان سیستلم هتای بتانکی در توستیه ضتریه          مقابله با تقله می

 امنیلی این سیسلمها بسیار میید باشد.

مبتانی   میزان اشنایی مقامتات ریتایی بتا    :آشنایی مقامات قضایی با مبانی فنی و حقوقی

فنی و حقوری در جرم یابی کلاهبرداری سایبری تتاریر دارد.یکتی از چتالش هتای مهتم      

موجود در این حوزه نداشلن تتص  کافی مراجیی استت کته بته تیقیته ، کفت  ، و      

رسیدگی ماهوی به این جرائم می پردازیم این مس له باعث می شود که تیقیه و کف  

دادگاهها نیز نلوانند بنحو شایسله به جترائم مزبتور   اینگونه جرائم با مفکل مواجه شده و 

رسیدگی کنند. در خصوت تیقیه ملهمان اینلرنلی و بازجویی از انها رویه یکستانی در  

کفورها به چفم نمی خورد فقدان همکاریهای ملقابل نیز ملموه است با وجتود اینکته   

فتکیل متی دهتد در    جرائم اینلرنلی در حال حاضر بتش عظیمی از جرائم ارتکتابی را ت 

این خصوت تیری  رانونی واحدی به چفم نمی خورد. با توجه به  ویژگی های خات 

جرائم کلاهبرداری سایبری که ماهیت فرا ملی و فرا مرزی نیز دارنتد وجتود یتک بستلر     

حقوری و روانین بزم در زمینه پی جتویی ، تیقیته ، تحقیتق و رستیدگی و همکتاری و      

للی احساه می شود این نلایج همسو با نلایج تحقیقات حاجی ده تیاون با جوامع بین الم

-( می2009( و اوران)2009پن، لی)  ،(1393(، افلتار جهرمی)1393ابادی و همکاران)

 باشد . 

میتزان تیامتل پلتیس بتا مقامتات ریتایی در جترم یتابی          :تعامل پلیس با مقامات قضرایی 

به اسلیاده از رایانه و اینلرنت و بهره مندی  کلاهبرداری سایبری تاریر دارد. میل و اشلیاف

از مزایای ان اگر چه زمینه مفارکت جوامع متلل  در فن اوریهای پیفترفله را فتراهم   
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مینماید در عین حال شرایط و بسلر مساعدی برای ظهور جرائم سایبری را بوجتود اورده  

، بتاب بتودن سترعت    یاست. فقدان توافق پیرامون تیری  رانونی واحد از جترائم اینلرنلت  

ارتکاب این جرائم ، فقدان رویه های مفت  پیرامون همکاریهتای ملقابتل فتی متا بتین      

پلیس و روه ریائیه و باب بودن هزینه های کف  این جرائم مراجع ذیصلا  را با چالش 

هایی مواجه کرده است. امروزه به منظور پیفگیری از وروع جرائم اینلرنلتی و مبتارزه بتا    

بایست با اسلیاده از نرم افزارهای ردرتمندی که در اخلیتار پلتیس رترار داده متی      ان می

شتتود ، نقتتش متتورری در پیفتتگیری از ورتتوع جتترائم اینلرنلتتی خواهتتد داشتتت. تیامتتل و 

همکاریهای مناسه میان روه ریائیه و پلیس می تواند در فرایند پیفگیری بنحتو شایستله   

اب جترم در فیتای مجتازی عمتدتا الکلرونیکتی      ای مورد توجه ررار گیرد. دبیل ارتک

هسلند. این دبیل در صورتی توان ارباتی دارند که نیروهای پلتیس در مرحلته کفت  و    

جمع اوری انها دسلورات مناسه از مقامات ریایی را که نیازمنتد تیامتل پلتیس و رتوه     

قتات صتبی   ریائیه می باشد بنحو احسن اجرا کنند. نلایج این بتش همسو با نلتایج تحقی 

( می باشتد. متدیریت واحتدهای جترم     1388( و پرویزی )13090( و فرجیها)1394خیز)

یابی را باید یکی از حوزه های بسیار مهم و در عین حال مغیول علوم جرم یابی دانستت.  

نبود یک مدیریت ارربتش موجه پایین امدن کیییت ادلته فیزیکتی، بته تتأخیر افلتادن      

به بن بست رسیدن برخی از پرونتده هتای کییتری و نیتز      فرایند بررسی های کارشناسی،

سرخوردگی کارکنان و از بین رفلن انگیزه کاری انان خواهد شد. مدیریت ارتربتش و  

کارامد یک واحد جرم یابی نیازمند برخورداری از دانش و درکی عمیق نسبت به نقش 

بی بایتد نستبت   ازمایش های علمی در فرایند کف  حقایق جنایی است. مدیران جرم یا

به تیهدات خود در برابر کنفگران این عرصته اعتم از کارکنتان و ملتصصتان، متدیران      

مافوف، پلیس، دادسلان، راضی، بزه دیده، ملهم و مردم وفادار باشند. انها ضتمن در نظتر   
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گرفلن تیهتدات اخلارتی ختود بایتد میتان انلظارهتای ملیتاوت کنفتگران ایتن حتوزه و           

 منابع و امکانات تیادل و توازن برررار کنند.    محدودیت های موجود در

در این مقاله، ضمن بیان انواع کلاهبرداری سایبری و روش های ارتکتاب ان در ستطی   

ملی و بین الملل در فیای سایبر به ذکر نمونته هتایی از ان پرداخلته شتد.انگاه بتا ارائته       

بط بتا کلاهبترداری   دات مترت لنمیاهیم و دستله بنتدی هتای رتانون جترایم رایانته ای مست       

 مفت  شد.در ادامه راهکارهایی به منظور ارتقاء جرم یابی کلاهبرداری سایبری شتامل 

میزان توانمندی علمی کاراگاهان ،میزان تجهیزات سازمانی کاراگاهان ، میتزان تیامتل   

پلیس با مقام های ریایی و میزان اشنایی مقامات ریایی با مبانی فنتی وحقتوری جترایم    

ی سایبری به عنوان عوامل مورر در جترم یتابی کلاهبترداری ستایبری میرفتی      کلاهبردار

سیس با انلتاب جامیته کارشناستان مترتبط، و طراحتی پرستش نامته بتر مبنتای         گردید. 

راهکارهای احصاء شده، اعلبارستنجی راهکارههتا انجتام شتد.نلایج حاصتل از تجزیته و       

. مهم ترین نقش این تحقیق،احصتای  تحلیل داده نفان داد که کلی  فرضیه ها تأیید شدند

روش های مبلنی بر ارتقتاء جترم یتابی کلاهبترداری ستایبری از طریتق احصتاء نظترات         

 ست که در نوع خود رابل توجه است.کارشناسان مرتبط با موضوع ا

 :سپاسگزاری

نویسنده مس ول بر خود بزم می داند از استاتید محلترم راهنمتا و مفتاور رستاله دکلتری ختود        

 دانی نماید.ردر

 پیشنهادها: 

با برگزاری دوره های حرفه ای و فنی بصورت کوتاه مدت در بدو خدمت پلیس فلا  -1

 نسبت به ارتقاء سطی فنی و مهارتی کاراگاهان سایبری اردام گردد.و حین خدمت 

تیامل هرچه بیفلر پلیس با مراجع ریایی نقش متورر و رابتل تتوجهی در جترم یتابی       -2

 ی سایبر دارد.کلاهبرداری در فیا
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تجهیزات ستت افزاری و نرم افزاری ویژه پلیس فلا باید به روز رسانی شده و در  -3

اخلیار کاراگاهان فیای سایبری ررار گیرد. هرچند تحریم های ظالمانه علیه کفورمان 

 چالفی پیش روی پلیس فلا در این حوزه خواهد بود. 

ابله و مجازات مجرمین درفیای در چند سال گذشله عزم جزم روه ریائیه در مق -4

سایبر به وضو  نفان داده شده است اما نیاز امروز دادسرای جرایم رایانه ای تربیت 

ریات ملتص  در امور رایانه ای می باشد . چرا که ضی  سیسلم ریا در مباحث 

مذکور منجر به جمع اوری و ارائه ادله ضیی  به دادگاه و تیییع حقوف مجرمین و 

  اهد شد.  ملهمین خو
 

 منابعهرست ف
( .کف  علمی جرائم، سازمان مطالیه وتدوین کله علوم انسانی 1391انصاری،ولی ا... ) •

 دانفگاه ها ، مرکز تحقیق و توسیه علوم انسانی

(. جتتتتتتترم فیفتتتتتتتینگ. بازیتتتتتتتابی از ستتتتتتتایت    1394هادیتتتتتتتانیر، کمتتتتتتتال )   •

www.cyberpolice.ir/news/75821    

( تحقیقتات مقتدماتی درجترایم ستایبری،چاپ اول،انلفتارات      1389محمدرضا، ) زندی، •

 جنگل

، بتفی زاده اهتری ، امتین ، تحلیتل متاده بته متاده رتانون ایتین دادرستی          ، صادفسلیمی •

در مقایستته بتتا رتتوانین ستتابق،چاپ دوم،انلفتتارات جاودانتته جنگتتل،      (1392 )کییتتری

 39،تهران،یک جلد،ت 1393

قی جرایم سایبری در نظام حقوف بین الملتل و نظتام   ( بررسی تطبی1394صبی خیز ،رضا،) •

حقوری ایران ،رضا ،کارشناستی ارشتد حقتوف بتین الملل،دانفتگاه ازاد استلامی ،واحتد        

 مراغه
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( ارزیابی روش های شناستایی وب  1394کمالی زاده، سلمان و شاه محمدی، غلام رضا ) •

هم ،شتماره اول ،بهتار   سایت فیفینگ،فصلنامه پژوهش های اطلاعاتی و جنایی،سال یازد

95 

( جرایم سایبری در اسناد بین الملل پایان نامه دکلری،دانفگاه شتهید  1395مقیمی،مهدی) •

 بهفلی،دانفکده حقوف ،مقطع دکلری حقوف جزا و جرم شناسی

ج ، کاربردانگفتت نگتاری در جترم    حمیتد زاده اربتابی،ن   حستن علتی،   موذن زادگان، •

  100،ت 24شفم ،شماره  یابی،تهران،نفر کاراگاه،دوره دوم،سال

( ستتایبر فارنزیتتک ،ترجمتته امیتتر تتتوکلی 1392مارستلا، البتترت جتتی، مننتتدز،داگلاه،)   •

 480، ت 1392،انلفارات حدیث کورر، 

(تحقیقات در جرایم با فنتاوری پیفترفله ،ملترجم:    1394نلزگر،مایکل و موراسی ،جرمی) •

 و فناوریمهدی جاوید، دانفگاه علوم انلظامی امین، میاونت پژوهش 

(تقریتترات دره تحقیقتتات جنتتایی درجتترایم رایانتته ای ،  1393نجیتتی علمی،مرتیتتی)  •

 دانفگاه علوم انلظامی ،مقطع دکلری جرم یابی

 مجموعه روانین : •

 (29/10/1382رانون تجارت الکلرونیکی )مصوب  -1

 ( 20/3/1388رانون جرایم رایانه ای )مصوب  -2

 (1392ائین دادرسی کییری ایران ،مصوب ) -3

 (1392رانون مجازات اسلامی ایران،مصوب ) -4

• http://www.informatics.indiana.edu/markus/papers/aci.pdf 

• ueti_Survey.pdfVisit the Taylor & Francis Web site at 

• http://www.taylorandfrancis.com 

• http://www.auerbach-publications.com 

• http://www.nextgenss.com/papers/NISR-WP-phishing.pdf 
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