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 چکیده

در ابتدای قرن بیستم میلادی به عنوان نقطه عطفی در دستیابی بشر به منابع  یاهسته یکشف فناوراگرچه 

های مهم استفاده از قدرت تخریبی انرژی مزبور، در لوای یکی از چالشآید اما سوءانرژی تجدیدپذیر به شمار می

برداری از جهانی قرار گرفته است؛ در این مسیر، دستیابی به اطلاعات مربوط به چگونگی بهرهفراروی جامعه 

ای شده است. موضوع میز منجر به پیدایش اعمال جاسوسی هستهآای به ویژه در حوزه غیر صلحفناوری هسته

است که با حوزه دفاعی و ای های اطلاعاتی محرمانه مرتبط با فناوری هستهاین نوع از جاسوسی، دانش و داده

سان، برای اتخاذ راهبرد بازدارنده در قبال جاسوسی نماید. بدینارتباط تنگاتنگی پیدا می امنیتی کشورها

ای ضرورت دارد تا حقوق کیفری به صورت فناورمدارانه، تجهیز و ساماندهی شود؛ زیرا مبارزه با رفتارهای هسته

باشد؛ در این خصوص با بررسی مداری حقوق کیفری میروزآمدی و تخصّصپدیدآمده در بستر فناوری، نیازمند 

سازی ای، هنوز فرآیند تناسببردار از فناوری هستهکه انجام شد تبیین گردید، ایران یه عنوان یکی از تابعان بهره

ط با جاسوسی صورت، قلمروی کنونی جرایم مرتبای آغاز ننموده است؛ بدینمقررات کیفری را با جاسوسی هسته

ای را در ذیل سیطره خود قرار دهد. بنابراین ضروری تواند، جملگی ابعاد جاسوسی هستهای است که نمیبه گونه

است تا کنشگران قانونگذاری با اشراف کامل بر بستر ارتکاب، مرتکبان احتمالی و دامنه موضوعی اعمال جاسوسی 

های روز جامعه داده و رویکرد فناورمدارانه را همگام با الزام ای، مقررات موجود را مشمول بازنگری قرارهسته

 مورد اتخاذ قرار دهند.

 سمیترور ی واهسته تیامن ،یاهسته یجاسوسای، علوم و فنون هسته ،یاهسته انرژی :یدیکلهای هواژ

 ی.اهسته

 

 مقدمه -8

گردد؛ این نوع از به برهه کشف اتم و شکافت هسته آن در نیمه قرن بیستم میلادی برمی 1اییشینه جاسوسی هستهپ

دهد؛ در مقطع کنونی، آگاهی از اطلاعات سیبل قرار می راای های اطلاعاتی محرمانه مرتبط با علوم و فنون هستهجاسوسی، داده

های خوردار است که پاسداری از آن در لوای یکی از رسالتای از اهمیّت برای از چنان درجهمحرمانه مربوط به فناوری هسته

 الملل قرار گرفته است.خطیر بیشتر تابعان جامعه بین

گردد؛ در واقع، کسب آگاهی از دانش آن منصرف می 2محوریای به دانشگمان مهمترین ویژگی جاسوسی هستهبی

های تروریستی در این زمینه تلاش زیادی را ت تا گروههای نظامی باعث شده اسای به خصوص در مسیر ساخت سلاحهسته

ها در پیشبرد اهداف شوم خود نهایت استفاده های مرگبار، از آنانجام دهند تا بتوانند با دسترسی به فرمول و نحوه ساخت سلاح

ای، توان تا با انجام جاسوسی هستههای اطلاعاتی دنیا نیز سعی بر آن دارند ها، بسیاری از سازمانرا به عمل آورند. علاوه بر این

 های اطلاعاتی ارزشمند بهره ببرند.دفاعی و نظامی یک کشور را مورد ارزیابی قرار داده و به هنگام نیاز از این داده

بله ای هنوز مقررات کیفری مناسبی را در زمینه مقابرداری از فناوری هستهایران به عنوان یکی از تابعان بهره در این راستا،

 گردد که به استثنای جرایم مرتبط با، با نگاهی به مقررات موضوعه ملاحظه میاز این روجاسوسی انشاء ننموده است؛ با 

ای از قوانین از جمله قانون تعزیرات مورد وضع قرار گرفته، جرم مستقلی در لوای جاسوسی در سیاهه جاسوسی که در پاره

                                                           
1 . Nuclear espionage. 

2 . Science-Based. 
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نداشتن ساختار نماید انطباقچه در وهله کنونی بغرنج جلوه میای این چالش مهم، آنجرایم مورد نظر قرار نگرفته است. سو

 .ای استجرایم مرتبط با جاسوسی با اعمال جاسوسی هسته

در نظام کیفری ایران، شود که گیرد به این موضوع منصرف میفراروی مخاطب قرار می جای که در اینپرسشبا این اوصاف، 

ای وجود دارد؟ در مقام پاسخ باید بیان نمود که جرایم قابله با اعمال جاسوسی هستهقانونگذاری درراستای مهای آسیبچه 

مصوب  یاانهیرا میو جرا 1832مسلح مصوب  یروهاین می، مجازات جرا1811مصوب  راتیتعز نیقوان مرتبط با جاسوسی که در

ای را به طور کامل در ند، این امکان را ندارند تا رفتار جاسوسی هستهاند، به لحاظ قلمروی موضوعی که دارتبلور یافته 1833

ها نیز تناسبی میان آثار امنیتی اجراهای کیفری و عوامل تأثیرگذار بر آنسیطره خود قرار دهند. افزون بر آن، در حوزه ضمانت

 شود.های حاضر ملاحظه نمیای با مجازاتگسترده ناشی از اعمال جاسوسی هسته

جاسوسی  مفهوم، پیشینه و اوصاف ناظر بر تبیینبر آن است تا در گام نخست به و تلاش این جستار قصد  دراین مراتب،  با

شناسی مورد آسیبای اعمال جاسوسی هسته متعاقب بر آن، راهبرد قانونگذاری موجود را در مواجهه بانموده و  مبادرتای هسته

 های موجود معرفی و تشریح شوند.فع آسیبقرار داده و سرانجام، تدابیری جهت ر

 

 ایجاسوسی هسته عریفت -2

بنا به یکی از تعاریف  ) (West, 2010: 225 ای که از آن به عنوان جاسوسی مدرن نیز نام برده شده استجاسوسی هسته

ای با محوریت انرژی هستهمحرمانه آید که در آن عملیات گردآوری اطلاعات جاسوسی به حساب می اعمالاز  بخشی معدود،

چنین گفت، ارتکاب  توانمی ایتعریف جاسوسی هستهدر  با این اوصاف،) Trenear-Harvey, 2011: 233(. شودانجام می

ای صورت پذیرد. با این ترتیب در وهله اول، های اطلاعاتی محرمانه هستهدسترسی به دانش و داده با هدفکه  هرگونه رفتاری

که رفتار . دوم آنباشندمیوصف محرمانه  حائزد که باشیا اطلاعاتی می ای وای، دانش هستهاسوسی هستهاعمال ج موضوع

م جهت انجا های نوینفناوری امکان بروز روش نظر قرار نگرفته است؛ زیرا با توسعهمورد  ایخاصی در ارتکاب جاسوسی هسته

های یا دولت، دشمن و های اطلاعاتی، سازمانمرتکب جاسوسیرد تا که لزومی نداسوم آناعمال جاسوسی مذکور وجود دارد. 

. چهارم نیز رفتار مزبور به شکل مطلق مورد تعریف قرار گرفته است؛ بنابراین با توجّه به آثار خطرناک جاسوسی بیگانه باشند

ی منجر به تکوین جاسوسی اای در قبال امنیت عمومی، هرگونه تلاش در جهت دستیابی به اطلاعات محرمانه هستههسته

 اصطلاحمسیر شناخت بیشتر با  در که در عمل، اطلاعات مزبور در اختیار مرتکبان جاسوسی قرار نگیرد.گردد ولو آنای میهسته

 گردد.ای، به کنکاش در مورد تاریخچه آن پرداخته میجاسوسی هسته

 

 ایتاریخچه جاسوسی هسته -9

زیرا با  (Richelson, 2007: 11) ؛گرددبرمی 1383به آغاز عصر شکافت اتم در سال ای پیشینه پیدایش جاسوسی هسته

های تولید سلاحهای متعدد به ویژه عرصه در زمینه انرژی مرقومپتانسیلی که  آگاهی از در پی آن،ای و کشف انرژی هسته

نزد  باری که این مفهومای فراهم شد؛ با این وجود، نخستینجمله جاسوسی هسته برای انجام اعمالی چون ، زمینهدارد مرگبار

گردد؛ در این پروژه سرّی، گروهی از برمی 1319 تا 1312 هایسال ینب در 1به اجرای پروژه منهتن مطرح شدالملل جامعه بین

نمودند؛ ای با یکدیگر همکاری میستهمتفقین جهت توسعه فرآیند ساخت بمب هموسوم به گروه کشورهای  ازدانشمندان 

)Linder, 2007: 1( توجّه الملل های آغاز جنگ سرد، یکی از مهمترین اتهاماتی که در جامعه بیندر اولین سالسان، بدین

ور مبادرت به اعمال مزباتحاد جماهیر شوروی  یا افرادی بود که به نفع فرد ای بهانتساب جاسوسی هسته، زیادی را برانگیخت

تعداد قابل توجّهی از مردان و زنان در ایالات متحده آمریکا،  1311 تا 1381بین بازه زمانی در ، نمودند؛ در این ارتباطمی

 های جاسوسی مورد نظرتا به فعالیتّ اطلاعاتی شوروی به استخدام درآمده بودند بریتانیا، استرالیا و کانادا توسط سرویس

به  2تا جایی که دکتر اَلن نان از شیوع بالایی برخوردار گشته بود ایجاسوسی هستهجاسوسان، بحث بپردازند. فارغ از انگیزه 

 آگاهی شوروی از )McKnight, 2002: 1(ای به زندان افتاد. عنوان اولین فرد در آمریکا با برچسب مجرمانه جاسوسی هسته

 دان و مهندسان شوروریتشویق دانشمن باعثتوانست ع میآمریکا، به طور قط ایالات متحده ای توسطساخت بمب هسته روش

هایی جلوگیری از خطاهای معین و همچنین تله مسیررا در  افراد مزبورتوانست می برای ساخت وسایل یادشده شود. به علاوه،
                                                           
1 . Manhattan Project. 

2 . Alen Nunn. 
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، پروژه منهتن فرصت مناسبی را خصوصدر این  )Rabinowitch, 1951: 139(نماید.  یاریکه ممکن است گرفتار آن شوند، 

هایی که در این زمینه سر و صدای زیادی نیز به پا ؛ یکی از مهمترین پروندهنمودای توسط شوروی مهیا برای جاسوسی هسته

دستگیر  قرن بیستم میلادی 11دهه های این افراد که در سلسله بازداشتبود؛  1و اتل روزنبرگ وسیجولکرد مربوط به پرونده 

 ,Linder(مجازات و اعدام شدند.  مرتبط با پروژه منهتن به شوروی، مشمولای سرانجام به اتهام افشای اسرار هسته شدند

2007: 1( 
ای به جاسوسی ایالات متحده آمریکا از آلمان اندکی متعاقب بر جاسوسی هسته جلوه ازدیگری، اولین  خوانشالبته برحسب 

 ورنر چون یادانشمندان برجسته لهیای به وسکه سلاح هسته آن بوداز  نگرانی آمریکا ؛ در این رابطه،گرددبرمی 1383سال 

از آلمان  ای. به همین خاطر، دولت ایالات متحده آمریکا مبادرت به جاسوسی هستهساخته شود تلریدولت ه یبرا 2زنبرگیها

د. این موضوع به خصوص در شودر آلمان انجام میای های هستهآگاهی پیدا نماید که چه نوع فعالیت نمود تا به این موضوع

ای فاصله نزدیکی دارد، و زمانی که تعدادی از دانشمندان اذعان نمودند که دولت آلمان تا ساخت سلاح هسته 1311سال 

به شمار  یافراد در زمره حضور داشتند کایمتحده آمر الاتیادر که  یدانشمندانباره، ؛ در اینبه خود گرفت یشتریب تیّاهم

در ارتباط با  )Rabinowitch, 1951: 139( .از آن کشور فرار نموده بودند تحصیل نموده و به تازگیکه در آلمان آمدند می

نیز هرچند اطلاعات دقیقی در دسترس نیست ولی گفته شده است که این نوع از  3ای مجازیپیشینه تاریخی جاسوسی هسته

در اواسط تقریباً  یعنیها رسانی در مراکز دفاعی و امنیتی دولتهای اطلاعو شبکه هاز رایانهبا رواج استفاده ا زمانهمجاسوسی 

 (Futter, 2015: 10)قرار گرفته است.  مورد پیدایشدهه هشتاد قرن بیستم میلادی 
 

 ایاوصاف و پیامدهای ناظر بر جاسوسی هسته -5

ای به ترتیب ذیل اوصاف و پیامدهای ناظر بر جاسوسی هسته ینای، مهمتربرای آشنایی بیشتر با مفهوم جاسوسی هسته

 گیرند:مورد معرفی قرار می

ای برداری از انرژی هستهای بیش از هر مورد دیگری به دانش مربوط به بهرهمحور بودن: موضوع جاسوسی هسته. دانش1

ای به ه، کسب دانش هستسانبدینظر قرار گیرد. آمیز و یا غیر آن مدّنگردد؛ حالا این دانش ممکن است در مسیر صلحبرمی

 آید.ای به حساب میهای جذاب برای تکوین جاسوسی هستهیکی از زمینه های تخریبگرخصوص در زمینه ساخت سلاح

توسط ها شدن آنای و یا قربانیتوسط مهندسان و دانشمندان هسته ایجاسوسی هستهارتکاب امکان  در این زمینه،

 .باشدمیبالایی برخوردار  درجه خطراز ای اطلاعات و دانش محرمانه هسته دسترسی به منظور جاسوسان به

شود تا ای بیشتر از ادوات و تجهیزات نوین استفاده می: امروزه، برای ارتکاب جاسوسی هستهبودنروزآمد و فناورمدارانه. 2

د موقعیّت تأسیسات توانزمین اشاره نمود که می به جو اطلاعاتیهای توان به ارسال ماهوارهباره میعوامل انسانی؛ در این

، جاسوسی در این خصوص. ه صورت دقیقی مورد گزارش قرار دهندپذیرد را بصورت می جاو نوع فعالیتّی که در آن ایهسته

وع استفاده از ابزار و تجهیزات شی(Wall,2017) .قابل اشاره است های اطلاعاتیشمالی با توسل به ماهوارهکره ازژاپن ای هسته

نام برده  4«جاسوسی بدون جاسوسان»ای منجر به آن شده است تا از این نوع از جاسوسی در لوای نوین در امر جاسوسی هسته

 )(Ziegler & Jacobson, 1995: 296شود. 
متحرک، اصوات و مواردی از  اسناد، تصاویر ثابت و ا بهای تنه: موضوع جاسوسی هستهتنّوع سیبل و موضوع جاسوسی. 8

نیز در قلمروی زیست را باشد که حتی برخی از اجزای محیطبلکه از چنان گستردگی برخوردار می گرددمنصرف نمیاین قبیل 

اطلاعات کسب  منجر بهتواند مینیز ای های هستهبرداری از خاک مجاورِ پایگاهنمونهحتی  ،بارهدهد. در اینخود قرار می

 (Horowitz and Nira 1971: 294-296) .ای گرددهسته محرمانه

ها به تروریستممکن است ای آن است که یکی از مهمترین پیامدهای ناظر بر جاسوسی هسته 1:ایتروریسم هسته شیوع. 1

ای در زمره یکی از آثار مربوط به سان، ایجاد تروریسم هستهپیدا نمایند؛ بدین دسترسیای هسته هایفرمول ساخت سلاح

 گیرد.قرار می ایجاسوسی هسته

                                                           
1 . Julius and Ethel Rosenberg. 

2 . Werner Heisenberg. 

3 . The cyber-nuclear espionage. 

4 . Spying Without Spies. 

5 . Nuclear Terrorism. 
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زیست از طریق ای دائر بر تدابیری است که با هدف حفاظت از افراد، جامعه و محیطایمنی هسته 1ای:. نقض ایمنی هسته1

 )Petrangeli,2006,1(شود. ای به کار گرفته میتأسیسات هسته واکتیوی دربرقراری و حفظ دفاع مؤثر در قبال خطرهای رادی
تواند باعث شود، میای محرمانه منجر میای به افشای اطلاعات و دانش هستهجایی که جاسوسی هستهبا این وصف، از آن

 ای شود.ض ایمنی هستهای و سرانجام، نقافشای اطلاعات مربوط به نوع و درجه ایمنی تأسیسات و تجهیزات هسته

 

 ایدر مواجهه با جاسوسی هستهکیفری  سنجی مقرراتامکان -4

راهکاری بنابراین تنها ( 38: 1831)زراعت مورد تبیین قرار نگرفته است  ایران جا که جرم جاسوسی در مقررات کیفریاز آن

البته برخی از  باشد.می جرایم مرتبط با جاسوسیا ماند، تدقیق اعمال مزبور بای باقی میحکم جاسوسی هستهبررسی  که برای

کشور را  هیعل یجرم جاسوس رات،یقانون تعز 111اعتقاد هستند که قانونگذار در ماده  نیا( بر 138، 1833 پوری)عال نویسندگان

جا که قانونگذار در مواد نآوجود، از  نیرا احصاء کرده است. با ا یمرتبط با جاسوس میجرا گر،یمورد ذکر قرار داده و در مواد د

در  یقائل بر آن شد که جرم جاسوس توانیاست نم اوردهین انیبه م یفیو توص حیتصر «یجاسوس»عنوان  ازمربوط،  ینیتقن

قانونگذار است و نه  یتنها بسته به انشا چنین موضوع مهمی نییتب زیراقرار گرفته است؛  ییمورد شناسا یمقررات کنون

 .موضوعه مقررات استنباط اشخاص از

 

 عناوین کلّی مرتبط با جاسوسی -4-8
گیرد؛ در دستور کار قرار می ایپوشانی جرایم مرتبط با جاسوسی با اعمال جاسوسی هستهدر این قسمت، بررسی هم

 گردد.قانون تعزیرات آغاز می 111جرم موضوع ماده  واکاوی در موردسان، ابتدا از بدین

 

ی یا خارج ای یداخل استیسراجع به  ماتیاسناد و تصم ایاسرار  ایها نقشه در اختیار قراردادن -4-8-8

 افراد غیرصالح کردنمطلع
 ای یداخل استیسراجع به  ماتیاسناد و تصم ایاسرار  ایها کس نقشههر: »1811قانون تعزیرات مصوب  111بنا به ماده 

کند به  از مفاد آن مطلع ایها را ندارند قرار دهد به آن یدسترس تیّصلاح کهی افراد اریدر اخت و عامداً کشور را عالماً یخارج

 «.شودیم محکومتا ده سال حبس  کیمراتب جرم به  و اتیفیباشد، نظر به ک یجاسوس یکه متضمن نوع ینحو

در دسترس قراردادن یا  هماناچه در توصیف رفتار فیزیکی جرم موضوع ماده اخیر مورد ذکر قرار گرفته است، آن

نمودن افراد از اطلاعات مربوط به سیاست داخلی و یا خارجی کشور است که البته این عمل باید متضمن نوعی جاسوسی مطلع

های ای در قالب برنامهسان، در گام اول باید بررسی نمود تا معین شود که اطلاعات مرتبط با حوزه هستهنیز به حساب آید؛ بدین

امور « کشور یخارج ایو  یداخل استیس»گیرد یا خیر. منظور از عبارت وجود در سیاست داخلی وخارجی کشور قرار میم

 (39: 1838نظامی، سیاسی، امنیتی، اقتصادی، اجتماعی و فرهنگی کشور است. )شامبیاتی 

ای ملیّ در یریت برنامه هسته، مد1818ای مصوب قانون سازمان انرژی هسته 1با این حال گفتنی است، برحسب ماده 

نماید. قانونگذار گفته اقدام به فعالیت میای است که آن نهاد نیز بنا به نظامات موجود در قانون پیشاختیار سازمان انرژی هسته

و  استیس بیتصو ای،های سازمان انرژی هستهمقرر مزبور تصریح نموده است که در عداد رسالت 3ماده « الف»در بند 

قانون سازمان انرژی  1افزون بر آن، وفق ماده  .است ایهسته امور مربوط به علوم و فنون نهیکشور در زم یکل یهاامهبرن

ای دهند که به امر سیاستگذاری در حوزه هستهای را غالباً وزرای قوه مجریه تشکیل میای، ساختار شورای انرژی هستههسته

های کلیّّ کشور مورد احتساب قرار ای ملیّ در زمره سیاستر قابل ذکر است، برنامه هستهاشتغال دارند. با توجّه به مطالب اخی

 ای قرار داده است.سازی آن را قانونگذار در ذیل اختیارهای سازمان انرژی هستهگیرد که مدیریت و ترتیب پیادهمی

متضمن نوعی »قانون تعزیرات از عبارت  111نکته مهم دیگری که باید خاطرنشان نمود آن است که قانونگذار در ماده 

که اطلاعات مصرّح را در دسترس افراد غیر صالح قرار استفاده نموده است؛ بنابراین تمام اعمال مرتکب ولو آن« جاسوسی باشد

اده یادشده ها مطلع سازد، اگر به عنوان جاسوسی مورد احتساب قرار نگیرد، مشمول مکه ایشان را نسبت به مفاد آندهد و یااین

گونه تصریح و تبیینی راجع به این مسئله ننموده است که در چه اوضاع و گیرد. با اهتمام به این مهم، مقنّن هیچقرار نمی

گردد. این موضوع در لوای یکی از احوالی، رفتار مرتکب متضمن جاسوسی بوده و در چه مواردی، جاسوسی قلمداد نمی
                                                           
1 . Nuclear Safety. 
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چه در این خصوص آنشود. گردد که در حوزه برخورد با رفتار جاسوسی مشاهده میقلمداد می های تقنینی حائز اهمیتّیکاستی

 باشد.رفتاری بپردازد که متضمن نوعی جاسوسی میهایی از باید مدنظر واقع شود آن است که مقنّن به تعریف یا تصریح مصداق

مناسبت،  نیبه اگردد؛ ای نیز میست متوجهّ جاسوسی هستهقانون تعزیرات به کار برده ا 111کلیّتی که قانونگذار در ماده 

 تیّکه صلاح یافراد دسترس دررا  ایمرتبط با فناوری هسته ماتیها، اسرار، اسناد و تصمنقشه هر فردی که با علم و عمد

 د،یبه حساب آ یجاسوس ینوعاین رفتار او، که به شرط آن البته ،ها را نداشته قرار دهد و یا از مفاد ان باخبر کندآنبه  یدسترس

 مرتکب یا مرتکبان مورد پیگرد و سرانجام به حبس منصوص در ماده مورد بحث محکوم خواهند شد.

استفاده نموده است که افاده به فرد « هرکس»قانون تعزیرات از واژه  111قانونگذار در مورد وصف مرتکب بزه موضوع ماده 

خوانی پیدا ای همیافتگی جاسوسی هستهباشند. این موضوع نیز با لحاظ سازمانمنصرف از ان می نماید و اشخاص حقوقیمی

ای، اشخاص حقوقی را نیز در لوای سان ضروری است تا قانونگذار با توجه به اوصاف ناظر بر جاسوسی هستهنماید. بدیننمی

 مرتکبان رفتار بزهکارانه مذکور مورد اهتمام قرار دهد.

 

 گرید گانهیو به ضرر دولت ب گانهیدولت ب کیبه نفع ارتکاب جرم جاسوسی به  -4-8-2
 گانهیو به ضرر دولت ب گانهیدولت ب کیبه نفع  چه فردیقانون تعزیرات، مقنّن مرقوم داشته است که چنان 112در ماده 

تا پنج  کیبه  دیصدمه وارد نما یملّ تیّنبه ام که یشود به نحو یجاسوس میاز جرا یکیمرتکب  رانیا یدر قلمروآن هم  گرید

چه امنیّت ملیّ بر اثر ارتکاب جاسوسی مصرّح در ماده مذکور، متحمل به این مناسبت، چنان خواهد شد. سال حبس محکوم

آید. در ارتباط با ماده قانونی مزبور نیز گفتنی است، فقدان توصیف روشنی از عناوین صدمه نگردد، بزه مذکور نیز پدید نمی

یقین به ارزیابی این موضوع پرداخت که در چه شرایطی،  گردد تا نتوان به طور قطع وموجب می« امنیت ملیّ»و « جاسوسی»

ای یکی از اقسام رفتار جا که جاسوسی هستهگیرد. با این مراتب، از آنرفتار ارتکابی در قلمروی این ماده قانونی قرار می

یرات مورد احتساب قرار قانون تعز 112دهد، این امکان مهیا است تا بتوان آن رفتار را در سیطره ماده جاسوسی را تشکیل می

داد. با این مراتب، عدم التفات قانونگذار به ذکر جزئیات و در نتیجه پیدایش ابهام در ترسیم دامنه اعمال برخلاف امنیت ملیّ و 

گفته پرداخت. راهکاری شود تا نتوان به طور شفاف به تبیین رفتار فیزیکی موجود در ماده قانونی پیشجاسوسی منجر به آن می

ه در این مسیر باید مورد نظر قرار گیرد آن است که در وهله اول، اعمال مبیّن جاوسی به صراحت معلوم شود و سپس اعمال ک

 های آن مورد اشاره قرار گیرد.منافی با امنیت ملیّ نیز مورد تعریف قرار گرفته یا مصداق

 

برداری، گرفتن فیلم یا قشههمچنین ن ی وتیّامن ای ینظام ای یاسیس شدن به مواضعداخل -4-8-9

 اماکن ممنوعه ای ینظاماز استحکامات عکسبرداری 
 ای ینظام ای یاسیاسرار س کسب اطلاع از ای یبردارنقشه ایهرکس به قصد سرقت »قانون تعزیرات:  118مطابق با ماده 

 ای یدرحال نقشه بردار صلاحیات ذمقام ای نیمورأکه بدون اجازه م یاشخاص نیبه مواضع مربوطه داخل شود و همچن یتیّامن

محکوم  ماه تا سه سال حبس ششوند به ش ریاماکن ممنوعه دستگ ای ینظاماز استحکامات  یعکسبردار ای لمیگرفتن ف

برداری، گرفتن فیلم و یا عکسبرداری از شدن و همچنین نقشههای داخلدهنده جرم اخیر به صورترفتار تشکیل«. شوندیم

ای در عداد استحکامات نظامی یا اماکن ممنوعه قرار گیرند، مرتکب های هستهیابد؛ در صورتی که پایگاهتجلّی میمواضع مصرّح 

گردد. البته این موضوع را نیز نباید به قانون تعزیرات مشمول حکم ماده مرقوم می 118با عنایت به سایر شرایط موجود در ماده 

ای و در مراکز آموزشی یا پژوهشی مرتبط با علوم و نسبت به دانش هسته جاسوسی مواقع،ورطه فراموشی سپرد که در برخی

افتد که در این صورت، در تسری عناوین اماکن ممنوعه و استحکامات نظامی موجود در ماده قانونی ای اتفاق میفنون هسته

ه موازات اصلاح ماده مزبور، مراکز مهم آید. بنابراین ضروری است تا بنهادهای یادشده چالش جدی پیش می مورد بحث به

 ای نیز در کانون توجّه قرار گیرند.آموزشی و پژوهشی مرتبط با فناوری هسته

ی آن هم تیّامن ای ینظام ی،اسیشدن به مواضع سداخلهای روز این امکان موجود است تا افزون بر آن، با عنایت به پیشرفت

قانون تعزیرات به وسیله غیر  118شده در ماده بینین فیلم و عکسبرداری به شرح پیشبرداری یا گرفتبا قصد مذکور و یا نقشه

 یبردارنقشهشدن به مواضع مزبور و یا سان، نیاز است تا قانونگذار داخلها، پهبادها و غیره صورت پذیرد؛ بدینانسان یعنی ربات

 د.ی را به هر طریقی مورد لحاظ قرار دهو عکسبردار لمیگرفتن ف ای
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 دیگرانها به به منظور در اختیارقراردادن آن شدهبندیآوری اطلاعات طبقهجمع -4-8-5
شده را با  یبندطبقه اطلاعات لهیهر وسکشور به  تیّهرکس با هدف برهم زدن امن»قانون تعزیرات:  111مطابق با ماده 

قرار دهد و  گرانید اریچه بخواهد آن را در اختکند چنان یآورجمع گریبه نحو د ایدولت  نیمورأم اینظام  نیلئوپوشش مس

بر این «. شودیتا پنج سال محکوم م کی زصورت به حبس ا نیا ریموفق به انجام آن شود به حبس از دو تا ده سال و در غ

عنی قصد بر هم زدن نیت عام که مشعر بر عمد در رفتار ارتکابی است باید عمد خاص یاستس، مرتکب جرم منظور، علاوه بر سوء

، اقدام کشور را داشته باشد تیکه قصد بر هم زدن امنبدون آنای چه جاسوس هستهامنیّت کشور را داشته باشد. بنابراین چنان

 گیرد.ای نماید، مشمول جرم موضوع ماده یادشده قرار نمیبه جاسوسی در مورد دانش و اطلاعات محرمانه هسته

( و سرانجام در 11، 1839 ی)قناد و اکبر یو حذف رکن روان میجرا یسازیبه سمت ماد یفریحقوق کدر مقطع کنونی، 

قانون تعزیرات بازنگری  119دارد؛ در این مسیر، نیاز است تا در خصوص جرم موضوع ماده میاثبات جرم گام بر لیتسه روند

 گردد.ای مفید بازدارندگی قلمداد نمیصورت پذیرد؛ زیرا ماده منظور در انطباق با آثار و پیامدهای جاسوسی هسته

نکته مثبتی که در تدوین ماده یادشده مورد توجّه قرار گرفته است، عدم تمرکز بر وسیله خاصی در انجام رفتار فیزیکی 

وه شده را مورد حکم قرار داده و نحبندیآوری اطلاعات طبقههای جمعتر، قانونگذار جملگی راهمصرّح است؛ به عبارتی روشن

بندی ( با این اوصاف، چنانچه موضوع اطلاعات طبقه191: 1838ارتکاب عمل را محدود به موارد خاصی ننموده است. )گلدوزیان 

 گیرد.قانون تعزیرات مورد محاکمه قرار می 111ای باشد، مرتکب طبق ماده شده راجع به علوم و فنون هسته

 

 توسط دشمنان شدهیبندطبقه یاطلاعاتو  یمسئول امور حفاظت تخلیه اطلاعاتی -4-8-4
 باشندیشده میبندطبقه یو اطلاعات یل امور حفاظتئوکه مس یدولت نیمورأچه مچنان»قانون تعزیرات:  119برحسب ماده 

شوند به  یاطلاعات هیدشمنان تخلتوسط  یاصول حفاظت تیو عدم رعا یمبالاتیاست در اثر ب ها آموزش لازم داده شدهو به آن

جرم موصوف مبتنی بر خطای جزایی است؛ زیرا که مرتکب تنها در حفظ اطلاعات «. شوندیم تا شش ماه حبس محکوم کی

مبالاتی و عدم رعایت اصول حفاظتی باعث شده تا او به عنوان شده دقت و احتیاط لازم را به عمل نیاورده و یا بیبندیطبقه

 (191: 1838 انی)گلدوزگیرد. مجرم مورد شناسایی قرار 

( 11: 1838آید که نیاز به تحقق نتیجه مجرمانه ندارد؛ )بابالویی رفتار بزهکارانه مزبور در زمره جرایم مطلق به حساب می

ای مورد پیدایش قرار گیرد جهت تکوین جرم مزبور ضروری شمرده شکل، این موضوع که از تخلیه اطلاعاتی چه نتیجهبدین

بوده، توسط  شدهیبندطبقه یو اطلاعات یمسئول امور حفاظتچه آن دسته از مأموران دولتی که این چناننشده است. بنابر

گیرند؛ در این خصوص، دشمنان تخلیه اطلاعاتی گردند، مطابق با حکم مصرّح در ماده یادشده مورد پیگرد قانونی قرار می

های اطلاعاتی نشده زیرا که قانونگذار متعرض به سنخ خاصی از دادهکند که موضوع اطلاعات از چه قرار بوده است؛ تفاوتی نمی

توانند در سیطره مورد جرم قرار گیرند. البته تخلیه اطلاعاتی ای نیز میاست. با این ترتیب، اطلاعات راجع به علوم و فنون هسته

د خارجی فاقد صلاحیّت نیست. باید توسط دشمن صورت پذیرد. در این ارتباط گفته شده است، منظور از دشمن هر فر

 (111: 1832)میرمحمّد صادقی 

سان، آمیز از عبارات شفاف استفاده گردد؛ بدیننماید تا به جای الفاظ ابهامدر این ارتباط، اتخاذ رویه سنجیده ایجاب می

این مسئله را نباید مورد  در این مورد استفاده نماید. درضمن« اشخاص فاقد صلاحیت»سنجیده آن است تا قانونگذار از عبارت 

سان، امکان ارتکاب رفتار مذکور از گردد؛ بدینغفلت قرار داد که مرتکب جرم مورد بحث تنها به مأمورین دولتی منصرف می

کارگیری که بهای آن هم به لحاظ اینای یا دانشمندان و متخصصّان علوم و فنون هستهسوی کارکنان سازمان انرژی هسته

 باشد.یابد، ممکن نمید دولت در مورد ایشان موضوعیت نمیعنوان کارمن

 

 ها شدناخفای جاسوسان یا سبب اخفای آن -4-8-6
آن مقرّره است؛ برحسب ماده یاد  111باشد، ماده یکی دیگر از مواد مندرج در قانون تعزیرات که مرتبط با جاسوسی می

وارد کردن هرگونه لطمه به  ای شیمور تفتأرا که م یجاسوسان ،دشمنکمک به  ای یملّ تیّهرکس به قصد برهم زدن امن»شده: 

 د.شویش ماه تا سه سال محکوم مش ها بشود به حبس ازآن یسبب اخفا ای دینما یاند شناخته و مخفکشور بوده
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و جذب نموده و  یینحو شناسا را به هر یافراد د،ینما یجاسوسان را مخف ایکند و  یکه جاسوسـ هرکس بدون آن تبصره

به شش ماه تا دو سال حبس محکوم  دینما یمعرف گانهیب یکشورها ایکشور به دولت خصم  تیّامن هیعل یجاسوس جهت

 .«شودیم

نمودن و یا سبب اخفای جاسوسان آن هم با فرض شناخت ایشان آن هم از ناحیه گفته، مخفیمطابق با ماده قانونی پیش

ار، قصد خاص بر هم زدن امنیّت کشور و یا کمک به دشمن را دارد، موجب تحقق جرم موصوف فردی که از انجام این رفت

های خارجی جهت انجام جاسوسی آن گردد. همچنین وفق تبصره ذیل ماده مذکور، شناسایی، جذب و معرفی افراد به دولتمی

 د.کنهم علیه امنیّت ملّی، مرتکب را مستحق مجازات شش ماه تا دو سال حبس می

باید اذعان نمود، با لحاظ اطلاقی که در این مواد تقنینی موجود است، برخی از  گرفتهصورتمتعاقب بر کنکاش و ارزیابی 

گردد تا این باور پیدا شود باعث نمیوضوع با این وجود، این م گیرد.در تطبیق با این جرایم قرار میای مظاهر جاسوسی هسته

ای های متعددی از جمله افشای دانش هستهای نارسایی و خلاء قانونی موجود نیست بلکه در زمینهکه در قبال جاسوسی هسته

ای و کسب اسرار از مراکز آموزشی و و انتقال آن به اشخاص فاقد صلاحیّت، تخلیه اطلاعاتی دانشمندان و متخصّصان هسته

و یا کسب اطلاع  ای یبردارنقشه ایسرقت ای به قصد شدن به مواضع هستهای، داخلحقیقاتی مربوط به علوم و فنون هستهت

 آید.های قانونگذاری به چشم میهای نوین، کاستیبرداری، گرفتن فیلم و عکسبرداری با توسل به فناورینقشه

 

 جاسوسی صنعتی -4-2

های بزه جاسوسی صنعتی ای در لوای یکی از مصداقاز رفتار جاسوسی هسته صداقیضمنی به مای که به طور یگانه مقرّره

قانون  21ماده « ج»باره، مطابق با بند باشد؛ در اینمی 1832اهتمام نموده است، قانون مجازات جرایم نیروهای مسلح مصوب 

یتی، اقتصادی و یا صنعتی مربوط به نیروهای مسلح را به هر نظامی که اسرار نظامی، سیاسی، امنمجازات جرایم نیروهای مسلح، 

محکوم خواهد  1دشمنان داخلی یا خارجی یا بیگانگان یا منابع آنان تسلیم و یا آنان را از مفاد آن آگاه سازد به مجازات محارب

 شد.

« اسرار صنعتی»بارت ای نشده است ولی با عنایت به ذکر عماده قانونی یادشده تصریحی به جاسوسی هسته اگرچه در

سان، هرگاه فرد نظامی اسرار مربوط ای را طبق شرایط مصرّح در قلمروی آن قرار داد؛ بدینتوان اسرار مرتبط با صنعت هستهمی

تسلیم  ایشانبه دشمنان داخلی یا خارجی یا بیگانگان یا منابع ای را که در اختیار نیروهای مسلح قرار دارد به صنعت هسته

 گردد.، به عنوان مرتکب رفتار مجرمانه موصوف قلمداد میرا از مفاد آن آگاه سازد هایا آنو نماید 

چه فرد غیرنظامی مبادرت به مرتکب جرم لزوماً باید در زمره افراد نظامی باشد بنابراین چنانشود، همانطور که ملاحظه می

نماید، در صورت تحقق سایر شرایط، وفق ماده  مسلح یروهاین میقانون مجازات جرا 21ماده « ج»بند ارتکاب رفتار موجود در 

شود. در خصوص وجه تمایز مواد اخیر نیز باید متذکر گردید، وصف مرتکب جرم در این قانون تعزیرات با او برخورد می 111

یافته توسط افراد نظامی را کننده خواهد بود. در واقع، قانونگذار با توسل به سیاست کیفری سختگیرانه، رفتار ارتکابمورد تعیین

 مستحق مجازات محاربه قرار داده است.

اجرای کیفری شدید را آید از آن جهت است که مبنای توسل به ضمانتانتقادی که به عملکرد قانونگذار وارد می همهبا این 

نماید تا ای مسلح ایجاب میسان، حمایت از اسرار صنعتی مربوط به نیروه؛ بدینده استداندر موضوع جاسوسی ملاک قرار 

 که مرتکب در زمره افراد نظامی باشد یا خیر.هرگونه تعدی نسبت به آن مشمول مجازات محاربه قرار گیرد فارغ از آن

نظر قرار گیرد ولی البته این امکان مهیا است تا در لوای یکی از عوامل تشدیدی مجازات، وصف مرتکب جرم نیز مطمح

 نیاز به توجّه دارد همانا تشدید مجازات با لحاظ حمایت از اسرار صنعتی متعلق به نیروهای مسلح باشد. چه به عنوان سیبلآن

های ی ماده مرقوم نیز به تبیین مصداقبندها ریسا قانون مجازات جرایم نیروهای مسلح، 21ماده « ج»افزون بر بند 

 که نظامی هر»در این زمینه و برحسب بندهای ماده مرقوم: بزهکارانه مرتبط با جاسوسی افراد نظامی اختصاص یافته است؛ 

 یا نظامی عملیات برای امر این و دهد قرار بیگانه یا و دشمن اختیار در را اطلاعاتی ارزش دارای اشیای یا اطلاعات یا اسناد

 موقت، هایتوقفگاه تسلیحاتی، موقتی یا دائمی انبارهای کارخانجات، ها،پایگاه استحکامات، تأسیسات، امنیت به نسبت

                                                           

 چپ یقطع دست راست و پا -پ، صلب -ب، اعدام -الف :از چهار مجازات است یکیحد محاربه »اسلامی: قانون مجازات  232. طبق ماده 1

 «.بلد ینف -تو 
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ها، هواپیماها یا وسائل نقلیه زمینی نظامی یا امنیت تأسیسات دفاعی کشور مضر باشد به مجازات های نظامی، کشتیمانساخت

 «.محارب محکوم خواهدشد

 حبس به نشود آن تسلیم به موفق دلیلی هر به کرده، تحصیل بیگانگان یا دشمن برای اطلاعات یا اسناد که نظامی هر»ب:  

 «.محکوم می گردد سال پانزده تا سه از

آوردن اسناد یا اطلاعات طبقه بندی شده، به نفع دشمن و یا بیگانه به محل نگهداری اسناد  دست به برای که نظامی هر»د: 

ه سال محکوم می یا اطلاعات داخل شود، چنانچه به موجب قوانین دیگر مستوجب مجازات شدیدتری نباشد به حبس از دو تا د

 ....« گردد

 نظامی، اردوگاههای تسلیحاتی، انبارهای کارخانجات، ها،پایگاه به دشمن نفع به اطلاعات کسب برای که بیگانه هر»ه: 

ی وارد یینی، هوائی و دریازم نقلیه وسائط و نظامی دفاعی هایساختمان نظامی، موقتی هایتوقفگاه مسلح، نیروهای یگانهای

های نگهداری اسناد یا اطلاعات داخل شود به اعدام و در غیر این صورت به حبس از یک تا ده سال محکوم می محلشده یا به 

 .«گردد

باید خاطرنشان نمود که به لحاظ اطلاق  مسلح یروهاین میقانون مجازات جرا 21ماده با توجّه به بندهای قانونی موجود در 

ای توسط افراد نظامی )بندهای های اطلاعاتی محرمانه مرتبط با فناوری هستهچه دادهموجود در تبیین رفتار مجرمانه، چنان

الف، ب، ج، د( یا بیگانه )بند ه( آن هم به شرح مصرّح در هریک از بندهای قانون موصوف مورد جاسوسی قرار گیرد، جرم مزبور 

 کیشد، نزد انیب زین شتریچه پمطابق با آنگفتنی است، محقق و مرتکب یا مرتکبان قابل پیگرد قرار خواهد گرفت. علاوه بر آن 

که که به موازات آن استفاده گردد «تیّاشخاص فاقد صلاح»عبارت  از «گانهیب»و « دشمن»الفاظ  یبه صواب آن است تا به جا

 برانگیز نیز نیست.گیرد، ابهامتری را دربرمیدامنه موضوعی وسیع

 

 جاسوسی مجازی -4-9
اند و همچنان این تحولات در مسیری که دولتمردان، ای شدهها و شبکه جهانی اینترنت دچار تغییرات عدیدهرایانهامروزه 

کنند. با این حال و پیدا می کنند، تداومهای خود را مدیریت میهای جامعه فعالیّتنظامیان، بازرگانان و سایر اشخاص و ارگان

اند. پذیرتر نیز شدهآسیب 1ارتکاب جرایم، تهدیدهای مجازی و همچنین جاسوسی مجازی ها به واسطهدر چنین مسیری، رایانه

Weissbrodt 2013: 247)( ،مدرن قلمداد  یاانهیرا میدر زمره جرا یمحرمانگ هیعل میجرا به همین مناسبت، در مقطع کنونی

 (18، 1833 رزادی)ش. گردندیم

ای نوعی از جاسوسی را است؛ جاسوسی مجازی هسته 2ایازی هستههای جاسوسی مجازی، جاسوسی مجیکی از مصداق

ای صورت های محرمانه مرتبط با فناوری هستهو در پیوند با داده سازد که در بستر رایانه و شبکه جهانی اینترنتتداعی می

ای ایران به عت هستهای از صنهای مربوط به تلاش در راستای جاسوسی مجازی هستهپذیرد. یکی از مهمترین مصداقمی

ای را به عنوان یکی از جاسوسی هسته 1ای،شود که افزون بر تلاش در مسیر خرابکاری هستهمنصرف می 8نتویروس استاکس

است با  2111ای که محصول تعامل ایالات متحده آمریکا و اسراییل در سال اهداف خود مدنظر قرار داده بود؛ این برنامه رایانه

 (Christiansen, 2016: 63)سازی اورانیوم ایران مورد تکوین قرار گرفته بود. ز تأسیسات غنیقصد جاسوسی ا

انگاری جاسوسی مجازی مبادرت نموده است؛ در این به جرم 1833ای مصوب خوشبختانه قانونگذار در قانون جرایم رایانه

 رمجازیهرکس به طور غ»قانون مزبور:  8نا به ماده آن مقرّره به جاسوسی مذکور اختصاص یافته است؛ ب 1تا  8خصوص، مواد 

 ریداده مرتکب اعمال ز یهاحامل ای یمخابرات ای یاانهیرا یهاهشده در سامان رهیذخ ایدرحال انتقال  یسرّ یهانسبت به داده

 :شد ر محکوم خواهدمقرّ یهاشود، به مجازات

 ایتا سه سال  کیدر حال انتقال، به حبس از  یسرّ یشنود محتوا ایها آن لیتحص ایمذکور  یهابه داده ی( دسترسالف

 ؛هر دو مجازات ای الی( ر91.111.111) ونیلیتا شصت م الی( ر21.111.111) ونیلیم ستیاز ب ینقد یجزا

 ؛به حبس از دو تا ده سال ت،یّاشخاص فاقد صلاح یمذکور برا یها( در دسترس قراردادن دادهب

                                                           
1 . Cyber espionage. 

2 . Nuclear cyber espionage 

3 . Stuxnet. 

4 . Nuclear sabotage. 
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ها، به حبس از عاملان آن ای گانهیگروه ب ایدولت، سازمان، شرکت  یمذکور برا یهادر دسترس قرار دادن داده ای( افشاء ج

 «..... پنج تا پانزده سال

 ایکشور  تیّها به امنآن یاست که افشا ییهاداده ی،سرّ یهادادهای، قانون جرایم رایانه 8ماده  1درضمن، بنا به تبصره 

. دراین ارتباط گفته شده است، ضرورتی وجود ندارد تا ایراد لطمه امنیت کشور یا منافع ملیّ فعلیت پیدا زندیم لطمه یمنافع ملّ

( با التفات به کلیّتی که در ماده مزبور 12، 1832نماید بلکه همین که نوعاً چنین خطری متصور گردد کافی است. )محمّدنسل 

ای باشد، امکان پیگرد قانونی های سرّی در زمینه فناوری هستهچه موضوع دادهبه کار رفته است باید اذعان نمود که چنان

 ای مهیا است.قانون جرایم رایانه 8ای به شرح مندرج در ماده مرتکبان جاسوسی هسته

قانون،  نی( ا8موضوع ماده ) یسرّ یهابه داده یبه قصد دسترس ای، فردی کهقانون جرایم رایانه 1افزون بر آن، طبق ماده 

 ونیلیاز ده م ینقد یجزا ایرا نقض کند، به حبس از شش ماه تا دو سال  یمخابرات ای یاانهیرا یهاسامانه یتیّامن ریتداب

 .شد اهدهر دو مجازات محکوم خو ای الی( ر11.111.111) ونیلیتا چهل م الی( ر11.111.111)

ای و یا مخابراتی، مقدمه جرم جاسوسی مجازی را فراهم های رایانهسامانهبا عنایت به این موضوع که نقض تدابیر امنیتّی 

آورند، قانونگذار آن را در لوای جرمی جداگانه مورد احتساب قرار داده است؛ چه بسا این امکان وجود دارد که جاسوسان می

رمانه نائل شوند. این موضوع به ویژه در عرصه بتوانند تدابیر مذکور را نقض کنند اما نتوانند به دسترسی و یا افشای اطلاعات مح

ای، امنیت عمومی را در مقیاس وسیعی مورد گردد؛ چرا که جاسوسی هستهای از اهمیّت بیشتری برخوردار میجاسوسی هسته

 دهد.همجه قرار می

 نی( ا8ر در ماده )مقرّ یسرّ یاهل حفظ دادهئوکه مس یمأموران دولت ای، اگرقانون جرایم رایانه 1همچنین برحسب ماده 

ها قرار نآ اریمذکور در اخت یهاسامانه ایها داده ای وشده نیز ارائه آموزش لازم  ایشانمربوط هستند و به  یهاسامانه ایقانون 

 ها،به داده تیّاشخاص فاقد صلاح یموجب دسترس یتیّنام ریتداب تیعدم رعا ای یمبالات یب ،یاطیاحت یگرفته است بر اثر ب

( 1.111.111) ونیلیاز پنج م ینقد یجزا ایروز تا دو سال  کیمذکور شوند، به حبس از نود و  یهاسامانه ایداده  یهاحامل

با  .شد اهندهر دو مجازات و انفصال از خدمت از شش ماه تا دو سال محکوم خو ای الی( ر11.111.111) ونیلیتا چهل م الیر

ای، یادشده به عمل آمده است باید خاطرنشان نمود، کارکنان سازمان انرژی هسته تصریحی که در مورد وصف مرتکبان جرم

نکته مهمی که  توانند به عنوان فاعل جرم موصوف به شمار آیند.ای نمیدانشمندان و متخصّصان مربوط به علوم و فنون هسته

روانی را مورد نیاز اعلام ننموده است؛ بنابراین در جرایم مربوط به جاسوسی مجازی وجود دارد آن است که قانونگذار، رکن 

ها، جرم و قابل مجازات دانسته شده است. )رهامی و های سری و افشای آنمطلق دسترسی، شنود، تحصیل غیر مجاز داده

 (131: 1831پرویزی 

ای ملّی که حفظ اسرار هستهای باید متذکر شد به هر تقدیر، با لحاظ مواد مربوط به عنوان جاسوسی در قانون جرایم رایانه

 نظر مسئولان و سیاستگذاران تقنینی ملیّ قرار نگرفته است.به طور خاص مطمح

 

 برآمد

بردار از گردد، ایران به عنوان یکی از اعضای بهرههایی که در این جستار صورت پذیرفت استنباط میبا مطالعات و بررسی

ای روزآمد و تخصّصی ننموده است؛ بنابراین برای در قبال ارتکاب جاسوسی هستهای هنوز سامانه کیفری خود را فناوری هسته

و سایر مقررات در دسترس قرار  1811جرایم مرتبط با جاسوسی مصرّح در قانون تعزیرات مصوب  پیگیری چنین اعمالی، تنها

ای از های جاسوسی هستهانی با تمام مصداقپوشدارند؛ البته قلمروی جرایم موجود در مقررات مزبور به صورتی است که قابل هم

ای و مرتکبان احتمالی آن نیز با خوانش کلاسیک باشد. افزون بر آن، بستر ارتکاب جاسوسی هستهای نمیجمله دانش هسته

کز تواند در مراای میسان، اعمال جاسوسی هستهقانونگذار در ترسیم اعمال مجرمانه مرتبط با جاسوسی تفاوت دارد؛ بدین

ای مورد ارتکاب قرار گیرد. این در حالی است که در آموزشی و پژوهشی و توسط متخصّصان و دانشمندان علوم و فنون هسته

 اند.جرایم مرتبط با جاسوسی، این عناصر مهم در کانون توجّه قرار نگرفته

ه نحو کارآمد و متناسبی ترسیم نشده ای ببر این اساس، مختصات مقررات کیفری ایران در برخورد با رفتار جاسوسی هسته

است؛ به واقع، در تعریف و تبیین اصل جرم جاسوسی هنوز رویکرد صریح و مستقلی مورد اتخاذ قرار نگرفته و تنها مصداق هایی 

راین مهمترین اند. بناباز آن در قانون تعزیرات و بقیه مقررات به عنوان اعمال بزهکارانه مرتبط با جاسوسی مورد توجّه قرار گرفته

ای که گیری جاسوسی هستهای عبارتند از فقدان اهتمام به بستر شکلهای تقنینی حاضر در مقابله با جاسوسی هستهآسیب

ای، عدم افشای دانش محرمانه هسته انگاری نسبت بهشود، خلاء جرمتنها محدود به اماکن نظامی، امنیتّی و یا دفاعی نمی
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بودن به کارکنان احتمالی جرایم مرتبط با جاسوسی یعنی کارمند دولت یا عضو حفاظت اطلاعات تسری وصف مرتکبان برخی از

نیت وجود داشتن سوء ای وسرانجام،ای و یا دانشمندان علوم و فنون هستهای یعنی سازمان انرژی هستهاعمال جاسوسی هسته

 سازد.ای توأم با مشقّت میدر عرصه جاسوسی هسته خاص در بیشتر اعمال بزهکارانه مرتبط با جاسوسی که اثبات جرم را

ای نزدیک به صواب آن است تا مقررات و در مسیر تقویت سیاست تقنینی کنونی در قبال جاسوسی هسته با این ترتیب

وجود ای، کمبود و چالشی کیفری حاضر به شکلی مورد بازنگری و اصلاح قرار گیرند که در مسیر پیگیری اعمال جاسوسی هسته

 نداشته باشد.
 

 پیشنهادها

ها و جهت رفع کاستی تدابیر ذیل ای،موجود در راستای مقابله با جاسوسی هسته مقررات کیفری شناسیآسیببا التفات به 

 :شوندمی توصیه مربوط،های نارسایی

پوشانی جرایم در مسیر همای: با التفات به این موضوع که انگاری مستقل جاسوسی با احتساب اعمال جاسوسی هستهجرم .1

شود تا قانونگذار با انشای های اساسی وجود دارد بنابراین توصیه میای چالشمرتبط با جاسوسی با اعمال جاسوسی هسته

ای را نیز مورد در کانون توجّه قرار دهد. در واقع، با عنایت به رهیافت جرم مستقل جاسوسی، اعمال جاسوسی هسته

آن را مورد گزینش قرار ای حوزه مقابله با جاسوسی هستههای کیفری ملیّ در که برخی از نظامتقنینی کلّی و کامل 

ای را نیز در ذیل اند، انتظار بر آن است تا جرم جاسوسی به شکلی مورد النشاء قرار گیرد که اعمال جاسوسی هستهداده

 قلمروی خود قرار دهد.

موارد داخل در تشدید خاص مجازات: کیفرهای راجع به جرایم مرتبط با اجراهای کیفری و احتساب سازی ضمانتتناسب .2

ای در تناسب نیستند؛ بنابراین نیاز است تا در راستای تقویت وصف بازدارندگی جاسوسی با درجه خطر جاسوسی هسته

امل تشدیدی خاص نیز ها، نیاز است تا عواجراهای کیفری، کیفرهای مناسبی مورد انشاء قرار گیرند. افزون بر اینضمانت

ای از موارد مصرّح، عوامل تشدیدکننده مجازات اعم از شود تا در پارهدر کانون توجّه قرار گیرند؛ بنابراین پیشنهاد می

عینی وشخصی نیز در دستور کار قرار گیرد. بنابراین، زمانی که یکی از متخصصّان و دانشمندان مبادرت به انجام 

توان از سیاست تشدید مجازات آن هم به خاطر وصف مرتکب بزه بهره برد. )تشدید میکند، ای میجاسوسی هسته

پذیرد، به خاطر ای نسبت با توسل به برخی اقدامات خرابکارانه صورت میشخصی( و یا در جایی که جاسوسی هسته

 وضعیت عینی نسبت به تشدید کیفر موجود اقدام کرد. )تشدید عینی(

دهد که احراز عمد در رفتار بر جاسوسی نشان می ای: تدقیق دری در قبال اعمال جاسوسی هستهانگاری رکن روانمفروض .8

 119در غالب موارد معنون به جرایم مرتبط با جاسوسی )به استثنای جرم تخلیه اطلاعاتی موضوع ماده  مرتکب آن هم

عزم کنشگران دستگاه عدالت کیفری را برای  ای( حیاتی است که این مهمقانون جرایم رایانه 1قانون تعزیرات و ماده 

مدار ایجاب سازد. با این اوصاف گفتنی است، اتخاذ یک سیاست کیفری امنیتّای سخت میمحاکمه جاسوسان هسته

ای، به تسهیل فرآیند کیفری در راستای اثبات جرم مساعدت شود؛ به این مناسبت و نماید تا در قبال جاسوسان هستهمی

ای که مصداق مقررات عام ناظر بر جاسوسی قرار با آن دسته از رفتارهای متعلق به عنوان جاسوسی هستهدر ارتباط 

 گیرند، رکن روانی بزهکار مفروض انگاشته شده و در نتیجه، مقام قضایی برای احراز آن دچار مشقّت نگردد.می

ای نیاز راهبرد کیفری در قبال جاسوسی هستهای: افزون بر تجهیز انشای مقررات پیشگیرانه در قبال جاسوسی هسته .1

است تا در حوزه پیشگیری غیر کیفری نیز تدابیری اندیشیده شود. البته مقررات پیشگیرانه باید طوری ترسیم شوند که 

ای منجر در وهله اول، تمام جوانب احتیاطی رعایت شود و سپس، با حفظ حقوق اشخاص به پیشگیری از جاسوسی هسته

ای های اجتماعی خارجی برای آن دسته از کارکنان و دانشمندان هستهاین رابطه، ممنوعیت عضویت در شبکهشود. در 

 شود.ها، توصیه میشدن اطلاعات آنکه به اطلاعات محرمانه دسترسی دارند برای مقابله با هک
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