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 المللي در مقابله با ضرورت ايجاد نظام هماهنگ حقوقي بين
  يمجازي فضا در جرائم

  2ياردكاني توسل دهيسع، *1يجلال محمود
  چكيده

و در مسـير   پـذيرد  مـي جهاني شدن تأثير  ةحقوق مانند ساير ابعاد زندگي بشري از پديد ةعرص
ها بايد بـا   جرم در بعضي از حوزهكه لا ييها ؛ گامگذارد يتغيير را پشت سر م يها اين فرايند گام

حقـوق كيفـري و    ةعرص ـ. از فوايد جهاني شـدن بهـره گيرنـد    سرعت بيشتري برداشته شوند تا
دليـل جهـاني    هاست كه ب ييها حقوق فضاي سايبر و جرائم ارتكابي در آن از جمله حوزه ژهيو به

 ـ ملـي و تصويب قوانين و مقررات متحدالشكل يـا هماهنـگ    ،شدن و آثار آن در آن  يالملل ـ نيب
 وجـود آورده  مرز سايبر، جهاني موازي با جهان فيزيكي را به فضاي بي. شود يشدت احساس م به

. دي ـآ ياعمـال قـدرت يـك حاكميـت برنم ـ     ةحقوقي آن از حيط ةكه در واقع كنترل و ادار است
در آن همكاري  ارتكابي ةبنابراين، براي حاكميت بر اين فضا و مقابله با جرائم روزافزون و پيچيد

كـه هـيچ مجرمـي بـدون      يا گونـه  بـه  ،نياز است يمند قاعدهبراي  يالملل نيبجامعة و معاضدت 
زيـرا   ،مگر با تدوين مقررات هماهنـگ و متحدالشـكل   ديآ يدست نم مجازات نماند و اين مهم به

سـبب   و بـه  گذارنـد  مـي جرائم ارتكابي در اين فضا مرزهاي جغرافيـايي و سـنتي را پشـت سـر     
شـمار   بـه  ئمـي آن دسـته جرا  ةرا در زمر گونه جرائم برخي از اين توان يم ،كه دارند ييها يژگيو

گونـاگون   يهـا  تيفعال با وجود. آورد كه براي مقابله با آنها اعمال صلاحيت جهاني ضرورت دارد
 يسـاز  و هماهنـگ  يساز كسانيمقررات پيشنهادي در جهت  ةجهت ارائ يالملل نيب يها سازمان

جهاني به هـدف خـود دسـت نيافتـه اسـت،       ة، هنوز هم جامعدر فضاي مجازيله با جرائم مقاب
الاجـرا باشـد و    ساير مقررات را برطرف كنـد، لازم  يها يبنابراين، وجود مقررات مدوني كه كاست

  .دست آورد، ضروري است بتواند مقبوليت جهاني را به
  كليدواژگان

 يساز فضاي مجازي، متحدالشكل ،، جهاني شدن حقوقكيفري الملل ني، حقوق بيا انهيجرائم را
  .حقوقي
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  مقدمه
 ،يمداكار در ميعظي تحول ،يوتريكامپ فناوري از استفاده ةعرص به آن پاگذاشتن و نترنتيا تولد با

 حـول  ارتباطـات ي فنـاور  امروزه. است شده جاديا بخش نيا ةتوسع و عمل سرعت ،يريپذ انعطاف
ي زي ـچ آن زي ـانگ شگفتي ايدن گرفتن نظر در بدون اطلاعاتي رفناو و دارد گردش موضوع نيهم
 شـه يهم طوركـه  همـان  و است مختلف ها انسان اهداف و زيغرا. بود نخواهد محتوا يب يءش كي جز

 دارنـد،  يبرم ـ گـام   انسـان  رفـاه  و شيآسـا  جهت در علوم گرفتن خدمت به با كه هستندي اشخاص
ي شخص ـ منافع بهي ابيدستي برا آن از يبردار بهره و علوم زا استفاده  به تنها وجود زين افرادبرخي 

ي فنـاور  از اسـتفاده  مورد در. شندياند يم جامعه عموم به اريبس خسارات آمدن واردي بها بهي حت
  . است صادق سخن نيهم زين بريسا و نترنتياي فضا آن تبع به و وتريكامپ

يابـد و امـروزه    له در آن ارتكاب مييا فضاي مجازي كه جرائم موردنظر اين مقا بريساي فضا
يـا نظـام    1گيري تحت عنـوان حقـوق سـايبر    اين جرائم در شاخة نسبتاً مستقل و در حال شكل

 اطلاعاتي فناور از استفاده با كه شود يم گفتهيي ايدن بهشود،  حقوقي فضاي مجازي مطالعه مي
 دري واقعي ايدن همانندي مجاز ناتامكا و نترنتيا انه،يرا علوم و ارتباطات نينو يها يتكنولوژ و
 از ييهـا  مجموعـه  بـه « معنـا ايـن   دري مجازي فضا. است رگذاريتأث جامعه افرادي زندگ تيفيك

ي اي ـجغراف گـرفتن  نظر در بدوني مخابرات ليوسا و وتريكامپ قيطر از ها انساني درون ارتباطات
 گـر يد و شـود  يم ديناپد باًيتقر رونيب و دروني ايدن نيب مرز فضا نيا در. شود يم گفتهي كيزيف

 توانـد  يم ـ كـه  اسـت  ذهن از يا گسترهي مجازي فضا گفت توان يم واقع در. ندارديي معنا زمان
بنـابر ايـن، جـرائم    . )11: 1393، يپورنقـد ( »دهـد  معنـا  و بسط راي واقعي زندگ اشكالي تمام

المللي موضوعيت  ماهيت بين ويژه اينترنت و بيشتر با موضوع اين مقاله در دنياي كامپيوترها و به
دارد و مواردي مانند دسترسي غيرمجاز، شنود غيرقانوني، اعمال عليه محرمانگي، توليد و توزيع 

هـا و   اي، شـبكه  هاي رايانه اي ارتكاب جرم، تماميت و در دسترس بودن سيستم هاي رايانه برنامه
نگـاري و هتـك حرمـت، نقـض      ، هرزهاي، انتشار مطالب نژادي و تنفرانگيز، فحشا هاي رايانه داده

حريم خصوصي و سوء استفاده از تصاوير شخصي افراد، حملات اينترنتي، افشاي اسرار تجـاري،  
جاسوسي، سرقت و كلاهبرداري اينترنتي، نقض حقـوق مالكيـت معنـوي در فضـاي مجـازي و      

ها    ا و كشتيتعرض به حق نشر، ايجاد خرابكاري كامپيوتري در سيستم حركت قطارها، هواپيماه
  .گيرد ها را در برمي و امنيت سيستم

المللـي در   تحليلي، هدف مقالة حاضر تبيين اهم دستاوردهاي جامعة بـين -با روش توصيفي
مبارزه با جرائم فضاي مجازي و برجسته كردن خلأهاي موجود در اين زمينه براي رويارويي بـا  

                                                            
جايگزين عناويني چون  1990 كند، در دهة واژة حقوق سايبر كه فناوري اطلاعات و ارتباطات را قانونمند مي. 1

  :ك.ن. حقوق انفورماتيك، حقوق كامپيوتر و فناوري اطلاعات و ارتباطات شده است
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حقوق كيفري و خصايص جهاني ارتكـاب   منظور ابتدا به جهاني شدن بدين. جرائم موصوف است
كنندة برخي نهادهاي فعال در ايـن   سپس اقدامات هماهنگ. شود جرائم در اين فضا پرداخته مي

شـود و در پايـان    بوداپست پرداختـه مـي   2001طور ويژه به مفاد كنوانسيون  زمينه بررسي و به
ضاي سايبر و در نتيجه نياز به المللي به پديدة جهاني جرم در ف ضرورت توجه بيشتر جامعة بين
  . شود الامكان متحدالشكل مقابله با جرائم در اين فضا بررسي مي وضع مقررات هماهنگ و حتي

  
  ي و فضاي مجازيفريشدن حقوق ك يجهان
 يها ارزش و ميمفاه نهادها، منظر از هم كهي تيواقع است؛ ناپذيرانكاري تيواقع حقوق شدني جهان
 كه استي حال در نهايا ةهم«. ينيتقني الگوبردار وي شكل منظر از هم و است توجه شاياني حقوق

 چيه ـ و اسـت  بـوده  هـا  دولت تيصلاح در وي عموم حقوق ازي بخشي فريك حقوق ،يسنت طور به
ي داخل ـ امـور  در مجازات تا يانگار جرم از ،يفريك نديفرا مراحل از كي چيه در توانست ينمي دولت

 شـناخته ي مل ـ تي ـحاكم بـر ي ل ـيدل و بـارز  يا نشـانه  تيصلاح نيا هگا و كند دخالت گريد دولت
 مخاصـمات  بـه ي حت ـ بشردوسـتانه  حقوق قواعد امروزه اما). 45: 1376 ،1يدلماس مارت( »شد يم

 ـ واني ـد و افتـه ي يتسر زيني داخل ةمسلحان  ةمسـلحان  مخاصـمات  ماننـد  زي ـني فـر يك يالملل ـ نيب
 يهـا  تيبراي پاسداشـت حساس ـ «. است تيصلاحي دارا موارد گونه نيا بهي دگيرس در يالملل نيب

مربوط به حاكميت كه مشروع نيز هست، جهاني شدن حقوق كيفري، تنها با رضـايت قانونگـذاران   
توان از خارج تحميـل كـرد و اگـر در     حقوقي را نمي يها نزديك شدن نظام. شود يمحلي محقق م

  ).162: 1383، 2پرادل( »نين استگذشته همواره به اين ترتيب نبوده است، اما امروزه چ
 زمينـة  در قـانون  اني ـمجر كـه ي چالش ـ بهتر، عبارت به اي لهئمس نيتر مهم گفت بتوان ديشا
 سبب لهئمس نيهم. است جرائم نيا» بودن يالملل نيب« ند،ا مواجه آن با در فضاي مجازي جرائم
 گرفته، قرار جهاني كشورها توجه مورد يا انهيرا جرائم يالملل نيب ةوجه كه زمان همان از شده

 ةعرص ـ در اطلاعـات  تبـادل  جـرائم  بي ـتعق و ييجو يپ ،يسامانده منظور به يا گسترده اقدامات
 ژهي ـو بـه  خـود، ي داخل حقوق نيموازي مبنا بر شده خواسته كشورها از و رديگ صورت الملل نيب

 ـ اسـناد  اي كرده منعقد كشورها ريسا با كه يا چندجانبه اي دوجانبه يها توافقنامه  اي ـ يالملل ـ نيب
 نيا و ند؛كن تيتقو را حوزه نيا در متقابلي همكار يها نهيزم اند، شده ملزم آن به كه يا منطقه

و  يفـر يك حقـوق  شـدن ي جهـان  ژهي ـو به شدني جهان ريمس در كردن حركت جز ستيني زيچ
  .)1394جوانمردي صاحب، (قلمرو زدايي سرزميني از امور كيفري 

ي عمـوم  نظـم « بـه  صـدمه  رادي ـا تي ـقابل كـه  اند يجرائم جمله از زين يمجازي فضا جرائم

                                                            
1. Delmas Marty 
2. Pradel 
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 كـه  ييهـا  يژگيو ليدل به نيهمچن .شوند يم مربوط يالملل نيب ةجامع كل به و دارند را» يجهان
  .مانند يم مجازات بدون اغلب جرائم نيا مرتكبان دارند،
  

  ارتكابي در فضاي مجازيم ائص جريماهيت و خصا
 تـوان  ينم ـ آن از شيپ و گذرد يم دهه دو از كمتر» يبريسا جرم« اصطلاح اجرو عمر از واقع در
 شـده  روزآمـد  به يها نامه لغت ةهم در امروزه اما«. پيدا كرد يا نامه لغت چيه در را يا واژه نيچن
). 149: 1393،يكلانتر( »كرد دايپ يراحت به را يا واژه نيچن توان يمي معمول وي نترنتيا از اعم
 توسـط  اي كران يب و مرز يب بستر اي فضا نيا ضد كهيي رفتارها بهي بريسا جرم« است يهيبد اما
  ).130: 1390 پور، يعال( »گردد يم اطلاق ابد،ي يم ارتكاب آن

پيوسـته   وقـوع  يا جرائمي كه در فضاي مچازي بـه م سايبري ائدر تعاريف گوناگوني كه از جر
تـر شـدن    افـت، امـا بـراي روشـن    يدست  آنهاك مشتر يها يژگيتوان به برخي و مي ،وجود دارد

ماهيت فضاي سايبر و جرائم قابل ارتكاب در آن معرفي انواع اين جرائم ضروري است؛ جرائمـي  
جـرائم  «و » محور لهيوس يا انهيجرائم را«سته د كلي آنها را به دو يبند در يك دسته توان يكه م

شـامل جـرائم ضداشـخاص،     محـور  لهيوس ـ يا انـه يتقسيم كرد؛ جرائم را» موضوع محور يا انهيرا
محور شامل جرائم ضـدمحرمانگي   جرائم موضوع، و ضدعفت و اخلاق عمومي و جرائم عليه اموال

 يا انهيرا يها و مخابراتي، جرائم ضدصحت و تماميت داده و سامانه يا انهيرا يها ها و سامانه داده
  .شود يو مخابراتي و جرائم ضدقابليت دسترسي، م

 طبع علت به امر نيا ؛است بسته آن از مانع و جامع فيتعري برا را راه جرم نيا تكابار طرق
 .است جرائم گونه نيا

  
   ارتكابي در فضاي مجازيجرائم ماهيت بين المللي  .1

 مفهـوم  شـدن  دهي ـبرچ ،يكيزيف اي يخاكي ايدن از بريساي ايدني ژگيو نيتر مهم و نيزتريمتما
 و باشـد  بـاهم  جـا  كي ـ زي ـچ همـه  شده سببي توانمند نيهم. است آني مكان مختصات و ماده

 ،يك ـيالكترون آمـوزش  كنـار  در« مثـال ي بـرا . شـود  پرداختـه ي متفـاوت  يها يكاربر به همزمان
ي ارتبـاط  يهـا  طيمح ـ در را روزانـه  يگـو و گفت انجام، راي بانك امور ،يداريخر را خود حتاجيما

 وي خبـر  يها گاهيپا نها،يا ةهم با و برقراري عموم وي رعموميغ ،ياجتماع يها شبكه وي خصوص
 ).7: 1386 1،يسيك( »ميكني بررس و مرور هم را علاقه مورد يها يسرگرم

  
  

                                                            
1. Casey 
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  ارتباطات بدون مرز .2
 وي اسيس تيحاكم ،يملي مرزها چون ييها تيمحدود از فارغ توانند يم افرادي مجازي ايدن در

 هـر  در و اي ـدني كجـا  هـر  از...  و تيجنس ـ اد،نژ ت،يمل زبان، مختلف، مراجع ها، سازمان نظارت
 مطلـع  آنهـا  هـاي نظر از و شـوند  گفتمان وارد آنها با ند؛كن برقرار ارتباط مختلف جوامع با زمان
 ديتول امر در ،يصنعت ةشرفتيپ ليوسا و ابزارها از يريگ بهره با« كهي صنعت انقلاب از پس. شوند
 از پـس  اكنـون  زد، رقـم  راي صـنعت  عصـر  و اشـت د دنبال به ايدن سطح دري شگرف تحولات كالا

 شـتر يبي صـنعت  انقـلاب  بـه  نسبت آن راتيتأث كه ميا شده اطلاعات انقلاب دچار ها قرن گذشت
 مشـخص  نيسـرزم  كي ـ اي ـ الـت يا كي شامل اطلاعاتي دگرگون نيا عواقب مقابل، در كه است

  ).16 :1393 ان،همكار وي حسن( »گردد يم ملل جوامع تمام شامل بلكه ستين
  
  تحول مفهوم زمان و مكان در دنياي مجازي .3

. است متفاوت گريد كي باي كيزيف وي بريساي فضا در وي ساختار صورت به مكان و زمان مفهوم
 رو روبـه ي دي ـجد جرائم با بعضاً جهان جرم، كي ارتكاب مختلف طرق بر علاوه يا انهيرا جرائم در
 امـر  ني ـا«. اسـت  دشوار قضات و حقوقداناني راب جرائم نياي مفهوم شناختي حت كه شود يم

 گفت بتوان ديشا. است ارتباطات و اطلاعاتي تكنولوژ وي فناور شرفتيپي بالا سرعت ازي ناش
ي فـر يك قانونگذار ابزارها، گونه نياي بالا سرعت نيهمچن و ها شرفتيپ نياي بالا سرعت ليدل به
 ـ از پـس  و اسـت ي فنـاور  از تر عقب گام كي شهيهم  توسـط ي اريبس ـ شـهروندان  شـدن ي انقرب

رو  ازاين ).17: 1391 ،يميسل( »پردازد يم يانگار جرم اي يريشگيپ به ،يا انهيرا باهوش نيمجرم
 بـه  آن وسـعت . اسـت  محـل  كي در جهان ةهم و جهان ةهم در محل كي يفضا بر،يساي فضا
 يفرامرز و عتسر كهي جهاني بزرگ به را آن بودن، مرز بدون و لامكان و است جهان تمام ةانداز
 نويي معنا فضا نيا در زمان). 28: 1390 ،يعامل(ساخته است  ليتبد كرده، كوچك را آن بودن

 زينـاچ ي زمان در كه نحو نيبد است؛  شده بريساي فضا در مكان ديجد و نوي معنا مكمل و افتهي
  .كرد برقرار ارتباط جهان نقاط نيدورتر با توان يم

  
  در فضاي مجازيرمان ت متفاوت مجيموقع .4

ي مـرز  و حـد  بـا  خود، جرائم انواع ارتكابي برا قانون انيمجر برخلاف اطلاعات تبادل نامجرم
 يا انـه يرا يهـا  داده و هـا  ستميسي خاك ةكر نيا ةنقط هر از توانند يمي راحت به و ستندين مواجه

 ـ( شـوند  مرتكب را اطلاعات تبادل جرائم گريد اي دهند قرار تعرض مورد را خود موردنظر ي جلال
 تفـاوت ي سـنت  جـرائم  با هم نامرتكب لحاظ از بعضاً جرائم، از دسته نيا). 206 :1389 ،يفراهان
 در ،سـت ا يضـرور  جـرم  وقـوع  محـل  در مجـرم  حضور معمولاً كهي سنت جرائم برخلاف دارند؛
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 ةج ـينت اي جرم وقوع محل با ها فرسنگ مجرم ديشا و ندارد وجودي ضرورت نيچني مجازي فضا
 پخـش  بـا  گفـت  تـوان  يم ـ روسي ـو انتشـار  مانندي جرم در مثال طور به. باشد داشته فاصله آن
ي كيزيف مجاورت مستلزمي بريسا جرم« نيهمچن. است  شده انجام جهان تمام در جرم روس،يو
 از كي ـاتومات صورت به جرم بريسا جهان در ،يواقع جهان برعكس. ستين مرتكب وي قربان انيم

 جهـان  يها تيمحدود از افتد، ينم اتفاقي واقع جهان در جرم چون شود، يم واقعي فناور قيطر
  ). 26 :1390 ،يجعفر جوان(» ستين برخوردار هم كيزيف

  
  يالملل نيحدالشكل بتن ميب قوانيتصو

است كه با هـدف غلبـه بـر     ييها حقوق، شامل تمام سعي و تلاش يالملل نيب يساز متحدالشكل
حقـوقي داخلـي متعـدد، از طريـق بسـط سيسـتمي از قـوانين كـه          ياه ـ ميان نظام يها تفاوت

، اين فراينـد  گيرد ، صورت ميشود يجايگزين قوانين ملي موجود در تنظيم يك موضوع معين م
  ).91: 2010كاروليس، ( قانون داخلي است يساز به وضوح متفاوت از متحدالشكل

حقوقي  يها ايند نزديك شدن نظامبر فر ،حقوقي يساز از متحدالشكلموجود  در اغلب تعاريف
حقـوقي   يهـا  موجـود ميـان نظـام    يها تفاوت شود يتأكيد شده است، فرايندي كه در آن سعي م

براي تدوين، تنظيم و تصويب قوانين در نظر گرفته شـود، معيـاري    يبرداشته شده و معيار مشترك
را رقـم   يا ندهيحقوقي، آ يساز لمتحدالشك ةنظري« رو ازاين. آور و گاه اختياري هستند كه گاه الزام

است؛ در حقيقـت،   يالملل نيب يها كه دستيابي به آن از اهم اهداف برخي مجامع و سازمان زند يم
حقـوقي اسـت و    يها شي، دستيابي به نظام واحد جهاني در تمامي گرايالملل نيب ةهدف اين نظري

دليـل واكـنش منفـي     ؛ اما بـه شود يحقوق محسوب م يانگار گانهي ةآن از ثمرات انديش يريگ شكل
فراملي، تحقق كامل آن همواره با مشكلاتي مواجـه بـوده    يها يها در قبال پذيرش قانونگذار دولت
ارزشـمند و از   و در مقابـل موافقـان آن را   داننـد  يمخالفان، آن را تهديدي براي حاكميت م ـ. است

  ).4: 1389شكوري، ( »كنند ياقتضائات شرايط جديد تجاري، قلمداد م
 ةدر زمين ـ» قـوانين نمونـه  «مؤسسات معتبر و متخصص در جهان به تهيـه و تـدوين   برخي 

علمي جهان  يها افتهيروز نبودن  و مشكل مواضع حساس و مدرن و به پردازند يتخصصي خود م
تـا   رنـد يگ يكار م اين مؤسسات بهترين متخصصان و حقوقدانان را به. اند را تا حدودي حل كرده

مطالعـات و تحقيقـات    ةجهاني، نتيج ـ ةو توجه به نيازهاي جامع ياصول قانونگذارضمن رعايت 
صـورت مقـررات نمونـه منتشـر سـازند و آن را در اختيـار نهادهـاي         علمي و تطبيقي خود را به

مورد  ها ويژگي برخيدليل داشتن  اين قوانين نمونه به. كشورهاي مختلف قرار دهند يقانونگذار
اولين ويژگي اين است كه چون اين مقررات به . اند ي مختلف قرار گرفتهكشورها بعضياستقبال 

پس هر كشوري كـه بخواهـد از آنهـا اسـتفاده كنـد، احسـاس        ،حكومت خاصي مربوط نيستند
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ويژگي ديگر . مقررات كشور ديگري زير سؤال برده است ةوسيل حاكميت ملي خود را به كند ينم
اند كه ديگر كشـورها در اسـتفاده از    ژي خاصي ناشي نشدهاين است كه مقررات نمونه از ايدئولو

ويژگـي سـوم ايـن    . رو شوند و آن را تهديدي عليه ايدئولوژي ملي خود بدانند آنها با چالش روبه
اين مقـررات  . اند طور تخصصي تنظيم شده صورت منظم، بسيار دقيق و به است كه اين قوانين به

و ايـن   رنـد يگ يها مـورد پـذيرش قـرار م ـ    اكثريت حكومتاز طرف  ،كه دارند ييها يژگيبا اين و
قـوانين در آن زمينـه خـاص     يساز كسانينوعي هماهنگي و  سببطور مستقل، خود  حركت به

اي به نظر زودهنگام  اگرچه در زمينة فضاي مجازي هنوز صحبت از چنين قوانين نمونه .شود يم
و آيسـوك   ICANN(1(ماننـد ايكـان   ها و نهادهاي غيردولتي فعال  است، نقش چشمگير انجمن

)ISOC(2 گونه مقررات انكارناپذير است سازي ايجاد اين در زمينه.  
 

در م ئدر خصـوص جـرا   يالملل نيب يها ساز سازمان هماهنگ يها تيفعال
  فضاي مجازي

 ـ ابعـاد ي دارا اغلـب  بريسادر فضاي  مئجرا ،شد گفته طوركه همان  يهـا  پسـت «. انـد  يالملل ـ نيب
 عبـور  مقصـود  بـه  دنيرس ـ تـا  كشـور ي تعـداد  انيم از عموماًي رقانونيغي محتوا باي كيالكترون

 كـه  ييهـا  راه ازي ك ـي. كنـد  يم ـي موضـوع  نيچن ريدرگ را مختلفي حقوق نظام چند و كند يم
 ـي رسم ةدوجانب توافقات آمد فائق مشكل نيا بر آن ةليوس به توان يم  در امـا . كشورهاسـت  نيب
 ـي رسـم  توافقـات  بـه  يابيدستي رسم ةپروس نكهيا بر يمبن رددا وجودي مشكلات رابطه نيا  نيب

 آني اصـل  يهـا  يژگ ـيو ازي كي كه يا انهيرا جرم ذات با و است دشوار و بر زمان معمولاً كشورها
 بـا  رابطـه  دري تـوافق  چيه ـ كـه  ستيني معن بدان موضوع نيا. ندارد يهمخوان باشد، يم سرعت

 :1389 ،3گرك( »شود يم انگاشته جرم كشورها ةهم دري برخ بلكه ندارد، وجودي جرائم نيچن
 ـ اخـتلاف  با وجود. است سرقت موارد نيا از يا نمونه). 24  در مختلـف ي حقـوق  يهـا  نظـام  نيب
. اسـت  كساني جهاني جا همه در انهيراي فناور از استفاده يها روش جرائم، صيتشخ و فيتعر
 انه،يرا از استفاده سبك بودن متحدالشكل ليدل به كه دانستي فرصت را نيا توان يم رو نيهم از

 .برسدي هماهنگ بهي شتريب سرعت با كشورها در مورد نيا دري حقوق يها نظام
 اعمـال  همچـون ي مهم ـ امـور  سـر  بـر  كه شود يم تر پررنگيي جا دري الملل نيب ةجامع نقش

در فضـاي   است ممكن مثلاً .شود فيتكل نييتع ديبا كشورهاي سو از جرم كي مورد در تيصلاح
ي شـتر يبي كشـورها ي حت ـ و ابـد ي تحقـق ي گـر يد كشور خاك در كشور كي هيعلي جرمسايبر 

                                                            
1. Internet Corporation for Assigned Names and Numbers 
2. Internet Society 
3. Gerck 
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 صـلح  و تي ـامن يالملل ـ نيب جرم كي ةواسط به است ممكني حتيي سو از. شوند جرم نيا ريدرگ
 ـ يهـا  سـازمان  شـده،  گفته مطالب بنابر. افتد مخاطره به يالملل نيب  اقـدامات  تـاكنون  يالملل ـ نيب

  .اند داده انجام راي ديمف يها تيفعال و شده يا انهيرا جرائم ريدرگ اند، داده نجاماي مختلف
اند كه اغلب محصول كار  سند چندجانبه در حال حاضر به جرائم سايبر پرداخته 19مقررات 

المنـافع كشـورهاي مسـتقل يـا سـازمان همكـاري        شوراي اروپا يا اتحادية اروپا، جامعة مشترك
الدولي آفريقايي، جامعة كشورهاي عربي و بالاخره سازمان ملل متحد  هاي بين شانگهاي، سازمان

 بـه  يا انـه يرا جـرائم  زمينـة  در كه يالملل نيب يها سازماني برخ از نمونه چند به ادامه در. است
 كلش ـحدالتمي راسـتا  در آنهـا  يهـا  تيفعال ازي بخش اجمال به و شده اشاره ،اند پرداخته تيفعال

  .دشو يم نييتب يا انهيرا جرائم اكم برح نيقوان كردن
  

  ياقتصاد ةتوسع وي همكار سازمان. 1
 ،يجهـان ي اقتصـاد ي نهادها نيرگذارتريتأث ازي كي عنوان به 1ياقتصاد ةتوسع وي همكار سازمان
 يهـا  اسـت يس شيپـالا  و جـاد يا وي بررس ـ و بحـث  منظور به همفكري كشورهاي برا را يمجمع
 و اعضـا  مشـترك  تجـارب ي ابي ـارز بـا  سـازمان  نيا. است آورده اهمفر انهآي اجتماع وي اقتصاد
 وي داخل ـ يهـا  اسـت يس كـردن  هماهنـگ  قيطر از مشترك مشكلاتي برا حل راه يوجو جست

 در اعضـا  بـه ي اقتصـاد  ةتوسـع  وي همكـار  سازمان يها هيتوص. كند يم كمك آنها به يالملل نيب
 و رشـوه  بـا  مبـارزه  بـه  مربـوط  يهـا  نامه قتمواف همچوني حقوق آور الزام يها نامه موافقت شكل
و  يحسـن ( ردي ـگ يم ـ صورت آور، رالزاميغي سازوكارها قيطر از اي خدمات و هيسرما آزاد انيجر

 ).28-29: 1393ان، همكار
، حريم خصوصي يفرد حقوق از تيحما بر ناظري رهنمودها 1977 سال در مذكور سازمان

 ةت ـيكم. كـرد منتشـر   1979و در سـال   اتخـاذ  راي شخص ـ و اطلاعـات  داده گردش فرامرزي و
ي بـرا ي فريك نيقوان نيب يالملل نيبي هماهنگ جاديا ةنيزم در را خود كار سازمان نياي تخصص
رهنمود جـرائم مـرتبط بـا كـامپيوتر را      1986سال  در و آغاز يا انهيراي اقتصاد جرائم با مبارزه

ها پيشنهادهايي براي اصـلاح مقـررات   منتشر كرد كه در آن پس از بررسي قوانين موجود كشور
سازمان . كرد ارائه يا انهيرا يها سوءاستفاده ازي ستفهر 1989 سالدر . كشورهاي عضو ارائه شد

 220،يگرك ـ( داد ادامـه  يا انـه يرا يهـا  سـتم يس تي ـامن خصـوص  در را كارش 1989 سال در

 1983 سـال  در كـه  استي سازمان نياولي اقتصاد ةتوسع وي همكار سازمان ن،يبنابرا). 1389:
 سـال  در زمينه نيهم در و پرداخت يا انهيرا يها سوءاستفاده اي جرم ةلئمسي بررس و مطالعه به

 ني ـا در. كـرد  منتشـر ي قـانون  يهـا  استيس ليتحل و يا انهيرا جرم عنوان با زيني گزارش 1986

                                                            
1. Organization for Economic Cooperation and Development(OECD) 
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 كشـورها  از و دكـر  ارائـه  را محتمـل  يا انـه يرا جرائم ازي فهرست و يا انهيرا جرم فيتعر گزارش
ان، همكارو  يحسن( گردانند ممنوع را رفتارها گونه نيا شان يفريك نيقوان در كه كرد درخواست

ي راسـتا  دري مـؤثر  گـام  خـود ي شـنهاد يپ فهرسـت  بـا  سازمان نيا رسد يم نظر به). 29: 139
 عـدم  لي ـدل بـه  اما ،است برداشته يا انهيرا جرائم مقررات ساختن متحدالشكل اي يساز هماهنگ

 جـرائم  نيقـوان  بيتصـو  ةن ـيزم در ،عضو دول اقدامات بر نظارت ةريدا فقدان و مستمري ريگيپ
 ةكننـد  شـروع  عنـوان  بـه  سازمان نيا حال، هر در. است افتهين قيتوف چندان هماهنگ، يا انهيرا

 ةعرص ـ در حاضـر  حـال  در كه ي راالملل نيبي نهادها ريسا تيفعال ةنيزم ،يساز هماهنگ انيجر
  .است آورده فراهم ،كنند يم تلاش بريساي فضا ئمجرا

 
  حدتم ملل سازمان .2

 ـ تي ـامن نيتـأم  ،يدوسـت  و صـلح  جـاد يا( خودي اصل رسالت به توجه با متحد ملل سازمان  نيب
 امـور  كـه  ديجد مسائل به ستيبا يم الزاماً )هاي بنيادين بشر و حمايت از حقوق و آزادي يالملل

كميسيون سـازمان ملـل متحـد در     1985در سال  .ندك توجه د،كن يم ديتهد راي جهان مختلف
اي را براي اصـلاح قـوانين كشـورها صـادر      نامه توصيه 1)آنسيترال(الملل  مورد حقوق تجارت بين

عنـوان دليـل در سيسـتم قضـايي و اداري خـود بـه رسـميت         كرد تا اطلاعات الكترونيكي را به
منظـور جلـوگيري از    به 1996ة مذكور در سال نام همين كميسيون در تكميل توصيه. بشناسند

 2001فضاي ناامن در مبادلة اطلاعات در اينترنت قانون نمونـة تجـارت الكترونيـك و در سـال     
در سـال  . قانون نمونة امضاء الكترونيكي را براي سرمشق قراردادن قانونگذاران ملـي انتشـار داد  

هـاي دادة شخصـي    نونگـذاري فايـل  كميسيون حقوق بشر سازمان رهنمودهايي بـراي قا  1989
 سينـو  شيپ ـ متن كانادا كشور ةندينما 1990 سالكنگرة هشتم در  دركامپيوتري اتخاذ كرد و 

 در كـه  كرد شنهاديپو رفتار با مجرمان  يا انهيرا جرائمپيشگيري از  خصوص دررا  قطعنامه كي
 است ذكر شايان. شدصورت كتابچه اي منتشر  به 1994و در سال  شد رفتهيپذ زدهميس اجلاس

 اسـت ي ارياخت عضو دولي برا آني اجرا و نبوده آور الزام عضوي كشورهاي برا قطعنامه نيا كه
با اين حال، اين سند اصولي كه كشورها در قانونگذاري بايد بدان ). 173-175: 1388رزاد، يش(

اد استثنا به هاي حساس نژادي و قومي، اصل ايج توجه كنند، همچون اصل عدم تبعيض در داده
هـا را   طرفانه حمايـت از داده  دلايل امنيتي، سلامت و اخلاق عمومي و اصل نظارت و ضمانت بي

برگزار  2به ابتكار سازمان، نشست جهاني سران جامعة اطلاعاتي 2003در سال . ذكر كرده است
هـدف   اسـناد مـذكور بـا   . بود 4»طرح عمليات«و  3»اعلامية اصول«شد كه از نتايج آن دو سند 

                                                            
1. United Nations Commission on International Trade Law(UNCITRAL) 
2. World Summit Information Society(WSIS) 
3. Declaration of Principles 
4. Plan of Action 
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ايجاد اطمينان و امنيت در استفاده از فناوري اطلاعـات و ارتباطـات، بـر حكمرانـي چندجانبـة      
 52/91مجمـع عمـومي سـازمان ملـل متحـد در قطعنامـة       . المللي بر اينترنت تأكيد دارنـد  بين

هايي را طراحـي كـرد تـا بـه موضـوع       كارگاه 1998دسامبر  53/110و قطعنامة  1997دسامبر 
پس از برگزاري كنگـرة يـازدهم   . جرائم و عدالت كيفري در فضاي مجازي بپردازندپيشگيري از 

هاي سازمان منتشـر كـرد كـه از     صورت توصيه ها را به حاصل كار كارگاه 2005سازمان در سال 
نحوي كه جـرائم سـايبري را    روز كردن قوانين كيفري خود به جملة آنها توصيه به كشورها در به

 سـازمان  نيتـر  نيمـؤثر  و نيتـر  بـزرگ  عنـوان  بـه  ملـل  سازمان از البته. پوشش دهد، بوده است
 دري شـتر يب امكانـات  راي ـز ،دهـد  انجام نهيزم نيا دري شتريب اقدامات رود يم انتظار يالملل نيب

  . داراست را جهاني كشورهاي تمام در نفوذ اعمال ةنيزم باًيتقر و دارد ارياخت
مي را در مورد جرائم در فضاي مجازي با عنـوان  سازمان ملل متحد سند مه 2013در سال 

منتشر كرد كه در آن بـه انقـلاب جهـاني ارتباطـات،     » مطالعة جامع در خصوص جرم سايبري«
عنوان چالشي جهاني، مرتكبان جرائم سايبري، نقش قانون در مقابله  رشد سريع جرم سايبري به

المللـي جـرائم    اي و بـين  ناد منطقـه با اين جرائم، ضرورت هماهنگ سازي قوانين، نگاهي به اس ـ
سايبري، دعـوت از كشـورها بـراي اجـراي مقـررات چندجانبـه در حقـوق ملـي، ارتبـاط بـين           

المللـي،   انگاري اين جرائم با حقوق بشر، ادلة الكترونيك و مرزهاي ديجيتال، همكاري بـين  جرم
گونـه جـرائم    رد ايـن رساني در مو هاي ملي جلوگيري از ارتكاب جرائم سايبري و آگاهي سياست

سـازي مقـررات فضـاي     رود اين سازمان در روند هماهنـگ و يكسـان   انتظار مي 1.پرداخته است
  .تري را ايفا كند مجازي نقش فعال

  
  جزا حقوق يالملل نيب انجمن. 3

در  1924مـارس   14در  كـه  اسـت ي ردولت ـيغي حقـوق  ةمؤسس ـ 2جزا حقوقي الملل نيب انجمن
كشور  38كه اكنون در  انجمن. گذرد قريب يك قرن از عمر آن ميپاريس تأسيس شد و اكنون 

ي كشـورها  ازي ك ـي در بـار  كي ـ سـال  پـنج  هـر جهان از جمله در ايران داراي گروه ملي اسـت،  
كنگره برگزار كرده و قـرار اسـت    19تاكنون  1926و از  كند يم برگزار را خود ةياجلاس داوطلب

 شود يم حاصل ييها فرصت انجمن جلسات در. دهدتشكيل  2019كنگرة بعدي خود را در سال 
 ازي اريبس حضور با حقوق از رشته نيا تحولات نيآخر و جزا حقوق ديجد موضوعات مورد در تا

 مطرح را موضوع چهار انجمن 1990 سال در. شودي بررس و بحث مختلفي كشورها متخصصان
  ).176: 1388رزاد، يش( بود يا انهيرا جرائم و اطلاعاتي فناور هيعل جرائم آن ةجمل از كه كرد

 دانشـگاه  در يا انـه يرا جـرم  در زمينـة ي مقـدمات  ينشسـت  انجمن 1992 سال درهمچنين 
                                                            

1. https://www.unodc.org/...crime/...4.../CYBERCRIME_STUDY_210213.pdf 
2. International Association of Penal Law(IAPL) 
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 سـال  در .كـرد  صـادر  يا انـه يرا جـرائم  فهرست مورد در يا قطعنامه و برگزار آلمان 1ورتسبورگ
جـرائم  « نيـز در بخـش دوم قطعنامـة خـود بـا عنـوان       2رويودوژاني ـر در خود نشست در 1994

 انجمن 3.است داشته خصوص نيا دري مصوبات» كامپيوتري و ديگر جرائم عليه فناوري اطلاعات
جامعـة اطلاعـاتي و حقـوق    «بـا عنـوان    2014در سـال   رويودوژانير در خود نشست نيآخر در

 عنـوان  بـه  راي نيعناو اروپاي شوراي ارياخت و يحداقل يها فهرست مجدد دييتأ ضمن 4»كيفري
 انتشـار  .2 ،رمـز  كلمـات  قاچـاق  .1: اسـت  لي ـذ قرارآنها به  ازي برخ كه برد نام يا انهيار جرائم

 ـ -4 و قانون برخلاف اسرار بهي دسترس .3 ،مشابه يها برنامه اي روسيو  و انتقـال  وي ريكـارگ  هب
   ).30-32: 1393ان، همكارو  يحسن( يشخص يها دادهي دگرگون

ي تخصص ـ اتاقـدام  توانـد  يم ـ و دارد نـه يزم ني ـا دري اريبس متخصصان انجمن كه يدرحال
ي بررس ـي پ ـ در شـتر يبرسد  نظر مي ، بهدهد انجامجرائم در فضاي مجازي  موردتأثيرگذاري در 

 جـرائم  بـه  انجمـن  ني ـا توجـه  البتـه . اسـت  كرده دييتأ را آنها و برآمده ها سازمان گريد تيفعال
 2014قطعنامة  13در بند  .گرفت دهيناد دينبا را نهيزم نيا در آن ةسالان يها نشست و يا انهيرا

هاي فناوري ارتباطات و اطلاعات  هاي حمايت از شبكه مشي  خط«صراحت قيد شده كه  انجمن به
صورت جهاني هماهنگ گردد تا بتوان از تعارضات جدي  و فضاي مجازي و منافع كاربران بايد به

المللي را توسعه بخشـيد   ري بينقانونگذاري در خصوص موضوعات مشابه خودداري كرد و همكا
 هـا  نشست نيهم از آمده دست به جينتا بسا چه 5.»ها اجتناب ورزيد و از تعارض صلاحيت دادگاه

در رابطـه بـا    دي ـمف و جـامع  هماهنـگ،  قـانون  كي يطراح در يالملل نيبي نهادها گريدي الگو
  .موضوع باشد

  
  و كنوانسيون بين المللي بوداپست اروپاي شورا .4

 اروپا ةمنطقدر  1968از سال  از راها  در زمينة حفاظت از دادهي ساز دالشكلتحم كار اروپاي اشور
 و حـداقل  يهـا  سـت فهر هرچنـد . دهـد  يم ـ شنهاديپ زين جهان مناطق ريسا به را آن و كرد آغاز
 نيچن ـ يري ـگ شـكل ي بـرا  كه است نيا تر مناسب ،دارندي شنهاديپ حالت اروپاي شوراي ارياخت

 نيتـدو  و يري ـگ شـكل  رونـد  در جهـان  دولي تمام ،يالملل نيب متحدالشكل و اهنگهم مقررات
 و نيتـدو  يا انـه يرا جـرائم  ةن ـيزم در است قرار كهي ماهو وي شكل قانون تا باشند داشته شركت

 بـر  حـاكم ي حقوق قواعد تيرعا با همراه نيهمچن و كشورها ةهم طيشرا با مناسب ،شود بيتصو
 امضـا  را آن و وسـته يپ نامـه  هيتوص ـ ني ـا بـه يي كشورها ،شد انيب ركهطو همان. باشد جهان دول

                                                            
1. Wurzburg 
2. Rio de Janeiro 

  http://www.penal.org/en/resolutions-aidp-iapl-congresses  : ك.هاي انجمن ر براي ملاحظة قطعنامه. 5

4. Information Society and Penal Law 
5. http://www.penal.org/en/resolutions-last-congress 
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 ويي ايآس ـي كشـورها  طـرف  از و دارنـد  اروپـا ي كشـورها  مچـون هي طيشـرا  باًيتقر كه اند كرده
هـاي اتحاديـة اروپـا ماننـد      دسـتورالعمل  .اسـت  نبـوده  رشيپـذ  و اقبـال  مورد چندان انهيخاورم

هاي شوراي اروپا مثل  نة حمايت از داده و كنوانسيوندر زمي 1995مورخ  46دستورالعمل شمارة 
شورا در خصوص حمايت از حريم خصوصـي، دو منبـع اصـلي حقـوق فضـاي       1985كنوانسيون 

هاي عضو براي همـاهنگي   اين اسناد حداقل تعهدات دولت. مجازي كشورهاي عضو اتحاديه است
  .گيرند ز اين طريق الهام ميكنند و قوانين ملي كشورهاي عضو نيز كم و بيش ا را بيان مي
 اروپـا ي شـورا ي وزرا ةت ـيكم اروپـا، ي شـورا  يا انـه يرا جرائم منتخب ةتيكم شنهاديپ در پي

 ارائـه  خـود  1989 سال ةنام هيتوصي ط را اي شده بندي طبقهي ارياخت ستفهر و حداقل ستفهر
  .بپردازند يا انهيرا جرائم يانگار جرم به آني مبنا بر عضوي كشورها تا دكر

 بـه  اروپـا ي شورا ةنام هيتوص 1بوداپست اجلاس در 2001 سال در ته،يكم ماتيتصم متعاقب
 ني ـا در. ديرس ـ قـا يآفر و كانـادا  ژاپن، كا،يآمر كشور چهار و اروپاي شورا عضوي كشورهاي امضا

 مئجـرا بوداپسـت   ونيكنوانس ـ« عنـوان  تحت آن جينتا و شدي بند طبقهي بريسا جرائم اجلاس
 ).136: 1388رزاد، يش( گرفت نام 2»يبريسا

 كـردن  هماهنـگ  و بريسـا  جـرائم  خصوص در گرفته صورت يالملل نيب يها تيفعال انيم در
: ك.ن( كنـد  يميي خودنما همه از شتريببوداپست  ونيكنوانس نه،يزم نيا در يالملل نيب مقررات
ي نهادهـا  مـام ت يهـا  تي ـفعال از يا دهي ـچك ونيكنوانس نيا چراكه ،)به بعد 657:  1393زندي، 

 وي مل ـ سـطح  در هـا  تي ـفعالي تمـام  نقـد  وي بررس با ونيكنوانس نيا واقع در. است گفته شيپ
 مقـررات  و هـا  گـزارش  در موجود هاي ضعف كه است هكردي سع و نيتدورا ي مقررات يالملل نيب
 يهـاي  ضـعف  زي ـن ونيكنوانس نيا حاضر حال در هرچند ند،ك برطرف را نهادها ريساي شنهاديپ

 اني ـم در راي خاص ـ گاهيجا و كند يم تيفعالي تخصص طور به ونيكنوانس گفت توان يم اما د،دار
 و ونيكنوانس ـ ني ـا كـه  يزمـان  از. است داده اختصاص خود به نهيزم نيا در فعالي نهادها ريسا

 بـه  2001 نـوامبر  هشـتم  در اروپـا ي شـورا ي وزرا ةجلس ـ نيكصدونهمي در آني هيتوج گزارش
 بر،يسا جرائم يالملل نيب كنفرانس در بوداپست، شهر در ماه، همان وسوم ستيب از د،يرس بيتصو

 ـ اروپـا ي شـورا  عضـو ي كشورها بر علاوه حاضر حال در و است مانده مفتوح امضا جهت  از شيب
 رانيا هرچند. اند رسانده بيتصو به و كرده امضا را سند نيا جهان سراسر در گريد كشور شصت

 يا انـه يرا جـرائم  در قيتدق و مطالعه با اما ،است دهكرن امضا را آن و هوستينپ ونيكنوانس نيا به
 دهي ـد وضـوح  بـه  راتشيتـأث  و بريسـا  جـرائم  ونيكنوانس مقرراتي ردپاي راحت به ،1388 مصوب

 مقررات ربيشت در بلكه ،رانيا كشور نيقوان در تنها نهي الگوبردار وي ريرپذيتأث نيا البته. شود يم
 ييهـا  يكاست با وجود. است مشاهده قابل جهان دول ريسا مصوب بريساي افض جرائم به مربوط

                                                            
1. Budapest 
2. Budapest Convention on Cybercrime of 23 November 2001. 
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 اسـت ي تعارضـات  و مسائل حل منظور به سند نيتر كامل حاضر حال در ،دارد ونيكنوانس نيا كه
 ونيكنوانس .نديب يم رو روبه آن با را خود بريساي فضا به وطبمر جرائم جهت از امروزه جهان كه

 دادن قــرار الگــو بــه بيــترغ كشــورها كــه اســتي مختلفــي اهــ فصــل بــر مشــتمل بوداپســت
 تا شده خواسته ،شوند يم ملحق ونيكنوانس نيا به كهيي كشورها از. اند شده آني ها يانگار جرم
هـايي   هيتوص ـ زيني شكل ةحوز در دهند، صورت را ييها يانگار جرم خودي ماهو نيقوان ةحوز در
 .شود يم مشاهده ونيكنوانس نيا متن در

  
و  يمجـاز ي فضـا جهاني حـاكم بـر    كيفريب مقررات يرورت تصوض

  وضعيت ايران
ي فضـا  در مرزهـا  نيـي تع دري كيزيف ويي ايجغرافي مرزها مفهوم« ،ذكرشده مطالب به توجه با

ي فضـا  دريي جزا تيصلاح اعمال حدود نييتعي برا و هزمين نيا در پس. ندارندي نقشي مجاز
 نيدكتـر  كـرد؟  تيصلاح نييتع و گرفت ميتصم توان يمي قيطر چه به يا انهيرا جرائم و بريسا

 كي ـ از امي ـپ انتقـال  رابـط  بلكـه  داند، ينم خاصي ايدن كي را شبكه ت،يحاكم زمينة دري سنت
 ارتباطـات،  نيا طبع به توجه با حال،  نيا با). 109: 2001 1فراندا،( داند يم گريد مكان به مكان
 بـا  آن عواقـب  لي ـتحل وي نترنت ـيا جرائم اي ينترنتيا معاملات به نسبتي داخل تيحاكم اعمال

  ).68-70: 1393ان، همكارو  يحسن( ستين ممكن نيدكتر نيا از استفاده
 اطلاعاتي فناور كه دهد يم نشان يا انهيرا جرائم لهيوس به جادشدهيا ةعمد مشكلات ليتحل
 سطح در ديبا ها شتلا نيا. استي حقوق مختلف يها نهيزم در ديجدي نيتقن يها تلاش مستلزم

  . شود هماهنگ يالملل نيب
، مشكلات شـكلي  يالملل نيدر سطح ب يا انهيهاي ماهوي موجود در مورد جرائم رابر خلأ علاوه

هـا در   براي نمونه احتمال ارتكاب جرم از طريق پـردازش از راه دور داده «. كند يزيادي نيز بروز م
چنـد كشـور بـا     يهـا  شـود دادگـاه   سبباست يك كشور با نتايج حاصل در كشور ديگر، ممكن 

. ه اين جـرم صـالح بداننـد   بطور همزمان خود را براي رسيدگي  استناد به اصل سرزميني بودن به
خصـوص   بـه (براي اجتناب از آثار تعقيب مضاعف شايد بازنگري تعاريف مربوط به دادگـاه صـالح   

  .حاله دعاوي ضروري باشدمربوط به ا يالملل نيب يها ونيو كنوانس) اصل سرزميني بودن
آيين دادرسي پلي است براي رساندن مجرم بـه سـزاي اعمـال    «شود كه  درستي گفته مي به

عادلانه و  ةاصول آيين دادرسي كيفري همچون محاكم. اين پل بايد مستحكم باشد. اش مجرمانه
 يا انـه ياتحقيـق جـرائم ر   ةمسئل. اند حق دفاع در حال حاضر جزء حقوق اساسي بشر قرار گرفته

                                                            
1. Franda 
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بـراي  . اين مشكلات ناشـي از طبـع خـاص فضـاي مجـازي اسـت      . مشكلات خاص خود را دارد
 ،آنهــا ســطح خاصــي از تخصــص مــورد احتيــاج اســت ةپيگيــري ايــن جــرائم و تحقيــق دربــار

بـراي   ييكميسيون اروپـا راهكارهـا  . كه براي ارتكاب آنها هم به تخصص احتياج است گونه همان
بـراي   ييها كرده است كه شامل آموزش ينيب شيپ يا انهيب جرائم راتحقق تخصص در امر تعقي

بـا   يا انـه يتحقيق و تعقيب جـرائم را  ةمسئل رو ازاين). 134: 1388شيرزاد، ( »گردد يم ها سيپل
، قـانوني كـه حـاوي    دشـو  يم ـ ريپذ تصويب يك قانون شكلي هماهنگ يا متحدالشكل نيز امكان

مشكلات تحقيق، تعقيب و رسيدگي باشد، تحقيـق جـرائم   براي گشايش  يا گسترده يها حل راه
فردشان بسيار پيچيده است و لاجرم قوانين شكلي را از حالـت   ويژگي منحصربه ليدل به يا انهيرا

 كه يي تا جا دينما يرا مجبور به معاضدت در سطح گسترده م ها تيو حاكم كند يسنتي خارج م
دوجانبه يا چندجانبه كـافي   يها ونيدر حد كنوانسجهانيان به اين نكته پي ببرند كه معاضدت 

  .نيست و تنها قانون واحد و متناسب با شرايط اين نوع جرائم پاسخگوي امر تحقيق خواهد بود
 ةاصـطلاح مراكـز داد   بـه بسترهاي الكترونيكي كـه   ةبنابراين، هر مكاني كه مراكز توليدكنند

خـدمات ميزبـاني و    ةشد و از لحاظ فني به ارائ، درون آن قرار داشته باشود يم خواندهاينترنتي 
و توانايي بيشتري براي تحقيق و پيگـرد ايـن جـرائم را دارد، جـزء      پردازد يملزومات تبعي آن م

زيـرا دسترسـي    ،رديگ يو تحت صلاحيت سرزميني قرار مرود  ميشمار  قلمرو حاكميت كشور به
بـر مبنـاي يكـي از معيارهـاي تعيـين       كـه  يهنگـام . بيشتري به مجرم و ابزارهاي او وجود دارد

صلاحيت، كشور صالح به رسيدگي تعيين شد، طبعـاً آيـين دادرسـي همـان كشـور هـم بـراي        
وفصـل مسـائل    و حـل  يري ـگ ميرغم لزوم تصـم  اما به. كار خواهد رفت رسيدگي به اين جرائم به

و  ، تــاكنون هــيچ اقــدام عملــيفضــاي مجــازيجــرائم  ةصــلاحيت در حــوز در زمينــةجهــاني 
بارز آن كنوانسيون اروپايي جـرائم   ةنمون. صورت نگرفته است يالملل نيب ةدر عرص ييالاجرا لازم

ضوابط آن را به مقررات راجع به صلاحيت كيفري اختصاص  نيرتريتأث يواقع ب سايبر است كه به
منظور تشخيص كشـور صـالح بـه رسـيدگي در      به). 159: 1393ان، همكارحسني و ( داده است

ارتكاب آنهـا توجـه    ةسايبر و اعمال يكي از اصول صلاحيت بايد به طبع اين جرائم و نحو جرائم
تبعيـت از دو   توان يم ،اند در خصوص كشورهايي كه مبادرت به تصويب قوانين جديد كرده. دكر
و دوم، محل حضور بارگذار و  يا انهيرا يها اول، محل استقرار سامانه«: دكركلي را ملاحظه  ةروي
در عنوان محل ارتكاب جرائم  به يا انهيرا يها در بحث از محل استقرار سامانه. يا شبكه ساز هاديپ

بـارز   ةشخصي نيستند، هرچند نمون يها انهيتنها را يا انهيرا يها ، منظور از سامانهفضاي مجازي
دوم يعني  ةياما در اعمال رو. ، اما بايد مفهوم موسع آن را مورد توجه قرار دادنديآ يشمار م آن به

طـور كلـي    براي اعمال صلاحيت بايـد دانسـت كـه بـه     يا شبكه ساز ادهيمحل حضور بارگذار و پ
ها را در قالب  صورت كه يا داه نيكنشگران اصلي فضاي سايبر از دو حالت كلي خارج نيستند؛ بد

ذار كه در ايـن صـورت بـه آنهـا بارگ ـ     گنجانند يمختلف با پسوندهاي متفاوت در آن م يها ليفا
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 نجـا يدر ا. نديگو يم ساز ادهيكه به آنها پ كنند يها را از اين فضا دريافت م داده كهينيا ا نديگو يم
خـدمات ميزبـاني    ةكنند يافته از سوي ارائه بارگذار، اطلاعات موردنظر خود را در فضاي تخصيص

آنهـا از هويـت    هـيچ نيـازي نيسـت كـه    . به آنها دسترسي يابد ساز ادهيتا متعاقباً پ دهد يقرار م
بنابراين نبايد آنها را با فرستنده و گيرنده كه معمولاً هويت آنها در . يكديگر آگاهي داشته باشند

اطلاعات  ةآن هدف خاص از مبادل نجايارتباطات الكترونيكي معلوم است، اشتباه گرفت؛ زيرا در ا
هر كشـوري كـه   ). 32 :1383خداقلي، ( »شود يكه در ارتباطات طرفيني وجود دارد مشاهده نم

. ندكبايد به اين مسئله توجه خاص  ،قصد اعمال صلاحيت سرزميني بر اين نوع از جرائم را دارد
غيرمبتني  تي، براي حل مسئله بايد صلاحديآ يپيش م ها تيبحث تعارض صلاح كه ياما هنگام

كـه   كننـد  يم نبيابرخي  رو ازاين. جغرافيايي، سياسي و طبيعي انتخاب شود يها يبند طهيبر ح
 دهي ـد ملاك تعيين مرجع قضايي صالح، فقط عبور از قواعد سنتي و در نظر گرفتن موقعيت بـزه 

سايبر به دادسراي محل وقوع جـرم اقامـت خـود    فضاي جرائم  يها دهيد يعني چنانچه بزه ؛است
را زي ـ ،شكايت كنند، آن دادسرا بايد با پذيرش شكايت، اقدام به تعقيب و رسيدگي قضايي كنـد 

آثـار جـرم در    يآور تحقيقات مقدماتي را از آنجا آغاز كرد و امكان جمـع  توان يتنها محلي كه م
در فضـاي  كم نمايي از جرم  ديده در آن اقامت داشته، دست محلي است كه بزه ،آنجا وجود دارد

  ).21: 1996، 1ميسن( است ريپذ تياو رؤ يها ها يا سامانه عليه داده مجازي
 22 ةدر مـاد  »كنوانسيون جرائم سـايبر «، يا انهيحيت رسيدگي به جرائم رابراي تعيين صلا

نـد كـه در   كناقدام به وضـع قـوانين و مقـررات     يا گونه هر يك از اعضا بايد به .1 :دارد يمقرر م
اين كنوانسـيون را   11تا  2صورت لزوم، صلاحيت رسيدگي به هر يك از جرائم مندرج در مواد 

 يا يجـرم در كشـت   )ب ؛جرم در قلمروش ارتكاب يابـد  )الف: داشته باشنددر موارد ارتكابي زير 
جرم در هواپيمايي ارتكاب يابد كه مطابق  )ج ؛ارتكاب يابد كه پرچم آن كشور را برافراشته است

اش ارتكاب  جرم موردنظر مطابق قوانين جزايي توسط تبعه )د ؛مقررات آن عضو، ثبت شده است
حتي تدابيري كه  رسد ينظر م به .افته استيسرزميني كشورها ارتكاب يا جرم در خارج از قلمرو 

در اين كنوانسيون براي برداشتن موانع شكلي انديشيده شده است، جامع نيست و در شـرايطي  
بـا ايـن همـه حتـي اگـر چنـين       . افتـد  يچنـدان كـارگر نم ـ   ،ديآ يكه تعارض صلاحيت پيش م

وفصل كند، باز هم ضمانت اجـراي بسـيار قـوي در     بتواند بخشي از مشكلات را حل ييها حل راه
كه اين كنوانسيون فاقد چنين ضمانت اجرايي اسـت و مفـاد آن بـراي     طلبد يسطح جهاني را م

سعي دارد الگويي بـه   حالت پيشنهادي دارد و صرفاً ،كشورهايي كه عضو اين كنوانسيون هستند
در فضـاي   ئمجـرا حـاكم بـر   ات كشورهاي عضو جهت تدوين و تصـويب مقـرر   ينهاد قانونگذار

انتظار داشت كه كشورهاي عضو حاكميت خود را بـه نفـع    توان يبنابراين، نم. ارائه دهدمجازي 
امـا  . گذارنـد بآمـده اسـت، كنـار     »كنوانسيون جرائم سايبر«مقررات مربوط به صلاحيت كه در 

                                                            
1. Meessen 
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 ـ  يقانون متحدالشكل كه يزمان هـا و   كـه نيـاز  قـانوني   ،بـه تصـويب برسـد    يالملل ـ نيدر سـطح ب
رشد را لحاظ كرده و داراي ضمانت اجراي قوي باشد، بدون شك   به اين فضاي رو يها مناسبت

 ننديب يالمللي كه هر روز بيش از گذشته خود را با مشكلات اين فضا درگير م بين ةاعضاي جامع
خـود بـه    ند، بدان خواهند پيوست و حتي حاضرند از بخشي از حاكميتا و نيازمند قانوني جامع

   .نفع اجراي اين مقررات، بگذرند
گونـه   بر اسناد مذكور، اقدامات مثبت ديگري در زمينة مبارزه با ايـن  هاي اخير علاوه در سال

 2000توان از دستورالعمل سـال   براي مثال مي. جرائم در نقاط مختلف جهان انجام گرفته است
ــك، دســتورالعمل   ــا در خصــوص تجــارت الكتروني ــة اروپ ــه در ســال  اتحادي ، 2013آن اتحادي

در مورد  2010نامة شانگهاي  مبارزه با جرائم فناوري اطلاعات، موافقت 2010كنوانسيون عربي 
اتحاديـة   2012نويس كنوانسـيون   المللي اطلاعات و بالاخره پيش همكاري در زمينة امنيت بين

ضـاي مجـازي نـام    آفريقا در خصوص تأسيس چارچوبي حقوقي در آفريقا در مورد امنيـت در ف 
المللي و بـا   رود با همكاري جامعة بين گونه اسناد، اميد مي اي اين با توجه به خصلت منطقه 1.برد

هاي ملي و تحقيقات مؤسسات غيردولتي مبارزه بـا جـرائم سـايبري زمينـة      الهام از تجربة نظام
  . تصويب سندي جهاني در رويارويي با جرائم در فضاي مجازي فراهم شود

كنوانسـيون بوداپسـت بـراي     37ه امكان عضويت از طريق دعوت به الحاق مطابق مادة اگرچ
 ةنخستين معاهدكشورهايي چون جمهوري اسلامي ايران وجود دارد، ايران به اين كنوانسيون كه 

هـاي تحقيقـاتي و    وجوي هماهنگ كردن قوانين ملي، بهبود شـيوه  كه در جستاست المللي  بين
) البته فعلاً بـا قلمـرو محـدود   ( اي يا اينترنتي م رايانهئجرادر زمينة ها  ملتافزايش همكاري ميان 

هـاي منطقـه    هاي سازمان اما ردپاي آن و تأثيرات ناشي از تحولات و فعاليت. است، نپيوسته است
هاي  تأكيد برنامه. توان در كشور مشاهده كرد خوبي مي المللي در مورد حقوق سايبر را به اي و بين

ها براي بررسـي جـرايم االكترونيكـي،     سالة كشور بر اختصاص شعبه يا شعبي از دادگاه پنجتوسعة 
خصوص مـواد   به( 1379اي سال  افزارهاي رايانه تصويب قانون حمايت از حقوق پديدآورندگان نرم

اي از سـوي مقـام رهبـري در     رساني رايانه هاي اطلاع هاي كلي شبكه ، سياست)آن 15و  14، 13
خصوص بـاب چهـارم آن در مـورد     به( 1382، تصويب قانون تجارت الكترونيك سال 1380سال 

، قـانون وظـايف و   2شده از قانون نمونة تجارت الكترونيكـي آنسـيترال   اقتباس) ها جرائم و مجازات
، قانون نحوة مجازات اشخاصي كه در 1382اختيارات وزارت ارتباطات و فناوري اطلاعات مصوب 

، دستورالعمل رئـيس قـوة   1386كنند مصوب سال  هاي غيرمجاز مي فعاليتامور سمعي و بصري 
                                                            

1. E-Commerce Directive 2000/31/CE; EU Directive 2013/40 of 12 August 2013; Arab Convention on 
Combating Information Technology Offences of 2010; Shanghai Cooperation Organization 
Agreement on Cooperation in the Field of International Information Security of 2010, and the draft 
African Union Convention on the Establishment of a Legal Framework Conducive to Cybersecurity 
in Africa of 2012. 

2. United Nations Commission on International Trade Law(UNCITRAL) 
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افزار  قضاييه در مورد توسعة كاربري فناوري اطلاعات و ارتباطات در دستگاه قضايي و استقرار نرم
در پي افزايش جرائم  1386، تصويب قانون مبارزه با پولشويي 1386مديريت پروندة قضايي سال 

، الحـاق  1ها در فناوري اطلاعات و ارتبـاط  از پديدة جهاني شدن و پيشرفتمالي و اقتصادي ناشي 
، قـانون جـرائم   )2003مريـدا،  ( 1387ايران به كنوانسيون سازمان ملل متحـد مبـارزه بـا فسـاد     

مصـوب مجمـع    1388، قانون انتشـار و دسترسـي آزاد بـه اطلاعـات سـال      1388اي سال  رايانه
، تشـكيل  )آن در مورد مسـئوليت مـدني و كيفـري    22و  21خصوص مواد  به(تشخيص مصلحت 

در خصوص  1392و بخش دهم قانون آيين دادرسي كيفري  1390شوراي عالي مجازي در سال 
ترين موارد تلاش براي تطبيق قـوانين و   ، از مهم)687تا  664مواد (اي  آيين دادرسي جرائم رايانه

  . نهادهاي داخلي با نظام جهاني فضاي مجازي است
 بـار عليـه  اولـين   2010و  2009هاي  در سال» نت استاكس«ح ديجيتالي كرم اينترنتي سلا

هاي سايبري  نسل جديد سلاحشود كه  ميبيني  و پيش كار گرفته شد بهاي ايران  سيسات هستهأت
و بـا قـدرت تخريبـي بسـيار     از روشي بسيار متفاوت با اسـتاكس نـت   در آنها و است تر  پيشرفته

كه جنگ سايبري ممكن اسـت  طور جدي وجود دارد  بهاين نگراني اكنون . شود بيشتري استفاده
رو ضـرورت دارد   ازايـن . ويكـم منجـر شـود    در قرن بيستبراي همة كشورها به نتايج فاجعه باري 

دولت جمهوري اسلامي ايران نيز با ايجاد بسترهاي مناسب و بالا بردن توان الكترونيكـي خـود و   
نين فجايعي نسبت به خود يا عليـه سـاير كشـورها در جهـت طراحـي و      منظور جلوگيري از چ به

  . المللي حاكم بر اينترنت و فضاي سايبر فعاليت كند آور بين تصويب مقررات الزام
  
  يريگ جهينت

ي تمـام  به و نوردد يم در را مرزها گذشته از شيب روز هر كه است ريفراگ يا دهيپد شدني جهان
 ني ـا از هـم  كـه  اسـت  ييها عرصه ازي كي زين حقوق. يابد تباط ميار انيجهاني زندگ يها عرصه

 حقـوق ي ريرپذيتأث خصوص در نوشتار نيا. است گذاشته ريتأث آن بر هم و رفتهيپذ ريتأث نديفرا
 نيهمچن و شدني جهان نديفرا از در فضاي مجازي مئجراي فريك حقوق خاص طور به وي فريك

 كنواخـت ي نيقـوان  بيتصـو  و شدن يالملل نيب و شدني جهان به عرصه نيا كهي ازين و ضرورت
ي حقوق نيقوان انسجام ،يساز ساده به نيهمچن قانون،ي ساز كنواختي .پرداخت مطالعه به دارد،

ي حقوق اختلافات زانيم واحد، قانون علاوه، هب. شد منجر خواهد حقوق شدن مند نظام و پراكنده
  .شود يمنجر م اختلافات سطح شدن تر ساده بهي موارد دري حت و دهد مي كاهش را

 و هـا  يهمكـار  بـا  جـز  آنهـا  بـا  مقابلـه  كـه  دارد وجـود  جهان سطح دري جرائمتهديدات و 
انگاري، فراهم آوردن امكانـات،   و جهاني در زمينة جرم يالملل نيباي،  ملي، منطقهي ها معاضدت

                                                            
  .نپيوسته است 2000فراملي سال  ةيافت م سازمانئپالرمو مقابله با جراالبته هنوز ايران به كنوانسيون . 1
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ل صـلاحيت كيفـري،   آوري ادله، شناسـايي متهمـان، اعمـا    تبادل اطلاعات، تأمين دليل و جمع
تعقيب، مجازات و استرداد مرتكبان آنها و بالاخره شناسايي و اجراي دستورها و احكـام كيفـري   

ي جـا  جـرائم  از دسـته  ني ـا دري بريسـا  جـرائم  د،شو ينم فراهمهاي جرائم سايبري  در پرونده
 را ها يهمكار گونه نيا ضرورت دارند، كهي مختصات و ها يژگيو سبب به جرائم نوع نيا. رنديگ يم

 وي محرمانگ ت،يتمام هيعل بر،يساي فضا جرائم. كنند يم گوشزد انيجهان به قبل از شيب روز هر
 خـدمات  از نكهيا اي ابندي يم ارتكابي مخابرات يها شبكه اي يا انهيرا يها ستميس يريپذ دسترس

 جرائم، از گونه نياي فرامرزي ژگيو. شود يم استفادهي سنت جرائم ارتكابي برا ييها شبكه نيچن
 وي همكار با مختلفي كشورها رو ، ازايندارد تعارض قانون انيمجر اراتياخت بودني نيسرزم با

. ندكن نظارت اعمال آن بر و نددرآور قاعده تحت را عرصه نيا كه اند دهيرس جهينت نيا به مذاكره
 حقـوق  نيهمچن ـ وي فـر يك حقـوق  ةن ـيزم دري متعـدد  يالملل نيب يها سازمان و نهادها البته

 صـورت  بـه  راي نيقـوان  و مقـررات  و انـد  زده تي ـفعال بـه  دسـت  در فضاي مجازي جرائمي فريك
 عرضـه  اني ـجهان بـه  ،يسـاز  متحدالشـكل  جهـت  در قاًيدق نه وي الگومدار هدف با وي شنهاديپ

 و توسـعه  حـال  در جـرم  نيا با مقابله به هماهنگ و يالملل نيبيي قوا با بتوان ديشا تا اند داشته
 تر كامل و تر برجسته بريسا جرائم ونيكنوانس يالملل نيبي نهادها نيا انيم از. پرداخت شرفت،يپ
ي دتري ـجد سـازوكار  بـا  نهادها، ريساي شنهاديپ اتيمحتو گنجاندن بر علاوه رايز ،رسد يم نظر به
ي اخل ـد نيقوان در آن اتيمحتوي ردپا كه رود يم شيپيي جا تاي برجستگ نيا. ديآ يم كاري رو

 و متحدالشـكل ي قـانون ي خـال ي جـا  همچنـان  امـا  شـود،  يم ـ دهيد محسوس صورت به كشورها
ي تيحـاكم  حقـوق  حافظ بردارد، را ها تيمحدود كهي قانون است،ي خال عرصه نيا در الاجرا لازم
 تي ـرعا را كشـورها  ياقتصاد وي اجتماع ،يفرهنگ ،ياسيس مختلف يها جنبه و باشد عضو دول
  .ابدي قيتوف يفريكي هماهنگ ريمس در تاكند 
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