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 چكيده
است  یاجتماع یها شبکه ،یانقلاب اطلاعات یدستاوردها نیتر از مهم یکیدر عصر حاضر 

اف راد ش ده    در تع املات  یاساس   راتیی  تغ و موجب دهیتازه بخش ییارتباطات را معنا که
زم ان   ینرت  در کماز اطلاعات  یانبوه یریگ امکان بهره ،یاجتماع یها شبکهاست. حضور 

ده است. کرم فراهم نسبتاً ک نهیبا هز یداریو د ینوشتار ،یارتباط گفتار یممکن و برقرار
 دهش   ای ی ده عد داتی  بوده، اما خود منش   تهد  یهرچند معلول تحولات ده،یپد نیظهور ا
 که تلگرام است یشبکه اجتماع های یامپ یتیامن یمحتوا لیمقاله به دنبال تحل ینا است.
عنوان  شاخص به 60 ق،یتحق نهیشیو پ اتیدبهدف، ابتدا با مطالعه ا نیبه ا یابیدست برای

و سپس با اس تفاده از   شده  ییشناساتلگرام  یشبکه اجتماع یها امیپ یتیامن یها شاخص
و ارتباط ات،   یدانشگاه در حوزه عل وم اجتم اع   تاداناز اس یو نظرخواه یفاز یروش دلف

عنوان  ده و بهکر بکس درصد 75 یبالاه فتا، ده شاخص نمر سیو پل یکارشناسان انتظام
 قی  ک ه از طر  یسپس با رصد اخبار در هشت کانال تلگرام   .شدند نییتع یاساسشاخص 

 لی  ، بر اساس شاخص ب ا اس تفاده از روش تحل  اند یدهگردمصاحبه و نظر خبرگان انتخاب 
 ی د ت ک نیش تر ینش ان داد ک ه ب   یجنت ا  قرار گرفت. لیو تحل یمورد بررس ها یامپ یمحتوا
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 مقدمه

، دچزار حوزت     يافززار  سختو  يافزار نرم يها امروزه جهان با گسترش فناوري
روي انسزان هززاره سزتم رزرار داده اسزت        را پيش ینامشخص  جدي شده که آينده

 نيهاي الكترونيكی يكی از موصت   فناوري نت (. حتسعه دولت8: 1394، يري)ام
: 2010، دمنيز هاانزد )  دهکزر  فايرا ا یهاي پليسی در آنها نقش مهم است که سازمان

هزاي   جتامع در درجا  متفاو  با ظهتر و گسترش رسانه ،اخير يها در سال(. 65
 ،ي، اجتمزا  مازاز  شدن یجهانشدن مفاهيمی مانند  اند. پديدار اطلاعاحی متاجه شده

 و حكتمتچتن بانكداري، حاار ، آمتزش  یجامعه اطلاعاحی و رواج اصطلاحاح
 يا حازهوتر هاي نتين اطلاعاحی، م دارد که فناوري ديحأک تالكترونيك بر اين وارعي

ظرفيت حتليزد،  »حاضر  در حالکه  يیآورده است. حا جا از حيا  اجتماعی را پديد
بنزدي   هاي ردر  ملی و معيار رحبزه  حتزيع و مديريت بر اطلاعا ، يكی از شاخص

 (.16: 1383)نافی،  «کشترها حبديل شده است
بزا   ريز اخ يهزا  سزال است کزه در   يديجد یاجتماع يها رسانهاز  یكي« حلگرام»

مسزلله کزه    نيز بزه ا  حتجه با متاجه شده است. یرانيکاربران ا ياز ست ياستقبال جد
رسزانه و   نيز مطالعزه اسزتفاده ا   ضزرور   حلگرام جتانان هستند، کنندگان استفادهاکثر 

مطالعه، بزا حتجزه بزه     ني. فراحر از اکند یم دايپ تياهم ینسل تيهت رييارحباط آن با حغ
که باعز  کزاهش    یارحباط يها رسانه يو رشد انفاار را ييسرعت ورت  حغ شيافزا

 يهزا  حزتزه ، هزا  شزكا   نيز جامعه شده است. ا يها ارزشو حوتل  رييحغ یبازه زمان
بزازار اشزتغال و کزار را هز       یو حت وپرورش آمتزشاجتما  ازجمله خانتاده،  گريد

 يهزا  در اثر رشد اسزتفاده از رسزانه   یو حوت   اساس ريي. حغدهد یم ررار ريحأثحوت 
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 یمنف را يحأثداشته باشد.  يا هيچند  را يحأث حتاند یمافراد جامعه،  انيدر م یاجتماع
 یو اجتمزاع  یفرهنگز  يهزا  ارزش كزال يانقزلا  و راد  رييز متجز  حغ  یشكاف نيچن
متجز    یاجتمزاع  نينزت  يهزا  رسزانه  رظهزت  نيبنابرا (.19: 2009، نانديفردشتد ) یم
 رانيز جامعزه جزتان ا   يو ارتصاد یاسيس ،یاجتماع ،یفرهنگ يدر ساختارها یراحييحغ
 را يحزأث  نيز ا دهند، یم ليکاربران حلگرام را جتانان حشك شتريکه ب يی. از آنااشتد یم

و  يزيز ر برنامزه امزر، خزتد لززوم     نيز کزه ا  شزتد  یمز برختردار  یدوچندان تياز اهم
اهميزت و   نكزه يبزه ا  بزا حتجزه   نيبنزابرا  .کنزد  یرا مطزر  مز   یفرهنگ يگذار استيس

عنزتان متضزت  حيزاحر بزراي      بزه  ،یحزتجه  رابلماازى به شكل  يها شبكهضرور  
 شمشزير  ( هماننزد اجتماعی )حلگزرام  يها و شبكهپتشيده نيست  کس چيبر هکشترها 
 وزي  کشزيدن م  حتان به چزالش  ،ها ها و فرصت داشتن مزيت با وجتدهستند و  دو لبه

از رويكرد سياسزی برختردارنزد    که آنهايی از  . بخشاستامنيتی کشترها را نيز دارا 
 ،یختدبززاختگفرهنگززی، حززروي    -سززاختارهاي اجتمززاعی  در حغييززر در جهززتو 

کزرده و انسزاام و انتمزام     ینيآفر نقشو نافرمانی مدنی،  اعتمادي یگري، ايااد ب اباحه
 (.258: 1390 ان،اديمرکنند ) ملی کشترها را دچار خدشه می

حهديزدهايی کزه دارد،    رغز   بزه اجتمزاعی   هزاي  شزبكه  يها به فرصت با حتجه
 در حزال  بنزابراين  ، استفاده از آن را جرم اعلام نكرده اسزت. صراحت بهگذار  رانتن

حتانزد بزا    اجتماعی فارد منع رانتنی است و پليس مزی  هاي شبكهحاضر، فعاليت در 
و  نيدر چزارچت  رزتان   ،کننزد  یمز افرادي که در اين فضا مبادر  به ارحكا  جرم 

بزتدن راه دسترسزی بزه برخزی      کاربران با حتجزه بزه مسزدود    .مقررا  برخترد کند
مختلز  و   يهزا  راهاز  يريگ بهرهو حلگرام با  نستاگراميا بتك، سيف ازجمله ها شبكه

ايزن امزر برابزر     کزه  دهنزد  یمادامه  ها شبكهين متنت  به فعاليت در ا يها لترشكنيف
و جرم عنتان شزده اسزت. دنيزاي     رماازيغکشتر  یو نمام مامیانت مسلت ناعلام 

بزه   یبخشز  انساامو  یده سازمانماازي، دنياي بدون مرزي است که بستر را براي 
خيابانی فراه  کرده است که از  يها و آشت هاي مدنی  نمير نافرمانی يیها حرکت
مقاله  نيا (.95: 1392، فرد ياسد) ابدي یم ليامر حسهاجتماعی اين  هاي شبكهطريق 
 یمثبت فراوان يها جنبهنبتده و  یاجتماع يها شبكه یبه اثرا  منف رائلحنها  اگرچه
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 ليز نخسزت حول  ،قيز حوق نيز ا یوصز  هزد  اساسز    نيز است، با ا رائلآن  يبرا
 یبزر ده شزاخص اساسز    ديز حأکحلگزرام بزا    یشبكه اجتماع يها اميپ یتيامن يموتتا
 يها تياولتبه جهت  یتيضدامن يها شاخصاز  كيهر  یفراوان سهيدوم، مقا ؛است
 يهزا  اميز پ يريکزارگ  بزه  زانيز بزه سزب  م   هزا  کانال سهيو ستم، مقا کاربران يآن برا
 .است یتيضدامن

 موضوع نهيشيو پ ینظر اتيادب .١

 حتسزعه  ،الملزل  نيبز  در نمزام  گسزترده  را ييحغ ريحأث حوت امنيت فرامدرن دوره در

 رزرار  يكزديگر  بزه  جتامزع  سزابقه  یبز  نزديكی و حكنتلتژيك يها شرفتيپ ارحباطا ،
 مازازي  فضزاي (. امروزه ابزارهاي مزرحب  بزا   67: 1391، منفرد بندگی) است گرفته
و  دهنزده  نمز   هزاي  جريان ،ردر  ماهيت ،(ها رسان اميپاجتماعی و  يها شبكه)مانند 
 بزا رو  . از همزين اسزت  داده حغييزر  ها ملت -دولت براي خصتص به را جامعه یکنترل

 را خزتد  سنتی ماهيت عمتمی امنيت،  حتانا کاربران و اجتماعی يها شبكه يريگ شكل

 آمزده  پديزد  جديزد  متضزتعا   و انزد  گرفته شكل جديدي بازيگرانو  داده دست از

 .است
 مخاطباناجتماعی  -زندگی فردي يها جنبهحمامی  بر شگرفی حأثيرا  ها رسانه

اجتماعی و  يها شبكه عنتان به امروزه آنچه يا نتين يها رسانه کنار آن در. اند گذاشته
 واگرايزی  يزا  همبسزتگی  ملزی،  رزدر  بزر   انزد  حتانسته ،شتند یم ناميده ها رسان اميپ

 يزا  نزرم  جنز   از جديدي بُعد( عمتمی امنيت) اجتما  روانی ابعاد نيز و شهروندان

 و حزر  مخزر   بسزيار گزاه   ماهيتی که آورند پديد الملل نيب رواب  درصونه را ماازي
ا فر ،یمكان یب: چتن هايی ويژگی از فضايی چنين. دارند وارعی يها از جن  حر سخت
 دسترسزی  رابليزت  هزا،  ملت -دولت بر متكی مدنی رتانين به حمكين عدم بتدن، زمان

کزاربران   فضزايی  چنين در .است برختردار جنسی و بدنی هتيت از يآزاد ،زمان ه 
بزا   حعامزل  بزه  رزادر  یاسز يو س فيزيكزی ، شناسزانه  روان مودوديت هر نت  از دور به

 حتليدا ر ختيش اطلاعا  و مطال  حتانند یم فضا اين از استفاده با و هستنديكديگر 

 ارضزی  حماميزت  و اسزتقلال  ربل چندي حا اگر (.455: 1391مت يی، ) دهند اشاعه و

 حهديزد  مزترد  ارتصادي ارداما  يا داخلی مسلح هاي گروه نمامی، با حهاج  کشترها
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 تيز در هت حغيير و دگرگتنی يعنی نرم حهديد امروزه ؛(سخت حهديد) گرفت یم ررار
 آسزان و البته  يافته اهميت بسيار سياسی نمام يك شده پذيرفته هاي ارزش و فرهنگی

 و منازعزه  بزدون  مهاج  کشتر فرهنگی، و ملی هتيت حغيير کنار در زيراشده است. 
 در .کنزد  یمز  حوميزل  ملزت  كيز بر  را نمر ختد مترد هاي هتيت و ها ارزش حهاج ؛

 سزرزمين  و اشزغال  حصزر  ، حريز   فيزيكی و حذ  حخري  هد ، سخت ديحهد

 و هزا  يريگ  يحصم ،ها بر انتخا  حأثيرگذاردن هد  نرم، حهديد در که یدرحالت، اس
 غيرعينزی  دليزل  بزه  و است فرهنگی هاي ارزش و ها هتيت و سل  رفتاري الگتهاي

 بزه  و ارحباطزا   فناوري گسترش امروزه .ندارد( روشنی و سريع) العمل عكس ،بتدن
 حرين مه  صتر  به و حلگراماينستاگرام  ژهيو به، اجتماعی هاي شبكه حتسعه آن دنبال

و کزار   موكز  انزد )  درآمده هد  يو کشترها ها گروه افراد، هيعل نرم حهديدا  ابزار
اجتمزاعی مازازي بگزذري ،     يهزا  شبكهمثبت  يها از جنبه(. اگر 92: 1393، حلاج
 امنيت عليه نرم حهديدا  اناام ،کاربران شبكه حلگرام نامطلت  اثرا  حرين مه شايد 

 ي حزرو ، مخر  و گاه مغاير هاي آرمان حروي ، پرخاشگرايانه رفتار افزايش، عمتمی

 یده شكلبه کمك  ؛تيدرنها و  منور افكار ارائه، نامتعار  هناارهاي و ها ارزش
 (.21: 1391باشد )زنگتئی،  ملی حكتمت حضعي  و نافرمانی، خيابانی هاي آشت 

 تلگرام های پيامضدامنيتی در  های شاخص .١-١

نمرا   ،و منابع علمی دست اول ها  ا، کتيبردار شيفدر اين مطالعه ابتدا از طريق 
پانززل   روشهززاي نتيسززندگان داخززل و خززارج کشززتر و بززا اسززتفاده از  و ديززدگاه

کارشناسزی و مصزاحبه عميزق از کارشناسززان در اسزتخراج و شناسزايی حهديززدا       
هزاي اوليزه حزدوين شزد. سز س       کاربران حلگرام شاخص ررار دادن مدنمرحلگرام با 
 اسززاحيد، نمززر حفززا ا قيززاز طر)حهديززدا (  هززا مقتلززه يبنززد جمززعو  هززا شززاخص
و کارشناسزان ناجزا بزا روش دلفزی اخزذ شزد. در ايزن رسزمت بزه           نمران صاح 
هزاي حلگزرام پرداختزه     امنيتزی در پيزام   مه  ضد يها شاخصو حعاري   يبند دسته

 .شتد یم
هزا شزامل ايازاد     آشزت   :خیاباای   یهاا  آشاب  بسترسازی برای اغتشاا     

از رزرار دادن حعزدادي    باهزد   .استاعتراضا  صنفی، عمتمی يا حتی جغرافيايی 
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 نزه يو زمحلگرامی داشزته   يها در کانالهاي حلگرامی که فعاليت با يی  کانال کاربران
ده و کزر ختد جذ   يست به، ايشان را وجتد داردبه هر دليلی  در آنهانارضايتی نيز 

 (.65: 12011،بيتمنتشتد ) یمر افراد استفاده ديگاز آنها براي حوريك 

  عبزار  اسزت از يزك گززاره     عهيشزا  :  تشبیق اذهاا  مواب      راکنپ عهیشا
رسيدگی وجتد نداشته باشد  بخش نانياطم يها ملاكکه  یو گمان)متضت ( خاص 

: 1394، )اکبزري  ابزد ي یمز نتقال شفاهی از فردي به فرد ديگر ا صتر  بهکه معمت ً 
96.) 

فنزتن   لوزا   ازشخصزيت   حرور :یظام یها تیشخصتر ر شخصیت    تخریب 
از عمليا  روانی است که جايگزين حرور فيزيكی شزده اسزت.    يا تهيش ،اطلاعاحی

هد  اساسی در حرور شخصيت حقتری يزك سزازمان، حسزخير افكزار عمزتمی و      
 (.97: 1394، )اکبري حغيير نگرش و رفتار مخاطبان است

 حفكزر  ميان ارحباطی پل سناريتسازي :ی برای ایجاد التها  در جا عهسازبیسنار

هزاي نزتين متجز  گسزترش سزريع       رسزانه  .است راهبردي و اردام آينده مترد در
منوصرکردن  و هيچ حكتمتی حتان مهار و اند شدهدر سراسر دنيا  و اخباراطلاعا  

 يهزا  رسزانه اجتماعی و امتاج الكترونيكی بزرخلا    يها رسانه ندارد. اطلاعا  را
 (.96: 1391، پرور جانل نيستند )سنتی لمسی، رابل سانستر، ستزاندن يا کنتر

خزتد   کزه  نيز ابر  بدحاابی علاوه: یبند بار  بمفاف   تر یج  ،تضعیف حجا 
کشزد،   مزی  يبنزدوبار  یبز و جامعزه را بزه    ديآ یماجتماعی به شمار  ييك ناهناار

را  يديز مزد جد روز  که هر يا جامعه اخلاری است. يها یزشتبسياري از  ساز نهيزم
 ،اخلارزی چزتن غزرور    يها يماريبهاي گتناگتن ب ذيرد، دچار بسياري از  به شكل

 (.96: 1391، پرور جانشد )حكبر، عصيان، رساو  رل  و فخرفروشی ختاهد 
و  عناصزر  اکتسزا   پيامزد  :تخطئه   تخریب اصبل   بنیادهای ایقلا  اسالا   

و حوت    یآگاه مادد يريگ شكل سنتی، فرهن  عناصر در بيگانه، حرديد هاي رويه
 احخزا   و يزيز ر برنامزه  عدم در صتر  اساس است. بر اين جامعه سطح در فرهنگی

اصتل و بنيادهزاي انقزلا     استواله حتاند یم ،يريپذ  يآس اين با شيته مقابله صويح

                                                                                                                                              
1  . Beaumont 
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 (56: 1386، عبداللهی و زاده مهديباشد ) داشته دنبال به را اسلامی
 در رأس و باورهزا  هزا،  ارزش :اسلا  اهایت، تخطئه   تخریب احکام   اصبل 

 شخصزيت انسزان   متشزكله مهز    عناصزر  از مزذهبی  و دينزی  اعتقادهاي و ايمان آنها

چزالش   بزه  و ضزاله  فرره و مذاه  معرفی با هد  متعدد يها تيسا. وجتد باشند یم
 باورهاي شدن سست زمينه و کند یم سايبر فضاي در فرد دينی شدن باورهاي کشيده

 (.97: 1394، آورد )اکبري کاربران فراه  می در را دينی
نمزايی و القزاي وجزتد     اهيسز  :یوای    القای  جبد فساد گسترده در کشبر سیاه
در بين افراد در فضاي سايبر شكل که ناشناخته بتدن  ها و فارغ از مودوديتفساد، 

ويزژه   هافراد و ب رديگگيرد. اين روند شكل دادن بدون واهمه و مرز به رواب  با  می
ايااد روابطی حعري  نشده گسترده و در خيلزی از مزتارد    يها نهيزمجنس مخال  

بزازخترد آن   صزتر   بزه چه  در بين افراد چه در فضاي سايبر و را يزيبرانگ چالش
هاي متعدد به فرد و در سطح با حر بزه   و آسي  آورد یم به وجتددر فضاي وارعی 

 (.97: 1391، پرور جانکند ) یمجامعه و امنيت اجتماعی وارد 

مازازي بزا    يفضزا  :در کشابر القای یاکارآ دی سطبح  ختلف  دیریت ا ابر  
و نبززتد  يیکززارافقززدان ماننززد مززتاردي القززاي ناکارآمززدي سززطت  مززديريتی در  

به رانتن و از عتاملی است کزه ناکارآمزدي    یحتجه یبفقدان شفافيت،   پاسخگتيی،
و  ياعتمزاد  یبز  ،مديران و نمام سياسی را به دنبال داشته و به ايااد بدبينی عمتمی

 (.98: 1394 )اکبري، شتد می جامعه به مديريت کلان جامعه منار يدلسرد
 هرگتنه حتان را می نرم بسترسازي براي براندازي :بسترسازی برای برایدازی یرم

 درگيري و بدون گرفته نشانه جامعه هد  را که يا رسانه حبليغا  و روانی نرم، امارد

روانزی،   . جنز  ناميزد  ،دارد یم وا و شكست انفعال به را اجبار، آن و زور از استفاده و
 انقزلا   نزرم،  انقزلا   نزرم،  روانی، برانزدازي  عمليا  ،يا رسانه سفيد، جن  جن 

هسزتند   نزرم  بزراي برانزدازي   يبسترسزاز از اشزكال   و... رنگزی  مخملزی، انقزلا   
 (.98: 1391، پرور جان)

 شبكه اجتماعی .2-١

کزه   جزامعی  حعريز   نيزز  اجتماعی يها شبكه مترد در نتظهتر، يها دهيپد رديگ مانند
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 ارحبزاط  بررراري امكان است مترد حتافق آنچه ندارد. وجتد باشد، همگان مترد ربتل

 مرحب  و پروفايل يك حشكيل طريق از ها شبكه گتنه نيا در موتتا يگذار اشتراكبه  و

 اجتماعی يها شبكه است. حخصصی شبكه يك ساختن منمتر به با ديگران آن نمتدن

 عميقزی  ريحأث حنها نه ختد امكانا  و ها تيرابل با ابزارها، اين نيحر مه از  يكی عنتان به

 مختلز   يهزا  نهيزم در که گذارده گتناگتن جتامع در اجتماعی کاربران يها جنبه بر

 بر اسزاس است.  يافته فراوان کاربرد رانتن، و سياست، اعتماد، حاار  مثال، عنتان به

 دهند یماجازه  افراد به که هستند آنلاينی خدما  اجتماعی، يها شبكه ديگر، حعريفی

بزه   را خزتد  باشزند،  داشزته  را خزتد  شخصی پروفايل معين و مشخص سيست  در يك
کنند  برررار ارحباط ديگران با و بگذارند اشتراك به را کنند، اطلاعاحشان معرفی ديگران

 است کزه  يیها از شبكه یكيحلگرام  (.69: 1392، س هري پتر و يزدختاستی، عدلی)
اداره  پزاول دور   متعلزق بزه کزارآفرين روس،    آلمزانی  سازمان غيرانتفزاعی  حتس 
اسزت.   رايزانش ابزري   بزر  مبتنزی  يیچند سكت باز متن رسان سرويس پيام که شتد می

و  رانگريخززتدو هززا، حصززاوير، ويززدئتها و اسززناد حتاننززد پيززام کززاربران حلگززرام مززی
 و وينزدوزفتن  ،اندرويزد  رسماً براي شبكه اجتماعی نيا .کنند حبادل شده رمزنگاري 

 دسزترس اسزت.   در فزاي( -هزاي بزدون واي   دسزتگاه  و هزا  ازجمله حبلت) اواس  آي
 ،10اواس   نسززخه ،و  غيررسزمی بزراي نسزخه   کززاربران  يافزارهزا  نزرم  نيهمچنز 
هزاي مسزتقل کزه     دهنزده  از حتسزعه  وينزدوز  دسكتاپ کلاينت كيو  لينتکس نسخه

هسززتند در دسززترس  ،کننزد  حلگزرام اسززتفاده مززی  افزززار  نتيسزی نززرم  رابز  برنامززه  از
 (.90: 1391، پرور جان)

 پيشينه تحقيق. 2

و  از جديزدحرين  يكزی  عنتان به و بتده و  هاي فناوري موصتل اجتماعی هاي شبكه
 هزاي  شزبكه  بزا  . در رابطزه شزتد  یمز  موست  اينترنتی هاي سرويس نيحر پرمخاط 

 مزرور  بهدر ادامه  که است گرفته صتر  زيادي آن، مطالعا  يدهايو حهد اجتماعی

 .شتد یم اشاره حوقيقا  اناام شده، پيشينه
 متنزت   يو کارکردهزا اهزدا    حشريح ختد ضمن مقاله در (،1395پتر ) سليمانی

 يمنززو  شزبكه اجتمزاعی پرداخزت.    منفی پيامدهاي به مطالعه اجتماعی حلگرام، شبكه

https://fa.wikipedia.org/wiki/%D8%B3%D8%A7%D8%B2%D9%85%D8%A7%D9%86_%D9%86%D8%A7%D8%B3%D9%88%D8%AF%D8%A8%D8%B1
https://fa.wikipedia.org/wiki/%D9%BE%D8%A7%D9%88%D9%84_%D8%AF%D9%88%D8%B1%D9%81
https://fa.wikipedia.org/wiki/%D9%BE%D8%A7%D9%88%D9%84_%D8%AF%D9%88%D8%B1%D9%81
https://fa.wikipedia.org/wiki/%D9%85%D8%AA%D9%86%E2%80%8C%D8%A8%D8%A7%D8%B2
https://fa.wikipedia.org/wiki/%D9%85%D8%AA%D9%86%E2%80%8C%D8%A8%D8%A7%D8%B2
https://fa.wikipedia.org/wiki/%D8%B1%D8%A7%DB%8C%D8%A7%D9%86%D8%B4_%D8%A7%D8%A8%D8%B1%DB%8C
https://fa.wikipedia.org/wiki/%D8%A7%D9%86%D8%AF%D8%B1%D9%88%DB%8C%D8%AF
https://fa.wikipedia.org/wiki/%D8%A7%D9%86%D8%AF%D8%B1%D9%88%DB%8C%D8%AF
https://fa.wikipedia.org/wiki/%D9%88%DB%8C%D9%86%D8%AF%D9%88%D8%B2_%D9%81%D9%88%D9%86
https://fa.wikipedia.org/wiki/%D9%88%DB%8C%D9%86%D8%AF%D9%88%D8%B2_%D9%81%D9%88%D9%86
https://fa.wikipedia.org/wiki/%D8%A2%DB%8C%E2%80%8C%D8%A7%D9%88%D8%A7%D8%B3
https://fa.wikipedia.org/wiki/%D9%85%DA%A9%E2%80%8C%D8%A7%D9%88%D8%A7%D8%B3
https://fa.wikipedia.org/wiki/%D9%84%DB%8C%D9%86%D9%88%DA%A9%D8%B3
https://fa.wikipedia.org/wiki/%D9%84%DB%8C%D9%86%D9%88%DA%A9%D8%B3
https://fa.wikipedia.org/wiki/%D9%85%D8%A7%DB%8C%DA%A9%D8%B1%D9%88%D8%B3%D8%A7%D9%81%D8%AA_%D9%88%DB%8C%D9%86%D8%AF%D9%88%D8%B2
https://fa.wikipedia.org/wiki/%D9%85%D8%A7%DB%8C%DA%A9%D8%B1%D9%88%D8%B3%D8%A7%D9%81%D8%AA_%D9%88%DB%8C%D9%86%D8%AF%D9%88%D8%B2
https://fa.wikipedia.org/wiki/%D8%B1%D8%A7%D8%A8%D8%B7_%D8%A8%D8%B1%D9%86%D8%A7%D9%85%D9%87%E2%80%8C%D9%86%D9%88%DB%8C%D8%B3%DB%8C_%D9%86%D8%B1%D9%85%E2%80%8C%D8%A7%D9%81%D8%B2%D8%A7%D8%B1
https://fa.wikipedia.org/wiki/%D8%B1%D8%A7%D8%A8%D8%B7_%D8%A8%D8%B1%D9%86%D8%A7%D9%85%D9%87%E2%80%8C%D9%86%D9%88%DB%8C%D8%B3%DB%8C_%D9%86%D8%B1%D9%85%E2%80%8C%D8%A7%D9%81%D8%B2%D8%A7%D8%B1
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کزذ ،   اخبزار  و شايعا  سريع حروي  و يريگ شكلاجتما ،  وارعی هاي موي  از شدن
 حزرين  مهز   از افراد خصتصی حري  نقض زمينه، اين در شبهه ايااد و دين ضد حبليغا 

( نشزان  1394) يريز ام مقالزه  يهزا  افتهيد. ش عنتان شبكه اجتماعی اين پيامدهاي منفی
مازازي از بعزد عتامزل خزارجی بيشزتر در       اجتماعی يها شبكهکه حهديدا   دهد یم

و از بعد عتامل داخلی، شزامل نقزاط ضزع  و رزت       یالملل نيبامنيتی و  يها حتزه
اجتمزاعی و امنيتزی اسزت. در مرحلزه      ،فرهنگزی  يهزا  حتزهدر  ها سازمانکاربران و 

اجتماعی، راهبرد انتخابی بايد حالت حهاجمی داشزته   يها شبكهپيشگيري از حهديدا  
 يهزا  مؤلفزه بزين   کزه اين مطل  است  ياي( گت1392فرد ) اسدي پژوهش نتاي  باشد.

 پرخاشزگرانه،  يماننزد رفتارهزا   اجتمزاعی  هزاي  شزبكه  کزاربران  فعاليزت  بزه  مربزتط 
و  مزدنی  نافرمزانی  در جهزت  يسزاز  شبكهو  فعا ن سياسی یده سازمان ،یختاه آرمان
 داشته است.   مستقيمی وجتد رابطه هاي پليس  حا  مأمتريت با افزايش آشت 

پژوهش ختد با استفاده از روش حوليل موتتا، نشان داد کزه   ( در1392) یعالم
حهديدي بر هتيت سياسی جتانان ايرانی است و باع  شكا  بين هتيزت   بتك سيف

 .  شتد یمهتيت ملی  يها انيبنسياسی جامعه ايران با 
 يهزا  شزبكه هزاي   و فرصزت  ها، حهديدا  پژوهشی به آسي  ( در1391) یليوک
 در اادشزده يا يهزا  مزتج  کزه  یدرصزترح بزه ايزن نتيازه رسزيد،     و پرداخته  اجتماعی

 و در ضزمن  شزتد  یمز آغاز حهديزد   متج  نگردند، کنترل يا اجتماعی مهار هاي شبكه

و حتجزه   عزدم  صزتر  در  کزه  کند یمرا نيز فراه   هايی اجتماعی، فرصت هاي شبكه
 شد.   ختاهد حهديد و يريپذ  يآس نيز حبديل به فرصت آن، همين شدن از غافل

حزاوي   اجتمزاعی  يهزا  شزبكه پژوهش ختد نشزان داد کزه    ( در1391) یكياست
در ابعزاد فرهنگزی،    هزا  فرصزت  ( وبزالقته و بالفعزل   يها چالش) دا يحهدحرکيبی از 

( در 1391) پززرور جززان امنيتززی اسززت. -یو انتمززام یالمللزز نيبززاجتمززاعی، سياسززی، 
کزرده   اسزتنباط  چنين« اجتماعی امنيت بر سايبر فضاي یشناس  يآس»عنتان  با يا مطالعه

 عنزتان  بزه  خزانتاده  بنيزان  شدن سست زمينه فضا اين از افراد گسترش رو به استفاده که

، فردگرايی ،يیگرا حامل يكديگر، از افراد گرفتن فاصله جامعه، هر اصلی و پايه گاه هيحك
 و سزب   اسزت  آورده فزراه   نشر اکا يز  را  مسلت ن، به نسبت ياعتماد یب مدگرايی،
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 شتد. مشكل و چالش دچار اجتماعی امنيت شده
 یدهز  در سزازمان مازازي   اجتمزاعی  يهزا  شبكه امنيتی بعد به( 1390) شعبانی

 نشزان  ميدانی وي و مطالعا  اسنادي از و نتاي  حاصله پرداخته 1388 سال حتادث

 ظرفيزت  از ايزام  در آناينترنتی بيگانه  يها تيسا و خيابانی اغتشاشا  صونه داد که

بزه بهانزه    در اردوکشزی خيابزانی   افزراد  یده سازمان و در جذ  اجتماعی هاي شبكه
 است.   برده بهره در انتخابا  حقل 

 ايزن  بزا  برخزترد سزلبی   يجزا  به( 1389) پتر سليمانینتاي  پژوهش  بر اساس

 يهزا  راه و ارزدام  آن از ناشزی  منفزی  پيامدهاي و مشكلا  یابي شهيرنتين، به  پديده
از  شدن منزوي را اجتماعی هاي شبكه منفی وي پيامدهاي گرفت. پيش را در اصلاحی

 کزذ ،  اخبزار  و شزايعا   سزريع   يو حزرو  يريز گ شزكل  وارعی اجتما ، يها  يمو

 باسزتانی . عنزتان کزرد   افزراد  حزري  خصتصزی   نقزض  شبها ، و دين حبليغا  ضد
و  حشريح در اجتماعی هاي شبكه که يافت دست نتياه اين ختد به ( در حوقيق1388)

   .گذارد یم صوه مستقي  طتر به یده يرأ رفتار حبيين
پژوهشززی بززه اهميززت نقززش اينترنززت در بسززي  جهززانی  در ،(2004) 1تيززپت
بزه کيفيزت احصزال     پزرداختن  همزين دليزل،   بزه  .اسزت  دهکزر مردم اشاره  يها حتده

اهميزت برشزمرده و    هشايسزت  اجتمزاعی از طريزق گفتمزان اينترنتزی را     يها جنبش
هزاي اجتمزاعی عصزر کنزتنی      جنبش هبسترهاي مطالع نيحر از مه  یكيرا اينترنت 

و نزتين اعتزراا الكترونيكزی     يريز گ شزكل هزاي آنلايزن و    جنبش ظهتر .داند یم
 مطالعزه  و رابزل جدي  يیها دهيپدالكترونيكی و اجتما  ماازي،   يدر مو يکنشگر
گفتار و گفتمان در اجتماعا  آنلاين و  يها حفاو بيان ( با 2006) 2راستلت. هستند

اجتماعا  آنلاين به متضت  گفتمزان اينترنتزی پرداختزه     يها یژگيوحبيين مفهتم و 
 يگزذار  اشزتراك يادي براي بزه  علاره و حمايل ز ها یژاپن داد که نشان ها افتهي است.

 3جنيفزر مزاري المالزد   . انزد  داشتههاي بين فرهنگی  حفاو  هدر زمين شانيها دگاهيد
جديزد بزراي    يا رسزانه  ،دختران مزاي اسز يس  » ختد با عنتان در پژوهش( 2008)
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که از طريق حوليل موتتاي يك گروه « هتيتی يريگ شكلحمرين ادبيا  جنسيتی و 
ايالزت متوزده    ميدوسزترن آمتزان دختر دبيرسزتان منطقزه    دانششده حتس    ساخته
نشان داد که عضتيت و حضتر در ماي اس يس چگتنه سزب   اناام گرفت،  آمريكا

اين پژوهش   ينتا .شتد یماجتماعی اينترنتی  يها شبكهحغيير سبك زندگی اعضاي 
و  هزا  يزام اجتماعی اينترنتی با نزت  پ  يها شبكهحضتر در  ميان عضتيت وداد نشان 
 پزژوهش  يهزا  افتهي. ، ارحباط وجتد داردشتد یممنتشر  که حتس  اعضا يیها عكس

 غربزی،  هاي ردر  نفت  با در حرکي  اجتماعی يها شبكه نشان داد که (2012) 1حيلر

 سب  ايااد حضزاد  حرکت اين اند که کرده آغاز جهان يساز همگن يست به را حرکتی

و  ملزی  هتيزت  حضزعي   و شكست يست به ها ملت برخی حرکت و جهان در زيو ست
 ،اجتمزاعی  يها شبكه واسطه به که است معتقد وي است. همچنين هايشان شده سنت
 و فرهنز   بزا  و انزد  گرفتزه  ررار يكديگر با حعامل دنيا در در سراسر یحتجه رابل افراد
 دينشزان  و ملی هاي هتيت دادن دست از و درخصتص اند شده رو روبهبيگانه  عقايد

 .اند کرده خطر احساس

 روش تحقيق .٣

حلگزرام   رسزان  اميز پمنتشزره در   يها اميپمقاله حاضر با هد  حوليل موتتاي امنيتی 
بزه   هزا  نخبزه ين اساس ابتدا از طريق روش دلفی و نمرا  اصتر  گرفته است. بر 

عرفی  ياز روش حوليل موتتا تيدرنهاامنيتی پرداخته و  ها مقتلهاستخراج کدها و 
شر  يك پديده براي حوليل نهايی استفاده شده است. در ادامزه شناسزايی    هد  با

 آمزده  دست بهمكرر و نمرختاهی خبرگان  يها یبررسها از طريق  و حوليل شاخص
 هزاي  پرسزش بر طزر    است. درنهايت با استفاده از طراحی پرسشنامه دلفی و مبتنی

و  دييحأايی کار از طريق روايی صتري منم  از خبرگان و کارشناسان اردام شد. رو
کل براي پرسشزنامه   يآلفاکه مقدار  آلفاي کرونباخ مواسبه شده لهيوس بهاعتبار آنها 

 حعيين شده است. 78/0
جامعه آماري بخش دلفزی؛ بيسزت حزن از اسزاحيد دانشزگاه در حزتزه علزتم        

پلزيس امنيزت،   پليس فتزا،   ژهيو بهارحباطا  و کارشناسان نيروي انتمامی  ،اجتماعی
                                                                                                                                              
1. Tyler 
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پليس فاوا و با خره اعضاي گروه علتم اجتماعی دانشگاه علتم انتمزامی بزتده کزه    
حتزيع پرسشنامه دلفی انتخا  شدند. حوليل  براينمتنه  عنتان بههدفمند  صتر  به
حلگرام( از طريزق   يها اميپامنيت در  يها شاخص)براي يافتن  ها مقتله يبند جمعو 

 قيق انتخا  شد.حو يها نمتنه نمر احفا 
 بزار  چنزدين  بزا  و شزده  مطزر   بزاز  سزؤا    بزا  پرسشنامه رال  در ها شاخص

 درشدند.  حر قيدر ها شاخص  يحدر به ها نخبه حي  و گر حوليل حي  بين وبرگشت رفت

 اردام پژوهش اصلی گروه طر  ازشاخص  حعدادي حهيه با گام يننخست خصتص اين

 نمزرا   حزا  شزد  ارسالجامعه نمتنه  گروه دو کارشناسان و اساحيد حمامی براي و شد

. در مراحزل بعزدي همزراه بزا رفزع      کننزد  بيزان  ها شاخص از يك هر درباره را ختد
 بزه دسزت  شزاخص   10مقتله و کد به  60اشكا  ، نمرا  نهايی خبرگان از ميان 

 دند.شآنها اشاره و حعري   یحمام  بهآمد که در با  
که در  اصلی )از ميان شصت شاخص برگزيده شده هاي بعد از حعيين شاخص

، «بيزان » ،«مملكتزه » ،«آزادي» يهزا  بهنزام کانزال  اشاره شزد(، هشزت    ها بدانبا  ه  
صزداي  »و « رضا پهلتيشاهزاده همگام با »، «ها پردهپشت »، «پستتنيتز»، «رجانيتز»

 يهزا  کانزال  عنتان بهبر اساس نمرا  کارشناسان پليس فتا و خبرگان انتمامی « مردم
و نيز بيشترين حتليد موتتايی  اند بتدهاصلی و فعالی که داراي بيشترين حعداد اعضا 

هزاي   بنزابراين پيزام   .مزترد مطالعزه انتخزا  شزدند     يها کانال عنتان به ،اند داشتهرا 
يق مصاحبه و نمر خبرگزان  هدفمند و از طر يريگ نمتنهروش  با یحلگرامهاي  کانال

 انتخزا ،  يادشزده  يهزا  گروهشده در با ،  و شاخص امنيتی گفتهبه معيارها  حتجه با

در رسزمت  . انزد  شده حفسير و حوليل س س و آنها گردآوري ميان شده مبادله يها اميپ
حصزادفی عمزل شزده     يريز گ نمتنزه در هشت گروه يادشده به روش  ها اميپانتخا  
نمزري    به اشبا رسيدن درجه پژوهش مسلله با ها نمتنه انطبا  هدفمند حكنيك است.

دليل  به نه آمده دست به عدد و اند شده انتخا  معيار اين با ها نمتنه ايناا نيز است. در
کيفزی حاضزر،    روش در .اسزت  کفايت نمري بتده به دليل حنها بلكه آن، کمی ارزش
و  ختاسزتی زدي ( و1396) عزيززي و  احابزك  ،خزانيكی (، 1381) ببزی که  گتنه همان
 داده از حتليزد  داده يآور جمزع  يجزا  به ،اند شدهيادآور  (1392) يس هر و پتر عدلی
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 هزا  افتزه ي بزه حفسزير   مزا  ايزن مطالعزه،   يها افتهي حوليل بخش در استفاده شده است.

حا   .اي  نكرده آنها آماري بيان و داده يآور جمع به مودود را ختد و حنها  يا پرداخته
ها( شامل ده هزار خبر است که طی يزك مزاه    حلگرام )پيام، کامنت و  يك يها اميپ

 کليزه  به نتاي  حسري دنبال اين مقاله به در( ارسال و حبادل شده است. 1396)اسفند 

 بلكزه ، اجتمزاعی حلگزرام نيسزتي     در شبكه شده حشكيل صفوا  و حلگرام يها گروه

 .است با  و صفوه گروه چند امنيتی بر را يحأثالگتي  حطبيق ما هد 

 تلگرام  یها امیدر پ یتیضدامن های شاخص الگوی .١ شکل

 
 موقق يا منبع: مطالعا  کتابخانه

 ها داده وتحليل تجزیه .4

انتخزا  شزده در شزبكه اجتمزاعی      گانه هشت يها گروهدر اين حوقيق، هر يك از 
 .اسزت شده در اين هشت گزروه   ارائه يها اميپ متن ماازي حلگرام و واحد مشاهده،

(، از طريق حوليزل  645: 1381هد  حوليل موتتاست )ببی،  ینتع بهکه کدگذاري 

 رجانيوز

 بيان

 پستونيوز

همگام با شاهزاده 
 رضا پهلوی

 
 مملكته

 

 آزادی

 صدای مردم

 هاپشت پرده

 امنیتی راتیتأث نیترمهم کانال تلگرامی

 یهاآشوببسترسازی برای اغتشاش و 
 خیابانی

 و تشویق اذهان عمومی یپراکنعهیشا
 یهاتیشخصترور شخصیتی و تخریب 

 نظام
 برای ایجاد التهاب در جامعه یوسازیسنار

بند و یبترویج  و عفاف ،تضعیف حجاب
 یبار

تخطئههه و تخریههب اوههول و بنیادهههای   
 انقلاب اسلامی

اهانت تخطئهه، تخریهب احکهام و اوهول     
 اسلامی

 نمایی وضعیت نظامسیاه
وح مختلف مهدیریت  القای ناکارآمدی سط

 امور در کشور
 نرم انقلاب یبراندازسازی برای بستر
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و حفسير  (1 جدولو بندهاي گفته شده در  ها جملهموتتاي آشكار )کلما ، الفا ، 
 يهزا  شزاخص و بندهاي مشابه يا نزديك به  ها جملهموتتاي پنهان )کلما ، الفا ، 

 گرفته است. صتر  ها اميپ( 1 جدولگانه مندرج در  60

 های دموگرافیک نتایج توصیفی ویژگی .١جدول 

 فرماندهان نیروی انتظامی نظران واحب گروه متغیرها

 جنسیت
 %100 %87 مرد
 0 %13 زن

 تحصیلات
 %17 %7 کارشناس

 %67 %64 کارشناسی ارشد
 %16 %29 دکتری

 سمت

 %35 - ساؤر
 %15 - ها معاونت

 %50 - کارشناسان فتا
 0 %13 اساتید دانشگاه

دهنده اين مطل  است که در بعد جنسيت پاسزخگتيان در بزين    آمده نشان دست نتاي  به
درصزد   100ناجا درصد زنان و در بين فرماندهان  13درصد مردان و  87 نمران صاح 
درصزد   64، کارشزناس درصزد   7 ،نمزران  ند. حوصزيلا  در گزروه صزاح    هسزت مرد 

، کارشزناس درصزد   17درصد دکتري و در گروه فرمانزدهان ناجزا    29، کارشناس ارشد
 13 د. درنهايت سزمت پاسزخگتيان  هستندرصد دکتري  16، کارشناس ارشددرصد  67

 15سزاي ناجزا و   ؤدرصزد را ر  35باشند و پاسخگتيان ناجزا   درصد اساحيد دانشگاه می
 اند. دادهرب  حشكيل  درصد را کارشناسان  ي 50هاي ناجا و  درصد معاونت

پيشنهادي و حعري  متغيرهاي زبانی، پرسشنامه مزترد   يها شاخصبا حتجه به 
نفر ختاسته شده است کزه   20از خبرگان به حعداد  ،نمر طراحی شد. در اين مرحله

 يها نهيگز صتر  بهحلگرام  امنيترا بر  ها شاخصهر يك از ثيرگذار بتدن أميزان ح
د. در مرحله بعد بزر اسزاس نتزاي  متجزتد، ميزانگين      کنشده انتخا   کيفی حعري 

 مواسبه ريزامنيتی حلگرام طبق رواب   يها شاخصميزان حاثيرگذار بتدن هر يك از 
 .دشت یم
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) با در رابطه  )iA  بيانگر ديدگاه فرد خبرهi  ام وmA  يهزا  دگاهيز دبيانگر ميزانگين 
 .استخبرگان 

زدايی روش حبديل يك مامتعزه اعزداد    . فازياستزدايی  مرحله بعدي فازي
. در اين پزژوهش از روش مقزدار ميزانگين، اسزتفاده     استفازي به مقادير غيرفازي 

بزتدن از   بزر سزاده   که عزلاوه  چپ و راست يها كيحفكشده است. در اين روش از 
. شزتد  یمزدايی استفاده  ، براي فازيشتد یمهمه اطلاعا  حابع عضتيت نيز استفاده 

 زدايی به روش مقدار ميانگين برابر است با: مقدار فازي
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 های خبرگان میانگین دیدگاه .٢جدول 

فازی 
 زدایی

 (1مرحله ) یفازاعداد 
 ها شاخص

1a
 2a 3a

 
 یمدن یها ینافرمان و هدایت اعتراضات یده شکل 9.3 8.3 6.3 8.05
 زدن به اختلافات قومی و مذهبی دامن 7.77 5.97 3.97 5.92
 اینترنتی یها یکار خرابتشویق و آموزش به  9.17 7.9 5.9 7.72
 نامتعارف یها ارزشترویج  9.13 8.2 6.2 7.93
 نخبگان و زنان جامعه یفرهنگ یها بافتدر  و ایجاد تغییر رسوخ 8.13 7.92 6.19 7.97
 یاخلاق یو هنجارها ها ارزشن شکست 7.3 5.5 3.5 5.45
 یاختلال در کنترل نظارت 8.6 7.2 5.27 7.07
 یتالیجید یدموکراس 7.87 6.13 4.13 6.06
 یکیالکترون یریزورگ 8.73 7.53 5.53 7.33
 تیبرچسب زدن به احزاب و قوم 9.43 8.7 6.7 8.38
 یو فرد یانحرافات اخلاقترویج  8.10 7.42 5.13 7.13
 خانواده انیبن دیتهد 9.01 7.03 6.19 8.21
 تیهو یساز پنهان 5.42 6.14 4.65 4.12
 و وندالیستی خرابکارانه تیفعالآموزش و تشویق به  7.23 6.42 5.63 6.69
 گزینش و انعکاس هدفمند اخبار و اطلاعات 5.96 5.74 5.12 4.74
 ینسل نیب فکری و فرهنگی گسست جادیا 8.39 6.14 5.32 6.11
 یالملل نیب یها انیجرنفوذ  بیضر شیافزا 5.39 5.27 4.12 4.65
 اهانت، تخطئه و تخریب احکام و اوول اسلامی 9.12 7.12 7.17 9.13
 نمایی و القای وجود فساد گسترده در کشور سیاه 8.02 6.87 7.12 9.11
 تشویق افراد به جاسوسی و ارسال اطلاعات 7.36 5.96 5.01 6.16
 ینید یها ارزش و اوول ارائه تفاسیر نادرست از 7.09 6.73 5.09 6.12
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 یو ضداخلاق ینگار هرزهتبادل مطالب  7.12 5.12 5.19 6.12
 یتهاجم فرهنگ یبرا یبسترساز 8.36 6.45 7.12 7.04
 منحرف دیو عقااشاعه افکار  8.10 5.12 5.41 6.36
 القای ناکارآمدی سطوح مختلف مدیریت امور در کشور 10.12 5.90 6.32 9.14
 ی برای ایجاد التهاب در جامعهسازویسنار 10.12 6.51 7.17 9.47
 یاسیس یبیفر مردم 7.70 5.21 5.17 6.36
 رفتارهای پرخاشگرانهترویج  7.12 6.36 6.90 8.12
 رودکردن اطلاعاتی جامعه 8.69 6.80 5.96 5.69
 بدافزارهابه  ها ستمیسکردن  آلوده 8.39 5.47 4.93 5.07
 تهییج اعضا به گردهمایی و تظاهرات غیرقانونی با اهداف خاص 7.13 6.12 6.14 6.14
 نمایی وضعیت نظام سیاه 8.39 7.69 6.09 7.19
 ارتکاب جرم و جسارتافزایش جرأت  8.36 7.29 6.39 7.20
 در دولت یثبات یب جادیا 8.19 7.71 6.02 6.10
 گرایی لوکس 7.39 6.13 6.09 7.18
 بردن کالاهای داخلی سؤالتبلیغ کالاهای خارجی و زیر  8.10 6.14 5.26 6.94
 و تشویق اذهان عمومی یپراکن عهیشا 7.12 6.26 6.23 9.19
 های مغایر و مخرب ارائه آرمان 8.12 5.10 5.36 7.45
 (یا رسانه جنگ د،ی)جنگ سف جنگ نرم 9.01 7.12 6.09 7.01
اپوزیسیونیستی علیه  یها دواژهیکلطراحی، ترویج و اشاعه شعارها و  7.23 6.32 6.09 5.80

 نظام
 یراخلاقیغو تبادل مطالب سخیف و  مبتذل یها گروه تشکیل 7.44 6.46 6.40 6.98
 های اجتماعی و عدم توسعه مهارت یریگ گوشه 6.13 6.22 5.15 5.19
 گرایی شدن و فردیت کمرنگ شدن ارتباطات اجتماعی، منزوی 8.12 7.26 6.19 6.39
 بسترسازی برای براندازی نرم 10.39 8.13 7.26 9.12
ایجاد ناامنی برای رسیدن به اهداف و کسب جایگاهی در قدرت  8.13 7.92 6.19 7.97

 حاکم
 تخطئه و تخریب اوول و بنیادهای انقلاب اسلامی 10.39 7.89 7.96 9.83
 زدن به حکومت و دولت برای ضربه ییها ائتلافایجاد  7.10 6.39 6.40 6.47
 و ایجاد شکاف میان مذاهب و اقوام مختلف در کشور یافکن تفرقه 8.23 7.09 6.69 7.39
 نامتعادل یفکر یندهایافر جادیا 7.39 7.69 5.39 6.26
 ضاله یها فرقهترویج عقاید  9.23 7.23 6.23 6.90
 نظام یها تیشخصترور شخصیتی و تخریب  13.90 6.90 8.60 10.96
 یو غرب ییکایآمر یها ارزشانتقال  7.39 8.29 6.39 6.59
 یاجتماع یها مطالبه شیافزا 8.19 7.39 5.39 6.22
 یتیهو یدگرگون 8.26 8.36 7.73 7.09
 افراد یو سبک زندگ یبر زندگ یرگذاریتأث 9.10 7.54 6.39 7.96
 یبندوبار یبتضعیف حجاب و عفاف و ترویج  10.12 8.39 6.23 9.95
 یبمباران خبر 9.13 7.54 7.39 8.74
 ینیرآف التهاب 8.10 7.42 5.13 7.13
 خیابانی یها آشوببسترسازی برای اغتشاش و  10.01 8.09 6.19 9.21
 هر شهروند به خبرنگار لیتبد 7.23 6.42 5.63 6.69
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هزر يزك از خبرگزان را طبزق رابطزه زيزر        نمر اختلا  حتان یم با با حتجه به جدول 
نمزر خزتد    حتانند یم. در حقيقت بر اساس اين رابطه هر يك از خبرگان کردمواسبه 

 را با ميانگين نمرا  بسناند و در صتر  حمايل نمرا  ربلی ختد را حعديل نمايند.
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شناسايی شده در پرسشنامه  يها شاخصاکثر با  نفقت خبرگاامت انبيشترين ميز
که ميانگين امتياز  اند داشتهشاخص متافقت بيشتري  10خبرگان با  يها دگاهيد .است

 شامل ها شاخصاين  که در شكل زير مشاهده نمايي   يحتان یمشده را  فازي کس 
حاا  و عفا  و حروي    يحضع ،نمام يها تيشخصحرور شخصيتی و حخري  

ي براي سازتيسنار حخطله و حخري  اصتل و بنيادهاي انقلا  اسلامی، ،يبندوبار یب
خيابانی،  يها آشت براي اغتشاش و  يبسترساز ،در جامعهايااد التها  

القاي ناکارآمدي سطت  مختل  مديريت امتر  ،و حشتيق ا هان عمتمی یپراکن عهيشا
بسترسازي براي ، در کشتر اهانت، حخطله و حخري  احكام و اصتل اسلامی

 .است نمايی و القاي وجتد فساد گسترده در کشتر سياه و براندازي نرم

 زدایی های خبرگان و فازی میانگین دیدگاه .٢شکل 

 

9/13 
9/11 

9/14 

9/47 

9/19 
9/12 

9/83 

10/96 

9/95 

9/21 

اهانت، تخطئه و تخریب احکام و 

 اصول اسلامی

سیاه نمایی و القای وجود فساد 

 گسترده در کشور

القای ناکارآمدی سطوح مختلف 

 مدیریت امور در کشور

سناریو سازی برای ایجاد التهاب 

 در جامعه

شایعه پراکنی و تشویق اذهان 

 عمومی

 بسترسازی برای براندازی نرم

تخطئه و تخریب اصول و 

 بنیادهای انقلاب اسلامی

ترور شخصیتی و تخریب 

 شخصیت های نظام

تضعیف حجاب و عفاف و ترویج 

 بی بند و باری

بسترسازی برای اغتشاش و 

 آشوب های خیابانی
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شزده(   يکدگزذار در ايزن مطالعزه از فزرم حوليزل موتزتا )      ها داده يآور جمعبراي 
و به  يکدگذارمنم   صتر  بهيا اطلاعا   ها اميپاستفاده شده است. در اين روش 

 د.کر ليوحول هيحازکمی  صتر  بهرا  ها دادهکه بتتان،  شتند یم يبند طبقهنوتي 

 تلگرام های پیامتحلیل امنیتی  های شاخصین میانگ. ٣جدول 

 N Mean Std. Deviation Minimum Maximum تلگرام یها امیپتحلیل امنیتی  یها شاخص 

 9 2 1.83 4.99 20 نظام یها تیشخصترور شخصیتی و تخریب 

 10 2 1.78 9.45 20 یبندوبار یبو ترویج  و عفافتضعیف حجاب 

 10 2 1.23 5.54 20 بنیادهای انقلاب اسلامیتخطئه و تخریب اوول و 

 10 5 1.35 7.79 20 ی برای ایجاد التهاب در جامعهسازویسنار

 8 0 1.26 6.39 20 خیابانی یها آشوببسترسازی برای اغتشاش و 

 9 2 1.65 8.98 20 و تشویق اذهان عمومی یپراکن عهیشا

 8 3 1.25 4.53 20 القای ناکارآمدی سطوح مختلف مدیریت امور در کشور

 10 5 1.02 4.23 20 اهانت، تخطئه و تخریب احکام و اوول اسلامی

 10 4 1.75 8.32 20 برای براندازی نرم یبسترساز

 9 4 1.65 8.01 20 نمایی و القای وجود فساد گسترده در کشور سیاه

اين مطلز  اسزت کزه در رصزد      دهنده نشان با آمده در جدول  به دست يها افتهي
حضزعي  حازا    به  ( متعلق9.45با حرين ميانگين )حلگرامی هشت کانال  يها اميپ

بزه   ( متعلق4.23) نيانگيم نيحر نييو پادهی   در نمره يبندوبار یبو حروي   و عفا 
 .است اهانت، حخطله و حخري  احكام و اصتل اسلامیويژگی 

 کانال درضدامنیتی  های پیاممیانگین  .٤جدول

 Mean Std. Deviation تلگرامی یها کانال

 1.26 4.36 آزادی

 1.39 5.85 مملکته

 1.24 5.54 بیان

 1.16 5.21 رجانیوز

 1.20 5.23 پستونیوز

 1.40 6.12 ها پردهپشت 

 1.48 6.26 رضا پهلویشاهزاده همگام با 

 1.10 5.26 ودای مردم

ضزد   يهزا  اميز پ با حرين ميزانگين ، دهنده نشان با در جدول  آمده دست به يها افتهي
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( 4.36) نيانگيم نيحر نييو پا رضا پهلتيشاهزاده همگام با ( متعلق به 6.26) یتيامن
 .است آزاديمتعلق به 

 تلگرامی های کانالدر  ها شاخصبیشترین  .٥ جدول
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51.10 54.47 53.46 50.86 50.64 51.85 54.01 49.94 
ترور شخصیتی و تخریب 

 نظام یها تیشخص

79.65 87.25 85.57 74.89 74.25 79.78 80.69 71.35 
و  و عفافتضعیف حجاب 

 یبندوبار یبترویج 

51.69 55.19 54.36 50.97 50.89 52.13 81.29 50.63 
تخطئه و تخریب اوول و 
 بنیادهای انقلاب اسلامی

52.97 60.17 56.17 52.39 51.36 54.97 55.97 50.36 
ی برای ایجاد التهاب سازویسنار

 در جامعه

50.29 57.23 54.36 51.36 49.67 51.69 53.12 49.23 
بسترسازی برای اغتشاش و 

 خیابانی یها آشوب

71.26 87.36 81.24 75.52 70.96 80.24 81.24 70.56 
و تشویق اذهان  یپراکن عهیشا

 عمومی

50.13 52.89 52.36 49.48 49.27 50.36 51.39 70.04 
القای ناکارآمدی سطوح 

 مختلف مدیریت امور در کشور

80.78 51.12 50.78 49.36 48.78 50.16 52.47 84.68 
اهانت، تخطئه و تخریب احکام 

 و اوول اسلامی
 برای براندازی نرم یبسترساز 60.23 71.23 69.20 61.25 64.12 71.25 72.56 65.23

56.37 74.23 64.97 55.27 54.23 59.71 60.47 53.26 
نمایی و القای وجود فساد  سیاه

 گسترده در کشور

، بيشترين شاخص کانزال آزادي، اهانزت، حخطلزه و حخريز      آمده دست به يها افتهي
حخطلززه و حخريزز  اصززتل و  ؛مملكتززه کانززال (،84.68احكززام و اصززتل اسززلامی )

 یعمزتم ا هزان   قيو حشزت  یپراکنز  عهيشزا  انيز ب (،81.29) یاسلامبنيادهاي انقلا  
(، 74.25) يبندوبار یبو حروي   و عفا رجانيتز؛ حضعي  حاا   کانال (؛80.24)

پشزت   کانزال  (؛75.52و حشزتيق ا هزان عمزتمی )    یپراکنز  عهيشزا  کانال پستتنيتز؛
همگزام بزا    کانال (؛85.57) يبندوبار یبو حروي   عفا و حاا    يحضع ؛ها پرده

 ؛مزردم  يصدا (؛87.36) یعمتمو حشتيق ا هان  یپراکن عهيشارضا پهلتي؛ شاهزاده 
 .است( 80.78) یاسلاماهانت، حخطله و حخري  احكام و اصتل 

بزا آزمزتن    .همچنين براي حعيين مؤثرحرين عامل از آزمتن فريدمن اسزتفاده شزد  
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بزه علزت    10بنزدي آنهزا و حعيزين مربزع کزاي دو فريزدمن و حعزداد         رحبهفريدمن و 
حزتان   درجه آزادي می 2( با 543/102شده )  بتدن ورت  مربع کاي دو مواسبه ملوتم

هاي شبكه اجتماعی حلگزرام حزأثير    شاخص حوليل موتتاي امنيتی پيام 8نتياه گرفت 
 است. زيربلكه حأثير و ارجويت آنها به شر  جدول  ،و ارجويت يكسانی ندارد

 آزمون فریدمن .6جدول 

 20 تعداد نمونه

 543/102 مجذور کای

 2 درجه آزادی

 0.000 یدار یمعنسطح 

 فریدمن بندی رتبه .٧جدول 

 میانگین رتبه ها شاخص

 4.80 نظام یها تیشخصترور شخصیتی و تخریب 

 4.73 یبندوبار یبو ترویج  و عفافتضعیف حجاب 

 4.70 تخطئه و تخریب اوول و بنیادهای انقلاب اسلامی

 4.65 ی برای ایجاد التهاب در جامعهسازویسنار

 4.60 خیابانی یها آشوببسترسازی برای اغتشاش و 

 4.52 و تشویق اذهان عمومی یپراکن عهیشا

 4.50 القای ناکارآمدی سطوح مختلف مدیریت امور در کشور

 4.45 تخطئه و تخریب احکام و اوول اسلامیاهانت، 

 4.40 برای براندازی نرم یبسترساز

 4.30 نمایی و القای وجود فساد گسترده در کشور سیاه

 رحبزه  نيانگيم .دهد یم( را نشان ها شاخصمتغيرها ) يبند رحبهجدول زير وضعيت 

کزه   دهزد  یمنشان  ها رحبهگزارش شده است. مقايسه ميانگين  ها یژگيوکدام از  هر
 ( در4.80) يبنزدوبار  یبز و حزروي    و عفزا  حازا    حضزعي  با حرين ميزانگين  

( در اولتيزت دوم،  4.73و حشزتيق ا هزان عمزتمی )    یپراکن عهيشا ،نخستاولتيت 
 يهزا  اميز پسزتم موتزتاي امنيتزی     تياولت ( در4.70نرم )بسترسازي براي براندازي 

 شبكه اجتماعی حلگرام است.
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 گيری نتيجه
بزا سزرعت بزا يی در حزال دگرگزتنی اسزت و همزه         زيز چ همزه در جهان امزروز  

هزاي خزتد    ها و کشترها در حكاپتي نتسازي و حكامل ساختار و سزازمان  حكتمت
 صزتر   بزه هزا   براي انطبا  با اين وضعيت جديد هستند. ايزن حغييزر و دگرگزتنی   

 هزا  نزه يزمرا در برخزی   آنهاررار داده و  ريحأثو جتامع را حوت  ها حكتمت ،مختل 
زيادي براي آنهزا فزراه  آورده    يها فرصت ،ها نهيزمدچار چالش کرده و در برخی 

از  يبيشتر در مقايسه با هزيچ زمزان ديگزر    کهبتده است  يا گتنه بهاست. اين روند 
گفت يكزی   حتان یم اديز احتمال بهدوران حاضر سياسی نبتده و  اندازه بهحاريخ ختد 

 عرصزه جديزد ارحبزاط بزين افزراد      يريز گ شكلشدن مردمان،  سياسیاز عتامل مه  
اخبزار و اطلاعزا  مربزتط بزه      يا گسزترده باشد. اين عرصه جديزد بزه شزكل     می

 اجتماعی و نمرهزا را بزين افزراد حتسزعه داده و زمينزه ارحباطزا        مسائلرويدادها، 
و حتی افراد  ها گروه، ها حكتمت که يطتر بهرا فراه  آورده است.  آنهاگسترده بين 
و  جهت حبليغ، پيگيري، اهدا ، بسي  افكار عمزتمی  ( درحلگرام) يماازاز فضاي 

و  هزا  تيز ظرفحلگزرام( داراي  ) يمازاز . فضزاي  کننزد  یمغيره به نفع ختد استفاده 
آفزرين و   هاي چالش ه ظرفيتمثبت و منفی با يی است که در اين مقال يها ليپتانس
)حلگزرام( امكانزا  و    شزبكه اجتمزاعی   يفضا ،رعدروا. است مدنمرضا اين فمنفی 
شزدن مخاطز  در    ه بزه ردرحمنزد  ک دهد یمرا در اختيار مخاطبان ررار  يیها تيظرف

، ايااد اغتشزاش  ینمم یب، ايااد حشتيش و ینيآفر نقش، يرگذاريحأثديگران،  کنترل
اين مقاله به حوليزل   در .کند یمو بره  زدن امنيت اجتماعی در سطح جامعه کمك 

شبكه اجتماعی حلگرام پرداخته شده است که پس از طزر    يها اميپموتتاي امنيتی 
 نهيشز يپ ه ادبيزا ، بزا مطالعز   ابتزدا  جهت دستيابی به اهزدا  پزژوهش؛  ، مسللهاين 

هاي شبكه اجتماعی حلگزرام   هاي امنيتی پيام ن شاخصعنتا به شاخص را 60 ،حوقيق
استادان دانشزگاه در حزتزه   از  ینمرختاهدلفی فازي و روش  از طريقشناسايی و 

ده شزاخص )حزرور   ، علتم اجتماعی و ارحباطا ، کارشناسان انتمزامی و پلزيس فتزا   
حضزعي  حازا  و عفزا  و حزروي      ، نمزام  يهزا  تيشخصز شخصيتی و حخري  

 يتسزاز يسنار حخطله و حخري  اصتل و بنيادهزاي انقزلا  اسزلامی،    ،يبندوبار یب
 خيابزانی،  يهزا  آشزت  تها  در جامعه، بسترسازي بزراي اغتشزاش و   براي ايااد ال

القاي ناکارآمزدي سزطت  مختلز  مزديريت      ،و حشتيق ا هان عمتمی یپراکن عهيشا
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بزراي   يبسترسزاز ، امتر در کشتر اهانت، حخطله و حخري  احكام و اصتل اسلامی
بزا ي   هکزه نمزر   نمايی و القاي وجتد فساد گسترده در کشتر( سياه و براندازي نرم

با رصد اخبزار   اساسی حعيين شدند؛ س سشاخص عنتان  کس  کردند بهدرصد  75
، هزا  پزرده در هشت کانال حلگرامی )آزادي، مملكته، بيان، رجانيتز، پستتنيتز، پشت 

 بزر اسزاس   هززار خبزر   رضا پهلتي و صداي مردم( بزه رصزد ده  شاهزاده همگام با 
مزترد بررسزی و    هزا  اميز پحوليزل موتزتاي    روش اساسی با استفاده از يها شاخص

حزاکی از ايزن مطلز  اسزت کزه       آمزده  دسزت  بزه  يهزا  افتزه ي. حوليل رزرار گرفزت  
و حزروي    عفزا   ،شاخص بزه حرحيز  اولتيزت، حضزعي  حازا       نيرگذارحريحأث
( و درصزد  79و حشزتيق ا هزان عمزتمی )    یپراکنز  عهيشادرصد(،  83) يبندوبار یب

ين شزاخص اهانزت، حخطلزه و حخريز      حزر اثر براي براندازي نرم و کز   يبسترساز
بزا حوقيقزا     آمزده  دسزت  بزه   ينتزا  درصزد( اسزت.   42احكام و اصتل اسزلامی ) 

، اميري «ضددين کذ ، حبليغا  اخبار و شايعا  سريع حروي »( 1395پتر ) سليمانی
نقاط ضزع  و   از بعد عتامل داخلی، شامل یالملل نيبامنيتی و  يها حتزه»( 1394)

فزرد   ، اسزدي «فرهنگی و اجتماعی و امنيتی يها حتزهدر  ها سازمانرت  کاربران و 
در  يسزاز  شزبكه و  فعزا ن سياسزی   یدهز  سزازمان  پرخاشگرانه، رفتارهاي»( 1392)

 شزدن  سسزت »( 1391پزرور )  جان (،1392، عالمی )«و آشت  مدنی نافرمانی جهت

 يكزديگر،  از افراد گرفتن فاصله جامعه، هر اصلی پايهو  گاه هيحك عنتان به خانتاده بنيان

 ،«نشزر اکا يز    مسزلت ن،  بزه  نسزبت  ياعتماد یب فردگرايی، مدگرايی، ،يیگرا حامل
پزتر   ، سزليمانی «اينترنتزی بيگانزه   يهزا  تيسا و خيابانی اغتشاشا »( 1390) شعبانی

 سزريع   يو حزرو  يريز گ شزكل  وارعزی اجتمزا ،   يها  يمواز  شدن منزوي»( 1389)

و  «افزراد  حري  خصتصزی  نقض شبها ، و حبليغا  ضددين کذ ، اخبار و شايعا 
نزتين اعتزراا    يريز گ شزكل هاي آنلاين و  ظهتر جنبش» (2004) 1پتيتکريستين 

همخزتانی دارد.   «الكترونيكی و کنشگري در موي  الكترونيكی و اجتمزا  مازازي  
کزه   بزر آن  عزلاوه  هزا  شبكهکليدي است که اين   بر يك نكته ديحأکهمه اين متارد با 

مسزائل و مشزكلا  را    نيحزر  خطرناك حتانند یمزيبا و فريبنده هستند،   داراي چهره
در حزتادث رخ داده در   کزه  نيز اامنيت جامعه به وجتد آورند. کما   عرصهحتی در 

                                                                                                                                              
1. Christine Petit 
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است.  تيرؤ  رابلماازي  يها شبكه گتنه نيا پررن رد پاي  وضت  بهعصر حاضر 
 نزتين در عصزر پيشزرفت سزريع      اين متارد، مقابله غيرمنعط  با اين پديده  با همه

حتانزد در پزی داشزته باشزد و بايزد راهكارهزاي        فناوري، مسلماً آثار مثبتی را نمزی 
فنزاوري را از   حزتان  ینم هد؛ چرا که امروزکرکاربردي و مفيدي را براي آن جستات 

آشنايی با عل  روز دنيزا، حبزادل    ازجملهکارکردهاي مثبت از  حتان یمختد براني  و 
گزري جامعزه در جهزت     اطلاعا  مثبت، حزروي  ديزن و مزذه ، افززايش مطالبزه     

 پيشرفت ملی نام برد.

 پيشنهادهای پژوهشی

 و  حوقيقزاحی  مراکزز  منم  از طريق صتر  به حلگرام يها اميپ موتتاي بررسی
 ؛و پيشگيرانه  زم يا مقابلهاحخا  رويكرد  منمتر بهامنيتی 

 اجتماعی داخلی؛ يها شبكهدهی کاربران به استفاده از  ست  يساز نهيزم 

  زم بزا نهادهزاي مسزلتل بزراي افززايش نمزار  بزر         يها یهماهنگاناام 
 حلگرامی؛ يها کانالهاي  ادمين

 رضاييه  رته طريق از سايبري جرائ  با رابطه در کارآمد و اجراي رتانين حدوين
 يهزا  ستءاستفادهو  شخصی اطلاعا  سررتبزهكارانه ) از ارداما  براي جلتگيري

 ؛مالی و کلاهبرداري(

 هزا و   آسزي   از پيشزگيري  بزراي  جزذا   به شزيته  همگانی هاي آمتزش ارائه
 ؛ملی رسانه قياز طر اجتماعی هاي شبكه حهديدا 
 ارداما   برابر در يريپذ  يآس منمتر کاهش به داخلی ديتاسنترهاي يانداز راه

 ؛و نفت  هك مثل خرابكارانه،
 امنيزت  حأمين براي ابزاري به اجتماعی هاي شبكه حبديل منمتر به يزير برنامه 

 ؛دولتی يها سازمانو  مردم، دولت بين و حعامل عمتمی

 هزاي مسزتند    گزارش دريافت جهت اجتماعی هاي شبكه و هدايت يانداز راه
بزا همزاهنگی رضزايی     اوليزه  فنزی  و کارشناسی هاي بررسی و جرائ  مترد در مردمی
 ؛جدي هاي پيگيري
 موتزتا،   حوليزل  مطالعه، براي در فضاي ماازي حاک  از خرد جمعی استفاده
  .مردم به بخشی ، آگاهییرسان اطلا 
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