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 نگاری در آینده توجه قابل فناوری اطلاعات و ارتباطات شناسایی فراروندهای

پیشرفت ایرانی -اسلامی الگوی به نیل جهت در دفاعی صنعت

1 علیاصغرپورعزت

2*بهنامعبدی

 چکیده 
ثباتیوآکندهازارتقایروزافزونتواندفاعیوبازدارندگیکشوردرمحیطکنونیسرشارازتغییروبی

است.اگرچهاینتلاشهموارهباخطرپذیریها،نیازمندتلاشمستمربرایمعماریآیندهعدمقطعیت
بهمراتبعاقلانه پذیرشاینمخاطره، اما است؛ بوده نظارهفراوانهمراه از بودنتحولاتآیندهتر گر

هایاصلیمتغیروموثربرآیندهصنعتدفاعیکشور،فراروندهایفناوریاطلاعاتواست.یکیازحوزه
دراواخرسالکلیخودکفاییدفاعیوامنیتیهایسازابلاغسیاستارتباطاتاست.ازطرفدیگروپ

،تحلیلوتدوینسناریوهاهیمحتملآیندهوکسبآمادگیلازمبرایمواجههباآندرراستای1391
اسلامی می ˚الگوی نظر به بدیهی پیشرفت شناساییایرانی به پژوهشحاضر اساس، این بر رسد.

الگویبهنیلجهتدردفاعیصنعتنگاریدرآیندهتوجهقابلاطلاعاتوارتباطاتفناوریفراروندهای
رویکرداینپژوهش،استقراییونحوهانجامآن،ترکیبی)کیفیوپیشرفتمیایرانی-اسلامی پردازد.

˚هایکاربردیکمی(است.پژوهشازنوعمطالعهموردیاستکهازنظرموضوعی،درحوزهپژوهش
هاازطریقبررسیمبانیگیرد.ازنظرهدفازنوعاکتشافیاست.درفازکیفی،دادهایقرارمیهتوسع

اندوبراساسآن،نظریپژوهش،اسنادمرتبطومصاحبهباخبرگانجمعآوریوتحلیلمحتواشده
بهمنظوشدهشناساییفراروندهایحوزهفناوریاطلاعاتوارتباطات درادامه، رارزیابیرواییاست.

استوبراساسقرارگرفتههایفازکیفیدرقالبپرسشنامهدراختیارمتخصصینمربوطهدرونی،یافته
فراروندهاینهاییحاصل کمی، صنعتدفاعینگاریآیندهیبرایتوجهقابلمبنایعنوانبهنتایجفاز

 توجه یافتهقرارگرفتهمورد نشانمیاست. راستها در که نگاریصنعتدفاعیکشور،ایآیندهدهند
هفت فراروندهای اطلاعات، امنیت مدیریت شامل ارتباطات و اطلاعات فناوری حوزه هایشبکهگانه

نوآوریدربسترفناوریاطلاعات،هوشمصنوعی،اینترنتهایشبکههایارتباطی،اجتماعی،زیرساخت
ذخیرهاطلاعاتبایدموردتوجهقرارگیرند.هایپایگاهاشیاءومراکزدادهو

 های کلیدی: واژه
ایرانی پیشرفت،  -نگاری صنعت دفاعی، الگوی اسلامیفراروندهای فناوری اطلاعات و ارتباطات، آینده

 .هوش مصنوعی، اینترنت اشیاء
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مقدمه 

انسانهموارهبراساسنیازهایدرونی،شیفتهکشفآیندهورمزگشاییازآنبودهاست)زالی،

(.Moyer & Bohl 2019است)قرارگرفتهموردتوجه(ودرمسیرتوسعهانسانی،ازدیرباز1390

برایبرنامهتدوینومطلوبآیندهانتخابممکن،هایآیندهتعیینوشناساییآینده،مطالعه

مطالعهوبررسیجهتبااهمیتهایزمینهازیکیعنوانبهکارآمدروشیبهاهداف،بهتیابیدس

یافتگی،بررسیآیندهدرمباحثمربوطبهتوسعهویژهبه(.Brownlie, 1998است)شدهتبدیل

(Madrueno & Tezanos, 2018ازملاحظاتاساسیاست) یکی. ابزارهایازدراینامتداد،

کسببرایفراملیوملیهایسیاستتدوینوبلندمدتراهبردهایاتخاذجهتکارآمدومهم

غیره،فرهنگیاجتماعی،اقتصادی،سیاسی،اهداف است1نگاریآیندهو

(Müller-Stewens et al., 2012).شود؛میمحسوبمهمیموضوعآینده،هایفعالیتارزیابی

نگاریآیندهارزیابیبهنگاریآیندهحوزهدرپذیرفتهصورتعلمیمطالعاتازایگستردهبخش

فناوریعلمصنایع،آیندهبرمؤثرعواملشناساییو استنمودهپیدااختصاصو

(Kim, 2012; Diesen & Keane, 2018) وبهتوجهبا. دفاعی توان روزافزون اهمیت

رشدوفناوریاطلاعاتوارتباطاتازاستفادههایزمینهافزایشآینده،بازدارندگیکشوردر

دفاعیبرتأثیرگذارعواملمطالعهنوین،هایفناوریروزافزون دوچندانیاهمیتصنعت

(Sceral, et al., 2018است)پیداکرده دوموض. وازطرفدیگر، امنیتازبسترها وعدفاعو

پیشرفتاسلامیپیشران -های امتداد، این در هستند. درتأکیدایرانی کشور خودکفایی بر

بابهسازیتجهیزاتموجودوافزایشتوأمداردفاعیوامنیتیها،کالاهاوخدماتاولویتسامانه

 آنآییکارقابلیتو مگردرحدتأمینممنوعیت، خارجکشور امنیتیاز نیازهایدفاعیو

ضرورت بخشبرون، سایر مشارکت جلب و سپاری در غیردولتی و دولتی از اعم تأمینها

حفاظتی و امنیتی ملاحظات رعایت با مسلح نیروهای نیازهای و، توانمندسازی جذب،

دوتقویتآنانبرایارتقاءهایرشنیروهایمستعدونخبهبافراهمنمودنزمینهکارگیریبه

امنیتیهایتوسعهفناوریقابلیت بکشورموردنیازهایدفاعیو همکاریبا، رقراریارتباطو

زمینه در کشورها امنیتیبرایدیگر خدماتدفاعیو و تجاریکالاها تولیدیو هایعلمی،

سازیمسیرصرفهبهمقرونوهایکلیخودکفاییدفاعیوامنیتیدستیابیبهاهدافسیاست

موردنیازهایافزاییدرفناوریهایدفاعیوامنیتیکشوروایجادهمتوسعهصنایعوفناوری

هستند.1391ابلاغیدراواخرسالکلیخودکفاییدفاعیوامنیتیهایسیاستازجمله
                                                           

1
. Foresighting  

https://www.sciencedirect.com/science/article/pii/S0967067X18300175#!
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نیاستصنعتدفاعی،دارایابعادگوناگوازجملهنگاریصنایعمختلفبرایناساس،آینده

 یکیاز فناوریاست)هاآنترینمهمکه ،Malik, 2018بررسیفراروندهایفناوری لذا و1(؛

هایمتوجهقسمتیازاینفراروندهاوچالشعنوانبهآن،فناوریاطلاعاتوارتباطاتازجمله

باشد.تواندموفقیتصنعتدفاعیکشوررادربرداشتهصنعتدفاعیازموضوعاتیاستکهمی

بیشترتوسعهفناوری،همچنینومجازیفضایفعالیتهایروزافزونزمینهرشدبهتوجهبا

توجهباطرفیازاست؛خوردهگرهمجازیفضایوصنایعمختلفباهاافراد،سازمانهایفعالیت

وتأثیراتهمچنینونمایندمیایفاآیندهاندازهایچشمتعییندرفراروندهاکهشایانینقش

فراروندهایبررسیدارند،صنایعوافرادجامعه،اقتصاد،وکار،کسببرکهایگستردهتحولات

ارتباطات باشدمیالزامیفناوریاطلاعاتو روندهایفراروندهاشناسایی. وآیندهدرمؤثرو

عدمتغییرات،بارویاروییبرایآمادگیایجادبرایگذشتهروندهایازاستفادههمچنین

وروندهاوفراروندهادرستشناسایی.استمهمامریآینده،آمیزمخاطرهشرایطوهاقطعیت

درگذاریسیاستوموقعیتتحلیلبرایصحیحاطلاعاتداشتنوهاآنازدرستاستفاده

راموقعیتتحلیلنادرست،وناقصاطلاعاتواطلاعاتیکمبودزیراپذیرد؛صورتبایدآینده

پژوهشحاضربارویکرداکتشافی.سازدمیروروبهدشواریباریزانبرنامهوگذارانسیاستبرای

صنعتدفاعیدرتوسعهتوجهقابلبهدنبالشناساییفراروندهایفناوریاطلاعاتوارتباطات

نگاریاست.مطلوببارویکردآیندهکشوربرایرسیدنبهآینده

نگاریوایرانیپیشرفت،مبانینظریآینده-الگویاسلامیتوجهابلقپسازبررسیکلیات

 تحلیلدادهروشارائهوپسازقرارگرفتهموردبررسیفراروندها هادردوفازکیفیوشناسی،

وتحلیلقرارخواهندگرفت.موردبررسیشدهشناساییگانهوفراروندهایهفتشدهارائهکمی

گیریخواهیمپرداخت.نتیجهبندیوبهجمعدرنهایت


 مرور مبانی نظری و پیشینه پژوهش

 الگوی اسلامی ایرانی پیشرفت

سابقهدرامرازابعادگوناگون،یكاتفاقنیك،مهـموبیاسلامیایرانیپیشرفت-دوینالگویت

توسعهبرنامه محسـوبمـی ریزی کشور )قاضیشـدر مفهوم1389زاده،ود طرفدیگر، از .)

چهرهپیشرفتعبارتاستازفراگردحرکتازوضعیتموجودبهسمتوضعیتمطلوب)خوش

رویکرددفاعهمه1391،وحبیبی پیشرفتدربخشدفاعبایدبا علاوهبراین، جانبهباشد(.

                                                           
1
. Technology megatrends 
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گیریجریانایرانیپیشرفت،یعنیشکل-(.الگویاسلامی1390زاده،حسینیوجمعه)کیوان

كالگوینظریباکارکردهنجاریاست؛یعنیساختاریاستکهبهتوضیحمسلطفکریکهی

نظریهاسلامیـایرانیپیشرفتمی وپیشرفتروبهجامعهفرهنگوتمدندرهرپردازد،زیرا

(.1392)امامی،حرکت،ازمواضعوموضوعاتاصـلیتغییرهستند


 آینده

می ممکن آینده یك امروز، انتخاب هر تبرای توان فردا، توسعه )بنیاد کرد (.1384صور

پیشراندیگرعبارتبه آینده، تصویرهای )فاتح، هستند ما فعلی اقدامات همکاران،های و راد

1392 را آینده آیندهمیطورکلیبه(. ممکن، آینده به توان محتمل، آیندهقبولقابلهای و

(:1مرجعیامطلوبتقسیمنمود)شکل

ممکن

باورکردنی

کارمطابقمعمول

محتمل

مرجح

بالقوه

بالقوه

اکنون زمان


 (Voros, 2003انواع آینده ) (1)شکل 

 

آیندهمحققگردد.هایممکناستکهمیشاملتماموضعیتآینده بالقوه )ممکن(: توانددر

اشدرنظرداردوایازتصویرهاییهستندکهانسانبرایآیندهها،مجموعهاینطیفازآینده

عمدتاً،تخیلیوحاصلتصویرپردازیذهنبشراست.

-ها،زیرمجموعهیابد.اینآیندهایاستکهاحتمالاًتحققمیآیندهمحتمل،آیندهآینده محتمل:
هایهایمطالعهآیندهمحتملشاملروندهاوگرایشهستند.محرکباورکردنیهاییازآینده

فعلیهستند.هایکلیدیومحدودیت

تمایلداردوخواهاناتفاقازآنچهاینبعدازآیندهبهترجیحاتوباورهایفرد آینده مرجع:

دهنددرترجیحمیازآنچههاییراها،آرمانافتادنشدرآیندههست،اشارهدارد.افرادیاسازمان

دهند.هوگسترشمیراتوسعهاآنآیندهبرایشاناتفاقافتد،رادراولویتقراردادهو



57...نگاریقابلتوجهدرآیندهفناوریاطلاعاتوارتباطاتشناساییفراروندهای



 1نگاریآینده

 اساسهموارهانسان شیفتهبر درونی، استنیازهای بوده آن از رمزگشایی و آینده کشف

(Meissne, 2012 اینسؤالاتکه قابلپیش»(. چگونه «بینیاست؟آینده تداوم»، آینده آیا

مسیرهایمختلفیکه»،«رومطلوبمانیزهست؟پیشآیاآینده»،«حالوگذشتهخواهدبود؟

می طیکنیمکدامما آینده هستند؟توانیمدر ها » ممکن»و و ترینمسیرهابهترینمسیرها

ریزانومدیرانجهتبرخوردبامسائلآیندهبودهتاکنونچالشعمدهفکریبرنامه«اند؟کدام

برپایهتحلیلروندهایگذشتهوادامهروندوضعموجودبودهاس (.1390ت)زالی،کهعمدتاً

هایبلندمدت،ناشیازتغییراتوتحولاتسریعجهانیومحیطیریزیمشکلاصلیدربرنامه

1390خزایی،)است آینده(. هر آیندهنگاریمیدر منظر سه از را پروژه مسئله پژوهی،توان

انجام(.درDurance and Godet, 2008)قراردادموردتوجهگذاریومدیریتراهبردیسیاست

آینده پروژه آیندههر عناصر و ابعاد باید ناگزیر ویژگینگاری، بافتو متناسببا هاینگاری،

(.بسیاری1385)قدیریوهمکاران،گیرد،طراحیگرددنگاریدرآنانجاممیمحلیکهآینده

آینده از جهتتخصیصمنابع کشورها میاز استفاده نگاری  ,Liebl and Schwarz(نمایند

2010.( 
بالقوه آیندهمنافع کاربرد تغییراتمحیطیاندعبارتنگاری تفسیر تشخیصو توانایی از

(Tsoukas and Sheperd, 2004تسهیلفرآیندبرنامه،)(ریزیاستراتژیكRoney, 2010رشد،)

اجرایتصمیماتقابلیت افزایشتواناییبراییادگیریسازمانیو و استراتژیكهاینوآورانه

(Rohrbeck and Schwartz, 2013درکبهترفرصت،)اندازیامأموریتیروشنها،داشتنچشم

تلاشبرایدست و انگیزه ایجاد و اهدافیوالا برگزیدن اهداف، بر متمرکز اهدافو یابیبه

(Bezold, 2010.)

نگاری سیستماتیکآینده

هاینگاریدرسازمانبایدبهسازه(،درهنگاممطالعهطراحیآینده2006)2بنابرنظرساریتاس

روش فرآیندهایداخلی، همچنینسازهداخلیازجمله فناوریو تجهیزاتو هایرفتاریها،

هایمدیریتیتوجهنمودکهدرها،انگیزه،قدرت،سبكسیاستتعاملاجتماعی،مهارتازجمله

باشد:میمشاهدهقابل(2)شکل

                                                           
1
. Foresight 

2
. Saritas  
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آینده نگاری سیست 

فرهن 

انگی شمدیریت

فرآیندها

مهارت ها

قدرت

سیاست

سیست  
اقتصادی

سیست  
فناوری

ار ش ها

سیست  اجتماعی

فرهن 

سیست   یست 
محی ی

سیست  
سیاسی


 (Saritas, 2006نگاری سیستمی )مدل آینده (2)شکل 

-کندتانگاهیفراترازافقعادیداشتهباشدوبتواندفرصتنگاریدرتلاشمیبرنامهآینده
اندیشمندانجهت .)Futures, 2002(هایجدیدراشناسایینمایدهایبالقوهدرعلموفناوری

برخی(1)اند.درجدولهایمختلفیاستفادهنمودههاوچارچوبنگاریازویژگیمطالعهآینده

است.شدهبیاننگاریهایارزیابیآیندهازچارچوب
نگاریهای ار یابی آیندهبررسی اجمالی ا  چارچوب (1)جدول   

 اصلی های ویژگی نگاری آیندهچارچوب ار یابی  پژوهشگران

(Sokolova, 2015)�
رویکردیکپارچهبرایارزیابی

نگاریآینده

سازی،روشارزیابیمتمرکزبرسهمرحلهآماده

ایوترکیبونتایجاستارزیابیمستقیمومقایسه

(Peperhove and 

Luoto, 2013) 
معیارهایعلمیبرایارزیابی

نگاریآیندهمطالعات

شاملنگاریآیندهدومعیارارزیابیکیفیتعلمی

شفافیتوانتخابکارشناساناست

(Harper, 2013) نگارینقشاستراتژیكونقشکارکردیآیندهنگاریبرنوآوریتأثیرآینده

(Schartinger et al., 

2012) 
هایراهبردیگزینهسازیبرتوسعهاثرشبکهنگاریواثراتیادگیریآینده

(Johnston, 2012) تواناساختن،تأثیرگذاریرسانیاطلاعآگاهی،نگاریآیندههایارزیابیفعالیت،

(Van Lente, 2012) 
نگاریوانتظاراتآینده

شناسیجامعه

-شناسیبرایتعییناهدافآیندهانتظاراتجامعه
گرددنگاریاستفادهمی

 

 نگاری فناوریآینده

یكابزارسیاستیجدیدبرایمقابلهبامشکلاتعلموفناوریوعنوانبهنگاریفناوریآینده

 نوآوری )شدهشناختهسیستم دولتMiles, 2010است و(. اقتصاد ارزیابی طریق از ها
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(.هدفآنانMeissner, 2012بینینمایند)توانندشرایطبهتردرآیندهراپیشهامیزیرساخت

هایبازیگرانوابیفنی،بررسیمباحثمهم،بررسیشبکههاووظایفیبرایارزیتنظیمبرنامه

اولویت مشخصنمودن جهت میذینفعان سیاستی )های  Colwell and Narayananباشد

برنظرمارتین2010 بنا آینده1995)1(. یكفرآیندمنظماستکهعنوانبهنگاریفناوری(،

تعر را جامعه و اقتصاد فناوری، علم، درازمدت میآینده آیندهیف هدف فناوریکند. نگاری

زمینه فناوریشناسایی استراتژیكو تحقیقات برهای احتمالاً که است ظهور حال در های

 و مؤثرند میترینبزرگعنوانبهعملکرد محسوب اجتماعی و اقتصادی شوندمزایایی

(Chen et al., 2012.)فناوری،مطالعهوبررسینگاریبرایناساس،مبنایعقلاییبرایآینده

شاهکوهباشد)عباسیهایآتیعلمی،فناوریواجتماعیمیدقیقوسنجیدهاقداماتوتوسعه

(.1388؛استیریومشیری،1387وهمکاران،

روند

آینده نمایشروند یاطورکلیبهنگاری و نوآور سیستم استراتژیك، فعالیت یك درک برای

یکپارچهشیوه سهای میسازی )ازمان بررسیKeller et al., 2015باشد با مدیران .)

میزیستمحیط بررسیروندها مدیریتمیو را نمایند.تواندمسائلاستراتژیكسازمانخود

درآیندهیكسازمانزیاداحتمالبههایضعیفیازتغییراتهستندکهسیگنالعنوانبهروندها

می تأثیر آن محیط و افراد که آنگذارد تأثیر و روندها این سازمان بر قرارموردبررسیها

تفسیرنشوندبهدلیلاطلاعاتنادرستسازمانباریسكاجرایدرستیبهدهند.اگرروندهامی

 کند.میبرملاپذیریآیندهراشوند.روند،شکلرومیاستراتژینامناسبروبه

 برخی ا  روندهای م العات پیشین (2)جدول 

شدهشناساییروندهاینپژوهشگرا

(Naisbitt, 1982) بلندمدتاندازهایچشمگذرازجامعهصنعتیبهجامعهاطلاعاتی،توجهبه 

(Lee and Kwon Lee, 

2002); (Lee et al., 2007) 

ها،،دیجیتالیشدن،تغییردرترکیبصنعت،موجهمگراییدررسانهشدنجهانی

تفکرسرعتبهحرکتازکیفیتتفکر

(Singh and et al., 2009) 
،پذیریرقابتگسترشفناوریاطلاعاتوافزایشسریعازجملهها،ظهورشبکه

همگراییباتوجهبهادغامفناوری،شبکهومحاسباتفراگیر،نوآوریباز

(Forrester, 2010) 
گیری،چابکی،گیرینسلیهوشمند،ترکیبزمانواقعیدسترسیوهمهشکل

استانداردهایپلتفرممبتنیبرهایلعامسیستم

 

                                                           
1
. Martin  
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 فراروند

شدهگرفتهبیتتوسطنایز«مگا»ازکلمهیونانی1مفهومفراروند روندیعنوانبهاستوصرفاً

)می"بزرگ"  (.Naisbitt, 1982باشد بزرگ روند او، گفته و»به اجتماعی تحول و تغییر

خودجایبه،اماکنندمیاقتصادیوتکنولوژیکیبزرگیهستندکهبرایشکلدادنکندعمل

برایمدتیبینتوانندمی فراروندها«.سالیابیشترتحتتأثیرقراردهند10-7زندگیمارا

 فراروندهایفعلومیوجودانسانبرنیروهایعظیمیهستندکهبهچندنسلقبلاز گردد.

میپیچیدهانفعالات عوامل از بسیاری )ی Sunter, 2013باشد فراروندهایدیگرعبارتبه(. ،

گردند.درنیروهایجهانیهستندکهباعثایجادتأثیراتوتحولاتبسیاریمیعنوانبهعظیم

عنوانبهمطالعاتعواملمتعددی جدول در استکه گردیده مطرح شکل(3)فراروندها به

است.شدهدادهخلاصهنشان
 برخی ا  فراروندها در م العات دیگر( 3)جدول 

 موردم العهفراروندهای  اندیشمندان

(Biswas, 2016) اندازهایجغرافیاییتغییراتجمعیتی،تغییراتاقتصادی،تغییردرچشم 

(Schreiber, 2015) ،نوآوری،بازارهایجهانی،جهانشهریهایشبکهآیندهدیجیتال 

(European Environment 

Agency, 2015) 

انتقال فناوری، نوآوری در تسریع افزایششهرنشینی، تغییراتجمعیتی،

قدرت،رشدمداوماقتصادی

(Quesada et al., 2014) ،هایتکنولوژیپیشرفتتغییراتجمعیتی،تغییردرقدرتاقتصادیجهانی



 شناسی پژوهشروش

پژوهش است. کمی( ترکیبی)کیفیو آن، انجام نحوه استقراییو اینپژوهش، هایرویکرد

درکافرادانسانیوبسترهایاجتماعیوفرهنگیکهمنظوربهگر،کیفیبرایکمكبهپژوهش

ها(،زیرااینپدیده1386وهمکاران،فرد)داناییاندگرفتهشکلکنند،هادرآنزندگیمیانسان

پژوهش با بهتر عمیق، موردی مطالعات و کیفی هستنددرکقابلهای بررسی  و

(Fitjar and Rodríguez-Pose, 2013) .موضوعی،ازنظرپژوهشازنوعمطالعهموردیاستکه

تشافی،است.درهدفازنوعاکازنظرگیرد.ایقرارمیتوسعه˚هایکاربردیدرحوزهپژوهش

داده کیفی، خبرگانفاز با مصاحبه مرتبطو اسناد طریقبررسیمبانینظریپژوهش، از ها

آوریجمع کدگذاری و محتوا تحلیل فناوریاندشدهو حوزه فراروندهای آن، اساس بر و

فازهاییافتهارزیابیرواییدرونی،منظوربهاست.درادامه،شدهشناساییاطلاعاتوارتباطات
                                                           

1
. Megatrend  
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قالبپرسشنامهدراختیارمتخصصینمربوطه استوبراساسنتایجفازقرارگرفتهکیفیدر

 نهاییحاصل فراروندهای عنوانبهکمی، توجهقابلمبنای برای صنعتدفاعینگاریآیندهی

،استراتژیپژوهشترکیبیدرمقالهحاضر،استراتژیدیگرعبارتبهاست.قرارگرفتهموردتوجه

آن، در استکه متوالی یافتهاکتشافی است. کیفی رویکرد با مرحلهاولویت از هایحاصل

دراینروشاولویتبارویکردکیفیاست،،اماشوند،درمرحلهکمیآزمونمینوعیبهکیفی،

شود،وازنتایجمستقلوترتیبیانجاممیصورتبهازرویکردهاهرکدامدادهدروتحلیلتجزیه

یدرگامکمیاستفادهخواهدشد.کیف


فا  کیفی های یافتهو  ها دادهتحلیل 

دادهطورهمان کیفی، فاز در شد، اشاره اسنادکه مبانینظریپژوهش، طریقبررسی از ها

وبراساساندشده،تحلیلمحتواوکدگذاریآوریجمعنفرازخبرگان21مرتبطومصاحبهبا

فنا حوزه فراروندهای آن، ارتباطات و اطلاعات بهشدهشناساییوری مربوط اطلاعات است.

است:مشاهدهقابل(4)درمصاحبهدرجدولکنندگانمشارکت

 شونده مصاحبهاطلاعات جمعیت شناختی خبرگان  (4)جدول 

 رشته تحصیلی مدرک تحصیلی ردیف
سابقه 

 )سال(

سن 

 )سال(
 سمت سا مانی

ادارهسیرئ739 مدیریتفناوریاطلاعات دکتری1

مدیرارشد941 مدیریتتکنولوژی دکتری2

جانشیناداره2947 مدیریتاموردفاعی دکتری3

رئیساداره3250 مدیریتاستراتژیك دکتری4

جانشینمعاونت3453مدیریتاموردفاعی دکتری5

عضوهیاتعلمی1141مدیریتآموزشعالی دکتری6

عضوهیاتعلمی938 فناوریاطلاعاتمدیریت دکتری7

عضوهیاتعلمی2645علومدفاعی دکتری8

مدیرارشد2542مدیریتاموردفاعی ارشدکارشناسی9

عضوهیاتعلمی2945مدیریتاموردفاعیارشدکارشناسی10

کارشناسارشد1234مدیریتفناوریاطلاعاتارشدکارشناسی11

کارشناسارشد1338مدیریتفناوریاطلاعاتارشدکارشناسی12

عضوهیاتعلمی2242مدیریتاموردفاعیارشدکارشناسی13

کارشناسارشد1131مدیریتتکنولوژیارشدکارشناسی14

کارشناسارشد627مهندسیفناوریاطلاعاتارشدکارشناسی15

 کارشناسارشد 34 9 مدیریتفناوریاطلاعات ارشدکارشناسی16
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 فراروندهای حو ه فناوری اطلاعات و ارتباطات

اساستحلیلداده بر کیفی، فناوریتوجهقابلروندهایعنوانبهعامل23هایفاز حوزه در

درتأثیرگذارجهتاستخراجعواملاصلی1میكمكافزارنرماطلاعاتوارتباطاتشناساییوبا

بودکهدرهفتبخشمختلف23×23قالبفراروندهاموردتحلیلقرارگرفتند.ابعادماتریس

شدهتنظیم ماتریس پرشدگی درجه می55/83است. نشان که است عواملدرصد دهد

سیستمازوضعیتناپایداریدرواقعاندوایبرهمدیگرداشتهتأثیرزیادوپراکندهشدهانتخاب

رابطهعددصفربودهکه87رابطهقابلارزیابیدراینماتریس،442برخورداراست.ازمجموع

اند.ازطرفکهعواملبرهمدیگرتأثیرنداشتهازیاهمدیگرتأثیرنپذیرفتهباشدمیبهاینمعنا

شدگیبهینهایازمطلوبیتوبارچرخشداده2هایآماریباشاخصاساسبردیگرماتریس

پاسخ100 و رواییبالایپرسشنامه کهحاکیاز بوده ایندرصدبرخوردار بر هایآناست.

فراروندهای -،شبکه2درفازاولپژوهششاملمدیریتامنیتاطلاعاتشدهشناساییاساس،
زیرساخت اجتماعی، شبکههای ارتباطی، اطلاهای فناوری بستر در نوآوری هوشهای عات،

اینترنتاشیاء3مصنوعی باشدکهدرذیلبهذخیرهاطلاعاتمیهایپایگاهو5ومراکزداده4،

است.شدهپرداختههاآن
 

 مدیریت امنیت اطلاعات

ازمباحثاصلی امنیتاطلاعات، ارتباطاتو درپیشرفتکشورتوجهقابلفناوریاطلاعاتو

 عنوانبهاست. شهرهایهوشمند، استتوجهقابلمباحثاصلیازجملهنمونه، اینرابطه در

(Vu & Hartley, 2018ازطرفدیگر،یکیازملاحظاتاساسیتحققاهداف.)درشدهتعیین

امنیتیهایکلیسیاست ضرورتخودکفاییدفاعیو ارتباطاتو فناوریاطلاعاتو تأمین،
                                                           

1
. MicMac 

2
. Information Security Management 

3
. Artificial Intelligence (AI) 

4
. Internet of Things (IoT) 

5
. Data Center  

مدیر2444مدیریتاموردفاعیارشدکارشناسی17

 کارشناسارشد 38 17 مدیریتتکنولوژی ارشدکارشناسی18

عضوهیاتعلمی1938مدیریتفناوریاطلاعاتارشدکارشناسی19

 عضوهیاتعلمی 47 28 مدیریتاموردفاعی ارشدکارشناسی20

کارشناسارشد1334مدیریتتکنولوژیارشدکارشناسی21

https://www.sciencedirect.com/science/article/abs/pii/S0308596117303373#!
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 اطلاعات امنیتعنوانبهامنیت است. دفاع بخش حیاتی سازمان،دراطلاعاتشریان

حفاظتتواناییمربوطه،مدیرانکهاستوضعیتیبهدستیابیبرایاستراتژییكکارگیریبه

راسازمانکهحوادثیوهاآسیبها،ریسكانواعبرابردرراسازمانیارتباطاتواطلاعاتاز

"اطلاعاتامنیت"اصطلاح(.1391همکاران،وتوسروندانیثامنی)باشندداشتهکند،میتهدید
انجاماطلاعاتیهایسیستمواطلاعاتازحفاظتباارتباطدربایدکهراازآنچهوسیعیحوزه،

گیردبرمیدرشود، استفاده،دسترسی،برابردراطلاعاتیهایسیستمواطلاعاتازمحافظت.

پذیریدسترسوجامعیتمحرمانگی،تأمینمنظوربهغیرمجازامحاییاتغییراختلال،افشاء،

(Shamala et al., 2017.)فنیمسئلهیكعنوانبهبیشتراطلاعاتامنیتمدیریت،درگذشته

کافیموضوعاینولیبود؛فناورانههایحلراهبهتوجهاتبیشتروگرفتمیقرارموردبررسی

درنیزمدیریتیزمینهیكدربایداطلاعات،امنیتمسائلکهدهدمینشانمطالعاتونبوده

استاطلاعاتمدیریتازبخشیاطلاعات،امنیتمدیریت(. Hou et al., 2018)شودگرفتهنظر

آنبرایراراهکارهاییاهداف،اینبهرسیدنموانعبررسیوامنیتاهدافتعیینضمنکه

(Rajab and Eydgahi, 2018)دهدمیارائه اساسبربایدسازمانهرمنظوراینبرای.

دراطلاعاتتبادلواطلاعاتبرنظارتوکنترلبهایشدهریزیبرنامهومشخصشناسیروش

(.1394همکاران،وموسوی)بپردازدخودسازمان


 اجتماعی یها شبکه

فناوریشبکه برایایجادیكسیستمهایاجتماعی، موبایلرا هایمبتنیبروبوهمچنین،

گذاری،بحثوتغییراشتراکاندتاازطریقآن،افرادوجوامع،قادربهنمودهارائهبسیارتعاملی

شبکه از استفاده باشند. شهروندان توسط تولیدشده فرصتمحتوای اجتماعی، وهای ها

صنایع برایکشورها،صنایعواشخاصبههمراهداشتهاست. تهدیدهایمتنوعومتعددیرا

مواردذیلرایمهمهمچونهاهایاجتماعی،بایدبرخیازقابلیتدفاعیبرایاستفادهازشبکه

 ارزیابینمایند:

هایکارکنانومنابعدیگرانظرفیت:صنعتدفاعینیازمندارزیابیروشنیازفعالیت .1

 ایشاننظارتداشتهباشند.هایاجتماعیهایمبتنیبرشبکهدارند،لذابایدبرفعالیت

عتدفاعیباشد.صنفناوری:ارزیابینیازهایتکنولوژیبرایصنعتدفاعیالزامیمی .2

-هایجدید،ازعملکردبهتراطمینانمیهاباسیستمهاودادهباادغامنمودنسیستم
 یابند.

https://www.sciencedirect.com/science/article/pii/S0167404818311325#!
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ازشبکه .3 استفاده موفقیتمنظوربههایاجتماعیبرایصنایعدفاعیحمایتنمودن:

طرح انجام در ابتکاری ارزیابیتوجهقابلهای به باید دفاعی صنایع بنابراین است،

 هایشانکمكنماید.بپردازندتابهموفقیتاجراوگسترشطرحموردنیازهایتخصص

هایاجتماعیوهمچنین،ریسك:باتوجهبهماهیتبازوغیرقابلتنظیمبودنشبکه .4

دقیقریسكصورتبهحساسیتبسیاربالاومحرمانگیاطلاعاتنظامیودفاعی،باید

شبکه بنابراین گردد. ارزیابی اجتماعی مکانیسمهای قویایجاد نظارتی کنترل های

 اهمیتشایانیبرایاینموضوعدارد.

الزاماتوضوحبههاصنایعدفاعیبایدها:باتوجهبهماهیتگستردهوحساسدادهداده .5

 .کارگیرندبهراتعریفنمایندوبرایبهبودمحصولاتوخدمات

6.  به توجه با صنشبکهشدنمطرحصلاحیت: اجتماعی، های نیازمند دفاعی ارائهایع

آموزش برای لازم توانایی تا هستند لازم کارگیریبههای این داشتههاشبکهاز را

 باشند.



 های ارتباطی  یرساخت

بهاهمیتروزافزوننقشاطلاعاتدرصنایعنظامیوبخشدفاعی،برقراریارتباطاتتوجهبا

مبتنیبرزیرساخت دور راه از است. نموده اطلاعاتیاهمیتبیشتریپیدا برهایارتباطیو

برایاساس متحد ملل سازمان کشورهایمختلف،وتحلیلتجزیهبرنامه اطلاعاتیدر توسعه

وبررسیقرارموردتوجهچهارشاخصکلیبرایتحلیلمیزانتوسعهفناوریاطلاعاتدرکشور

می که شاخصاندعبارتگیرد از قابلیت وهای کاربری شاخص دسترسی، شاخص اتصال،

شاخصقابلیتاتصالشاملوضعیتزیرساخت هایفیزیکیبرایفناوریشاخصآزادسازی.

هایشخصی،ضریبنفوذتلفنثابتواطلاعاتقبیلپهنایبانداتصالبهاینترنت،تعدادرایانه

ادکاربراناینترنت،هایدسترسیازقبیلتعدباشد.شاخصدسترسیشاملمشخصههمراهمی

هایباشد.شاخصمتوسطتبادلاطلاعاتازطریقمخابراتومرکزتبادلاطلاعاتاینترنتیمی

هایاینترنتیدرهایساختاریباتوجهبهتبادلاتورقابتآزادسازینیزشاملانجامدگرگونی

ازدیدکلانملی،بخشمخابراتوارتباطاتکشوربرایانطباقوجذبفناوریاطلاعاتاست.

 تواناییزیرساختکارگیریبهآمادگیالکترونیکیبیانگر اطلاعاتییكکشور، هایارتباطیو

گیریازمزایایفناوریاطلاعاتووبهرهکارگیریبههادرکارودولتوکاربرانآنکشور،کسب
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 است. درنهایتارتباطات اساسی موارد از همراه تلفن نفوذ ضریب حوزهتوجهقابل، در

(.Pratt et al., 2012فراروندهایحوزهفناوریاطلاعاتاست)


 نوآوری در بستر فناوری اطلاعات یها شبکه

ویژگی از ویکی نوآوری سریع بهبود ارتباطات، و اطلاعات فناوری وجود اصلی های

نوآوریمی روتوانمندسازی باعثایجاد ارتباطات فناوریاطلاعاتو بینترنزدیكابطباشد.

شرکت عرضهصنایع، کاربران، دفاعیمیها، صنایع ذینفعان سایر و همچنینکنندگان گردد.

تروکارآمدتراطلاعاتدهدوبهایجاددانشجدیدوانتشارسریعموانعجغرافیاییراکاهشمی

نماید.هایخارجیآن،کمكمیهایداخلیصنعتدفاعیوبینبخشدربینبخش


 هوش مصنوعی

طولجنگسرد موشکی،در امروز،هایاتمیبودحملکلاهكباقابلیتسلاحمنتخب، اما

نرم به حمله برای که هستند واقعیهایسیستمافزارها دنیای در اهدافی یا و کامپیوتری

کهممکناستدنیاواردجنگسرداندنگرانگویندگیرند.کارشناسانمیقرارمیمورداستفاده

 یا و شود ،احتمالاًدیگری حاضر حال هوشواردشدهدر طریق از که جنگسردی باشد.

می پشتیبانی سیستم.شودمصنوعی به مصنوعی میهوش گفته میهایی که توانندشود

واکنش انسانی هوشمند رفتارهای مشابه شبیهازجملههایی پیچیده، شرایط سازیدرک

،یادگیریوتواناییکسبهاآنهایاستدلالیانسانیوپاسخموفقبهرایندهایتفکریوشیوهف

استدلالبرایحل مسائلدانشو باشند. داشته را اهمیتهوشمصنوعی، به توجه اینبا

درآنکارگیریبههوشمصنوعیودرزمینهروزهاکشورهایمختلفدرحالرقابتبایکدیگر

ارخواهددادوتغییراتجالبیقرتأثیرتحترادنیاآیندهمصنوعی،هوش.هستندنظامیزمینه

ایجادخواهدکرد.هرکشوریکهبتواند درواقعهوشمصنوعیپیشروباشد،درزمینهدردنیا

وهوشمصنوعیاندآگاهتواندبردنیاحکمرانیکند.همهکشورهاازاهمیتهوشمصنوعیمی

خواهدمتناسبآنباحداقلتلفاتکارگیریبهدرصنعتدفاعیورویانسانیباعثحفظنی

هایزمینی،سایبریهوایی،نیرویدریایی،سامانهونقلحملاستفادهازهوشمصنوعیدرشد.

 سامانهو پهبادها، غیره و موشکی صورتبههای قرارگرفتهموردتوجهروزافزون صنایعاست.

وشمصنوعیبهیكفناوریکلیدیدرزمینهقدرتملیالتبدیلهجهانبهدنبهایدفاعی

هستند این سیاسیتحول. روند داشت، خواهد همراه به را ملی امنیت و نظامی تغییرات ،



1397پائیز،10شماره،سومسالپژوهیدفاعی،آیندهفصلنامه66



هایدولت و متفاوتخواهدکرد انرژیتأثیرمختلفرا دستیابیبه نیزایهستهآنحتیاز

.ترخواهدبودمهم


 اینترنت اشیاء

دیگرهمهایفیزیکیبهیعنیاتصالدستگاه«اینترنتچیزها»تر،بیانیدقیقیابه اینترنتاشیا

نرم طریق واز حسگرها خاص، بهغیرهافزارهای فناوریِ این در تمامیاست. نوپا، نسبت

تواناییاینهایمتصلبهیكشدستگاه بهرادارندبکه، صورتخودکارانجامکهکارهایشانرا

صورتدهد،یكسریپاسخویژهرابهمیدهند؛براساستغییراتیکهدرمحیطاطرافشانرخ

هایمختلفرابدونهرگونهدخالتتواننددادهخودکارازخودنشاندهندوهمچنینمیکاملاً

بادیگردستگاه برپایهشاکله.شبکهمبادلهکنندهایانسان، جدید، شبکهاصلیاینفناوریِ

 .هایمختلفاستوهدفاصلیآن،بهبودکاراییودقتدستگاهشدهساختهسیمواینترنتبی

اینترنتاشیاءتوسطفناوریکارگیریبه نایعدفاعیدردرجهاولمتمرکزبرصهایمرتبطبا

فرمابرنامه بود. جنگی سامانههای و نظارت اطلاعات، رایانه، ارتباطات، کنترل، هایندهی،

هاحسگررابرایآگاهیبخشیبهفرماندهانارشدوسربازانحاضردرزمینشناسایی،میلیون

ازجملهاینترنتاشیاءهمچنینکاربردهایغیرجنگیدارد،.دهدمیودریاوهوادراختیارقرار

ها.اینترنتاشیاءردیابیمحمولههایبرچسبرادیویی،هایانسفرکلجستیكدفاعی،شناسایی

درآینده.گیردقرارمیمورداستفادهسازینیزهایشبیههمچنیندرمواردآموزشیمانندبرنامه

نزدیكشاهدنفوذبالایاینترنتاشیاءدرصنایعنظامیخواهیمبود.
 

 ذخیره اطلاعات های یگاهپامراک  داده و 

ب اینترنت،زیادشدنا اطلاعاتدر انتشار سادگی نیز و مستندات، رفتنحجم بالا و کاربران

نظامیمفاهیم نیازبهسرورهاییداشتندکهاینصنایعنظامینیزواردعرصهاینترنتشدند.

وباسرعتبتواننداطلاعاتخودرادراختیارمشتریانوسادگیبهبدهدکههاآنامکانرابه

دهند.کارب قرار قصدرانخود سازمانیکه شرکتیا هر نداشتکه اینامکانوجود بالطبع

هایسایتاندازیراه خود دارد، را رأساًاینترنتی به اندازیراهاقدام کند، خود چراکهسرور

بسیارهایسرعتباهاییاتصالوحجمبالایترافیك،نیازبههاسایتکاربرانزیاداینباوجود

عملیوجودداشتهباشد،هزینهازلحاظاینامکانکهدرصورتیحتیمسلماًبالاوجودداشتکه

 حلیراه.طلبیدمیبالاییرا رسید، نظر برایاینمشکلبه خاصیتحتاندازیراهکه مراکز

همچنیندراختیارداشتناتصالاتپرسرعتبهاینترنت،ومراکزدادهباعنوانمراکزدادهبود.

https://www.zoomit.ir/category/iot/
https://www.zoomit.ir/category/iot/
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امکان برایعموممردماندازیراهدراختیارداشتنسرورهایقویومتعدد، سرورهایوبرا

ممکنساختند.

یكمرکزعنوانبهتواند،میاستشدهتعریفمرکزداده،بستهبهنوعکاربردیکهبرایآن

مرکزجمع داده، مرکزذخیره تمامیاینمواردعملکپردازشی، یا مراکزدادهآوریداده ند.

هستندکهبرخیدهیسرویسبسیارعظیمومتنوعیدرسرتاسرشبکهجهانیاینترنتدرحال

 تجاریمحدود استفاده اینمراکز اینترنتسازمانیدروناز در برخیدیگر و صورتبهدارند

.هستنداستفادهقابلتجارییاعمومی


 فا  کمی های یافتهو  ها دادهتحلیل 

کیفیاتمامازپس .استشدهاستفادهپرسشنامهازحاصل،نتایجارزیابیمنظوربهوفاز

شاملدهندگانپاسخبهمربوطاطلاعاتاول،بخشدرکهاستبخشدودارایپرسشنامه

ازحاصلنهاییفراروندهایدوم،بخشدر.استقرارگرفتهسؤالموردغیرهوسنکاری،تجربه

تخصصوشدهتهیهپرسشنامهماهیتبهتوجهبا.استقرارگرفتهسؤالموردپژوهشکیفیفاز

فناوریحوزهفعالانومتخصصانازنفر93شاملآماریجامعهدهندگان،پاسخبرایموردنیاز

شدگرفتهنظردرتهرانشهردردفاعبخشاطلاعاتوارتباطات جامعهساختاربهتوجهبا.

پرسشنامهوشدگرفتهنظردرشمارتمامصورتبهنمونهمربوطه،متخصصانشناساییوآماری

پرسشنامه91تعداد،اینازکهگردیدتوزیعپرسشنامه97تعداد.شدتوزیعاعضاتمامیبین

بودنداستفادهقابلهادادهتحلیلمنظوربه تکمیلدرکنندگانمشارکتبهمربوطاطلاعات.

:است(5)جدولشرحبهپرسشنامه
به پرسشنامه دهندگان پاسخاطلاعات جمعیت شناختی  ( 5)جدول   

 تعداد س ح تحصیلات

11 دکتری

63 ارشد کارشناسی

17 کارشناسی

 تعداد سابقه تعدادسن

514کمتراز19 سال 35تا  25

1026تا515 سال 45تا  35

21 سال 45بیشتر ا  
1524تا11

1527بیشتراز
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ازیكهراهمیتمیزانکهشدخواستهدهندگانپاسخازترتیببدین را عنوانبهعوامل

برنگاریصنعتدفاعیبرآیندهمؤثرحوزهفناوریاطلاعاتوارتباطاتتوجهقابلفراروندهای

نمایندمشخصایگزینهپنجلیکرتطیفاساس مناسبوتحلیلتجزیهارزیابیمنظوربه.

.استشدهگرفتهبهرهاینمونهتكتیآزمونازسشنامهپرازحاصلهایداده

 پرسشنامه روایی بررسی
هاهدادتحلیلوآوریجمعموجود،نظریمبانیدقیقبررسیضمنپرسشنامهرواییتائیدبرای

ازنفرهشتاختیاردرتوزیع،ازقبلنهاییپرسشنامهها،مصاحبهانجامومختلفمنابعاز

وقرارگرفتهتائیدموردایشان،موردنظراصلاحاتاعمالازپسوشددادهقرارحوزهخبرگان

.شدتوزیع

 پرسشنامه پایایی بررسی

استقرارگرفتهتأییدموردوبررسیکرونباخآلفایآماریآزمونباپرسشنامهپایایی در.

آلفایمقدارواستشدهاستفادهSPSSافزارنرمازکرونباخآلفایمحاسبهبرایحاضرپژوهش

891بابرابرپرسشنامه25شاملاولیهنمونهدرآمدهدستبه ایندهندهنشانکهباشدمی/.

باشدمیمناسبپایاییدارایپرسشنامهکهاست هانامهپاسختمامیبرایشدهمحاسبهآلفای.

.باشدمی/.924نیز
 پایایی پرسشنامه (6)جدول 

 حج  نمونه آلفامقدار ضریب  نوع آ مون

0.89125 آ مون اولیه

0.92491 آ مون کلی



 عنوان بهعوامل را  ا  یک هر اهمیت) یا نمونه تک تی آ مون با پرسشنامه های داده تحلیل

 ( نگاری صنعت دفاعیبر آینده مؤثرحو ه فناوری اطلاعات و ارتباطات  توجه قابلفراروندهای 

اینمونهتكتیپارامتریكآزمونازهادادهبودننرمالبهتوجهباابعاد،معناداریبررسیبرای

شودمیاستفاده وباشد05/0ازکمترمعناداریسطحچنانچهدرصد95اطمینانسطحدر.

.شودمیردصورتاینغیردروتأییدفرضیهباشد،بیشتر3متوسطحدازمتغیرهامیانگین

صورتبهوزیرشکلبهفراروندهابرایفرضهفتاینمونهتكتیآزمونازاستفادهبرای

:گرددمیمطرحفراروندهربرایجداگانه
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-  اطلاعات، امنیت مدیریت زیرساختهایشبکهفراروندهای ارتباطی،اجتماعی، های

وهایشبکه داده مراکز و اینترنتاشیاء هوشمصنوعی، فناوریاطلاعات، بستر نوآوریدر

یهاپایگاه اطلاعات؛ ارتباطاتتوجهقابلفراروندهایازجملهذخیره فناوریاطلاعاتو حوزه

.نگاریصنعتدفاعیهستندبرآیندهمؤثر

یكزیاد،تعدادبهتوجهباکهشودمیتعریفدرصد95اطمینانسطحدرآماریهایفرض

:استشدهنظرصرفمواردسایرذکرازوذکرشدهآنازمورد

حوزهفناوریاطلاعاتتوجهقابلفراروندهایازجملهمدیریتامنیتاطلاعات(:H0) صفر فرض

.(است3ازکمتریابرابرمیانگین)نگاریصنعتدفاعیاستبرآیندهمؤثروارتباطات

حوزهفناوریاطلاعاتتوجهقابلفراروندهایازجملهمدیریتامنیتاطلاعات(:H1) مقابل فرض

.(است3ازبیشترمیانگین)نگاریصنعتدفاعینیستبرآیندهمؤثروارتباطات

.استآمده(7)جدولدرآزموننتایج
 مضامینهر یک ا   تأثیرمی ان نتایج آ مون تی برای تحلیل  (7)جدول 

 نتیجه آماری س ح معناداری میانگین متغیر ردیف

فرضمقابلتأیید8342/4000/0مدیریتامنیتاطلاعات 1

فرضمقابلتأیید6772/4000/0اجتماعیهایشبکه 2

فرضمقابلتأیید4334/4000/0هایارتباطیزیرساخت 3

4 
نوآوریدربسترفناوریهایشبکه

اطلاعات
فرضمقابلتأیید1122/4000/0

فرضمقابلتأیید8992/3000/0هوشمصنوعی 5

فرضمقابلتأیید5444/3000/0اینترنتاشیاء 6

7 
ذخیرههایپایگاهمراکزدادهو

اطلاعات
فرضمقابلتأیید4444/3000/0



بیشتر(3)متوسطسطحازمتغیرهاتمامیمیانگینکهدهدمینشانفوقجدولدرهایافته

باشدمیمعنادارو05/0ازکمترمعناداریسطحهمچنینواست فازهاییافتهبهتوجهبا.

هفتوقرارگرفتهتأییدموردکیفیفازهاییافتهکمی، امنیتفراروندهای مدیریت گانه

 زیرساختهایشبکهاطلاعات، اجتماعی، ارتباطی، فناوریهایشبکههای بستر در نوآوری

اینترنتاشیاءومراکزدادهو -ذخیرهاطلاعاتدرآیندههایپایگاهاطلاعات،هوشمصنوعی،
.هستندتوجهقابلنگاریصنعتدفاعی
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 ها و پیشنهاد گیری نتیجه

نگارییکیپژوهشحاضرباتوجهبهاهمیتروزافزونصنعتدفاعیتدوینگردیدهاست.آینده

مباحث سرنوشتبرانگیزبحثاز عرصهو هر صنعتدر هر برای مطالعهایمیساز در باشد.

هاوروندهایوفراروندهایآیندهچالشهارابادرنظرداشتنهایسازماننگاریفعالیتآینده

تواندصنایعکشورمیترینبزرگیکیازعنوانبهدهند.صنعتدفاعیقرارمیموردبررسیآنان

نقشمؤثریداشتهباشد.همچنینباتوجهبهرشد1404توسعهاندازچشمدرراستایتحقق

هایباطاتواثرگذاریآنبرفعالیتهاینوینوخاصیتفناوریاطلاعاتوارتروزافزونفناوری

توانددراینراستامؤثرواقعگردد.هایاستکهمیگوناگونیكکشوریکیازحوزه

در که بود ارتباطات و اطلاعات فناوری حوزه فراروندهای پژوهششناسایی این هدف

آینده فراروندهایهفتتوجهقابلنگاریصنعتدفاعی مدیریتامنیتاطلاعات،هستند. گانه

زیرساختهایشبکه اجتماعی، ارتباطی، اطلاعات،هایشبکههای فناوری بستر در نوآوری

 و داده مراکز و اشیاء اینترنت مصنوعی، رابطههایپایگاههوش این در اطلاعات ذخیره

توجهقابل به توجه با دولتمیهایافتههستند. سرمایه، با انسانیوهایگذاریتواند فیزیکی،

هزینه کاهش مخابراتی و اینترنتی زیرساختدرزمینههای همچنینایجاد و مناسب های

با باید صنعتدفاعی طرفدیگر، از رونقبخشد. صنعتدفاعی به آن از گسترشاستفاده

آخرینپیشرفتهایحوزهفناوریاطلاعاتوارتباطاتهمگامشودتااینصنعتهمگامباعلم

اینامتداد،جلو در شود. اینصنعتاستفاده در نیروهایانسانیماهر از بنابراینباید برود؛

بهینهازظرفیت نرماستفاده از استفاده افزارهایکهبتوانندبدینطریقکاراییهایموجودو

زیرساخت نیز ببرند بالا را توجهقابلها بود. سایرکهازآنجاییخواهد همانند دفاع بخش

برنظارتوکنترلبهایشدهریزیبرنامهومشخصشناسیروشاساسبربایدها،زمانسا

تدوینواتخاذاستراتژیمتناسبدراینخودسازماندراطلاعاتتبادلواطلاعات بپردازد،

امنیت"نگریرامحققسازد،زیرااصطلاحرسدتابتواندهدفجامعرابطهضروریبهنظرمی

هایسیستمواطلاعاتازحفاظتباارتباطدربایدکهراازآنچهوسیعیحوزه،"اطلاعات

برابردراطلاعاتیهایسیستمواطلاعاتازمحافظتکهگیردبرمیدرشود،انجاماطلاعاتی

جامعیتمحرمانگی،تأمینمنظوربهغیرمجازامحاییاتغییراختلال،افشاء،استفاده،دسترسی،

دراینرابطهنگرکلآنهستند.بههمینمنظور،اتخاذنگاهجامعوازجملهپذیری،دسترسو

اززیرساختارتباطیموجوداستناکارآمددیگر،استفادهتوجهقابلبسیارضروریاست.نکته

 نیازمند وراستاییهمکه رصد کمیته ایجاد است. کشور بخشهایمختلفصنعتدفاعیدر
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درصنعتدفاعی،تدوینسندراهبردیتوسعهاینترنتاشیاءوابزارهایراهبریفضایمجازی

حاکمبراستقرار،حفظهایسیاستوهمگراییسازییکپارچهمبتنیبرآندرصنایعدفاعیو

دراینرابطههستند.توجهقابلمواردازجملهذخیرهاطلاعات،هایپایگاهوارتقاءمراکزدادهو

اطلاعاتمرتبط،ارائهذاتیهایممنوعیتوصنایعوابستهباتوجهبهپژوهشدربخشدفاع

 هایمحدودیتبا کارکنانمرتبطو دسترسیبهاطلاعاتمحرمانهو ارائهجدیمواجهاست.

جنبهکهنحویبهاست،ایویژهکاربردیوعملیاتی،نیازمندظرافتودقتصورتبههاییافته

فعالیتدرحوزهفناوریاطلاعاتهایمحدودیتاساس،علاوهبرمحرمانگیحفظشود.براین

وارتباطات،محدودیتاصلیواساسیپژوهشحاضر،محرمانگیمحتوایاطلاعاتوکارکنان

مرتبطباآناست.
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