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Abstract: Internet of Things (IOT) is a newly developed concept in the 
world of technology and communication which provides the ability to 
transfer technological information to everything, including human, animals, 
or objects, through communication networks such as internet or intranet. 
Biometric technology offers various applications. The main objective is 
to provide an appropriate alternative for control systems with traditional 
access. It is also utilized for personal protection or corporate finance. 
Simultaneous application of Biometric technology and Fast Identity Online 
(FIDO) may advance interaction with objects and authentication of those 
who want to access crucial information. Furthermore, the authentication of 
individuals is a more accurate and faster process. This process is much 
more costly and time-consuming. This article presents a new approach 
for utilizing biometric technology in IOT, in order to manage biometric in 
IOT. The results demonstrate that fingerprint biometry obtains the highest 
priority as compared to other biometric techniques used in IOT, while it 
imposes the lowest implementation costs. Moreover, it provides a high 
level of security for the system management.

Keywords: Information Management, Internet of Things, Fast Identity 
Online (FIDO), Biometric
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ــات اســت  ــاورى و ارتباط ّ ــاى فن ــد در دنی ــى جدی ــیا مفهوم ــتِ اش ــده: اینترن چکی
ــبکه هاى  ــق ش ــیا را از طری ــام اش ــراى تم ــاورى ب ّ ــاى فن ــت ارســال داده ه کــه قابلی
ارتباطــى، اعــم از اینترنــت یــا اینترانــت، فراهــم مــى آورد. فنـّـاورى زیست ســنجى 
ــب  ــین مناس ــک جانش ــۀ ی ــى آن تهی ــدف اصل ــه ه ــى دارد ک ــاى فراوان کاربرده
ــخصى  ــت ش ــراى حفاظ ــت و ب ــنتى اس ــى س ــرل دسترس ــتم هاى کنت ــراى سیس ب
فنـّـاورى  از  همزمــان  اســتفادة  مى شــود.  اســتفاده  ســازمانى  دارایى هــاى  یــا 
در  مؤثــرى  تفاوت هــاى  مى توانــد  برخــط  ســریع  تشــخیص  و  زیست ســنجى 
برقــرارى ارتبــاط بــا اشــیا و احــراز هویــت افــراد بــراى دسترســى بــه داده هــاى مهــم 
ــراد مختلــف بســیار ســریع تر  ــرد از اف ــن، تشــخیص هویــت ف ــد. همچنی ایجــاد کن
ــا دقتــى بالاتــر صــورت مى پذیــرد. ایــن در حالــى اســت کــه ایــن بررســى در  و ب
روش هــاى قدیمــى بســیار زمان بــر و پرهزینــه اســت. در ایــن مقالــه بــراى مدیریــت 
ــه معرفــى رویکــردى جدیــد جهــت  تشــخیص ســریع برخــط در اینترنــت اشــیا، ب
ــه  ــه ب ــا توج ــده اســت. ب ــه  ش ــیا پرداخت ــت اش ــنجى در اینترن ــتفاده از زیست س اس
نتایــج به دســت آمده مشــاهده مى شــود کــه زیست ســنجى اثــر انگشــت داراى 
بالاتریــن اولویــت نســبت بــه ســایر تکنیک هــاى زیست ســنجى بــراى اســتفاده در 
اینترنــت اشــیا بــوده و داراى پایین تریــن هزینــه بــراى پیاده ســازى اســت. به عــلاوة 
این کــه زیست ســنجى اثــر انگشــت ســطح امنیــت بالایــى را بــراى مدیریــت 

ــد. ــرار مى کن ــتم برق سیس
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ــاورى بیومتریــک (زیست ســنجى)، تشــخیص ســریع برخــط، مدیریــت  ّ ــیا، فن ــت اش ــا: اینترن کلیدواژه ه
اطلاعــات

1. مقدمه

اینترنــت اشــیا1 این گونــه تعریــف مى شــود: زیرســاختار شــبکۀ جهانــى پویــا کــه داراى 
ــر اســت؛  ــتاندارد و هم کنش پذی ــر اســاس پروتکل هــاى ارتباطــى اس ــدى ب قابلیت هــاى خودپیکربن
جایــى کــه در آن «اشــیا» فیزیکــى و مجــازى داراى هویــت، مشــخصۀ فیزیکــى و شــخصیت مجــازى 
ــا شــبکۀ اطلاعــات ادغــام  هســتند، از واســط هاى هوشــمند اســتفاده مى کننــد، و به طــور بى نقــص ب
مى شــوند. زیرســاخت اینترنــت اشــیا بــر اســاس تکنولوژى هــاى متعــدد تشــکیل  شــده اســت. از آن 
جملــه مى تــوان بــه مــوارد زیــر اشــاره کــرد: هــوش محــدوده اى، پروتــکل اینترنتــى، تکنولوژى هــاى 
شــبکه هاى  حســگر  (یــا  تعبیه شــده  دســتگاه هاى  زیگ بــى)،  بلوتــوث،  (واى فــاى،  ارتباطــى 
و  تکنولوژى هــا  از  گروهــى  زیست ســنجى3،  سیســتم هاى  کاربــردى.  برنامه هــاى  و  بى ســیم)2 
تکنیک هایــى هســتند کــه بــا اســتفاده از ویژگى هــاى فیزیولــوژي و رفتــاري آن هــا بــراى تشــخیص 
ــن اســت  ــاى زیست ســنجى ای ــن مزای ــد. یکــى از مهم تری ــه کار مى رون هویــت و شــناخت انســان ب
کــه ویژگى هــاى بیومتریــک را کــه به عنــوان شناســه اســتفاده مى شــود، نمى تــوان امانــت داد 
ــایر  ــر خــلاف س ــود. ب ــل نم ــا را جع ــوان آن ه ــه بت ــوار اســت ک ــى دش ــرد و خیل ــدارى ک ــا خری ی
ــوان  ــد. به عن ــا دزدی ــرد ی ــوش ک ــوان فرام ــنجى را نمى ت ــى، زیست س ــرل دسترس ــاى کنت فناّورى ه
ــه  راحتــى ممکــن اســت  ــال، گذرواژه هــا به راحتــى فرامــوش مى شــوند و کلیدهــا و کارت هــا ب  مث
گــم شــده یــا بــه  زور از مــا گرفتــه شــوند، در حالــى  کــه  بــا اســتفاده از ویژگى هــاى زیست ســنجى 
ارتبــاط مــا بــا اینترنــت اشــیا مى توانــد بــه  ســهولت و بــا امنیــت بــالا برقــرار شــود. در ادامــه، بــه ایــن 
مطلــب مى پردازیــم. ابتــکارات «بنیــاد اینترنــت اشــیا»4 توســط «فنــگ و یانــگ»5 در مــورد ســاختار 
هوشــمند اینترنــت اشــیا مــورد بررســى قــرار گرفتــه اســت. عــلاوه بــر ایــن ابتــکارات، در مــواردى 
تــلاش بــر ســنجش فعالیــت برچســب هاى مجــاز بــا اســتفاده از 6RFID همــواره مطــرح بــوده اســت 

1. internet of things (IOT) 

2. wireless sensor network (WSN)

3. biometrics

4. Open Connectivity Foundation

5. Laurence Feng & Yang

6. Radio-Frequency IDentification (RFID)

D
ow

nl
oa

de
d 

fr
om

 ji
pm

.ir
an

do
c.

ac
.ir

 a
t 1

1:
16

 IR
S

T
 o

n 
W

ed
ne

sd
ay

 J
an

ua
ry

 3
0t

h 
20

19

http://jipm.irandoc.ac.ir/article-1-3507-fa.html


803

ارائۀ رویکردى براى مدیریت تشخیص سریع برخط با استفاده از فنّاورى بیومتریک در اینترنت اشیا   |   پرئى و حمیدى

(Zhang et al. 2014). همچنیــن، نظریــۀ شــواهد (Zhang et al. 2014) و شــبکه هاى اجتماعــى 
موقــت موبایــل (Zhang et al. 2014) مــا را بــه ســمت پیشــرفت در اینترنــت اشــیا ســوق مى دهنــد. 
ّــاورى  ــوده و به طــور خلاصــه، فن ّــاورى و ارتباطــات ب ــاى فن ــد در دنی اینترنــت اشــیا مفهومــى جدی
مدرنــى اســت کــه در آن بــراى هــر موجــودى (انســان، حیــوان و یــا اشــیا) قابلیــت ارســال داده از 
طریــق شــبکه هاى ارتباطــى، اعــم از اینترنــت یــا اینترانــت فراهــم مى شــود. بســتر اینترنــت اشــیا بــر 
امــواج رادیویــى بى ســیمى قــرار دارد کــه بــه دســتگاه هاى مختلــف ایــن امــکان را مى دهــد کــه از 

طریــق اینترنــت بــا یکدیگــر ارتبــاط برقــرار کننــد.
ــدى از  ــه راه جدی ــرطى ک ــه ش ــد داد ب ــش خواه ــدازه اش را افزای ــه و ان ــیا دامن ــت اش اینترن
فرصت هــا پیــش روى چالش هــا باشــد (Zeng et al. 2011). بیشــتر کشــورها بــراى پیاده ســازى 
ــال،  ــوان  مث ــد. به عن ــه کرده ان ــى ارائ ــاى بلندمدت ــى، راهبرده ــات مل ــطح خدم ــیا در س ــت اش اینترن
ــیا و  ــیا، و اش ــردم و اش ــردم، م ــن م ــاط بی ــراى ارتب ــن تســهیلاتى را ب ــد ژاپ ــاى بان ــه پهن دسترســى ب
اشــیا فراهــم آورده اســت (Srivastava 2004). به طــور مشــابه، خانه هــاى هوشــمند در کــرة جنوبــى 
.(Giroux and Pigot 2005) مــردم را قــادر مى ســازد بــه اشــیا از دوردســت دسترســى داشــته باشــند

ــه  ــور ک ــود. همان ط ــط ش ــز مرتب ــا نی ــه داده ه ــد ب ــیا مى توان ــت اش ــر، اینترن ــرف دیگ از ط
مى دانیــم انســان همیشــه به  دلیــل تمایــل بــراى بهبــود وضعیــت خــود، بــراى رســیدن بــه اطلاعــات 
ــا  ــک داده ه ــل ترافی ــه  و تحلی ــد. تجزی ــلاش مى کن ــد ت ــاى جدی ــود و به دســت آوردن داده ه موج
شــدیداً تحــت تأثیــر اطلاعــات موقعیتــى و ســپس، تحــت تأثیــر حریــم خصوصــى موقعیــت هســتند 
(Alur et al. 2016). تولیــد اطلاعــات از داده هــا بــراى تنظیــم و تعدیــل زندگــى بســیار مهــم و حیاتــى 
اســت، به ویــژه این کــه شــرکت ها نیــاز دارنــد داده هــا را ذخیــره کــرده و آن هــا را تبدیــل کننــد تــا 
بتواننــد بــا ســرعت در جهــت رســیدن بــه اهدافــى ماننــد مزیــت رقابتــى، تولیــد محصــولات جدیــد 
و پیشــرفت شــرکت گامــى بــه جلــو بردارنــد (Dijkman et al. 2015). بــا اســتفاده از داده هــا مى تــوان 
مقــدار زیــادى از اطلاعــات را در محــدودة وســیعى ذخیــره، مدیریــت و پــردازش کــرد. عــلاوه بــر 
ایــن، اســتفاده از داده هــا و آنالیــز آن هــا مى توانــد مزایــا و تســهیلاتى را بــراى شــرکت ها، محققــان 
ــه  ــد در حفاظــت از دسترســى ب ــیا مى توان ــت اش ــه، اینترن ــد. در نتیج ــه کن ــدگان ارائ و مصرف کنن
داده هــاى مهــم نیــز کارایــى داشــته باشــد. عــلاوه بــر این هــا، امــروزه شناســه و رمــز کارت هایــى کــه 
ــته  ــد شکس ــى مى توانن ــا به راحت ــن روش ه ــا ای ــد. ام ــد، دسترســی را محــدود مى کنن ــه کار مى رون ب
شــوند. پــس، غیرقابــل اطمینــان هســتند. تکنولــوژى زیست ســنجى کاربردهــاى فراوانــى دارد کــه 
هــدف اصلــى آن تهیــۀ جانشــینى مناســب بــراى سیســتم هاى کنتــرل دسترســى ســنتى اســت و بــراى 
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ــا دارایى هــاى ســازمانى اســتفاده مى شــود. حفاظــت شــخصى ی
ــه به صــورت زیــر بخش بنــدى شــده اســت. در بخــش دوم، دیدگاه هــاى  در ادامــه، ایــن مقال
ــه و باهــم مقایســه  مختلــف الگــوى اینترنــت اشــیا به صــورت جدولــى از مقــالاتِ بازبینى شــده ارائ
شــده اند. در بخــش ســوم، تکنولوژى هــاى اصلــى و توانمنــد اینترنــت اشــیا معرفــى  شــده  اســت و 
در بخــش چهــارم، داده هــا و اینترنــت اشــیا توضیــح داده مى شــود. در بخــش پنجــم، چالش هــاى 
ــوژى زیست ســنجى  ــه معرفــى تکنول ــى اینترنــت اشــیا بررســى مى شــود و در بخــش ششــم، ب امنیت
و تشــخیص ســریع برخــط1 مى پردازیــم. در بخــش هفتــم، روش پیشــنهادى در جهــت رفــع 
ــده و در  ــط داده  ش ــه بس ــاى مقال ــتم، یافته ه ــش هش ــردد. در بخ ــه مى گ ــى ارائ ــاى امنیت چالش ه

ــه  شــده اســت. ــرى ارائ ــم، نتیجه گی بخــش نه

2. مرورى بر پیشینۀ پژوهش

ــا ســال 2020، بیــش از 25  ــر»2 نشــان مى دهــد کــه ت بررســى هاى «مؤسســۀ تحقیقاتــى گارتن
میلیــارد وســیلۀ مختلــف در جهــان از طریــق خدمــات مبتنــى بــر اینترنــت اشــیا بــه اینترنــت یــا دیگــر 
ــى از  ــز حاک ــکو»3 نی ــرکت سیس ــى هاى «ش ــد. بررس ــد ش ــانى متصــل خواهن ــبکه هاى اطلاع رس ش
آن اســت کــه تــا عمومیــت یافتــن پدیــدة اینترنــت اشــیا تنهــا ســه ســال زمــان باقــى اســت. بنابرایــن، 
ــه  ــاز ب ــدون نی ــت ب ــق اینترن ــد از طری در ســال 2018 ماشــین ها و سیســتم هاى الکترونیکــى مى توانن

ــا یکدیگــر در ارتبــاط باشــند. انســان ها و حتــى بیشــتر از آن هــا ب

2-1. زیست سنجى

ــرد،  ــه کار ب هــر خصیصــه اى از انســان را مى تــوان به عنــوان یــک ویژگــی در زیست ســنجى ب
بــه  شــرطی کــه داراي 4 ویژگــی زیــر باشــد:
جهانى بودن4: همگانى باشد (عمومی بودن)؛ 

تمایز5: در دو فرد مشابه نباشد (متفاوت بودن)؛ 

1. Fast Identity Online (FIDO) 

2. Gartner Inc.

3. Cisco

4. universality

5. distinctiveness
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دائمى بودن 1: در طول زمان تغییر نیابد (دوام داشتن)؛ 
قابلیت جمع آورى2: یعنى به صورت کمى قابل  اندازه گیرى باشد.

ــی (از  ــود: کارای ــت ش ــد رعای ــز بای ــور دیگــر نی ــه فاکت ــره س ــاي زندگــی روزم در کاربرده
لحــاظ دقــت، ســرعت)، دسترســی و امنیــت بــالا (Jain, Nandakumar and Ross 2005). بــا توجــه 
بــه این کــه تشــخیص ســریع و امنیــت در حــوزة اینترنــت اشــیا مطــرح اســت، در جــدول 1 و شــکل 

ــم. ــه شــده، مى پردازی ــرد زیست ســنجى مطالع ــورد کارب ــى کــه در م ــه بررســى مقالات 1، ب

جدول 1. مقالات مطالعه شده در زمینۀ زیست سنجى

توضیحاتعنوان مقالهنام ژورنالنویسندگان

Sharma and
 Lenka
(2013)

International 
Journal of 

Engineering and 
Technology

احراز هویت در 
سیستم بانکدارى 

برخط از طریق 
رمزنگارى کوانتومى

در این مقاله یک مدل احراز هویت در 
سیستم بانکى برخط با رمزنگارى کوانتومى 

پیشنهادشده است.

Fenker, Ortiz, 
and Bowyer

(2013)

Access, IEEE پدیدة پیرى الگو در
تشخیص عنبیه

بررسى اثرات پیرى الگوى عنبیه با استفاده 
 LG 4000 و دوربین VeriEye از الگوریتم

با 644 نمونه
Dedeepya, 

Swetha, and 
Raju

(2013)

International 
Journal of 
Scientific 

Research in 
Computer 

Science

بانکدارى تلفن 
همراه ایمن در 

دستگاه هاى تلفن 
همراه هوشمند-
رویکرد احراز 

هویت مبتنى بر الگو

ارائۀ روش جدید مبتنى بر تجزیه  و تحلیل 
الگوهاى ورودى از کاربران بانکدارى 
تلفن همراه مانند طول مدت زمان براى 

ورود داده ها، سطح فشار انگشت و ابعاد 
فیزیکى لمس در هنگام استفاده از یک 

صفحۀ لمسى براى مقابله با تهدیدات 
موجود

 Baker et al. 
(2013)

Handbook of Iris 
Recognition

پیرى الگو در 
زیست سنجى عنبیه

بررسى اثرات پیرى الگوى عنبیه با استفاده 
از سه الگوریتم VeriEye ، IrisBEE و 

Cam-2 و دوربین LG 2200 با 46 نمونه

 Masamila
(2013)

International 
Journal of 

Network 
Security and Its 

Applications

پروتکل احراز 
هویت محلى 

قوى نظیر به  نظیر 
(P2PSLAP) یک 

نیاز در بانکدارى 
تلفن همراه

ارائۀ پروتکل احراز هویت محلى قدرتمند 
P2PSLAP نظیر به  نظیر

1. permanence

2. collectability
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توضیحاتعنوان مقالهنام ژورنالنویسندگان

Yıldırım and 
Varol

(2014)

International 
Symposium on 

Digital Forensics 
and Security

سیستم هاى امنیتى 
زیست سنجى موبایل 
براى امروز و آینده

بحث در مورد سیستم هاى زیست سنجى 
موجود براى دستگاه تلفن همراه، 

سیستم عامل و توسعۀ برنامه هاى کاربردى 
براى امنیت زیست سنجى

Marsico et al. 
(2014)

Image and Vision 
Computing

FIRME: تشخیص 
چهره و عنبیه براى 

تعامل با موبایل

توضیح تشخیص عنبیه و صورت براى 
تعامل با موبایل

Czajka
(2015)

Biomedical 
Engineering 

Systems and 
Technologies

اثر پیرى الگوى 
عنبیه بر قابلیت 

اطمینان تشخیص

بررسى اثرات پیرى الگوى عنبیه با استفاده 
 VeriEye MIRLIN IRIS, از سه الگوریتم

BiomIrisSDK ،– OSIRIS و دوربین 
IrisCUBE با 58 نمونه

Indu and
Jain 

(2015)

Computing for 
Sustainable 

Global 
Development

سیستم امنیتى 
زیست سنجى: 

بررسى تکنیک هاى 
زیست سنجى ترکیبى 

براى تولید کلید 
رمزى

این مقاله بر این که زیست سنجى چگونه 
مى تواند به امنیت بیشتر ابزار کمک کند، 

تمرکز دارد.

Mohammadi
(2015)

Computers in 
Human Behavior

مطالعه اى از وفادارى 
بانکدارى همراه در 

ایران

بررسى موانع، نقش واسطه از 
قابلیت ها و اثرات تعدیل نوآورى هاى 
شخصى و هنجارهاى ذهنى بر نگرش 
مصرف کنندگان نسبت به استفاده از 

بانکدارى تلفن همراه در ایران
 Hamid
(2015)

Biometric 
Technology 

Today

فناّورى 
زیست سنجى: 

جایگزین رمز عبور 
نیست اما یک مکمل 

است

بررسى معایب ذاتى در رمز عبور و فناّورى 
زیست سنجى و نمایش توانایى آن ها در 

ارتباط با استفادة همزمان به منظور تقویت 
امنیت برنامه هاى کاربردى

(Jung and Hong
2015)

Journal of 
Systems and 

Information 
Technology

احراز هویت 
زیست سنجى مبتنى 
بر تصاویر پروفایل 

صورت براى امنیت 
موبایل

احراز هویت زیست سنجى مبتنى بر تصاویر 
پروفایل صورت براى امنیت موبایل
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شکل 1. تعداد مقالات بررسى شده بر اساس سال انتشار

2-2. اینترنت اشیا

اینترنــت اشــیا سیســتمى اســت کــه در آن مى تــوان اشــیاء امــروزى را بــه قابلیت هــاى 
ــا  ــد ب ــتگاه مى توان ــر دس ــق ه ــن طری ــود. از ای ــز نم ــردازش مجه ــبکه و پ ــنجش، ش ــایى، س شناس
ــى خــاص  ــه هدف ــراى رســیدن ب ــت ب ــق اینترن ــرار کــرده و از طری ــاط برق ــتگاه هاى دیگــر ارتب دس
ارائــۀ خدمــت کنــد. در نهایــت، دســتگاه هایى کــه از اینترنــت اشــیا اســتفاده مى کننــد در همــه  جــا 
حاضــر خواهنــد بــود. در واقــع، بســیارى از موضوعــات چالش برانگیــز هنــوز بایــد مــورد بررســى 
ــا هــم  ــوژى قبــل از پذیــرش گســتردة اینترنــت اشــیا ب ــد و گره هــاى اجتماعــى و تکنول ــرار گیرن ق
یکــى شــوند. قوانیــن اصلــى به دنبــال ایــن هســتند کــه تقابــل بیــن وســایل متصــل  بــه  هــم را تــا آنجــا 
کــه لازم اســت، امکان پذیــر ســاخته و از طریــق توانمندســازى ســازش پذیرى و رفتــار مستقل شــان 
آن هــا را همــواره در درجــۀ بالایــى از هوشــمندى نگــه  دارنــد و در عیــن  حــال، اعتمــاد، امنیــت، و 
ــالات مطالعه شــده در  ــورد مق ــدى در م ــد. در جــدول 2، طبقه بن ــن کنن ــم خصوصــى را تضمی حری

ایــن زمینــه انجــام  شــده اســت.
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جدول 2. فنّاورى هاى مورد استفاده در اینترنت اشیا

مراجع فناورى

(Dominikus 2010; Khoo 2010; Schmidt 2009; Welbourne 2009; Sheng 2010) RFID

(Broll 2009; Garrido 2010) NFC

(Hong 2010; Tozlu 2011; Zhu 2010; Li 2013) شبکۀ سنسورها
(Aberer 2006; Bandyopadhyay 2011; Blackstock 2010; De 2011; Dong 2010; 
Gómez-Goiri and López-de-Ipiña 2010; Huang and Li 2010a; Katasonov 
2008; Kiritsis 2011; Puliafito. 2010; Roalter 2010; Song 2010; He and Xu 
2014)

میان افزار

(Garcia-Macias 2011; Ostermaier 2010) معمارى 
جستجوگرها

Castellani 2010, 2011; Gronbaek 2008; Guinard 2011; James 2009; Michael 
and Darianian 2010; Spiess 2009; Wang 2012

معمارى نرم افزار

(Giner 2010; Kawsar 2010) معمارى فرایند
(Främling and Nyman 2008; Kortuem 2010; Ning and Wang 2011; Xiaocong 
and Jidong 2010)

عمومى

(Darianian and Michael 2008; Heil 2007; Li 2011; Liu 2011; Schaffers 2011; 
Vicini 2012; Fang 2013)

زیرساخت هاى 
هوشمند

(Bui and Zorzi 2011; Dohr 2010; Domingo 2012; Jara 2010a, b; Luo 2009; 
Rohokale 2011)

بهداشت و درمان

(Alcaraz 2010; Babar 2010; Dlamini 2009; Hancke 2010; Mahalle) امنیت و چالش ها
(Medaglia and Serbanati 2010; Oleshchuk 2009; Sarma and Girão 2009) حریم خصوصى
(Weber 2009, 2011) قوانین
(Bandyopadhyay and Sen 2011; Christin 2009; Coetzee and Eksteen 2011; 
Ma 2011; Mattern and Floerkemeier 2010; Mayordomo 2011; Shen and Liu 
2011; Zhang 2011)

عمومى

(Bohli 2009; Haller 2009; Fu 2011; Li 2012) مدل کسب وکار
(Akyildiz and Jornet 2010; Guinard and Trifa 2009) آینده نگرى

فنـّـاورى شــبکه بــه ســمت فنـّـاورى ارتبــاط بى ســیم حرکــت مى کنــد و بــه برنامه هــاى 
ّــاورى شــبکه از  ــد. فن ــا انعطــاف بیشــترى گســترش یاب ــه دســتگاه اجــازه مى دهــد کــه ب دســتگاه ب
ســوى شــبکه اى مســتقل کــه بــه زمینــه آگاه اســت، اســتنتاج مى شــود. اشــیا بــه نرم افــزار تکیــه  دارنــد 
تــا بــا یکدیگــر ارتبــاط مؤثــرى داشــته باشــند. نرم افــزار بایــد بــا قابلیــت همــکارى، اتصــال، حریــم 
ــر تغییــرات کاربرمحــور،  خصوصــى و الزامــات امنیتــى گســترش یابــد. تمرکــز توســعۀ نرم افــزار ب
 Farooq et al.) ــت ــان اس ــه انس ــین ب ــین و ماش ــه ماش ــین ب ــکارى ماش ــاریافته و هم ــات انتش اطلاع
2015). در ایــدة اولیــۀ اینترنــت اشــیا تصــور ایــن اســت کــه هــر روز وســایلى مثــل وســایل نقلیــه، 
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ــت ســنجش از راه  ــه قابلی ــى ب ــاى مصرف ــى، کالاه ــور کل ــوازم پزشــکى و به ط ــخ زن، ل یخچــال، ی
دور و ردیابــى مجهــز شــوند. هنگامى کــه ایــن ایــده کامــلاً واقعــى شــد، اینترنــت اشــیا ماننــد هــر 
سیســتم اطلاعاتــى بــر ترکیبــى از نرم افــزار و ســخت افزار و معمــارى تأکیــد مى کنــد. توابــع اصلــى 

.(Alur et al. 2015) ــه تصویــر کشــیده شــده اســت اینترنــت اشــیا در شــکل 2 ب
  (  )      

    

        

   

  

  

  

    

    
 .  

     
   .  

    
     

 .  

     
    

  
 .  

    
  

  .  

    
       

     
    

  .  

شکل 2. توابع اصلى اینترنت اشیا

ــیا را، همان طــور کــه در  ــت اش ــىِ ســطح سیســتم اینترن ــت اصل به طــور خلاصــه، 3 خصوصی
ــم: ــر مى گیری ــده، از س ــه آم ادام

ــورت . 1 ــاط به ص ــرارى ارتب ــه برق ــادر ب ــمند ق ــیا هوش ــد: اش ــرار مى کن ــاط برق ــزى ارتب ــر چی ه
بى ســیم در میــان خودشــان هســتند و شــبکه هاى تــک کاره اشــیاء متصــل را شــکل مى دهنــد.

ــوند. . 2 ــناخته مى ش ــى ش ــام دیجیتال ــک ن ــا ی ــمند ب ــیاء هوش ــود: اش ــایى مى ش ــزى شناس ــر چی ه
ارتباطــات بیــن اشــیا مى توانــد در قلمــرو دیجیتالــى، هــر زمانــى کــه اتصــال فیزیکــى را نتــوان 

ایجــاد کــرد، تعییــن شــود.
هــر چیــزى تعامــل دارد: اشــیاء هوشــمند مى تواننــد بــا محیــط محلــى طــى دریافــت و . 3

کننــد. تعامــل  مى شــوند،  ارائــه  کــه  زمانــى  هــر  در  قابلیت هــا  به کارانــدازى 
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3. فنّاورى زیست سنجى و تشخیص سریع برخط

عملکــرد اساســى مــورد نیــاز در زیست ســنجى توســط چهــار معیــار دقــت1، مقیــاس2، امنیــت3 
ــج عنصــر  ــتگاه هاى زیست ســنجى پن ــام دس ــراى تم ــرى مى شــود. ب ــم خصوصــى4 اندازه گی و حری
ــه7،  ــنجى6، مقایس ــوى زیست س ــام5، الگ ــد از ثبت ن ــر عبارت ان ــن عناص ــود دارد. ای ــترك وج مش

ــخصى9. ــنجى ش ــاى زیست س ــبکه8 و ویژگى ه ش
آقــاى «منــگ» و همــکاران طــى مطالعــه اى در ســال 2015 تکنیک هــاى مختلف زیست ســنجى 
را بــر اســاس هفــت ویژگــى در حــالات مشــترك به صــورت تجربــى ارزیابــى کرده انــد. عمومیــت، 
منحصربه فرد بــودن، پایــدارى، جمــع آورى، عملکــرد، مقبولیــت، و عبــور از آن 7 ویژگــى بیان شــده 
ــۀ زیست ســنجى فیزیولوژیکــى و زیست ســنجى  ــى در دو زمین ــن ارزیاب ــه هســتند. ای ــن مطالع در ای
رفتــارى انجــام  شــده اســت. تشــخیص اثــر انگشــت، تشــخیص چهــره، تشــخیص عنبیــه، تشــخیص 
ــده اســت  ــنجى هاى فیزیولوژیکــى بررسى ش ــۀ دســت و تشــخیص کــف دســت از زیست س هندس
ــد  ــه کلی ــه زدن ب ــار، ضرب ــل رفت ــن، پروفای ــخیص راه رفت ــا، تش ــخیص امض ــدا، تش ــخیص ص و تش
ــا  ــه ب ــده اســت. در مقایس ــى  ش ــارى ارزیاب ــنجى هاى رفت دینامیــک و لمــس دینامیــک از زیست س
ــاي  ــه مزای ــوان ب ــایی مى ت ــور و کارت شناس ــز عب ــد رم ــت، مانن ــخیص هوی ــنتی تش ــاى س روش ه
ــوش  ــا فرام ــوند، گــم و ی ــده نمى ش ــوند، دزدی ــت داده نمى ش ــه امان ــرد ک ــاره ک ــنجى اش زیست س
ــه  ــا توجــه ب ــل فراموشــى هســتند. ب ــل حــدس زدن و غیرقاب نمى شــوند، خــراب نمى شــوند، غیرقاب
شــکل 3، حــدود 48 درصــد از بانک هــاى جهــان از زیست ســنجى اثــر انگشــت در عملیــات بانکــى 
ــخیص  ــتاندارد تش ــتفاده از اس ــتر و اس ــت بیش ــا امنی ــوان ب ــن، مى ت ــد، بنابرای ــتفاده مى کنن ــود اس خ

ســریع برخــط در اینترنــت اشــیا نیــز از آن اســتفاده کــرد. 

1. accuracy

2. scale

3. security

4. privacy

5. enrollment

6. biometric reference

7. comparison

8. networking

9. personal biometric criteria
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شکل 3. نقاط ضعف و قوت انواع تکنیک هاى بیومتریک

پــس از مراحــل مربــوط بــه اســتفاده از ایــن فنـّـاورى، ارزیابــى دیگــرى در مــورد عملکــرد و 
مقبولیــت ویژگى هــاى دیگــر زیست ســنجى نیــز انجــام گردیــد کــه در قالــب جــدول 3، بــه نمایــش 
ــان  ــاى زیست ســنجى را بی ــوت و ضعــف تکنیک ه ــاط ق ــن بخــش نق ــته  شــده اســت. در ای گذاش
ــم  ــنجى هاى مه ــه یکــى از زیست س ــد ک ــوم ش ــده معل ــل  آم ــى هاى به عم ــس از بررس ــم. پ مى کنی

اثــر انگشــت اســت کــه بــا تکنیک هــاى دیگــر مقایســه شــده اســت.

جدول 3. مقایسۀ تکنیک هاى زیست سنجى

نقاط ضعفنقاط قوتتکنیک زیست سنجى

استفاده و پذیرش وسیع، هزینۀ پایین، تشخیص اثر انگشت
دقت خوب

نیازمند به سخت افزار اضافى، 
سخت بودن دریافت تصاویر باکیفیت، 

عدم کارایى در شرایط خاص
استفاده و پذیرش وسیع، دقت خوب و تشخیص چهره

غیرقابل تقلب
نیازمند به سخت افزار اضافى، عدم 

کارایى در شرایط خاص
نیازمند به سخت افزار اضافى، هزینۀ دقت بالا، غیرقابل تقلبتشخیص عنبیه

بالا، زمان بالاى احراز هویت
نیازمند به سخت افزار اضافى، دقت سادگى استفاده، کمتر قابل تقلبتشخیص هندسۀ دست

متوسط
نیازمند به سخت افزار اضافى، هزینۀ بالاپذیرش عمومى، دقت بالاتشخیص کف دست

پذیرش گسترده، راحتى استفاده، احراز تشخیص صدا
هویت از راه دور

دقت نسبتاً پایین، عدم کارایى در 
شرایط خاص
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نقاط ضعفنقاط قوتتکنیک زیست سنجى

دقت نسبتاً پایینپذیرش گسترده، غیرقابل تقلبتشخیص امضا
عدم کارایى تحت شرایط خاصاحراز هویت پیوستهپروفایل رفتار

احراز هویت پیوسته، عدم نیاز به ضربه زدن به کلید دینامیک
سخت افزارى خاص

دقت متناقض، عدم کارایى تحت 
شرایط خاص

احراز هویت پیوسته، عدم نیاز به لمس دینامیک
سخت افزارى خاص

دقت متناقض، عدم کارایى تحت 
شرایط خاص

3-1. روش هاى اصلى اصالت سنجى (احراز هویت)

ــى  ــا دسترس ــازمان ها ی ــزرگ در س ــامانه هاى ب ــه س ــراد ب ــى اف ــت دسترس ــا جه ــن روش ه ای
بــه اطلاعــات بیمــاران در سیســتم هاى بیمارســتانى و اســتفاده از اشــیاء مرتبــط بــا اینترنــت همــواره 

ــر تقســیم مى شــوند: ــه ســه بخــش زی ــا ب ــن روش ه ــد. ای ــرار مى گیرن ــورد اســتفاده ق م
بر پایۀ «دانش»، مانند پسوردها؛
بر پایۀ «مالکیت»، مانند استفاده از کارت هوشمند یا توکن1 سخت افزارى؛
 ،بــر پایــۀ «بــودن»، ماننــد اســتفاده از ویژگى هــاى رفتــارى و ذاتــى زیست ســنجى (صــدا، امضــا 

تایــپ، عنبیــه، شــبکیه، اثــر انگشــت، هندســۀ دســت، تشــخیص چهــره). پــس از بررســى هاى 
صورت گرفتــه معلــوم شــد کــه روش ســوم از امنیــت بالاتــرى برخــوردار اســت.

ــا اســتفاده از نقــاط مشــخصه در برآمدگى هــاى  ــر انگشــت ب احــراز هویــت زیست ســنجى اث
ــود.  ــى در انگشــت انجــام مى ش ــاط انتهای ــاه، و نق ــاخه، برآمدگــى کوت ــاط دوش ــد نق پوســت مانن
دســتگاه هاى ثبــت اثــر انگشــت عمدتــاً به صــورت حرارتــى، نــورى، خازنــى و فراصوتــى هســتند. 
در روش ابتدایــى حــرارت بــه ولتــاژ تغییــر مى یابــد. در روش بعــدى از نــور مرئــى بــراى تهیــۀ اثــر 
ــر جــزء  ــد کــه ه ــى وجــود دارن ــى پیکســل هاى خازن ــتفاده مى شــود و در روش خازن انگشــت اس

وظیفــۀ ثبــت یــک پیکســل از تصویــر نهایــى را دارد (جــدول 4).

3-2. احراز هویت زیست سنجى با روش فراصوت

ــکا  ــالات  متحــده آمری ــلادى در شــهر «ســن دیگو» ای ــکام»2 در ســال 1985 می «شــرکت کوال

1. token 

2. Qualcomm
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ــرات راه دور و تأسیســات  ــزات مخاب ــد تجهی ــه تولی ــدام ب ــلادى اق تأســیس شــد. در دهــۀ 1990 می
ــرى  ــت» از س ــکورپیون و کرای ــاى «اس ــرکت پردازنده ه ــن ش ــرد. ای ــراه ک ــن هم ــبکه هاى تلف ش
ــت  ــت قابلی ــر انگش ــه بعدى اث ــر س ــوژى تصوی ــت. تکنول ــرده اس ــه ک ــون» را عرض ــنپ دراگ «اس
ــه  ــوت ب ــوق ص ــواج ماف ــدا ام ــگر، ابت ــن حس ــرى 400-600-800 را دارد. در ای ــا س ــازگارى ب س
ــرى  ــطح انگشــت اندازه گی ــواج از س ــن ام ــى ای ــرژى دریافت ــود و ان ــال مى ش ــطح انگشــت ارس س
ــد.  ــه حســاب مى آی ــاى آن ب ــن، از مزای ــر اســت و ای ــاس 0/05 میلى مت ــت آن در مقی ــود. دق مى ش
ــرد.  ــچ انجــام مى گی ــا دقــت 1000 نقطــه در این ــاه ب ــى کوت پویــش ســطح کامــل انگشــت در زمان
ایــن حســگر بــه چربــى، خشــکى یــا بریدگــى ســطح پوســت حساســیت نــدارد. قابلیــت تشــخیص 
منافــذ در زیــر و ســطح پوســت را دارد و از همــه مهم تــر این کــه قابلیــت ســازگارى بــا ســایر پایــگاه 

ــر انگشــت را دارد. داده هــاى اث

جدول 4. بررسى دستگاه هاى ثبت اثر انگشت

فراصوتخازنىنورى

قابل تعبیه در تجهیزات کوچکقابل تعبیه در تجهیزات کوچکنسبتاً بزرگ، استفاده از دوربیناندازه
زیادکممتوسطهزینه
عدم حساسیت به لکه و آبحساسیت به لکه و یا آبحساسیت به لکه یا آبدقت

ــه  ــینگ، حمل ــى و فراموشــى گــذرواژه، ســرقت گــذرواژه، فیش ــه فراوان ــه این ک ــا توجــه ب ب
ــز  ــردى نی ــائل کارب ــت و از مس ــى گذرواژه هاس ــکلات اساس ــه از مش ــت وجوى کورکوران و جس
مى تــوان ســختى تایــپ پســورد در تلفن هــاى همــراه را نــام بــرد، بنابرایــن، وجــود راه حلــى جهــت 

حفــظ امنیــت ضــرورى اســت. 
ــۀ امنیــت در فناّورى هــاى  ــان در زمین ــراى حصــول اطمین ــروزه ب ــد، ام همان طــور کــه مى دانی
ــتاندارد  ــتخراج اس ــراى اس ــه ب ــن اســت ک ــردد. ای ــن مى گ ــى تدوی ــتانداردهاى مختلف ــف اس مختل
بین المللــى جهــت اســتفاده در کاربردهــاى مختلــف ممیــزى صــورت مى گیــرد تــا روشــى واحــد بــا 
دقــت بهینــه و ســرعت مناســب انتخــاب شــود. به عنــوان  مثــال، اســتاندارد ISMS١ سیســتم مدیریــت 
ــتفاده از  ــۀ اس ــرد. در زمین ــرار مى گی ــتفاده ق ــورد اس ــازمان ها م ــه در س ــات اســت ک ــت اطلاع امنی
ــالا احســاس  ــا دقــت ب ــزوم اســتفاده از اســتانداردهاى یکپارچــه ب ــز ل ویژگى هــاى زیست ســنجى نی

1. Information Security Management Systems
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مى شــود. بــه  همیــن منظــور، فهرســتى از اســتانداردهاى مختلــف جمــع آورى  شــده کــه در جــدول 
ــود. ــش داده مى ش 5 نمای

جدول 5. بررسى استانداردهاى معتبر جهانى

شرحنام استانداردصنعت

دستورالعمل حفاظت داده هاى اتحادیۀ اروپا
(EUDPD) اتحادیۀ اروپا

نیاز به همۀ اعضاى اتحادیۀ اروپا 
براى اتخاذ دستور امنیتى

دستورالعمل هاى امنیتى براى مالى/ بانکى
حسابرسان (آمریکا)

تعریف نیازهاى امنیتى بانکدارى 
برخط

گرم- صافى- قانون GLB/) Blilieyمالى/ بانکى و خدمات
(GLBA

مجموعۀ نیازها براى امنیت 
و محرمانگى اطلاعات مالى 

جمع آورى شده
استاندارد امنیت اطلاعات صنعت مالى و فرایند پرداخت خرد

(PCIDSS) کارت پرداخت
چارچوب براى پردازش امنیتى 

داده هاى کارت پرداخت: احراز 
هویت، تشخیص تقلب، پیشگیرى

مراقبت هاى بهداشتى مدارك 
دارویى

اطلاعات سلامت قابل حمل بودن و 
(HIPAA) پاسخگو به قانون

کنترل دسترسى، حسابرسى، 
یکپارچگى داده ها، استانداردهاى 
رمزنگارى براى داده هاى سلامت

حقوق آموزشى خانواده ها و قانون ادارة آموزش  و پرورش آمریکا
(FERPA) حریم خصوصى

استانداردهاى محرمانگى براى 
داده هاى دانش آموز شامل نمرات، 

ثبت نام، صدور صورت حساب
استاندارد پردازش اطلاعات فدرال دولت آمریکا

(FIPS) از مؤسسۀ ملى استاندارد و 
(NIST) تکنولوژى

تعریف احراز هویت، مدیریت 
کلید رمزنگارى و امنیت فیزیکى 

در سازمان هاى آمریکا

3-3. تشخیص سریع برخط و حذف پسوردها

در ســال 2013، «مایــکل بــارت»1 مدیــر امنیــت اطلاعات «پــى پــال»2، در نمایشــگاه «اینتراوپ»3 
ــه واژگان بیــان داشــت کــه اســتفاده از گذرواژه هــا  ــا نمایــش ســنگ  قبــرى منقــش ب در آمریــکا ب
ــیده  ــان رس ــه پای ــا ب ــر گذرواژه ه ــه عم ــان داد ک ــود و نش ــر مى ش ــت منج ــه شکس ــت ب در اینترن
ــازمان غیرانتفاعــى اســت کــه در تابســتان ســال  ــلاف تشــخیص ســریع برخــط یــک س اســت. ائت

1. Michael Barrett

2. Paypal

3. Interop
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ارائۀ رویکردى براى مدیریت تشخیص سریع برخط با استفاده از فنّاورى بیومتریک در اینترنت اشیا   |   پرئى و حمیدى

ــت در فضــاى مجــازى  ــراز هوی ــۀ اح ــال در زمین ــدة فع ــزرگ و عم ــرکت هاى ب 2012، توســط ش
تشــکیل و در فوریــۀ ســال 2013، رســماً به طــور عــام معرفــى شــد. بــا پیوســتن شــرکت هایى ماننــد 
ــه  ــر ک ــام دیگ ــر و صاحب ن ــرکت هاى معتب ــى ش ــافت»، «آراسِ اىِ»1 و برخ ــوگل»، «مایکروس «گ
ــا  ــه ب ــه  ســرعت رشــد کــرد. ایــن اتحادی ــرة ائتــلاف هســتند، ب در حــال حاضــر عضــو هیئــت  مدی
هــدف جایگزینــى گــذرواژه بــا یــک پروتــکل امــن و ســازگار بــا صنایــع شــکل  گرفتــه اســت کــه 
ــون  ــى چ ــى فناّورى های ــال بررس ــریع برخــط در ح ــد. تشــخیص س ــان باش ــز آس ــتفاده از آن نی اس
ــار راه حل هــاى موجــود ماننــد NFC و  ــر انگشــت، تشــخیص صــدا و چهــره در کن پویشــگرهاى اث
ــداع اســتاندارد  ــا اب ــار مصــرف اســت. شــرکت هاى ارائه دهنــدة خدمــات برخــط ب گــذرواژة یک ب
تشــخیص ســریع برخــط ضمــن تأمیــن امنیــت لازم در بالاتریــن حــد آن، روشــى ســاده و آســان در 
اختیــار کاربــران قــرار مى دهنــد. ایــدة اصلــى ســرویس مرکــزى جهــت استانداردســازى، لایه هــاى 
ــراز  ــاى اح ــتفاده از روش ه ــه اس ــر ب ــدام منج ــن اق ــت. ای ــرِ داده اس ــاى تغیی ــتریان و پروتکل ه مش
ــد.  ــازگارى دارن ــت س ــط قابلی ــدد برخ ــرویس هاى متع ــا س ــه ب ــود ک ــنجى مى ش ــت زیست س هوی
همچنیــن، ترکیــب روش زیست ســنجى و اســتاندارد رمزنــگارى کلیــد عمومــى بــراى تســهیل رونــد 
ــردى کمــک  ــامانه هاى کارب ــور در س ــى کلمــات عب ــد جایگزین ــه فراین ــران ب ــت کارب احــراز هوی

خواهــد کــرد.

3-4. مزایاى استفاده از تکنولوژى بدون پسورد

تکنولوژى به روز براى احراز هویت کاربران بدون نیاز به رمز عبور؛
عدم نیاز به تحویل اطلاعات حساس و محرمانه به فراهم کنندگان سرویس ها؛
؛Phishing/ man-in-the-middle مقاومت بالا در برابر حملۀ
سهولت استفاده براى کاربران بانک ها و مؤسسات مالى؛
ارائۀ  آسان خدمات دولت الکترونیک و تجارت الکترونیک؛
.توسعۀ سامانه هاى اینترنت اشیا در برنامه هاى کاربردى موبایل

4. روش پیشنهادى استفاده از تکنولوژى تشخیص سریع برخط

ــات الکترونیکــى  ــۀ خدم ــت در عصــر حاضــر و ارائ ــتفاده از اینترن ــه افزایــش اس ــا توجــه ب ب

1. RSA

D
ow

nl
oa

de
d 

fr
om

 ji
pm

.ir
an

do
c.

ac
.ir

 a
t 1

1:
16

 IR
S

T
 o

n 
W

ed
ne

sd
ay

 J
an

ua
ry

 3
0t

h 
20

19

http://jipm.irandoc.ac.ir/article-1-3507-fa.html


زمستان 1396   |   دورة 33   |   شمارة 2

816

توســط بنگاه هــاى اقتصــادى و تجــارى اهمیــت تأمیــن امنیــت تبــادل اطلاعــات در ایــن فضــا مطــرح 
ــه  ــى ب ــت و دسترس ــه اینترن ــل ب ــزار متص ــتفاده از اب ــزرگ آن اس ــاى ب ــى از چالش ه ــوده و یک ب
دادگان در شــرکت ها و ... اســت. بــا توجــه بــه این کــه همزمــان بــا گســترش اینترنــت و ارائــۀ انــواع 
ــت،  ــده اس ــترده تر ش ــتفاده کنندگان گس ــاز و سوءاس ــراد غیرمج ــوذ اف ــى، نف ــات الکترونیک خدم
ــن  ــاز اساســى ای ــادل اطلاعــات نی ــن امنیــت تب ــدرت جهــت تأمی ــا ق ــد و ب ــۀ راهکارهــاى جدی ارائ
بحــث اســت. امــروزه، اســتفاده از کلمــات عبــور و گذرواژه هــا بــراى ایــن امــر در نظــر گرفتــه  شــده 
ــا  ــى روبه روســت. یکــى از مشــکلات اساســى گذرواژه ه ــاى فراوان ــا چالش ه اســت کــه خــود، ب
ــادآورى  ــت ی ــه جه ــا ب ــودن آن ه ــذرواژه، تکرارى ب ــرقت گ ــذرواژه و س ــى گ ــى و فراموش فراوان
ــد،  ــخ تول ــا تاری ــنامه ی ــمارة شناس ــد ش ــترس مانن ــل  دس ــول و قاب ــوارد معم ــتفاده از م ــان تر، اس آس
حملــۀ فیشــینگ، حملــۀ جســت وجوى کورکورانــه اســت. از مســائل کاربــردى نیــز، ســختى تایــپ 
پســورد در تلفن هــاى همــراه، اســتفاده از اینترنــت اشــیا و دسترســى بــه اطلاعــات حجیــم قابــل ذکــر 

اســت (شــکل 6).
بــا توجــه بــه مــوارد ذکرشــده اســتفاده از راهــکارى جهــت حفــظ امنیــت، احــراز هویــت یــا 
ــزار  ــک نرم اف ــت ی ــان از اصال ــا اطمین ــخص، ی ــک ش ــت ی ــد هوی ــامل تأیی ــه ش ــنجى ک اصالت س

ــود. ــاس مى ش ــرورى احس ــت، ض اس

4-1. استاندارد تشخیص سریع برخط

 ــه ــتریان ب ــاد مش ــث اعتم ــدى در بح ــاى کلی ــى از مؤلفه ه ــط: یک ــدارى برخ ــا در بانک داده ه
بانکــدارى اینترنتــى مســئلۀ احــراز هویــت و تأییــد هویــت اســت کــه عمومــاً بــر شناســه و رمــز 
ــت.  ــرورى اس ــوزه ض ــن ح ــنجى در ای ــیوه هاى زیست س ــتفاده از ش ــت. اس ــى اس ــور مبتن عب
انتخــاب درســت یــک یــا چنــد زیست ســنجى جهــت احــراز هویــت مشــتریان چالــش اصلــى 

در ایــن حــوزه اســت؛
 ــنجى ــت زیست س ــراز هوی ــت اح ــرعت و امنی ــرى از س ــراه: بهره گی ــن هم ــاى تلف پرداخت ه

بــراى جلوگیــرى از تقلــب در تمامــى تراکنش هــا ماننــد پرداخــت NFC خریــد بــا اســتفاده از 
ــدون کارت؛ ــول P2P تجــارت الکترونیــک ب ــل، نقــل  و انتقــال پ ــردى موبای برنامه هــاى کارب

 ســایر خدمــات تجــارت الکترونیــک: تجــارت در بازارهــاى جهانــى نیازمنــد امنیــت و اجــراى
بــدون افشــاى اطلاعــات اســت و از آنجــا کــه تعامــلات الکترونیکى رودررو نیســتند، لــذا بحث 
احــراز هویــت به عنــوان یکــى از مــوارد امنیــت الکترونیــک محســوب مى شــود. اگــر بتــوان بــا 
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روشــى مطمئــن ثابــت کــرد کــه طرفیــن تجــارى همــان کســانى هســتند کــه ادعــا مى کننــد، 
مســلماً یکــى از چالش هــاى موجــود در تعامــلات الکترونیــک برطــرف خواهــد شــد.

شکل 6. بلوك دیاگرام استاندارد تشخیص سریع برخط

ــر روش هــاى احــراز هویــت برخــط  مأموریــت اصلــى ائتــلاف تشــخیص ســریع برخــط تغیی
ــلادى  ــن شــد. نســخۀ اول پروتکل هــاى تشــخیص ســریع برخــط در 9 دســامبر ســال 2014 می تعیی
منتشــر شــد. ایــن ائتــلاف بــراى رســیدگى بــه طیــف گســتردة مــوارد اســتفاده و حــالات اســتقرار دو 
پروتــکل متفــاوت ارائــه مى دهــد کــه به طــور مســتقیم بــا اینترنــت اشــیا در ارتبــاط اســت و از مــوارد 
ــکل  ــا اهمیــت سازمان هاســت. دو پروت ــم و ب ــه داده هــاى عظی ــراى دسترســى ب ــرد آن ب مهــم کارب

مهــم مــورد اســتفاده در آن UAF و U2F هســتند کــه در ادامــه بــه توضیحــات آن هــا مى پردازیــم.
١UAF: پروتــکل فاقــد کلمــۀ عبــور کــه از ویژگى هــاى زیست ســنجى کاربــران بــراى احــراز 

ــراه  ــن هم ــل تلف ــال مث ــتگاه فع ــک دس ــت ی ــازة ثب ــکل اج ــن پروت ــد. ای ــتفاده مى کن ــت اس هوی
ــه  ــا وب ســایت پشــتیبانى کنندة تشــخیص ســریع برخــط را ب ــا تبلــت در یــک ســرور ی هوشــمند ی
ــک  ــا ی ــد ی ــل مى کن ــت UAF را حم ــا قابلی ــرویس گیرنده ب ــتگاه و س ــر دس ــد. کارب ــر مى ده کارب
ــق  ــود را از طری ــتگاه خ ــر دس ــکار کارب ــن راه ــد. در ای ــه مى ده ــى ارائ ــنجى محل ــا زیست س pin ی

ــت  ــن، صحب ــه دوربی ــگاه ب ــر انگشــت، ن ــد اث ــى مانن ــت محل ــراز هوی انتخــاب یــک مکانیســم اح

1. Universal Authentication Framework (UAF)
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ــکان را  ــن ام ــرویس ای ــه س ــکل UAF ب ــد. پروت ــت مى کن ــردن Pin و ... ثب ــن، واردک ــا میکروف ب
مى دهــد کــه مکانیســم هاى ارائه شــده بــه کاربــر را انتخــاب کنــد. پــس از ثبــت  نــام اولیــه، کاربــر 
ــد عملیــات احــراز هویــت محلــى را در هــر زمــان و مــکان انجــام دهــد. ایــن  ــه  ســادگى مى توان ب
ــه  ــه ماننــد اثــر انگشــت ب پروتــکل همچنیــن، امــکان ترکیــب مکانیســم هاى تأییــد هویــت چندگان
ــام، احــراز هویــت، تأییــد   همــراه pin را نیــز فراهــم مى کنــد. پروتــکل UAF شــامل عملیــات ثبت ن

ــکل 7). ــام اســت ( ش ــو ثبت ن ــش، و لغ تراکن

UAF شکل 7. بلوك دیاگرام نحوة کارکرد پروتکل

١U2F: پروتکلــى اســت کــه بــا اســتفاده از یــک توکــن ســخت افزارى احــراز هویــت انجــام 

مى دهــد.
ایــن پروتــکل به منظــور احــراز هویــت کاربــر بــا اســتفاده از یــک فاکتــور ثانویــۀ قــوى یــک 
ــت  ــه قابلی ــتگاه U2F را ک ــر، دس ــت. کارب ــده اس ــى  ش ــزار USB طراح ــر روى اب ــى2 ب ــد لمس کلی
شناســایى توســط مرورگرهــاى وب را دارد، همــراه خــود دارد. ایــن راهــکار اجــازه مى دهــد کــه 
خدمــات برخــط امنیــت زیرســاخت رمــز عبــور موجــود خــود را بــا اضافه کــردن یــک عامــل دوم 
قــوى بــراى ورود کاربــر بــه سیســتم تقویــت کنــد. کاربــر به ســادگى بــا فشــار دادن یــک دکمــه بــر 

ــد. ــرار مى کن ــاط برق ــوژى NFC ارتب ــا تکنول ــا ب روى دســتگاه USB و ی

1. Universal 2nd Factor (U2F)

2. finger touch
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حال براى کاربر برنامۀ زیر ارائه مى شود:

ــا اســتفاده از شــماى کلــى زیــر، اطلاعــات اسکن شــده  ــر ب ــام کارب ــراى ثبــت  ن و در ادامــه، ب
ــکل 8). ــود (ش ــذارى مى ش کدگ
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FIDO شکل 8. کدگذارى در

4-2. ساختار جدید و استفاده از FIDO در اینترنت اشیا:

شکل 9. ساختار جدید استفاده از FIDO در اینترنت اشیا
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ــود  ــیا به وج ــت اش ــت اینترن ــى در امنی ــول عظیم ــد تح ــکل 9، مى توان ــنهادى ش ــاختار پیش س
آورد. در ایــن ســاختار در مرحلــۀ اول، ویژگــى زیست ســنجى در دســتگاه کاربــر ثبــت مى گــردد. 
ــا  ــاپ ی ــت و لپ ت ــراه، تبل ــن هم ــد تلف ــایل الکترونیکــى شــخصى مانن ــد وس ــتگاه مى توان ــن دس ای
ــمت  ــر، در س ــرف دیگ ــند. از ط ــت باش ــه اینترن ــل ب ــیا متص ــى و اش ــمند خانگ ــتم هاى هوش سیس
کاربــر یــا ســرویس گیرنده یــک برنامــۀ کاربــردى کــه بــا اســتاندارد FIDO ســازگارى دارد، نصــب 
مى گــردد. ایــن برنامــه بــا پروتــکل انتقــال در ســمت ســرویس گیرنده از یک ســو و بــا ابــزار تحــت 
ــد،  ــت گردی ــر انگشــت ثب ــکن اث ــه اس ــس  از این ک ــت، پ ــاط اس ــر در ارتب ــوى دیگ پوشــش از س
ــر تولیــد مى شــود کــه کلیــد احــراز هویــت و تأییــد هویــت اســت.  کلیــد عمومــى در ســطح کارب
ــه کــد  ــل آن ب ــا تبدی ــر انگشــت ی ــه  جــاى ارســال عکــس، اســکن اث ــدة FIDO ب ســپس، تأییدکنن
ــۀ  ــد. در مرحل ــال مى کن ــه ارس ــى آن به صــورت محرمان ــد عموم ــاخت کلی ــتفاده از زیرس ــا اس را ب
ــورت  ــود و در ص ــى مى ش ــت بررس ــر انگش ــاق اث ــى انطب ــرویس دهنده گواه ــمت س ــد، در س بع
درســتى آن، ســرویس دهندة FIDO دسترســى بــه اطلاعــات یــا برقــرارى ارتبــاط را از طریــق برنامــۀ 
کاربــردى خــود فراهــم مى کنــد. بــا اســتفاده از ابــزار ثبــت اثــر انگشــت و اســتاندارد FIDO تمامــى 
شــرکت هاى فعــال در زمینــۀ فنـّـاورى زیست ســنجى مى تواننــد بــا یــک پروتــکل مشــترك و 
امنیــت بــالا بــه پیاده ســازى نرم افــزار و ســخت افزار مرتبــط بپردازنــد. ایــن امــکان مى توانــد جهــت 
ــه داده هــا در یــک ســازمان، در بانکــدارى الکترونیکــى و شــرکت هاى ســازندة تلفــن  دسترســى ب
همــراه اســتفاده شــود یــا جهــت ارائــۀ برنامه هــاى کاربــردى در زمینــۀ اینترنــت اشــیا و نرم افزارهــاى 
ــه ایــن اســتاندارد باشــند، امنیــت  ــا مجهــز ب ــه گــردد. در صورتى کــه ایــن ابزاره تلفــن همــراه ارائ

ــان مشــترك تضمیــن مى گــردد.  ــا اســتفاده از یــک  زب ــرارى ارتبــاط آن هــا ب برق
همان طــور کــه در مقــالات متعــددى در زمینــۀ زیست ســنجى بحــث شــده، در پژوهش هــاى 
پیشــین بــا اســتفاده از اســکن اثــر انگشــت مى توانســتیم بــا ابزارهــاى مختلــف ارتبــاط برقــرار کنیــم. 
ــرویس گیرنده  ــراى س ــده و ب ــتخراج  ش ــراد اس ــت اف ــر انگش ــى از اث ــه الگوی ــورت ک ــن ص ــه ای ب
ــاز و  ــراد غیرمج ــط اف ــى توس ــدن و دسترس ــر ربوده ش ــال خط ــفانه احتم ــه متأس ــد ک ــال مى ش ارس
هکرهــا وجــود داشــت، در حالــى  کــه در مــدل جدیــد الگــوى ذخیره شــده از زیست ســنجى 
ــش  ــت چال ــن حال ــود. در ای ــا مى ش ــده و جابه ج ــل  ش ــى تبدی ــد عموم ــاخت کلی ــه زیرس ــراد ب اف
ــد عمومــى روى ســرور  ــز برطــرف مى شــود، چــرا کــه اطلاعــات کلی ــم خصوصــى نی حفــظ حری
ــراد  ــنجى اف ــات زیست س ــن اطلاع ــن رفت ــث از بی ــرور باع ــدن س ــى هک ش ــرد و حت ــرار مى گی ق
ــا اشــیا  ــاط ب ــرارى ارتب ــرى در برق ــد تفاوت هــاى مؤث ــن، اســتاندارد FIDO مى توان نمى شــود. بنابرای
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و احــراز هویــت افــراد بــراى دسترســى بــه داده هــاى مهــم ایجــاد کنــد. همچنیــن، تشــخیص هویــت 
ــى  ــن در حال ــرد. ای ــورت مى پذی ــرى ص ــت بالات ــا دق ــریع تر و ب ــیار س ــف بس ــراد مختل ــرد از اف ف
ــا اســتفادة  ــوده اســت. ب ــه ب ــر و پرهزین اســت کــه در شــیوه هاى قدیمــى ایــن بررســى بســیار زمان ب
ــراى دسترســى  ــه ب ــا دوطرف ــه ی ــت یک  طرف ــد هوی ــام TLS تأیی ــا ن ــکل دیگــرى ب ــى از پروت ترکیب
ــه شــبکه ها فراهــم مى شــود و بخش هایــى ماننــد حفاظــت از بســتۀ داده، محدود نمــودن  رمزشــده ب
ــر  ــا اســتاندارد TLS امکان پذی ــم ســریع هــم ب ــدازة بســته و انتخــاب یــک الگوریت و بهینه نمــودن ان
مى شــود. در نهایــت، مى تــوان نتیجــه گرفــت کــه امنیــت و کیفیــت ارتبــاط بیــن دو طــرف بســتگى 
ــن  ــکل ام ــراه پروت ــه  هم ــتاندارد FIDO ب ــا دارد. اس ــن آن ه ــدة بی ــاى توافق ش ــوع الگوریتم ه ــه ن ب
ــود  ــیا به وج ــت اش ــر از اینترن ــتفادة مؤث ــۀ اس ــى در زمین ــول بزرگ ــد تح ــبکه مى توان ــاط در ش ارتب
ــش  ــمگیر کاه ــرزى چش ــه  ط ــت ب ــراز هوی ــى اح ــه و پیچیدگ ــده هزین ــکار ارائه ش آورد. در راه
ــاى  ــتفاده از روش ه ــا اس ــد ب ــور مى توانن ــات عب ــرى کلم ــاى به کارگی ــه  ج ــران ب ــد و کارب مى یاب

کاربرپســند نظیــر اثــر انگشــت، تشــخیص چهــره و ... احــراز هویــت شــوند.
ــر  ــوارد زی ــه م ــوان ب ــتاندارد  FIDO مى ت ــکار تحــت اس ــتفاده از راه ــاى اس ــن مزای از مهم تری

اشــاره کــرد:
پشتیبانى از همۀ سناریوهاى احراز هویت (اثرانگشت، تشخیص چهره، صدا و ...)؛. 1
کاهش پیچیدگى و هزینۀ احراز هویت؛. 2
ــمند، . 3 ــراه هوش ــن هم ــر تلف ــود نظی ــتگاه هاى موج ــى دس ــاى امنیت ــتفاده از قابلیت ه ــکان اس ام

...؛ و  تبلت هــا 
کاهش خطر افشاء اطلاعات کاربران در اثر نفوذ به سرور؛. 4
کاهش نیاز کاربران براى به خاطر سپردن کلمات عبور.. 5

تعاریف مهمى در این زمینه وجود دارد که به اهمّ آن ها مى پردازیم. 
ــنجى  ــت زیست س ــراز هوی ــطۀ آن اح ــه به واس ــتگاهى ک ــده: دس ــراز هویت کنن ــتگاه اح دس

صــورت مى گیــرد. 
طــرف اعتمادکننــده: بــه برنامــۀ کاربــردى گفتــه مى شــود کــه بــه ســرور اعتمــاد مى کنــد و جهــت 

احــراز هویــت کاربــران خــود از ایــن ســرور اســتفاده مى کنــد. 
ســرویس دهنده: واحــدى کــه وظیفــۀ اجــراى فراینــد احــراز هویــت و نگهــدارى اطلاعــات کاربــران 

را بــر عهــده دارد.
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ســرویس گیرنده: بخشــى از برنامــۀ کاربــر کــه بــه روى دســتگاه کاربــران اجــرا مى شــود و جهــت 
ــد. ــرار مى کن ــا ســرویس دهنده برق ــاط لازم را ب احــراز هویــت ارتب

5. یافته ها

اینترنــت اشــیا بــه چنــد دلیــل نســبت بــه خطــرات، ضعیــف عمــل مى کنــد و شــکننده اســت. 
اول این کــه اغلــب، از عناصــر آن مراقبــت نمى شــود و ممکــن اســت به طــور فیزیکــى در معــرض 
ــت،  ــیم اس ــق بى س ــتر از طری ــات بیش ــه ارتباط ــه این ک ــه ب ــا توج ــر، ب ــرف دیگ ــند. از ط ــر باش خط
اســتراق ســمع بــه  ســاده ترین شــکل ممکــن خواهــد شــد. در نهایــت این کــه، بیشــتر عناصــر 
ــد و  ــه از توانایــى پایینــى برخوردارن ــع رایان ــرژى و چــه از لحــاظ مناب اینترنــت اشــیا چــه از نظــر ان

ــد. ــرا کنن ــى را اج ــتیبانى امنیت ــدة پش ــاى پیچی ــد الگوه ــن، نمى توانن بنابرای
به طــور خــاص، مشــکلات بــزرگ بیشــتر مربــوط بــه تصدیــق و یکپارچه ســازى داده هاســت. 
ــرورهایى  ــاخت ها و س ــد زیرس ــه نیازمن ــرا ک ــت، چ ــخت اس ــیار س ــران، بس ــت کارب ــق هوی تصدی
ــدا  ــت پی ــود دس ــداف خ ــه اه ــا ب ــر گره ه ــا دیگ ــب ب ــاى مناس ــال پیام ه ــق انتق ــه از طری ــت ک اس
برچســب هاى  زیــرا  نیســتند،  امکان پذیــر  رویکردهایــى  چنیــن  اشــیا  اینترنــت  در  مى کنــد. 
ــئله در  ــن مس ــه، ای ــد و البت ــال دهن ــرورها انتق ــه س ــد ب ــام را نمى توانن ــالاى پی ــیار ب ــداد بس RFID تع

ــراى  ــیارى ب ــاى بس ــر، راه حل ه ــال هاى اخی ــى س ــت. ط ــادق اس ــز ص ــگر نی ــاى حس ــورد گره ه م
ــده  ــد حــل  نش ــه بای ــه ک ــکل، آن گون ــوز مش ــه هن ــده اســت. اگرچ ــنهاد ش ــتم هاى RFID پیش سیس
اســت و بــا مســائل جــدّى روبه روســت، امــا در ایــن مقالــه راه  حــل جدیــدى بــراى حــل ایــن مشــکل 
به وجــود مى آیــد. در واقــع، هیچ کــدام از راه  حل هــاى موجــود نمى تواننــد در حــل مشــکل 
خطــر پراکســى1 کــه بــه man-in-middle attack هــم معــروف هســتند، کمــک کننــد. راه حل هــاى 
مربــوط بــه یکپارچه ســازى اطلاعــات بایــد ایــن ضمانــت را داشــته باشــد کــه یــک مخالــف نتوانــد 
اطلاعــات را در مســیر بــدون تغییــر انتقــال دهــد. مســائل و مشــکلات جدیــدى ممکــن اســت پیــش 
ــتى  ــا به درس ــوارد آن ه ــتر م ــوند، در بیش ــام مى ش ــت ادغ ــا اینترن ــتم هاى RFID ب ــى سیس ــد. وقت بیای
ــور  ــبکه عب ــا از ش ــوند و ی ــره مى ش ــه ذخی ــى ک ــا ممکــن اســت در زمان ــوند. داده ه ــرل نمى ش کنت
ــر  ــات در براب ــا و اطلاع ــت از داده ه ــراى حفاظ ــد. ب ــر یابن ــا تغیی ــط حمله کننده ه ــد، توس مى کنن
ــود و  ــه محافظــت مى ش ــاى داراى برچســب ، حافظ ــیارى از تکنولوژى ه ــه در بس ــوع حمل ــن ن اولی

1. Proxy
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راه  حلــى بــراى شــبکه هاى حســگر بى ســیم ارائــه نشــده اســت. بــراى حفاظــت از داده هــا در مقابــل 
ــت  ــن حفاظ ــوند. ای ــت مى ش ــوى HMAC محافظ ــاس الگ ــر اس ــا ب ــا، پیام ه ــوع حمله ه ــن ن دومی
ــا یــک عملکــرد  ــام اســت کــه ب ــر اســاس یــک کلیــد رمــز مشــترك بیــن برچســب و مقصــد پی ب
ــا امنیــت لازم را به وجــود بیــاورد. بــدون اطمینــان از خصوصى بــودن در  ــه کار مــى رود ت ادغامــى ب
ــد کــه ایــن تکنولوژى هــا  ــران تمایــل ندارن ــه  هــم و دســتگاه ها، کارب ــاى حســگرهاى متصــل  ب دنی
را بپذیرنــد. گــزارش واحــد ارتباطــات مخابراتــى بین المللــى در مــورد پیشــرفت و ارتبــاط اینترنــت 
بیــان مى کنــد کــه نگرانى هــا در مــورد حریــم خصوصــى و حفاظــت داده هــا گســترده شــده اســت؛ 
به ویــژه این کــه حســگرها و برچســب هاى هوشــمند مى تواننــد حــرکات کاربــر، عــادات او را 
ردیابــى کنــد. در نتیجــه، اســتفاده از اســتانداردهاى مناســب در ایــن زمینــه بســیار ضــرورى اســت. 
در حالــت کلــى، بــراى پیاده ســازى و اســتفاده از فنـّـاورى FIDO ابتــدا بایــد طبــق مراحــل شــکل 10، 
ثبت نــام کاربــر انجــام شــود. در ایــن ســاختار شناســایى و تشــخیص هویــت ابتدایــى در 28 مرحلــه 
ــراى  ــدارى الکترونیکــى ب ــاى بانک ــوان در کاربرده ــرد مى ت ــن کارب ــه از ای ــرد ک صــورت مى پذی

دسترســى بــه داده هــا و اینترنــت اشــیا بهــره بــرد.

FIDO شکل 10. ساختار کلى فرایند ثبت زیست سنجى در تکنولوژى
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5. فرایند ثبت1

ــران اجــازه داده مى شــود کــه خــود  ــه کارب ــر، ب ــام در ســمت کارب در طــول عملیــات ثبــت  ن
ــام  ــت  ن ــرور ثب ــرش توســط س ــل  پذی ــاى قاب ــراز هویت کننده ه ــاخصۀ اح ــد ش ــا چن ــک ی ــه ی را ب
کننــد. در ایــن مرحلــه در ســمت کاربــر یــک زوج کلیــد تولیــد مى شــود کــه بــراى کاربــر احــراز 
هویت کننــده و طــرف اعتمادکننــده منحصربه فــرد اســت. کلیــد عمومــى بــه ســرور ارســال و 
ــد  ــتفاده از کلی ــا اس ــرور ب ــود. س ــره مى ش ــر ذخی ــمت کارب ــن در س ــور ام ــى به ط ــد خصوص کلی
ــد  ــده را بررســى مى کن ــودن احــراز هویت کنن ــلاً منتشــر شــده اســت، اصل ب احــراز هویتــى کــه قب
ــام  ــه حداقــل مى رســد. آغــاز فراینــد ثبت  ن ــا تغییــر هویــت2 ب و بدین ترتیــب، خطــر جعــل عنــوان ی
بــه ایــن صــورت اســت کــه درخواســت ثبــت  نــام کاربــر جدیــد بــه ســرور ارســال مى شــود. ســپس، 
ــت  ــه کلاین ــتیبان را ب ــل پش ــرش و سیاســت قاب ــل  پذی ــاى قاب ــراز هویت کننده ه ــرور لیســت اح س
ــد اســت.  ــد زوج کلی ــر تولی ــق ب ــده و منطب ــران انتخــاب  ش ــردن کارب ــام ک ــد. ثبت  ن ــال مى کن ارس
کلیــد عمومــى بــه ســرور ارســال مى شــود و در آخــر تأییــد اعتبــار احــراز هویت کننــده بــا اســتفاده 

ــد انجــام مى گــردد (جــدول 6). ــد تأیی از کلی

جدول 6. ساختار کلى فرایند ثبت

شرح فرایند ثبت  نامردیف

1Open URL.ابتدا درخواست کاربر در مرورگر وارد مى شود

2Open https URL که مى تواند برنامه کاربردى یا RP یا relying party درخواست به
سرویس دهنده باشد، ارسال مى شود.

3http OK + legacy login form.صفحۀ ورود به سیستم به مرورگر نشان داده مى شود

4Show legacy login form .فرم ورود به سیستم براى کاربر نمایش داده مى شود

5Enter legacy password and 
submit

نام کاربرى و رمز عبور در این بخش وارد مى شود.

6Submit form.فرم ورود به سیستم ثبت مى گردد

7Verify password.در این مرحله درستى نام کاربرى و رمز عبور بررسى مى شود

8Trigger UAF reg. request.پیام آماده سازى فرایند ثبت  نام به سرویس دهنده ارسال مى شود

9Generate reg. request.درخواست ثبت را تولید مى کند

10UAF reg. request.ارسال مى شود RP درخواست ثبت براى

1. provisioning 
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شرح فرایند ثبت  نامردیف

11UAF reg. request + session 
binding

RP پیام ثبت را به کاربر نشان مى دهد.

12UAF reg. request + App ID + TLS 
binding

مرورگر درخواست ثبت را دریافت مى کند.

13Retrieve list of Facet IDs identified 
by app ID (URL)

فرایند TLS را بررسى مى کند. کلاینت هم گواهینامه دارد. براى این که اگر 
کسى در حین برقرارى ارتباط شنود کند موفق نشود و براى کاربر واقعى 

دسترسى ایجاد شود.
14Return facet ID list بررسى مى شود از کدام وب سایت یا برنامۀ کاربردى ارتباط برقرار شده

است.
15Select authenticator according to 

policy
در سمت سرویس گیرنده FIDO قوانین و دسترسى ها را استخراج و 
فراخوانى مى کند (براى مثال، این که چه ویژگى زیست سنجى را باید 

شناسایى کند مثل اثر انگشت.)
16Trigger registration.سرویس گیرنده پیغام را به رابط مى فرستد

17Generate KHAccess Token رابط یک توکن دسترسى تولید مى کند و به همراه پیغام آن را به ابزار ثبت
زیست سنجى ارسال مى کند.

18Trigger registration.دسترسى ارسال مى شود

19Trigger user verification.فرایند ثبت اثر انگشت انجام مى شود

20Verify user.عملیات ثبت صورت مى گیرد

21Generate Uauth key pair specific 
to App ID (and username)

کلید عمومى و خصوصى تولید مى شود. این عمل با مشخصۀ برنامۀ کاربردى 
و نام کاربرى انجام مى شود.

22Return KRD object (incl. 
attestation and Uauth.pub)

کلید عمومى در پیام درج  و ارسال مى گردد.

23Return KRD کلید عمومى و نام کاربرى و مشخصۀ برنامۀ کاربردى براى سرویس گیرنده
ارسال مى شود.

24Return UAF reg. response 
(contains KRD)

سرویس دهنده پیام ثبت را تولید مى کند.

25Return UAF reg. response 
(contatains KRD)

پیام به مرورگر ارسال مى شود و به RP مى رسد.

26Send UAF reg. response.نیز پیام را به سرویس دهنده ارسال مى کند RP 

27Verify attestation and store new 
Uauth. publickey

 RP نیز پیام را احراز هویت مى کند.

28Return verification result.نتیجۀ تصدیق هویت مشخص مى گردد

ــا اطلاعــات ثبت شــده از کاربــران در  در مرحلــۀ بعــد، هویــت گوینــده تصدیــق و مطابقــت ب
23 مرحلــه انجــام مى شــود. دیاگــرام تصدیــق هویــت گوینــده در پروتــکل UAF مرحلــه  بــه  مرحلــه 

Dدر شــکل 11، نشــان داده  شــده اســت.
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FIDO شکل 11. ساختار کلى فرایند احراز هویت با استفاده از اثر انگشت و تکنولوژى

ــه کلاینــت و  ــر ب فراینــد احــراز هویــت شــامل دو بخــش اســت: احــراز هویــت محلــى کارب
 Challenge- ــا اســتفاده از پروتــکل ــه ســرور ب ــه ســرور. احــراز هویــت ب احــراز هویــت کلاینــت ب
ــه  Response اجــرا مى شــود و درخواســت احــراز هویــت ســرور یــک چالــش تولیــد مى کنــد و ب

کلاینــت مى فرســتد. ســرور همچنیــن، یــک یــا چنــد احــراز هویت کننــدة قابــل  پذیــرش را اعــلام 
ــد  ــر مى خواه ــد و از کارب ــاب مى کن ــا انتخ ــراز هویت کننده ه ــن اح ــز از بی ــت نی ــد و کلاین مى کن
ــد داراى  ــن فراین ــه، ای ــدول 7). در نتیج ــد (ج ــرا نمای ــا روش مشــخص را اج ــاز ب ــورد نی ــدام م اق

مراحــل زیــر اســت:
آغاز مرحلۀ احراز هویت و ارسال شناسۀ برنامۀ کاربردى و نام کاربردى به سرور؛. 1
ارسال چالش و سیاست به کلاینت توسط سرور؛. 2
ــت . 3 ــر سیاس ــق ب ــده منطب ــدة انتخاب ش ــراز هویت کنن ــتفاده از اح ــا اس ــر ب ــت کارب ــراز هوی اح

ــر انگشــت؛ ــد اث ســرور مانن
ارسال پاسخ احراز هویت به WEB APP؛. 4
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تأیید اعتبار پاسخ احراز هویت با کلید عمومى.. 5

FIDO جدول 7. ساختار کلى فرایند ثبت زیست سنجى در تکنولوژى

شرح فرایند ثبت نامردیف

1Open URLابتدا درخواست کاربر در مرورگر وارد مى شود
2Open https URL که مى تواند برنامۀ کاربردى یا ،RP یا relying party درخواست به

سرویس دهنده باشد، ارسال مى شود.
3http OK + legacy login form.صفحۀ ورود به سیستم به مرورگر نشان داده مى شود
4Show legacy login form.فرم ورود به سیستم براى کاربر نمایش داده مى شود
5Enter legacy password and 

submit
نام کاربرى و رمز عبور در این بخش وارد مى شود.

6Submit form.فرم ورود به سیستم ثبت مى گردد
7Verify password.در این مرحله درستى نام کاربرى و رمز عبور بررسى مى شود
8Trigger UAF reg. request .پیام آماده سازى فرایند ثبت  نام به سرویس دهنده ارسال مى شود
9Generate reg. request.درخواست ثبت را تولید مى کند

10UAF reg. request.ارسال مى شود RP درخواست ثبت براى
11UAF reg. request + session 

binding
RP پیام ثبت را به کاربر نشان مى دهد.

12UAF reg. request + App ID 
+ TLS binding

مرورگر درخواست ثبت را دریافت مى کند.

13Retrieve list of Facet IDs 
identified by app ID (URL)

فرایند TLS  را بررسى مى کند. کلاینت هم گواهینامه دارد. براى 
این که اگر کسى در حین برقرارى ارتباط شنود کند، نتواند و براى 

کاربر واقعى دسترسى ایجاد شود.
14Return facet ID list بررسى مى شود از کدام وب سایت یا برنامۀ کاربردى ارتباط برقرار

شده است.
15Select authenticator 

according to policy
در سمت سرویس گیرنده FIDO قوانین و دسترسى ها را استخراج و 

فراخوانى مى کند  (براى مثال، این که چه ویژگى زیست سنجى را باید 
شناسایى کند، مثل اثر انگشت.)

16Trigger registration.سرویس گیرنده پیغام را به رابط مى فرستد
17Generate KHAccess Token رابط یک توکن دسترسى تولید مى کند و به  همراه پیغام آن را به

ابزار ثبت زیست سنجى ارسال مى کند.
18Trigger registration.دسترسى ارسال مى شود
19Trigger user verification.فرایند ثبت اثر انگشت انجام مى شود
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شرح فرایند ثبت نامردیف

20Verify user .عملیات ثبت صورت مى پذیرد
21Generate Uauth key pair 

specific to App ID (and 
username)

کلید عمومى و خصوصى تولید مى شود. این عمل با مشخصۀ برنامۀ 
کاربردى و نام کاربرى انجام مى شود.

22Return KRD object (incl. 
attestation and Uauth.pub)

کلید عمومى در پیام درج  شده و ارسال مى گردد.

23Return KRD کلید عمومى و نام کاربرى و مشخصۀ برنامۀ کاربردى براى
سرویس گیرنده ارسال مى شود.

24Return UAF reg. response 
(contains KRD)

سرویس دهنده پیام ثبت را تولید مى کند.

25Return UAF reg. response 
(contatains KRD)

پیام به مرورگر ارسال مى شود و به RP مى رسد.

26Send UAF reg. response.نیز پیام را به سرویس دهنده ارسال مى کند RP

27Verify attestation and store 
new U auth.publickey

RP نیز پیام را احراز مى کند.

28Return verification resultنتیجۀ تصدیق هویت مشخص مى گردد

ــود.  ــرا مى ش ــى1 اج ــى- متک ــرف اصل ــاخت ط ــر روى زیرس ــرویس دهنده ب ــت، س در نهای
ســرویس گیرنده بخشــى از برنامــۀ کاربــر اســت کــه بــر روى دســتگاه کاربــر اجــرا مى شــود. احــراز 
هویت کننــده بــا دســتگاه کاربــر یکپارچــه اســت و پــس از طى شــدن ایــن مراحــل کاربــر مى توانــد 

ــه سیســتم متصــل شــود. به راحتــى ب
ــن روش  ــتفاده از چندی ــرار داد، اس ــى ق ــورد ارزیاب ــوان م ــه مى ت ــدة دیگــرى ک ــن، ای همچنی
احــراز هویــت به صــورت همزمــان اســت کــه دقــت و امنیــت بســیار بــالا را تضمیــن خواهــد کــرد.

6. بحث

با توجه به نتایج به دست آمده، هر سیستم زیست سنجى شامل موارد زیر است:
ــتفاده، . 1 ــى اس ــد. راحت ــر را تشــکیل مى ده ــرى واســط کارب ــزار اندازه گی ــرى: اب ــزار اندازه گی اب

ــزه باشــد و  ــا غری ــق ب ــد مطاب ــزار بای ــراى زیست ســنجى اســت. اب ــم دیگــر ب ــور مه یــک فاکت
ــراى دامنــۀ  ــزار همچنیــن، بایــد قابــل  اســتفاده ب ــراى خطــا ایجــاد کنــد. ایــن اب فضــاى کمــى ب

ــوان باشــد. ــراد نات ــراى اف ــژه ب ــردم و به وی وســیعى از م

1. relying party
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نرم افــزار عامــل: نرم افــزار عامــل شــامل الگوریتم هــاى ریاضــى اســت کــه پارامترهــاى . 2
ــه مدل ســازى  ــا ب ــن الگوریتم ه ــد. جدیدتری ــا الگــوى مرجــع مقایســه مى کنن سنجش شــده را ب
ــر پایــۀ برنامه ریــزى دینامیــک، شــبکه هاى عصبــى،  ــد و بیشــتر ب آمــارى وابســتگى کمــى دارن
 Jain, Nandakumar and) ــد ــش مى دهن ــرى را افزای ــه انعطاف پذی ــتند ک ــازى هس ــق ف و منط

 .(Ross 2005

ســخت افزار و سیســتم هاى بیرونــى: قابلیــت اســتفاده، قابلیــت اطمینــان و هزینــۀ سیســتم اغلــب، . 3
ــز بســتگى  ــه ســخت افزار نی ــزار ســنجش بســتگى دارد، ب ــه اب ــدازه کــه ب ــان ان ــه هم ــل ب حداق
ــراى اســتفاده در سیســتم هاى  ــر انگشــت) فى نفســه ب ــد آزمــون اث دارد. بعضــى سیســتم ها (مانن
ــتم هاى  ــراى سیس ــد تشــخیص صــدا) ب ــه (مانن ــه بقی ــى  ک ــتند؛ در حال ــده مناســب هس توزیع ش
متمرکــز مناســب هســتند. لازم بــه توضیــح اســت کــه از بیومتریــک در دو فیلــد مجــزا مى تــوان 

اســتفاده کــرد:
:1تشخیص هویت

ــا  ــگاه داده ه ــران در پای ــۀ کارب ــۀ الگــوى هم ــق جســت وجو و مقایس ــرد را از طری ــامانه، ف س
ــردد.  ــخص گ ــاً مش ــخص دقیق ــت ش ــه هوی ــود ک ــعی مى ش ــد س ــن فیل ــد. در ای ــخیص مى ده تش
ــگاه  ــران در پای ــام کارب ــا تم ــاص ب ــى خ ــده در قالب ــات کسب ش ــۀ اطلاع ــامل مقایس ــخیص ش تش
ــرا  ــرد اج ــت ف ــردن هوی ــراى معین ک ــد را ب ــه چن ــک ب ــۀ ی ــامانه، مقایس ــن، س ــت. بنابرای داده اس
مى کنــد. تشــخیص هویــت عنصــر مهمــى در کاربردهــاى تشــخیص منفــى اســت کــه در آن ســامانۀ 
ــرده  ــکار ک ــت خــود را ان ــه هوی ــرد کســى اســت ک ــن ف ــا ای ــه آی ــد ک ــان مى کن ــنجى بی زیست س
اســت؟ هــدف از تشــخیص منفــى جلوگیــرى از اســتفاده از چندیــن هویــت توســط یــک فــرد اســت. 
ــرد (لازم نیســت  ــتفاده ک ــت اس ــهولت در تشــخیص مثب ــراى س ــوان ب ــن مى ت ــد را همچنی ــن فیل ای
کاربــر هویــت خــود را مشــخص نمایــد). در حالــى  کــه روش هــاى ســنتى تشــخیص فــرد ماننــد رمــز 
ــراى تشــخیص مثبــت قابــل  اســتفاده اند، تشــخیص منفــى  ــور، شــمارة شناســایى، و کلیــد تنهــا ب عب

.(DiNardo 2008) ــام اســت ــل انج ــنجى قاب ــق زیست س ــا از طری تنه
:2تأیید هویت

ــر؟  ــا خی ــق اســت ی ــا هویــت ادعاشــده مطاب ــرد ب ــا ف ــد کــه آی ــد، بررســی مى کنن در ایــن فیل

1. identification

2. verification
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ــن، لازم  ــا شــده اســت. بنابرای ــب خاصــی اســت کــه ادع ــا یــک قال ــد فقــط شــامل مقایســه ب تأیی
اســت کــه بــه ایــن دو مســئله به صــورت جــدا پرداختــه شــود. تأییــد هویــت بــراى تشــخیص مثبــت 
ــدد  ــراد متع ــت توســط اف ــتفاده از یــک هوی ــرى از اس ــه هــدف از آن جلوگی ــتفاده مى شــود ک اس
اســت (DiNardo 2008). دســتگاه هاى زیست ســنجى همــواره بــه روش هــاى مختلــف مــورد هجــوم 
ــه پورت هــاى ورودي  ــه ب ــگاه داده، حمل ــه پای ــه ب ــوع حمــلات شــامل حمل ــد. ایــن ن ــرار مى گیرن ق
سیســتم، و حملــه بــه سیســتم تشــخیص هویــت از طریــق زیست ســنجى هاي جعلــی اســت. ســارقان 
ــد؛ از  ــره مى برن ــی به ــاى مختلف ــت از روش ه ــخیص هوی ــتم هاى تش ــب سیس ــت فری ــولاً جه معم
جملــه: اســتفاده از عکــس چهــره یــا عنبیــۀ فــرد مقابــل دوربیــن، ضبــط باکیفیــت صــداي شــخص 
در سیســتم هاى زیست ســنجى صوتــی، اســتفاده از اثــر انگشــت ژلاتینــی و حتــی اســتفاده از 
ــد هــم  ــد تشــخیص هویــت مى توان ــه سیســتم. فراین لاشــۀ انگشــت توســط ســارقان جهــت ورود ب
ــق  ــم از طری ــاشد و ه ــنجى) بـ ــات زیست س ــردازش اطـلاعـ ــدن و پـ ــزارى (خوان ــق نرم اف از طری
ــرى  ــراى جلوگی ــک روش ب ــد. ی ــا کمــک مى کنن ــه م ــخیص ب ــر تش ــه در ام ــخت افزارهایى ک س
ــتفاده  ــى)، اس ــنجى هاى جعل ــرى از ورود زیست س ــت (جلوگی ــتم تشــخیص هوی ــه سیس ــه ب از حمل
از سیســتم زیست ســنجى هاى ترکیبــى و افزایــش تعــداد زیست ســنجى هاى ســنجش هویــت 
اســت. هرچنــد ایــن روش ممکــن اســت افزایــش هزینــه و صــرف وقــت بیشــترى را در پــى داشــته 
ــدن  ــت فائق آم ــی جه ــل نهای ــت (Jain, Kumar & Ross 2015). راه ح ــد اس ــیار مفی ــا بس ــد، ام باش
ــد  ــزمان از چن ــادة همـ ــه  همــراه دارد، استفـ ــاوري زیست ســنجى ب ّ ــر مشــکلاتی کــه بعضــى از فن ب
ــه ایــن روش اصطلاحــاً سیســتم چندلایــه1 گفتــه  زیست ســنجى مختلــف در یــک سیســتم اســت. ب
ــه اى اســتفاده مى کننــد.  ــى، متخصصــان از روش لای مى شــود. در بعضــى از سیســتم هاى فــوق امنیت
سیســتمى چندوجهــى2 اســت کــه چنــد روش شناســایى از طریــق زیست ســنجى را بــا هــم ترکیــب 
مى کنــد؛ مثــل اســکن عنبیــه و الگــوى صــدا. و بدین ترتیــب ضریــب امنیــت را افزایــش مى دهنــد. 
ــاز، تکنیــک را  ــترین امتی ــر اســاس بیش ــم و ب ــا بپردازی ــبۀ اولویت ه ــه محاس ــد ب ــن کار بای ــراى ای ب
انتخــاب کنیــم. در ایــن مرحلــه بــه ایــن صــورت عمــل مى کنیــم کــه «بــردار ویژگــى مربــوط بــه هــر 
تکنیــک بــر اســاس معیــار خــاص» را در وزن همــان معیــار ضــرب کــرده و بــا هــم جمــع مى کنیــم. 

ــه  ایــن  ترتیــب، اولویــت هــر تکنیــک محاســبه مى شــود: ب

1. layered

2. multimodal
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شکل 12. نتایج نهایى اولویت زیست سنجى ها

بــا توجــه بــه نتایــج به دســت آمده در نمــودار شــکل 12، مشــاهده مى شــود کــه زیست ســنجى 
اثــر انگشــت داراى بالاتریــن اولویــت نســبت بــه دیگــر زیست سنجى هاســت. پــس  از آن ضربــه بــه 
کلیــد بالاتریــن اولویــت را دارد. بنابرایــن، ترکیــب ایــن دو زیست ســنجى داراى بالاتریــن بهینگــى 
اســت و پیشــنهاد مى شــود بــراى اســتفاده در اینترنــت اشــیا و دسترســى بــه پایگاه هــاى داده بــزرگ 
ــراى پیاده ســازى دارد و  ــه را ب ــرا ایــن ترکیــب پایین تریــن هزین از ایــن ترکیــب اســتفاده شــود، زی

ســطح امنیــت بالایــى را بــراى سیســتم برقــرار مى کنــد.

جدول 8. نتیجۀ ارزیابى تجربى تکنیک هاى زیست سنجى بر اساس 7 ویژگى

عبور از آنمقبولیتعملکردجمع  آورىپایدارىمنحصربه فرد  بودنعمومیتزیست سنجى

متوسطبالابالامتوسطمتوسطبالامتوسطتشخیص اثرانگشت
پایینبالاپایینبالامتوسطپایینبالاتشخیص چهره
بالاپایینبالامتوسط/ پایینمتوسط/ بالابالابالاتشخیص عنبیه

تشخیص هندسۀ 
دست

متوسطمتوسطمتوسطبالامتوسطمتوسطمتوسط

بالاپایینبالامتوسطبالابالامتوسطتشخیص کف دست
پایینبالاپایینبالاپایینپایینمتوسطتشخیص صدا
پایینبالاپایینبالاپایینپایینپایینتشخیص امضا

متوسطپایینپایینمتوسطپایینمتوسطمتوسطتشخیص راه رفتن
متوسطمتوسطپایینبالاپایینپایینبالاپروفایل رفتار
ضربه به کلید 

دینامیک
متوسطبالاپایینبالاپایینمتوسطبالا

متوسطمتوسطپایینبالاپایینمتوسطبالالمس دینامیک
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ــه ایــن نتیجــه رســید  ــوان ب ــا یــک بررســى اجمالــى در نتایــج ارائه شــده در جــدول 8، مى ت ب
کــه تکنیک هــاى زیست ســنجى فیزیولوژیکــى داراى نتایــج بهتــرى نســبت بــه تکنیک هــاى 
زیست ســنجى  از  اســتفاده  در  موفقیــت  احتمــال  بنابرایــن،  هســتند.  رفتــارى  زیست ســنجى 

فیزیولوژیکــى در کاربردهــاى مختلــف بالاتــر از تکنیک هــاى رفتــارى اســت.

7. نتیجه گیرى

امــروزه اســتفادة روزافــزون از اینترنــت توســط عمــوم جامعــه و ارائــۀ خدمــات الکترونیکــى 
ــه فضــاى  ــزات ورود ب ــزار و تجهی ــى و گســترش اب توســط بنگاه هــاى اقتصــادى و تجــارى از طرف
ســایبر از طــرف دیگــر، اهمیــت تأمیــن امنیــت تبــادل اطلاعــات در فضــاى مجــازى را روز بــه  روز 
پررنگ تــر مى کنــد؛ چــرا کــه همزمــان بــا گســترش اینترنــت و ارائــۀ انــواع خدمــات بــا این فنـّـاورى، 
نفــوذ افــراد غیرمجــاز و ســوء اســتفاده کنندگان به طــورى فزاینــده پیچیــده و گســترده شــده اســت. 
لــذا، ابــداع و تدویــن راهکارهــاى جدیــد و پیشــرفتۀ تأمیــن امنیــت تبــادل اطلاعــات، به طــور مــداوم 
مــورد نیــاز بــوده و در حــال انجــام اســت. در ایــن مقالــه بــه تعریــف ویژگى هــاى اساســى اینترنــت 
ــراى  ــردى ب ــاى کارب ــى برنامه ه ــن،  پیش بین ــاز آن و همچنی ــورد نی ــاى م ــف فناّورى ه ــیا، توصی اش
دسترســى امــن پرداختیــم. عــلاوه بــر ایــن، دربــارة چالــش عمــده اى کــه در راه تحقــق اینترنــت اشــیا 
بــا آن هــا مواجــه هســتیم، بحــث شــد و روش پیشــنهادى بــا اســتفاده از ویژگى هــاى زیست ســنجى 
ــا را  ــیار گســترده نحــوة زندگــى م ــه  شــکلى بس ــت ب ــه این کــه اینترن ــا توجــه ب شــرح داده شــد. ب
تغییــر داده اســت، ارتباطــات مــردم در ســطح مجــازى را چــه در حیطــۀ شــغلى و در چــه در روابــط 
اجتماعــى تحــت تأثیــر قــرار داده اســت. اینترنــت اشــیا نیــز ایــن پتانســیل را دارد کــه بعُــد دیگــرى 
ــا اســتفاده از روش هــاى ایمــن  ــن اشــیاء هوشــمند را ب ــاط بی ــد و ارتب ــه کن ــد اضاف ــن فراین ــه ای را ب
ــز»  ــر چی ــانه، ه ــر رس ــان، هرکجــا، ه ــر زم ــه چشــم انداز «ه ــد ممکــن ســازد و در نتیجــه، ب و جدی
دنیــاى ارتباطــات دســت پیــدا کنــد. گســترش نســل جدیــدى از اشــیاء مجهــز بــه هــوش مصنوعــى 
بــه  همــراه توانایــى برقــرارى ارتبــاط و حرکــت باعــث حرکــت ســریع بــراى تحقــق اینترنــت اشــیا 
شــده اســت. بــا توجــه بــه ایــن الگــوى در حــال ظهــور همه  چیــز یکپارچــه بــه یــک زنجیــرة مجــازى 
ــه  ــا توج ــد. ب ــد ش ــل خواه ــبکه متص ــاى ش ــاى پوی ــانى در دنی ــته و داراى نش ــیاء به هم پیوس از اش
ــا، از ویژگى هــاى زیست ســنجى  ــه آن ه ــه اینترنــت و دسترســى ب ــه اهمیــت اتصــال ایمــن اشــیا ب ب
به عنــوان شناســه اســتفاده مى شــود، زیــرا آن هــا را نمى تــوان امانــت داد یــا خریــد یــا فرامــوش کــرد 
و خیلــى دشــوار اســت کــه بتــوان آن هــا را جعــل نمــود. در ایــن مقالــه بــا اســتفاده از ویژگى هــاى 
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ــه اینترنــت اشــیا بررســى  ــر ب زیست ســنجى و اســتاندارد تشــخیص ســریع برخــط، دسترســى ایمن ت
ــه باشــیم. ــه آن مى توانیــم شــاهد پیشــرفت هاى چشــمگیرى در ایــن زمین ــا توجــه ب شــد و ب

محدودیت هــا: از یــک نظــر، اینترنــت اشــیا شــبکه اى از موضوعــات فیزیکــى (اشــیا) را بــا کمــک 
ــراى  ــبکه و ب ــل ش ــى در داخ ــلات داخل ــراى تعام ــتفاده ب ــورد اس ــده و م ــوژى جاسازى ش تکنول
تعامــلات میــان اشــیا و محیــط تشــکیل مى دهــد. مثال هایــى از ایــن مــورد شــامل حســگرهاى تــوکار 
مختلــف، تکنولــوژى خانه هــاى هوشــمند، روش هــاى مــدرن ارتباطــات ماننــد برنامه هــاى مدیریــت 
کنتــرل وزن، وســیله هاى عکاســى و ویدیوئــى، آژیرهــا، دیکشــنرى ها، پویشــگرها، بازى هــا و 
غیــره هســتند. ایــن تنهــا یک ســوى مفهــوم اینترنــت اشــیا اســت کــه مــادى یــا فیزیکــى بــودن شــىء 
ــا ترکیــب مــواد از نشــانه ها مقایســه شــود. قفل هــاى هوشــمند،  ــد ب را منعکــس مى ســازد و مى توان
ــا و  ــى هســتند کــه باره ــا واژه های ــاً این ه ــاى هوشــمند، مطمئن ترموســتات هاى هوشــمند، خودروه
ــده  ــتگاه هاى یادش ــۀ دس ــنید. هم ــد ش ــتر خواهی ــى بیش ــال هاى آت ــه، در س ــنیده اید و البت ــا ش باره
ــه اى،  ــطح پای ــد. در س ــرار مى گیرن ــف IOT ق ــور مخف ــا به ط ــیا ی ــت اش ــام اینترن ــه ن ــته اى ب در دس
اینترنــت اشــیا در واقــع، بــه ارتبــاط اشــیاء مختلــف از طریــق اینترنــت و برقــرارى ارتبــاط بــا یکدیگــر 
ــد  ــق شــود. همانن ــر و هوشــمند تر محق ــۀ کارات ــى فراهم کــردن تجرب ــا هــدف آن یعن ــردازد ت مى پ
دیگــر فناّورى هــاى جدیــد، اینترنــت اشــیا نیــز مى توانــد در ابتــدا مفهومــى ســردرگم کننده بــه نظــر 
ــن  ــف و همچنی ــتانداردهاى مختل ــت از اس ــه صحب ــژه هنگامى ک ــن واژه، به وی ــن، ای ــد. همچنی برس
ــر،  ــر دیگ ــد. از نظ ــدا کن ــژه اى پی ــد و وی ــم جدی ــد مفاهی ــود، مى توان ــت آن مى ش ــى و امنی ایمن
ــراى  ــد چــاره اى اندیشــید. ب ــاط بای ــرارى ارتب ــراى برق ــى موجــود ب ــاى امنیت ــه چالش ه ــا توجــه ب ب
برطرف نمــودن چالش هــاى امنیتــى اســتفاده از زیست ســنجى پیشــنهاد مى شــود. البتــۀ بایــد در 
ــى هســتند کــه  ــى داراى ضعف های ــر کــدام به تنهای نظــر داشــت کــه سیســتم هاى زیست ســنجى ه
ــه  ــا توج ــود. ب ــنهاد مى ش ــى پیش ــنجى ترکیب ــتم زیست س ــا سیس ــن ضعف ه ــدن ای ــراى برطرف ش ب
پیچیدگــى  و  هزینــه  قبیــل  از  محدودیت هایــى  زیست ســنجى ها  ترکیب کــردن  در  این کــه  بــه 
ــا  ــم. ب ــى کردی ــیا معرف ــت اش ــتم اینترن ــراى سیس ــه ب ــب بهین ــک ترکی ــود دارد، ی ــازى وج پیاده س
 FIDO توجــه بــه نتایــج حاصــل از تحلیــل سلســله مراتبى ترکیــب اثــر انگشــت بــر اســاس تکنولــوژى

ــم. ــى مى نمایی ــه معرف ــب بهین ــوان ترکی ــد را به عن ــه کلی ــه ب و ضرب
ــو بعــدى در  ــه جل ــزرگ رو ب ــده: اینترنــت اشــیا ممکــن اســت جهــش ب ــراى آین ــنهادهایى ب پیش
بخــش ICT را موجــب شــود. احتمــال ادغــام یکپارچــۀ جهــان واقعــى و مجــازى از طریــق گســترش 
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عظیــم دســتگاه هاى تعبیه شــده، مســیرهایى مهیــج و جدیــد، هــم بــراى پژوهــش و هــم  کســب وکار 
ــه چیــزى  ــا اجــراى ایــن شــیوه، در نهایــت ممکــن اســت محیــط پیرامــون بشــر ب ایجــاد مى کنــد. ب
شــبیه آنچــه کــه در فیلم هــا و داســتان هاى تخیلــى اشــاره مى شــود، نزدیــک شــود. به عنــوان  مثــال، 
بهره گیــرى از ایــن روش باعــث مى شــود کــه کلیــۀ وســایل هوشــمند پیرامــون مــا بتواننــد در زمانــى 
مشــخص فعــال  شــده، فعالیــت از قبــل تعیین شــده را انجــام داده و ســپس خامــوش شــوند. امیدواریــم 
کــه ایــن بررســى بــراى پژوهشــگران و شــاغلان در ایــن زمینــه مفیــد واقــع شــود و بــه آن هــا بــراى 
درك و فهــم پتانســیل بــزرگ اینترنــت اشــیا و دسترســى از طریــق روش پیشــنهادى کمــک کنــد تــا 
راه حل هــاى فنــى نوآورانــه اى را تدبیــر کننــد و در آینــده اى نزدیــک شــاهد آن باشــیم کــه اینترنــت 

اشــیا از یــک دیــدگاه پژوهشــى بــه یــک واقعیــت کاربــردى تبدیــل شــود.
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اعظم السادات پرئى
دانش آموختــۀ مقطــع کارشناســى ارشــد مهندســى فنـّـاورى اطلاعــات گرایــش 

تجــارت الکترونیــک از دانشــگاه صنعتــى خواجــه نصیرالدیــن طوســى اســت. 
زمینۀ علاقه مندى وى تجارت الکترونیک و کسب و کار است.

حجت اله حمیدى
متولــد ســال 1355، داراى مــدرك تحصیلــى دکتــرى در رشــتۀ مهندســى 
کامپیوتــر و فنـّـاورى اطلاعــات و اســتادیار گــروه فنـّـاورى اطلاعــات دانشــگاه 

ــن طوســى اســت.  ــى خواجــه نصیرالدی صنعت
ــمند، و  ــب و کار هوش ــک، کس ــارت الکترونی ــان تج ــۀ کارى ایش ــۀ علاق زمین

ــرم اســت. ــبات ن محاس
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