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 چکیده
های مختلف متحول سااتت  و ووساب با  زور  اا  از ایا       فناوری سایبر قواعد بازی را در حوزه

هاا و یایااد ر روزافا ون ا داا در     قاعده مستثنا  است. اف ایش حملات ساایبری علاا  دو ات   
ای مبدم دارد. ای  مقا   یس از بررسر مفدوم سانتر ووساب با     حکایت از اینده های اتارسال

هاای ا اا و    زور، ب  ای  مسئل  تواهد یرداتات ها  ایاا قواعاد موداود در تناور فنااوری       
های  وی  دیجاتال استفاده شو د. ای  مطا ع   شاان تواهاد داد ها     ووا ند در مورد فناوریمر

حقوق ووسب ب  زور معاصر ا طباق یابد. یرسش هلادی  اووا د بحد مر  ارو یا زور سایبری وا چ 
 2مااد    4در ای  مسار ان است ه  ایا هاربرد زور سایبری یک ووساب با  زور در معناای بناد     

شاود. در یاساب با  ایا  یرساش با  قواعاد وفساار منادر  در          منشور ملب متحد محسوب مر
یکردهاای مختلاف در حاوز  دهتاری  یرداتتا       هنوا ساون وی  در مورد حقوق معاهادات و رو 

مندسازی ای  شاکب  اوی  از زور   ا دازی عملر در تنور قاعدهتواهد شد. مقا   با ارائۀ چشم
یابد.  گار د ان با ادغام روشمند رویکردهای مودود،  ظر تود را در مورد ووسب ب  زور یایان مر

  سایبری ارائ  تواهند داد.
 

 کلیدواژگان
 ری سایبری، ووسب ب  زور، حملۀ سایبری، عملاات سایبری، مداتلۀ سایبری.بردابدره

 
 
 

                                                           
 .(مسئول  ویسند ) ودران دا شگاه هاش ا مللربا  یردیس علمر هاأت عضو .1

Email: farideh.shaygan@ut.ac.ir 

  Email: hf.safavi@ut.ac.ir .ا مللر هاش دا شگاه ودراندا شجوی دور  دهتری یردیس با . 2
 6931 /14/40، واریب یذیرش: 21/44/1931واریب دریافت: 

mailto:hf.safavi@ut.ac.ir


 7931 تابستان، 2، شمارۀ 84فصلنامۀ مطالعات حقوق عمومی، دورۀ    824

 مقدمه
هاا  دو ت را ملل اب روابط در زور از استفاده و دیودد تاممنوع بار  ااو  یبرا متحد ملب منشور

 متحاد  ملاب  اهادا   باا  ه  یگرید  حو هر ب  ای گریکدی راساس استقلال ای رارض تاومام  اعل
 ملاب  منشاور  2 ماد  4 بند در زور  واژ از نک یا ب  وود  با. داردمر اعلام را باشد ت داش رتیمغا

.  رفات  شاکب  یسامنشاور   دور در عماده  کارد یرو سا   است، امدها  عمبب  رفیوعر چاه متحد
 بناد  ه  است بوده  یا متحدا ش و کایامر  متحد الاتیا چون یرهشورها انام در غا ب کردیرو
 ایا  ر ظاام  حمالات   محادود  در و باوده  منشاور  11 مااد   مکماب  متحد ملب منشور 2 ماد  4

  یا ا از  اا   متحاد  ملاب  منشاور  یساتتار یهادنب  گرید و ابدیمر معنا مسلحا   یهاتشو ت
 . (Farer, 1985: 405-408) هندمر تیحما د اهید

 و ابا ار  ب  ه  صورت  یا ب  دهد،مر ارائ  عموس رقرائتمنشور  2 ماد  4 بند از دوم، کردیرو
 هماان  ه  ردا مر  ظر دران را  رهل اثر و حمل  از هد  بلک  دارد،  وود  استفاده مورد ۀلاوس

 اغلاب  و ادباار  یبارا  یاب ار ووانمر را ر ظام یروا  کردیرو  یا مودب ب . است زور تاممنوع
 4 بناد  حیصر  ص بر ر،محومت  راوفس  یا.  رفت  ظر در ان هاربرد  مشاهد قابب راه  یورساده
 هنناده فلا   یهان یه  ب  دیودد ای هشور کی بر فشار اعمال ادیز احتمال ب . دارد ومره  2 ماد 
 ربرتا  رخیواار  مختلف یهادوره در. شودمر رولق  امشروع کردیرو  یا براساس رما  بخش در
 ها   دهرد ا مار  ونور سوم ددان یهشورها سرد دنگ دوران در و ووسع  حال در یهشورها از

 ,Randelzhofer) شاود مار   اا   یاقتناد و راساس ادبار ما ند فشار از یگرید ا واع شامب زور

 ،ر باود قاا و   فشاار  و ررقاا و  اغ ادباار  اناا م رتط ماورس مذهور کردیرو مشکب ،(118 :2002
 روزا ا   رواباط  از ربخشا  و دارد انیا در ا ملب اب روابط در ش اهم رهل مفدوم در ادبار چراه 

 .ستهادو ت انام
 حا   و رناسرزم تاحاهم  قض بر ،منشور 11 ماد  و 2 ماد  4 بند راوفس در ،سوم کردیرو
 رداا بر  در را ادباار  ای زور از رمفدوم است ممک  یکردیرو  اچن .دارد ومره  دو ت کی دفاع
 شاامب  بیوساا  و اب ارها از یمحدود ۀمجموع یداب  راها دو ت رداتل امور در مداتل  ا واع ه 

 منشاور  بیوناو  از یاس   خست ۀده س  در ژهیو ب  ،اشای د اهید سان ب  ا  د اهید  یا. شود
 در ن ازم  یا در یاقطعنام  بیونو ب  منت  و شدمر تیحما ووسع  حال در یهشورها ووسط
منظاور  با  ها ولاش حال  یا با .(GA Res. 2131 (XX), 1965: paras. 1, 2)شد  عمومر مجمع

 اقادامات  با   ان یوسار  با   هر ا  منشاور   2 مااد   4 بناد  مودب ب  زور، مفدوم   ستر ۀسعوو
 (راسا اس یبرا اداز  یبارا  تناما    غاتاوبل ما ند) شو دمر رولق تاحاهم  قض ه ر ر ظاماغ

 برداشات  ریوقاد  هار  با   .باود  موساع  راوفس رشییذ از ما عر عمل ملاحظات چراه  ،دش  منجر
 تاا وثب ر ظام یروا  بر محدود ومره   فع ب  سرد دنگ انییا با ورمنش 2 ماد  4 بند از  امض
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 یمرزهاا  بار  رچا شا  و ازماون   بارد،  ۀصحن ب  مدرن یهافناوری ورود حاضر حال در رو . شد
 ادباار  و ر ظاام  یرواا  باا   هاا شاباهت  ررتا با وداود ب ه    ی و یهافناوری  یا. است منشور
 رااا وغ موداب  و ندهسات  وحاول  حاال  در سرعتب  ،ی دار دفردمنحنرب  یهارژ یوی، اقتناد

 1.ا ددهش متحده الاتیا ما ند هشورها ربرت کردیرو
در منشاور ملاب    حاهم بر استفاده از زور چنا ک رسد ه  چارچوب حقوقر  ظر مرهرچند ب 
بایاد   ودود ای با ، ده وا حدودی در تنور حملات سایبری منسوخ شده استشمتحد ودوی  

برای هاهش وعارضات و  رو. ازای مودود استموضوعۀ  حقوقمبا  ای  مقررات  وود  داشت ه 
از سوی دیگر،  را یاشنداد هرد.های مفادی ها و روشوئوریووان ها مریاسخگویر ب  ای  چا ش

واری   هرچند حقوق ووسب ب  زور رهنمودهای مفادی را برای یرداتت  با  برتار از تطر اا    
دهد، چارچوب حقوق ووسب ب  زور در  دایت وندا در ماورد دا       مرا واع حملات سایبری ارائ

. (Hathaway, 2012: 817)ووا اد هااربرد داشات  باشاد     هوچکر از حملات ساایبری باا قوه مار   
 ذشت  از صحت و سقم ادعای مذهور، احتمالاً مقررات مذهور برای ارزیابر اعما ر ه  در حاطۀ 

در اعم از اینک  سایبری باشند یاا  باشاند، ارزشامند اسات.      ار د، حقوق ووسب ب  زور قرار مر
حملات سایبری س  رویکارد عماده وداود    تنور قابلات اعمال قواعد حقوق ووسب ب  زور بر 

 ب  فراتور هر بخش از مقا  ه  محور محور و رویکرد  تاج رویکرد اب ارمحور، رویکرد هد دارد: 
 شد.  هنکاش و بررسر تواهند 

 

 مثابۀ حملۀ مسلحانهبه فضای سایبراستفاده از زور در نه برای عیین آستات
 وددیاد و ووساب با  زور را   ممنوعاات   متحاد  منشور ملب 2ماد   4بند طوره  اشاره شد، همان

یارده اسات و   ممنوعاتر ه  در عا  ابدام برزور ارائ  دهد، وعریفر از ا ک   بدون ،هنداعلام مر
 اا  یریم   روازایا  های متفاوت و حتر متضااد اسات.   حلابووسرشت یایاد  ان مستعد وج ی 

هنوا سااون   91ماد   1در بند ، مندر  ب  معاارهای هلر وفسار معاهداتزور معنای  در برای 
وفساار   چراه    ینش یکار از معاارهاای   هنام،حقوق معاهدات ردوع در تنور وی   1313
منت  ب   تاایجر مجماب    "زور"معنای  منظور مشخص هردنب  9مبتنر بر مت یا  2ا لفظروحت

ها    44با صافت مسالح، و مااد      41و  41منشور و مواد  ۀدر مقدم "زور"واژ  تواهد شد. در  
ده ها   اام در مساار وفسااری     هار ن را متقاعد ااغلب مفسراشاره دارد، اشکارا ب   اروی مسلح 

                                                           
طب  منشور ملب متحد، »شود ه  ی فضای سایبر متذهر مرایالات متحده برا 2411ا مللر سال استراوژی با . 1

ا د، حقر ذاور برای دفاع از تود هایر ه  احتمالاً هد  اقدامات تار ودادمر در فضای سایبر بودهدو ت
 (International Strategy for Cyberspace, 2011: 10)« تواهند داشت

2. Literal 
3. Contextual 
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در معناای  ااروی    "ورز"در سایر ماواد منشاور   چون و مدعر شو د ه    ذاشت مبتنر بر مت  
 صادق است در مورد ای  مقرره  ا  ،2ماد   4بند ونریح در عدم رغم ب حتر  ،هار رفت مسلح ب 

Randelzhofer & O. Dörr, 2012: 209))  ،ردی در ماوا معتقد اد   مخا فان ای  رویکرددر مقابب
ا اد، باا   ان را ذهر هرده صراحتب ، اشاره هنندب   اروی مسلح  ،ا دهنند ان اراده هردهه  ودوی 
هار رفت  اسات. بناابرای    در ان ب  "زور"و فقط واژ   ا دچنا   کرده 2ماد   4در بند  ودود ای 

رسد، وفسار غاایر   ظر مرا د. با ای  حال ب وری از زور داشت اشاره ب  مفدوم موسع ا دا احتمالاً
ان را منحناراً با     ۀاسات ها  دامنا   ماذهور    ید یک توا ش مضا  از مقررؤم 2ماد   4از بند 

هنناد ان  ها  وادوی   د ده ا   شان مرمنشور  1هند. هارهای مقدماورمر  اروی مسلح محدود
دارد ا رچ  را دل ژوفر اظداار مار  ا د. قند منع ادبار اقتنادی و فشار سااسر را  داشت منشور 

 4ی  ادعا اساتفاده هارد ها  بناد     عنوان د الر برای اثبات اووان ب ه  از رد اصلاحاۀ برزیب  مر
(، با ای  حال Harris, 2004: 890)درصدد ممنوعات استفاده از زور اقتنادی  بوده است  2ماد  

برزیب مبنر بر ممنوعات وددید یا ووسب ب  اقدامات اقتنادی در  ۀرد اصلاحارسد ه   ظر مرب 
ی  ماد  بدون اشااره صاریح با     ه  اصطلاح زور در ا ید ای  ادعاستؤهنفرا س سا فرا ساسکو م

 ,Randelzhofer)هناد  اقدامات اقتنادی، برای شمول ان بر ای   اوع هااربرد زور هفایات  مار    

اشاکال  منع  ،ا ی  مسلم استهرچند در ای  مورد هاچ  تاجۀ قطعر حاصب  شد،  .(118 :2002
 1304 ۀاعلاماا از دمل  سازمان ملب متحد، مجمع عمومر  بعدی هایقطعنام در زور  ورتفاف
وعریف مربوط ب   1304منوب 9914قطعنامۀ  ،(A/RES/25/2625,1970) بط دوستا  واردربار  

 عااادم ووساااب بااا  زور در تناااور  1390 ۀ، و اعلاماااا(A/RES/29/3314,1974) وجااااوز
(A/RES/42/22,1987) اشر  شدت زوراشکال هم ممنوعاتطور هلر دلا ت بر ای  دار د ه  ، ب 

   است. 2 ماد  4از بند 
دارد ه  مشکلات وفسااری  اذعان مر 2ماد   4ادوارد  وردُن در بررسر یاشانۀ واریخر بند 

ب  ای  د اب حادث شده ه  ای  قاعد  حقوقر در مت  یک معاهاد  چنددا با  متجلار شاده و     
وفادار ما دن با  معناای اصالر     نجایا در اازمند ساز اری با شرایط در حال وحول است؛ چا ش 

 اسات  راساسا  قواعاد  راوفسا  ۀلازما  معماول  طورب  ه  یرییذا عطا  ان هردن فدا بدوناست 
(Gordon, 1985: 271-272 هرچند رویۀ قضایر با ،)   ا مللر حاهر از ان است ها  مفداوم زور

، اما وعریاف زور   ظاامر   (Nicaragua Case, 1986: para. 228)شود ب   اروی  ظامر محدود مر
 اارد یاا   قرار مار  2ماد   4بند شمول اینک  ایا عملاات سایبری وحت ال ب  هر حموسع است. 

یک از س  رویکرد وحلالر برای فدم ماهاات ووساب   تار، در  دایت ب  ای  بستگر دارد ه  هدام
 در ادام  رویکردهای مذهور ددا ا   بررسر تواهند شد. .ب  زور مورد یذیرش قرار  ارد

                                                           
1. travaux préparatoires 

 .ا دهنوا ساون وی  رادع ب  حقوق معاهدات، هارهای مقدماور هر معاهده وسالۀ مکمب وفسار معاهده 92 ماد ب  مودب 
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 در فضای سایبر ماهیت توسل به زور درکتحلیلی برای  هایویکردر. 1

، سا    اارد قارار مار   2ماد   4بند شمول ایا عملاات سایبری وحت برای در  ای  موضوع ه  
، بر اب ار مورد استفاده برای ا جام عمب، یعنر 1محوررویکرد اب ار رویکرد عمده مطرح شده است،

هار  ح از فشار اقتنادی و سااسر بمسلیا زور  طور سنتر برای وما   اروسلاح ومره  دارد، و ب 
شاود  مسلحا   ولقار مار   ۀعنوان حملسایبری زما ر ب  ۀب  مودب ای  رویکرد، حملرفت  است. 

های اینتر تار یاا   ه  بمباران هاببرو، درصورورهار بندد. ازای های  ظامر متعار  را ب ه  سلاح
ووا د در معنای اب ار مورد وود  قرار مرشدت هافر باشد، عمب مذهور دارای ای های رایا  سرور

رسد اعمال رویکرد اب اری، ممنوعات ووسب ب  زور را  ظر مرب (. Hathaway, 2012: 817 ارد )
 .(Hollis, 2007: 1042)سازد های اروباطر منتفر مردر تنور حملۀ سایبری ب  ساستم

ووسب  ۀیبری زما ر ب  استا هنند ه  عملاات سااستدلال مر 2محورهد طرفداران رویکرد 
هاایر  چنا  زیرساتتب  های حااور ملر صورت  ارد، تواه رسد ه  علا  زیرساتتب  زور مر
دهتری  مذهور، حتر ا ار عملااات ساایبری     ب  مودبیا دارای چنا  ماهاتر باشد.  طم  ب  د 

ووساب با  زور   ثابۀ مهای ملر و حااور منت  ب  ولفات یا تسارات مادی  شود، ب علا  زیرساتت
ومره  صر  بر عواقاب  محور واقع، مبنای رویکرد هد  در .(DeLuca, 2013: 34شود )ولقر مر

 :Waxman, 2013های اطلاعاور و اروباطاور اسات ) زیرساتت  شدید وابستگر دوامع معاصر ب

بنابرای  ب  مودب دید اه مذهور حتر حملات ساایبری ها  بعااد اسات موداب سالب        .(120
هاای حاااور   ت، صدم  یا وخریب، و اساب شو د، ا ر با هاد  از هاار ا اداتت  زیرسااتت    حاا

. ایاراد  (Melzer, 2011: 21)ووا ند ب  استا ۀ حملۀ مسلحا   برسند حاهماتر صورت  ار د، مر
 :Hollis, 2007)ای  است ه   رایش زیادی ب  ووسع  و  سترش دارد  محورعمد  رویکرد هد 

هاای حاااور   ای  رویکرد با وأهاد بر   وم وود  ویژه ب  حملاور ه  زیرساتت طرفداران (.1042
ووا اد   ار د ه  اعمال چنا  رویکاردی مار  ا داز د، ای  تطر را  ادیده مرملر را ب  مخاطره مر

بسااری از محققان بر ای  باور د ها    (Sklerov, 2009: 70)مودب وشدید وضعات بحرا ر شود 
صورت چشمگاری در معرض تطر قرار تواهاد  رفات   ی  رویکرد، صلح ب در صورت ووسب ب  ا

(Hathaway, 2012: 817). 
ب  موداب   ایالات متحده است.، مورد حمایت 9محور یا اثرمحور( تاج  رویکرد) رویکرد سوم

تود متضم  استفاده از سلاح اسات، باا   تودیب  "حملۀ مسلحا  "ای  رویکرد هرچند اصطلاح 
، متکر بر اب ار تاصر برای ووسب با  زور  اساتند،   زور ب  ووسب حقوق یراهنما اصول ای  حال

ا ار  »با  موداب ایا  دیاد اه      تاار اسات.   "4اثارمقااس و "  د ه  مستل مابلک  باا گر مد ر

                                                           
1. Instrument-based approach 
2. Target-based approach 
3. Consequence-based approach. 
4. scale and effect. 
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یاامدهای فا یکر حملات سایبری عملکردی مشاب  ا اواع تساارات فا یکار بماب یاا شالاک       
مدافعان . (Koh, 2012: 595) «د ووسب ب  زور ولقر شو ،مشاب طور موشک داشت  باشند، باید ب 

صراحت اظداار  ب  رأی دیوان با  ا مللر داد ستری ه  ب دید اه مذهور برای وأیاد ادعای تود 
بار هار  و ا  ووساب با  زور      »منشاور ملاب متحاد     11و ماد   42، ماد  2ماد   4دارد، بند مر

 ,ICJ, 1996: paras.37-50)شااو د اعمااال ماار « ظاار از ساالاح مااورد اسااتفاده در انصاار 

particularly para.39) هنند و اعتقاد دار د ه  رأی مذهور وأیادی است غارمساتقام  استناد مر
 :Melzer, 2011)ووا د از منادی  ووسب ب  زور ولقر شود بر ای  مسئل  ه  عملاات سایبری مر

ب  ان دست  از عملاات سایبری ها  با    نشور را م 2ماد   4ای  دید اه اعمال بند . ا بت  (21-24
شاو د، محادود   مار  منجار  1حرهتار  -های فا یکار سلاحهار اری اثار  اشر از ب ی مشاب  اثار
هاای  هند. با ای  حال  باید از  ظر دور داشت ه  وابستگر دوامع مدرن با  رایا ا ، ساساتم   مر

 مشاب  از طرق دیگر و با اب ارهاای غارمخارب   اما  دستاابر ب   تای  مخاطره ،هاای و شبک رایا  
عاماب  هشات   ای ازسازد. با ا اهر از ای  معضالات، مایکاب اشامات مجموعا     یذیر مرامکان را

عملااات ساایبری و یاامادهای    اثار ه  دامن  و ردی وفناب شرح داده وا در موارا ب حنری غار
حرهتار ووساب با  زور مشاابدت دارد،      -را اواع فا یکا  اثاار  هافر با   اما  ا دا ب  ا دازمخاطره

، قابلاات  1بودنودادمر ، 4، مستقام بودن9، فوریت2 د از: شدتا؛ ای  عوامب عبارتارزیابر شو د
 :Schmitt,1999). 3و مشاروعات احتماا ر   9دو ات  ۀ، مداتلا 0 ظامر ۀ، تنان1اثار  اریا دازه

914˚ چراها    ،گر اشکال ادباار وفکااک هارد   ووان از دیمسلح را مر یا زور  ظر وی  ارو ب  .(15
شود. با   ور مرفا یکر یا وخریب اموال، با فوریت باشتر و ب  روشر مستقام  عمد ۀصدممودب 

در حقوق دو ت قرباا ر اسات ها     وری  سترده ۀمسلح همینا  مشتمب بر مداتلزور باور وی 
معاارهای اشامات،   دود ای وور از سایر اشکال ادبار است. با یاامدهای منفر ان راحتارزیابر 

اساتفاده از  د. برای مثال، وی مستقام بودن را   ومااً ویژ ار ذاوار    نرسمر  ظر بدون اشکال ب 
اقادام وجاوزهارا ا  یعنار    ، وعریف وجااوز  ب  مودب قطعنامۀ و ر ، اروی مسلح ولقر هرده است

 ,A/RES/29/3314, 1974) "واری  شاکب اساتفاده  امشاروع از زور    واری  و تطر اا   دادی "

preamble)    بلکا  همیناا    هاای دیگار  اسات   اساتفاده از سالاح  و منحنر ب  بمباران وندا ،
ای ها    اما  موافقتاز دمل   قض  ،مخرب مستقام  استند ا  اماً در بردار د  اثاراقداماور را ه  

 در  ،اا  ت در سرزمانش را داده اس ارو ب  مودب ان دو ت ما بان ب  دو ت دیگر اداز  استقرار 
                                                           

1. Kinetic. 
2. Severity. 
3. Immediacy. 
4. Directness. 
5. Invasiveness. 
6. measurability of effects. 
7. military character. 
8. state involvement. 
9. presumptive legality. 
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 :Report of the Special committee on defining Agression, UN Doc. A/8019) ردا برمر

 - هاای مسالح  ی  اکارا وئ ، وسلاح و اماوزش  اروه  أا مللر داد ستری  ا  در ردیوان با  (60
 ,Nicaragua Case)ووسب با  زور ولقار هارد     ۀمثابب  -نداستمخرب   ه  مستقاماًرا اقداماور 

1986: para. 228). 
ای  واقعات  اسات ها    باا گر هافر   مستقام بودن ای  است ه  ب  ا داز معاار  مشکب دیگر 
ای  مخااطرات   است،غارمستقام اثار تطر ا  های اصلر عملاات سایبری وو اد یکر از ویژ ر

 ا اد رسااتت افا ار یاا از دسات رفات  قابلاات زی       یا وخریب داده یا  ارم ذتود یاامد وغاار، ح
(Dinniss, 2012: 65˚ . عامب فوریت  ا  در چارچوب سایبر در عمب با ایراداور موادا  اسات   .(6

مشخص در زماان یاا    اثارهستند ه  برای وو اد  2ایروهایر ور، اسب1یا زمان هوشمندهای بمب
با    ای،هاای رایا ا   دسترسر غارمجاز با  داده ووا ند بعد از مرو ا د، حر شدهاشرایط تاصر طر

براسااس ا یا  قاضار سااما ان را      مشاروعات احتماا ر  دهتری   اساب منجر شو د. در  دایت
هر عملر »بنا شده ه  ب  مودب ان ولقر هرده،  "ا ملبب  حقوق با  منسوخ یرویکرد" ۀمثابب 
 .(Tallinn Manual, 2017: 336)«  شده مجاز استمنع  ه 

 ماورد  ابا ار  با   رداوع  باا  دیا با مسالح  زور ای روا  زا استفاده سطور،  یا سند انی و  ظر ب 
  ظاران صاحب ارااتت در را یارامع اب ارمحور، روش ب  ووسب .شود فاووص سلاح، رعنی استفاده

 باوساد  ا داا  ردرو  ا سجام ب  تدش  بدون را راروکاب اعمال تاماه رنابشای ه  دهدمر قرار
 اغلاب  را ملل اب ۀدامع ه  سازدمر رهنمون ج ا ت  یا ب  را ما  ا  مودود یهاتاواقع. دهنمر
ایا  رویکارد    اوخااذ  ب  اتتلافات بروز از یرادلو  و  اتواست  رسردر م از یراشگای منظورب 

منادر  در   عباارات معناای متاداول    دید اه باای   (.Schmitt, 1999: 935)ومایب باشتری دارد 
شود ای  اسات  د، ا ی  از ای  روی  فدماده مروردیدی ودود  دار. »ا طباق باشتری دارد منشور

  .(Brownlie, 1963: 87)« ه  هر  وع استفاد   سترده از  اروی  ظامر مورد  ظر بوده است

ا مللار صالاب سارخ در    باا   ۀهمات ۀمطا ع ردا د. ای  امر بررسر مفدوم سلاح را لازم مر
ابا اری بارای   »هناد:    وعریف مار  و سلاح را ای  ،عرفر ۀا ملب بشردوستا تنور حقوق با 

هماراه  بار علا  عوامب ا سا ر یا مادی  اروهای دشم ، تواه تشو تر ب اروکاب اقدامات تشو ت
 ۀهتابیا . (Henckaerts & Doswald-Beck, 2005: Vol I, Rule 6, 23)«  داشت  باشدداشت  یا 
یکار از   اا   و موشاکر  دنگ هاوایر   بر اعمال قابب حقوق در تنور 9اچ یر سر ار راهنمای

                                                           
1. Logic Bomb. 

شده یاا  از یاش وعریف معانر را در زمان  اف اریای است ه  محمو ۀ  رمهوشمند یا زمان، قطع  هد رایا   مبب
ها  وردماۀ  فظار     "داای بماب منطا    با   "بماب هوشامند  "هند. استفاده از مر ادرا رشرایط معانبا وقوع 
  زبان صورت  رفت  است. منظور وسداب در  ان برای توا ند  فارسراست، ب  logic bombوری از صحاح

2. Trojan Horse. 
3. HPCR: Manual on International Law Applicable to Air and Missile Warfare. 

https://www.google.nl/url?sa=t&rct=j&q=&esrc=s&source=web&cd=7&ved=0ahUKEwi3t5XA34bUAhUSZVAKHYK_ATkQFghBMAY&url=http%3A%2F%2Fwww.iranhoshdar.ir%2FDefault.aspx%3FPageName%3DNews%26ID%3D3421%26language%3D1&usg=AFQjCNGFgbiGTaPBlrhv_UnLCcgXlM5Qjw&sig2=YoqzJIcfOC4kqBGkofBcyw
http://history.howstuffworks.com/american-history/10-biggest-lies-in-history1.htm
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« / وخریاب اماوال  صدم /مر  افراد یا دراحتووا ایر وارد هردن »سلاح را  هرهای اصلر ویژ ر
 ،موداود ماان وعاریف حداقب مخر  مشتر   .(HPCR Manual, 2013: 49, rule 1(ff))دا د مر

 ۀواساط با   هاا اسات. بناابرای  سالاح   ورد اساتفاده  شده ووسط اب ار مایجادبار یاامدهای تشو ت
مکا اسمر ها  از طریا  ا داا با  وخریاب یاا ایجااد         ۀواسطشو د،    ب اثراوشان بازشناسر مر

مسالح در   زوردر صورت صاحت ایا  ادعاا،     .(Ziolkowski, 2010: 69) شو دمر تسارت منجر
شاکلر از مداتلا  ووساط دو ات وعریاف شاود ها         مثاباۀ  ووا اد با   مار  2مااد    4معنای بناد  

ها    اسات ای)سلاح( وسال استفاده از ب  دو ت دیگر است ه  مستل م  یادباران   هنندوحماب
  ظار اتتلا  و ور، مباحثاتدر بررسر دقا  باورو  یا ب  است.بار قادر ب  وو اد عواقب تشو ت

اهماات تاود را واا حادود زیاادی از دسات       اثرمحاور   و رویکرداب ارمحور ماان حاماان رویکرد 
ایا  ابا ار ماورد     .و رویکرد باید در ورهاب با هم مورد وودا  قارار  ار اد   دهد، چراه  ای  دمر

 ۀواساط هند، باا ایا  حاال تاود ایا  ابا ار با        مسلح را معرفر مریا زور  استفاده است ه   ارو
ساازد ها  چارا دیاوان     شود. ومره  بر اب ار روش  مار بار( ان بازشناسر مر)تشو ت هاییاامد
طور مساتقام مخارب   های مسلح را ا رچ  ب و اموزش  روههردن  مسلحا مللر داد ستری با 

دار اد  شدت با سلاح اروباط ها ب ای  فعا اتزیرا ، ه استووسب ب  زور ولقر هرد ۀمثاب، ب استند 
  ار د.برای استفاده از ا دا صورت مرقادر ساتت  افراد منظور ب  و

 یرساش  اازمند سلاح است،  2ماد   4ند ب  مودب ب ر ظام ای مسلح زوراستفاده از یس ا ر 
ووا ند واداد چناا  شارایطر    یاسب داده شود ای  است ه  ایا بداف ارها مرب  ان بعدی ه  باید 

مشاروعات وددیاد یاا    تناور  ی مشاورور تاود در   أا مللر داد ستری در رباشند. دیوان با 
منشور  42و  11مینا  مواد ، و ه2ماد   4بند »ه  ، ونریح هرد ایهای هست سلاحاستفاده از 

 ظار از سالاح   . ا دا بر هر  و   ووساب با  زور، صار    ا داشاره  کرده ملب متحد ب  سلاح تاصر
 .(Nuclear Weapons, Advisory Opinion, 1996: para.39) «شاو د مورد استفاده اعماال مار  

یاا بارای    ری داشت  باشاند اثرات ا فجا   وماًها بنابرای  ب  مودب ان مواد، د الر  دارد ه  سلاح
  ومااً  مر ، دراحت، صدم  یا ایراد تساارت  »ک  ضم  این اهدا  ودادمر ساتت  شده باشند.

 ۀشابک از طری  اف ار و هدهای حمل  اف ار،  رمطور تار، سختاصابت فا یکر  است. ب  ۀ تاج
منجار   چناا  اثراوار   با   هاا ا تقال دریان دادهاز طری  ووا ند هایر هستند ه  مرسلاح ،رایا  
 .(HPCR Manual, 2013: 49)« شو د
 

 شناسی عملیات سایبری گونه .2
اوری بارداری ساایبری بارای دماع    در اشکال مختلفر ما ند بداره ممک  است عملاات سایبری 

حتار موداب    و در ماورد اتاار  صورت  اارد   سایبری ۀحمل مبادرت ب اطلاعات و شناسایر و 
راد اف ارهایر شود ها  موداب ایا   ها یا  رماف ارها با دادهها یا  رمداده دایر یا دابوحریف حذ ، 
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تادمات   ۀاتلال در ارائا یا ها فا یکر ب  اموال یا اشخار یا  قص در عملکرد زیرساتت صدمات
یاک هاب و د ااب     ۀمثابا شو د. ای  ونوع در یاامدهای عملاات سایبری ما ع از ارزیابر ا داا با   

 .  شداست ه  در ادام  ددا ا   بررسر تواهند تلفر مخ 1هایشناسر و  
 

 موجد آسیب فیزیکی به اموال، سلب حیات یا ایراد صدمه به افراد حملات سایبریِ. 1. 2

ثر هاردن  أوری  ا دا متوری  و اصلرمتعددی باشد ه  عمده اثار ووا د موددعملاات سایبری مر
قطاع  ، افا ار وغااار داده یاا  ارم    وحریاف، ا حاذ ،  ای یا شبک  مورد حمل  برایا  ، ساستم رایا  

ۀ ثا ویا اثار یا سایر حملات سایبری است.  2 شده از تدماتسازی  ووزیعمحرومساستم از طری  
 ۀواساط هاا با   ر زیرسااتت یا وخریب یا از هار افتادن هلار یاا د    : د ازاای   وع عملاات عبارت

 ۀواساط ان دسات  از اثراوار هساتند ها  با       وأثارات،مورد حمل . سوما   وع  ۀساستم یا شبک
. دهناد ثار قارار مار  أوخریب یا از هار ا داتت  ساستم یا زیرساتت مورد حمل ، افراد را وحت وا 

عملاات  مستقاماو ا  و  اثاریس اساب فا یکر ب  اموال، سلب حاات، و صدم  ب  افراد هر   از 
ها   درحاا ر  ،عملااات ساایبری باشاد    ۀ ویووا د اثر ثاصرفاً مراموال سایبری  است. تسارت ب  
حسااب ایاد. باا ایا  حاال      با  ماذهور  عملاات  از اثار  وع سوم ووا دمر  یا صدم  ب  افراد مر

اثاار  یاوسات  بادان معناسات ها      همب  های اطلاعاور وابستگر شدید دوامع مدرن ب  ساستم»
مساتقام و فاوری   اثاار  از  شووا ند دارای اهماتار باا  حملات سایبری مر ۀغارمستقام و ثا وی

رسد مشکلر برای اعمال قواعد حقوق ووسب  ظر مرب رو ازای  .(Waxman, 2011: 445) «باشند
   ودود  دارد.ها ای  وضعاتبر ب  زور 

هایر ه  فاقد اثار  در یاسب ب  ای  یرسش ه  ایا استفاده از سلاح 1319ایان براون  ر در سال 
با  ا داا اشااره     2ماد   4رما هستند در زمر  ووسب ب  زوری ه  در بند ا فجاری  اشر از اموا  و  

من  ۀ ووساب با  زور ولقار    ها باید ب  ار د، اظدار داشت ه  استفاده از ای   وع سلاحشده، قرار مر
رو ازای  .(Brownlie, 1963: 362)رو د هار مرها برای  ابودی اموال و  فوس ب شود، زیرا ای  سلاح

سایبری ه  ب  ایراد تسارت فا یکر ب  اموال یا سلب حاات یاا   ۀحمل هرای شک و شبد  بر هاچ
 ،ب  احتمال زیااد دارای چناا  اثااری تواهاد باود     طور منطقر ب شود یا صدم  ب  افراد منجر مر

 منشور ملب متحد قرار تواهد  رفت.   2ماد   4ممنوعات مندر  در بند شمول  وحت

                                                           
1. Typologies. 
2. Distributed Denial of Service (DDoS). 

تدمات ارائۀ ت یا دائمر یا وعلا  طور هلر شامب ولاش برای قطع موقب شده از تدمات، سازی ووزیعمحروم
های وبگاه ایبفووا د ضایر است ه  هاربر مرف هنند فراهممنظور از ما بان، متنب ب  اینتر ت است.  ما بان 

های اروباط های هد  با درتواسترایا  های معمول حمل  شامب اشباع یکر از روش. تود را در ان قرار دهد
حتر ب  ها با سرعت هم داده شود یا یاسب دهد یا یاسب مودودب  ورافاک   د تواه  طوریب  ،تاردر است

 .)SearchSecurity, 2017) تار  شوددسترس د اب ورافاک بالا از 
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شادت اثاار مخارب    بارای  حاداقلر   ۀه  ایاا یاک اساتا    شود ح مرمطرسؤال در اینجا ای  
 ،اصب عدم مداتلا  اً  اقض و    صرفمنشور  2ماد   4بند   اقض وحق  عملاات سایبری  منظورب 

ایالات متحده، برای ای  منظاور وفکاکار مااان     ۀاست؟ مشاور ساب  وزارت امور تاردضروری 
ه  معتقد است شود، وی سوی دیگر قائب مر ل ازصدم /مر  افراد از یک سو و تسارت ب  اموا

ووساب   ۀمثابا ب ووان را مرقابب وود   اقدامات سایبری با  تایجر ما ند مر ، صدم  یا وخریب "
هماسااون مساتقب   وشاخاص  فراساوی چاارچوب ساایبری،     .(koh,2012: 4)هرد ب  زور ولقر 

ممنوعات ووسب »ه   ای  بود 2443یاب در دنگ  ردستان در   ارش سال ا مللر حقاقتبا 
حوادث »و « دهدیوشش مر، شدت باشندۀ ه  دارای حداقب استا را ومامر زور فا یکر  ،ب  زور

یاک   رباایر افاراد مشاخص یاا رهگااری      افاراد تاار، ادم   ر ما ند هشاتار هدفمناد   یبساار د 
 Report of the Independent Fact-Finding) « ار اد زیر ای  استا   قرار مر منفرد،هوایامای 

Mission on the Conflict in Georgia, 2009: 242).  ای رسد ها  حمایات محتاطا ا     ظر مرب
صالاحات مااهاگاری    ا مللر داد ساتری در قضااۀ  دیوان با  1339 یأاز ای  دید اه در ر ا  

با    1ایاسات  هشتر علا رایر ه  اقدامات ادبر ان بود اسپا اا ای  قضا  صورت  رفت  است. در 
استفاده از زور  مجاز ب  موداب  »ه  اظدار داشت دیوان  اما، است رساده 2ماد   4حد  قض بند 

عنوان ادرای ودابار حفاظتر و مدیریتر فدماده قوا ا  و مقررات ها ادا در حاطۀ ا ی  عموماً ب 
سار،  ایا  مفداوم، ورود، بازر   "طباعار و معقاول  "وفساار  براسااس  »و «  اردشود، قرار مرمر

ادارای وادابار    داتاب در مفداوم  همگار   ،اهادا  ان زور برای از حداقلر استفاد  دستگاری و 
 .(Fisheries Jurisdiction, 1998: para. 84) «قرار دار د حفاظتر و مدیریتر

 ماوارد  اناا م ه  ستا   یا ا گری ما متحد ملب منشور 2 ماد  4 بند در یاواژه چاه هرچند
 4 بناد  عباارات  راوفس حال  یا با. شد قائب کاوفک ستیبامر شدوشان برحسب زوراستفاده از 

 Vienna Convention on) «معنر یا غارمنطقر منتدر شوداشکارا برای   تاج» ب  دی با 2 ماد 

the Law of Treaties, 1969: Article 32).  اسااب   موداد یک عملاات سایبری ها   سان، بدی
  ارد.مذهور قرار  مر  مقرر ۀدر دامن ،شودیا سرور واحد مرما ند وخریب یک رایا   حداقلر 

را هاا  دادهواوان  ( منشاور، مار  4)2از حاث قابلات اعمال ماد  بعدی ای  است ه  ایا سؤال 
اسااب فا یکار یاا از هاار     ورود ه  حتر بادون  طوری، ب ولقر هردهای فا یکر ریداران همسا

ب  عقااد    ؟محسوب شو دووسب ب  زور مثابۀ ب ا دا ف وحریحذ ، وغاار یا  ،هاافتادن زیرساتت
استا ۀ ووسب ب  زور دایر است در امتداد ز جار  با  ادبار اقتنادی و سااسر از یک »اشمات 

ا بتا    .(Schmitt, 2011: 575)« شو د، از سوی دیگرسو، و اعما ر ه  مودب اساب فا یکر مر
هایر ما ند ه  ب  استثنای وخریب داده شوددعر مردارد و موی  ا  در مسار احتااط  ام بر مر

وخریب یاا صادم     ،ا د وا بلادر گ ب  اشاای ملموس مبدل شو دهای با کر ه  طراحر شدهداده

                                                           
1. Estai. 
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 ااری   مسلحا   هاافر  اسات. ایا   تاجا      ۀحمل ۀتود برای رسادن ب  استا ها، تودب ب  داده
رساد   ظار مار  در هر صورت با  وسری داد.  2د  ما 4ووان ب  ووسب ب  زور در بند را مراشمات 
 ل  را اشکار تواهد هرد.ئاور ای  مس ۀروی احتمالاً
 

 یاتیح یهارساختیز ۀکنندمختل یبریسا ملاتح. 2. 2

 منات   افاراد  با   صادم   ایا  اموال ب  یماد تسارات رادیا ب  ه  ی رابریسا حملات از دست  ان ا ر
 -با حمالات حرهتار  بار اور د، را ب  چنا  اثارید ه  دار یادیز احتمال رمنطق طورب  ای شو دمر

( منشاور بار ا داا وردیاد  داشات، اماا در       4)2و در مورد شامول مااد     فا یکر همسان ولقر هرد
هاا را بادون وارد هاردن    عملااور ها  زیرسااتت   ،عبارت دیگریا ب  1هنندهمختبعملاات تنور 

 چنا  ووافقر وداود  ادارد.  د، نهند یا ا دا را بلااستفاده مر ا دازاز هار مر ،تسارت فا یکر ب  ا دا
 اشار از   ل تلاهننده  ا  ا ر اتمختب عملاات سایبری  ادعای  گار د ان  وشتار حاضر ای  است ه 

 2مااد    4بناد  وحات شامول   ثار قرار دهد، أو امنات دو ت را وحت و اشدهافر مدم ب  ان ب  ا داز
را هاد  قارار دهاد،     های حاااور ملار  مثال ا ر ای  عملاات زیرساتت  ارد، برایمرقرار منشور 
ووافا  هلار در ایا      و ا   هااچ وداود ایا ،   با  قرار تواهد  رفت. 2ماد   4بند اً در حاطۀ طباعت

ایاالات متحاده    یرساتر وط  قا ون. شود، ودود  داردتنور ه  هدام زیرساتت حااور ولقر مر
ها، اعم از فا یکار و مجاازی   ها و دارایرساستم»هند: وعریف مر و   های حااور را ای زیرساتت

هاا و  ساساتم یاا ا دادام چناا      اد ها  از هاار افتاادن     اه  ب  قدری برای ایاالات متحاده حاااور   
سلامت یا ایمنر عماومر ملار،   اقتنادی ملر، امنات ای بر امنات، هنندهثار وضعافأهایر ودارایر

اساترا اا   (.USA Patriot Act, 2001: Section 1015, p.401, para.3(e))« یا ورهابر از ا دا دار اد 
وو ااد،   ۀان دسات  از امکا اات فا یکار، چرتا    »هند:  و   وعریف مرای های حااور را زیرساتت

های اروباطر ه  در صورت از با  رفات ، وخریاب یاا از دساترس تاار       فناوری اطلاعات و شبک 
هاای  ثار منفر بر بدروزی ادتماعر و اقتنادی ملر دارد یا ووا ایرأشدن ا دا برای مدت طولا ر، و

با کداری و ما ر، اروباطات، تادمات  » های:ویژه در بخشاسترا اا را برای مراقبت از امنات ملر، ب 
ماواد غاذایر، سالامت )شخنار(، تادمات اب، ادتماعاات مردمار، و         ۀاورژا سر، ا ارژی، چرتا  

 Australian Cyber Security)« هناد ثر مار أدریایر و زمانار( متا  و قب هوایر، و قب )حمبحمب

Strategy, 2009: 20) .ان »را شاامب  هاای حاااور   ارویاا زیرسااتت   ۀدر  دایت، هماساون اوحادی
هاای زیرسااتتر   ها و دارایار وری اطلاعات، شبک اساسات فنأدست  از منابع فا یکر، تدمات، و و
بر سلامت، ایمنر، امنات یاا بداروزی اقتناادی شادرو دان یاا      ه  اتتلال و وخریب ا دا اثر ددی 

 .(European Commission, 2005: para. 3.1)دا د مر« ثر حکومت داردؤعملکرد م

                                                           
1. Disruptive. 
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و قب هوایر حمب ،ا رژی عیووزو  ، ا تقالوو اد...  »  ظر مجمع عمومر سازمان ملب متحد ب 
اب، ووزیع مواد غذایر و بدداشات    اوأم اک،و دریایر، با کداری و تدمات ما ر، وجارت ا کترو 

ا اد و بار   ای ا دا را ب  هم یاو د دادهطور ف ایندهحااور ه  ب  های اطلاعاور عمومر و زیرساتت
شو د. با ای  حاال مجماع عماومر باا     زیرساتت حااور ولقر مر«  ذار دثار مرأعملاات ا دا و

حااور  راطلاعاوهای زیرساتتهشور  هر»ه   استوندی  هرده یحاً ب  وعاریف متنوع صرشاره ا
 .(A/RES/58/199, 2004: preambular paras. 3 and 4« )تود را وعاا  تواهد هرد

هایر بارای  ای  است ه  چنا  زیرساتت مذهورهر حال، حداقب مخر  مشتر  وعاریف در 
  ونداا عاماب   هاد  اساسر زیرسااتت   ۀتنان هرچندا د. ، اساسران ابعاد ومام درامنات ملر 

 یبارا اساسر  یمذهور عننر ۀهننده برای حاماان رویکرد مبتنر بر هد   است، تنانوعاا 
ووساب با  زور    حاد ، با  هنناده مختاب  عملااات ساایبری    ان ایا ه  است مورد  یا در اظدار ظر

هد  حاااور  باشاد، بسااار بعااد      ا ر زیرساتت رساده است.  2ماد   4بند ممنوع  ب  مودب 
ثر ؤبر هارهردهای ضروری دو ات و  ظام عماومر داتلار ان ما      جادشدهیااتتلال  اثار  است ه
رساد یاا تاار،    ب  سطح ووسب با  زور مار   هنندهمختباینک  ایا عملاات سایبری  روازای باشد. 

بستگر دارد، بلک  همینا  با  عواماب دیگاری    هد   حااور زیرساتت  ۀوندا   وماً ب  تنان  
اوکاای  ماا ان    اتتلال، مدت زمان ان، یایاد ر اب ارهای مورد استفاده و ما ند ددی بودن ای

  .(Tsagourias, 2012: 232) 1های اطلاعاور بستگر دارددو ت قربا ر ب  ساستم

صراحت ب   اروی مسلح یا  ظامر ( منشور ب 4)2چون ماد  »ه   رسد ظر مرطور هلر ب ب 
 ،مقارره  دفت  در ای  منط  و  اف ارا وود  ب  وکامب دنگبیذیر، هند، وفساری ا عطا اشاره  مر

منظاور در بر ارفت  ماوارد  اوی  اساتفاده از زور      موداود در ان با    سترش ممنوعات ما ع از 
ساایبر، ومرها    حاوز   باید وود  داشات ها  در   . (Segura-Serrano, 2006: 224-5)«  ردد مر

دواماع مادرن   »همر گ شده اسات، چراها     افراد و اموال ایصر  بر عواقب فا یکر مخرب بر
ای ووسط فناوری طور ف اینده د ه  ب اوابست  ب  ودود و عملکرد صحاح یک زیرساتت  سترده

هاا  باا عملکارد ان زیرسااتت    چشمگاریطور شود. بنابرای ، اقداماور ه  ب اطلاعات هنترل مر
با   بلادر اگ  ر ولقار شاو د، تاواه    ووساب با  زو   ۀمثابطور منطقر ب ووا ند ب مر ،وداتب دار د

 .(Owens & Dam, 2009: 254)« شو د یا تارب تسارت فا یکر منجر
وساالۀ حملاۀ ساایبری را    با  هاا  زیرسااتت ا داتت  برتر  ها  ا  اشکارا از هاربرتر دو ت

اساتفاده از سالاح   »مدعر شده ها    «ما ردو ت » ،ا د. برای مثالزور دا ست من  ۀ استفاده از ب 
دلایلر برای ایا    دو ت قربا ره  درصورور من  ۀ عمب وجاوز وفسار هرد،ووان ب را مر لاعاوراط

                                                           
های رویداد مورد  ظر، مشاور حقوقر وزارت امور تاردۀ ایالات متحده در ای  مورد ب  عواملر از دمل  زمان  .1

منظور ارزیابر عملاات شو د، هد  و محب، اثرات و قند و ... ب ازیگرا ر ه  مروکب عمب مورد  ظر مرب
 (Koh, 2012: 595) عنوان استفاده از زور اشاره هرد.سایبری ب 
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هاد  ایجااد اتاتلال در     اروهای مسلح دو ت دیگر و با وسالۀ ب حمل  باور داشت  باشد ه  ان 
های دفاعر و اقتنادی یا  قض حاهمات دو ت بار یاک   عملکرد  وسدالات  ظامر، ا ددام قابلات

ایاالات   .(UN Doc A/64/129/Add.1, 2009: 8, para.22)« ما  تار ا جام  رفتا  اسات  سرز
متحاد در  شاده،    دبار هب سازمان ملب  حوی ه  در   ارشمتحده در مورد امنات اطلاعات ب 

اوضااع و احاوال   برتر  درووا د هننده در فضای سایبر مرفعا ات مختب »ه   اظدار داشت  است
  .(UN Doc A/66/152, 2011:18) «ولقر شود [در  تاج ، ووسب ب  زورو ]مسلحا    ۀحمل

هاای حاااور   هنند  زیرسااتت هرچند هاچ ما ع منطقر برای ولقر عملاات سایبری مختب
زودی از طریا  اب ارهاای حقاوقر    مثابۀ ووسب ب  زور ودود  دارد، بعاد است ه  هشاورها با   ب 

ورسام هنند، ب  احتمال زیاد طرح و وحاول اهسات  و    ددید مرزهای مجاز اقدام در ای  حوزه را
عنوان بازواب ووزیع قدرت، تطوط رژیم منشاور را در  ها ب یاوستۀ وفاسار با اشکار شدن بحران

 ورسام و  سترش تواهد داد.هنند  سایبری تنور حملات مختب
 

 سایبری با آستانۀ پایین عملیاتضعیت و
 شاده ا ملب شناساایر  ور از ووسب ب  زور در روابط با ایا ی ۀیک استا طوره  اشاره شد، همان

منشاور محساوب    2ماد   4ا ملب است،  قض بند است ه  هرچند مغایر برتر قواعد حقوق با 
اسااب   موداد عملااات ساایبری ها     شود، برای مثال، در حوز  مورد بحث  وشتار حاضار،   مر

  ارد.مذهور قرار  مر  مقررمحدود  در  ،ودشما ند وخریب یک رایا   یا سرور واحد مرحداقلر 

رساد ها   بایاد چناا  اعماال منفاردی را       درستر ب  ای   تاج  مرهو اس در ای  تنور ب 
عنوان عملر وادد تنوصاات ووسب ب  زور یا فرصت مناسبر برای دفاع از تود ولقر هرد. ب  ب 

واوان سار گو ر هار    مثاال  مار   اعتقاد او حتر با ونور بالا بودن امکاان چناا  وقاایعر بارای    
هاا حادثاۀ لاهربار را    من  ۀ ووسب ب  زور ممنوعا  ولقار هارد. دو ات    هوایامای غار ظامر را ب 

دای ان یک رویکرد حقوق هافاری را در قباال دو عاماب اطلاعااور     ا د و ب  و   ولقر  کردهای 
 بود اد، اعماال هرد اد    149  در سقوط هوایاماای یاان اماریک      ابر ه  متدم ب  دست داشت

(Hollis, 2007: 1042) . هافر    اشر از ان ب  ا داز هننده  ا  ا ر اتتلال مختب عملاات سایبری
 خواهد  رفات.  قرار  2ماد   4بند در حاطۀ ،  دهدثار قرار أو امنات دو ت را وحت و  باشدمدم 
مثابۀ ووسب ب  زور، ترو  از منط  حقوقر بند عملاات سایبری ب  احتساب ومامر ا واعرو ازای 

 منشور تواهد بود.  2ماد   4
 

 زور به توسل سطح از ترنییپا یاآستانه با یبریسا حملات .1

 ها   یبریسا شدید حملات ای هنندهمختب رو  لازم شدت فاقد ی بریسا حملات ه  تاواقع  یا
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 یمعناا  با   شاو د،  مار  رولقا  2 ماد  4 بند  قض ،هنندمر مختب را رحساساغ یهارساتتیز
 باشاند،  داشات   را دو ت کی ب  ا تساب تاقابل ه رزما  را مذهور حملات. ستا  ا دا تامشروع

 Tallinn) هارد ر ولقا  گار ید دو ات  رداتلا  اماور  در مداتلا   عادم  اصاب   قض ۀمثابب  ووانمر

Manual, 2013: Rule 10, 45). یبارا قاباب ادراسات،   هاا  دو ت انام روابط اً درصرف قاعده  یا 
  اا عل را یاتنما   یبریسا اتاعمل دو ت کی  اسرزم در واقعر تنوص شرهت کی ا ر مثال

اصاب    قاض مثابۀ ووان ب  مر را راقدام  اچن دهد، باورو دیگر دو ت 1یبریسا یهارساتتیز
  موداب حقاوق مسائو ات    عدم مداتل  ولقر هرد، مگر اینک  اعمال شرهت مذهور را بتاوان با  

 منتسب دا ست.   بانامدو ت، ب  دو ت 
مساتتر   (منشاور  2ماد   1بند )ها عدم مداتل  در اصب وساوی حاهمات دو ت اصبهرچند 

 درها دو تصراحت ممنوعات مداتلۀ شود، اما منشور ب طور ضمنر استنتا  مراست و از ان ب 
در طول حاات ایا  ساازمان وعادادی از     ،ودود ای  بامقرر  داشت  است.  را گریکدی رداتل امور

بار   اسات، وری  ا دا اعلاماۀ روابط دوستا   های منوب ای  سازمان ه  مدممعاهدات و قطعنام 
 ظار دیاوان   . با  (Tallinn manual, 2013: p.46, rule 10, para.6)ا اد  ایا  اصاب وأهااد هارده    

 ,ICJ)«ا ملاب عرفار اسات   قاوق باا   بخشار از ح »ا مللر داد ساتری  اا  اصاب ماذهور     با 

Nicaragua Case, 1986, para.202) ا ملب سازمان ملب متحد  اا  اصاب   . هماساون حقوق با
 ILC)هارده اسات    محساوب هاا  ا ملاب عرفار دو ات   مذهور را یک اصب مربوط ب  حقوق باا  

Declaration on Rights and Duties of states, 1949, art.3). 

شاود و  ا ملاب ولقار  مار   طاور تودهاار  قاض حقاوق باا      ساایبری با    ا رچ  هر مداتلۀ
ای  امشاروع اسات ها  باا     مداتل »، است ها مللر داد ستری اشاره هردطوره  دیوان با همان

ودود با ، (ICJ, Nicaragua Case, 1986, para.205)« های قدراما  صورت  ارداستفاده از روش
 عادم  اصاب   ااقض  را اناینکا    یبارا  مداتل ، یبرا ادهاستف مورد روش بودن یقدر ص ر  ،ای 

حا    ۀدر اروباط با موضوعر باشد ه  دو ت قربا ر ازادا  باید. ادبار ستا  رهاف  ردا د، مداتل 
عبارت دیگر، عننر صدم  ب  حقوق حاهماتر دو ت  قربا ر شاتص ب اعمال ان را دارد.  و وعاا 

طورها  دیاوان   هماان شاو د.  اتلا  محساوب مار   مشتر  ومامر اشکال اقداماور اسات ها  مد  
اماوری  مداتلۀ ممنوع باید مربوط با   » اکارا وئ  اظدار داشت،  ۀا مللر داد ستری در قضابا 

، «بگاردازادا   در مورد ان ونمام است ه  هر دو ت ب  مودب اصب حاهمات دو ت مجاز باشد 
 ,ICJ)« سااست تااردر نظام و و سااسر، اقتنادی، ادتماعر و فرهنگر، ظام ا تخاب »ما ند 

Nicaragua Case, 1986: para.205).  راهنماای   ۀهتابیا هنند  رو  روه هارشناسان ودوی ازای
ونااد  رواباط   د ااب تناناۀ در حاال وکاماب و درهام     وا ا  اوفاق  ظر داشتند ه  هرچناد با   

                                                           
های اطلاعاور براساس سازی، و منابع محاسباور است ه  ساستمهای سایبری شامب اروباطات، ذتارهزیرساتت .1

 . (Tallinn Manual, 2013: 258) هنندعمب مرا دا 
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ۀ مداتلا ود ایا ،  ودا باا  ا مللر، تطوط دقاقر برای ورسام ممنوعات مداتل  ودود  ادارد،  با 
شده دارای دو عننر است:  خست، عمب مورد  ظر باید با امور داتلر یا تاردر دو ت قربا ر منع

 (.Tallinn manual, 2017: rule 66, para 6)مروبط باشد؛ دوم، عمب مذهور ذاواً قدری باشد 
داز ووسب با   ا ها از چشمطور سنتر، ارزیابر حقوقر مداتل  در امور داتلر دو تهرچند ب 

ا مللار داد ساتری در   طوره  دیوان باا  همان،  (Damrosch, 1989: 1-3)است  رییذامکانزور 
 ICJ, Nicaragua) امشاروع اسات    ۀمداتلبارز  ۀ اکارا وئ  متذهر شد، ووسب ب  زور  مو  ۀقضا

Case, 1986: para.205)، زور با   ووساب   وماً  رممنوع ۀمداتل هر و ستا  صادق ان عکس اما 
مربوط ب  مداتل  در حاال حاضار واا     ا ملب عرفر بنابرای ، با ا ک  حقوق با  .شود مر محسوب

مداتلا  هناوز    شود،مرووسب ب  زور در  ظر  رفت  فرا ارور در هنار ممنوعات  چشمگاریحد 
 ۀمداتلا  ما ند میرژ رااوغ هد  با راعما  .(Jennings & Watts, 1992: 429) ستمج ا رمفدوم

 یدساتکار  ما ناد  یماوارد . ا اد شاده  رولق اصب  یا اشکار  قض ۀمثابب  اغلب ،راساس  ارامقد
 ها   رماواقع  در مثاال  یبارا  ا تخاباات،  ۀاساتا   در رعماوم  افکار ر مدندس ای ا تخابات ی بریسا

 ایا  شاود، مار  یخاش  دروغ اتباار  ایا  هناد، مار  رااوغ رتاص ح ب  فع ب   یا لا اتبار تدمات
  یبناابرا . اسات  ابداام  از یا ا  ها در ادبار ۀضابط افتد،مر هار از ح ب کی  یا لا یهاسیسرو
 هارد  رولق مداتل  عدم اصب  قض ۀمثابب  را یاقتناد ای راساس ۀمداتل اشکال رومام ووان مر

(Tallinn manual,2013: p.47, rule 10, para 7) . اسات  یرهاا تاوضع شامب  اهمین مداتل 
 دو ات  رتاارد  و رداتلا  اماور  ب  مربوط یبریسا یهاتافعا  در یبریرسااغ ۀمداتل ان در ه 
 ووساط  یقدر ی بریرسااغ اب ار از استفاده با مداتل  ب  ووانمر مثال برای. ردا مر صورت گرید
  دهناد ارائا   تامسائو   ماورد  در رداتلا  قا ون وضع ب  گرید دو ت هردن وادار یبرا دو ت کی

 تلاع  با   مرباوط  ۀچنددا ب  معاهد در تیعضو از یتوددار ب  ان واداشت  ای رنتر تیا تدمات
 ,Tallinn manual) هارد  اشاره 2برتط،  حوب  و نتر تیا  یطر از بشر، حقوق ای 1یبریسا سلاح

2017: rule 66, para.2). 

در منشاور ملاب    گریکاد ی رداتلا  اماور  درها دو ت ۀمداتل تاممنوع اصبرغم عدم در  ب 
 OAS)شده است  نجا ده متعددی  یامنطق  ا مللر های با   امموافقت در هادشدی اصب ،متحد

Charter, Art. 19; ASEAN, Art 2(2)(e); SCO, Art. 2).  مجمع عمومر  1311 ۀاعلاما 1بند
ها و حمایات از  مداتل  در امور داتلر دو تتنور غارقابب قبول بودن سازمان ملب متحد در 

مسلحا   و ومامر اشکال دیگر مداتل  یا اقدام ب  وددید علاا    ۀمداتل»استقلال و حاهمات ا دا 
ایا    2بناد  . هندرا محکوم مر« دو ت یا علا  عناصر سااسر، اقتنادی و فرهنگر انشخنات 

ب  استفاده یا وشوی  ب  استفاده ووا د دو تر دیگر را  مرهاچ دو تر »دارد ه  سند  ا  اعلام مر

                                                           
1. cyber disarmament. 
2. Online. 
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منظاور وحنااب وبعاات ان در ا عماال     دیگری ب اقدام هر  و   سااسر یا از اقدامات اقتنادی، 
 GA Res. 2131)« اش یا وضما  هسب امتاازاور از ان، از هر  اوع، وادار هناد  حقوق حاهماتر

(XX), 1965: paras. 1, 2) . شامب حمالات ساایبری باا     ای  اعلاما هاررفت  در ب  سترده زبان
 داایر هنفارا س هلساانکر  اا  باا      اعلاماۀ شود. مر ا  ب  زور  ای همتر از سطح ووسباستا  

 ,CSCE)هناد  اشکال مداتل  را محکاوم مار   ۀهار اری زبان مشابدر در اصب ششم تود همب 

1975: 1294˚ وماامر اشاکال   »ها   مجمع عمومر سازمان ملب متحد  1301قطعنامۀ  4بند  .(5
در  ظم اتلال  با هد هتک حرمت برا دازی و  ادبار،بساار یایاد   هایاشکار، ظریف، و وکناک

رها هردن درصدد هایر ه  حکومتسازی ثباتها یا برسااسر، ادتماعر یا اقتنادی سایر دو ت
قابب وعمام ب  حمالات    ا ، هندمحکوم مررا «  داا دازی تاردراقتناد تود از هنترل یا دست

ع عمومر ساازمان هشاورهای امریکاایر    . مجم(GA Res. 31/91, 1976: para.4) استسایبری 
(. AG/RES. 128; AG/RES.78)طر دو قطعنامۀ مج ا اصب عدم مداتل  را وأیااد هارده اسات    

 اایروبر در   ۀمجمع عمومر موساوم با  اعلاماا    1391 ۀهای احناشده در اعلامابرتر وضعات
با عملاات  ا طباق قابب  ا ها دو ت رداتل امور در دتا تو  مداتل  بودن قبول رقابباغتنور 

هاا را بار دسترسار ازاد با      ها و ملتح  دو ت» طور تاراعلاما  مذهور ب  .ا دتار سایبری
و اساتفاده از  مداتلا ،  بادون  شان های دمعرساستم اطلاعات و رسا  هامب   ووسعۀ اطلاعات و

و  اقتناادی  ،هاای سااسار، ادتمااعر   منافع و ارماان یاشبرد منظور شان ب های اطلاعاوررسا  
ا مللر  ظم  وی  با  ددا ر حقوق بشر و اصول ۀبراساس موادی از اعلاما ، از دمل فرهنگر تود

 .(GA Res.36/103, 1981: para. 2(I)(c))شود یاداور مررا « اطلاعات
ددی مااان دیاد اه    رشکاف»یابام ه  درمرها دو ت ۀهرچند با بررسر اسناد مودود و روی

 «وداود دارد  ،دهناد هاا در واقاع ا جاام مار    دو تی  عدم مداتل  و ا د  تنور قاعموسع در 
(Damrosch, 1989: 3)  ،ا مللار  ووساط دیاوان باا     اصاب ماذهور صاراحتاً   ۀ امکان وغاار دامن

  .(Nicaragua Case, 1986: paras.206-207) هرده استیاد أ اکارا وئ  و ۀداد ستری در قضا
  حاظ  ظری هااچ مشاکلر بارای ولقار حمالات ساایبری        دیوان حداقب ب   ظربا وود  ب  

از ان دو تر دیگر ب  وبعات واداشت  ه  برای ردی غارقا و ر در موا ۀمداتل ۀمثابهننده ب مختب
، ودود  دارد، چ  ای  مداتل  در سطح ووسب ب  زور یا شودمراستفاده  شعمال ح  حاهماتدر ا 

در واقع، در قرن حاضار مفداوم   .  (A/RES/25/2625, 1970: third principle)باشد ان همتر از 
وار و  بساار ظریفهای ها راها مللر ماان دو تهای با اف ایش همکاری»عنوان یاامد مداتل  ب 

ه  حملۀ سایبری  ا  « سازدممک  مر ،راوری از مداتل ، بدون استفاده از زور ]فا یکر[ زیرها  
در  ا  را حملات سایبری ۀ وفسار موسع از مداتلرو ازای  .(Kunig, 2012: 290) یکر از ا داست

های وناده و اوکای دوامع مدرن ب  ساستمه  در حال حاضر با وود  ب  اروباط درهم ارد برمر
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را  "1وا ااهرای " اار  ووان بداف ار باا  برای  مو   مر  ماید.ضروری مر و   وفسار اطلاعاور ای 
های عاماب وینادوز    اری از یک ضعف امناتر در ساستمتاراً با بدرهبررسر هرد، بداف اری ه  ا

هاا،  وارد ساستم رایا ۀ قربا ر شده و واهنون اطلاعات صدها ه ار ساستم متعل  با  بامارساتان  
 ها را در سرواسر ددان رم  ذاری هرده است. عملکرد ای  بداف ار فراوار از ها و سایر سازمانبا ک
بر ورود غارمجاز ب  ساستم رایا ۀ قربا ر، با هد ذاری بر چراه  علاوه ،است 2یبریسا یبرداربدره

هناد. ا ار   و از ما ک ساستم اتاذی مار  هرده ید های ساستم هد ، دامر ودادمر روی فایب
عمال حا   برای ادبار دو تر دیگر ب  وبعات در ا معلوم شود ه  بداف ار مذهور ووسط یک دو ت 

اتلا  در اماور داتلار    دمثابۀ مبرداری از ان را ب ووان بدرهشک مررشده، باستفاده  شحاهمات
واوان در ایا  زمانا      مو ۀ دیگری ه  مر.  (UN NEWS Centre, 2017)دو ت دیگر ولقر هرد 

های قاومر  ه  دارای دو زبان رسمر برای  روه "ا ف"ذهر هرد، وضعاتر است ه  در ان دو ت 
ونداا زباان اهثریات     ان دریرسر بر  ار هناد ها    یک هم اقلات و اهثریت است ونمام بگارد 

 "ا اف " اش زباان اقلاات دو ات   ه  زبان رسامر  "ب"عنوان زبان رسمر ولقر شود. اما دو ت ب 
ها سایتب  معکوس هردن ونمامش و حفظ وب "ا ف"است، در ولاش برای مجبور هردن دو ت 

های هلاادی  حکاومتر دو ات    سایتوب ب  تدمات از یسازمحروم ب  دو زبان، مبادرت ب  حملۀ
هایر ه  ب  زبان اهثریت هستند، یا با  صافحاور باا زباان     سایت)ا بت  فقط حمل  ب  وب "ا ف"

های دوزبا  ( هند. از ا جا ه  سااست زبا ر هر دو ت موضوعر مربوط ب  اماور  اهثریت در سایت
طاور  ب  .شودمر محسوب منوع می در ددت مداتلۀ قدراقدامر  تاًاماهداتلر است، ای  حمل  

هردن دو ات قرباا ر با  ا جاام     قا ع  یبرار تاقابل یدارا دیبا ادبارمنطقر باید وود  داشت ه  
 شد.ادبار واقع  مر ت،اقابل اندر صورت  بود  ه عملر باشد 

 امشاروع   ۀمداتلا ، موداد ساطح یاایانر از اتاتلال     حملات سایبری وندا ممک  است   
منظور دام  زدن با   ا اع داتلار    ها را ب سایته  وب رحملاو ان ووانمر ولقر شو د، بلک 

ا تخاباات در دو ات دیگار     ۀ تاجا بار  ثار اذاری  أمنظور وب  ا داز د یاز هار مردو ت ادر یک 
 ولقار هارد.   ممنوع  ۀای از مداتل مو   ،را  ا  هنندمردهند ان ارسال یأه اران ایماب ب  ر

ارواش  "دمدوری اذربایجان حملات سایبری  روه موسوم با    2412بر در سپتام ،برای مثال
ارمنستان اقدامات وروریستر را ماورد   دو ت "هدایت و هنترل"را ه  وحت  "سایبر ارمنستان
درصادد وحریاک    هارده و همیناا   و ب  قربا اان اقدامات وروریستر اها ت  ومجاد قرار داده

˚UN Doc. A/66/897)وقباااح هاارد  ا،باود ر   فارت قااومر و ماذهبر، وبعاااض و تشااو ت  

S/2012/687, 2012: para. 1) .  هاای مجماع    اعلامادر وبلاغات تنما   شایان ذهر است ه
 ,A/RES/36/103) 1391 و (A/RES/31/91, 14 December 1976, para. 4) 1301 عمومر،

                                                           
1. WannaCry. 
2. Cyber exploitation. 
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1981: para. 2(II)(j))   مداتل  در اماور   ورواب در مورد عدم مداتل  و غارقابب قبول بودنب
 .  ستمحکوم شده اها، داتلر دو ت

 

 برداری سایبریبهره .2
مشتمب بر اقدامات یا عملااور است ه  ممکا  اسات در یاک دور  زماا ر     برداری سایبری بدره

ای یا در حاال عباور   های رایا  دست اوردن اطلاعات محرما ۀ مودود در ساستمطولا ر برای ب 
بارداری ساایبری معماولاً    های دشم  استمرار داشت  باشد. بداره شبک  های مذهور یااز ساستم

 ,Lin) اردوری  مداتلۀ ممک  برای استخرا  اطلاعات مورد  ظر صورت مرمخفاا   و با هوچک

اقدام ب  استفاده از »مثابۀ ور و ب صورت مبدمبرداری سایبری را ب  امۀ  اوو بدرهواژه.  (63 :2010
منظاور هساب م یات، ما باا ر     ای، و همینا  اطلاعاور ه  ووسط ا دا با  رایا   رایا   یا شبکۀ

˚NATO Glossary of Terms and Definitions, 2013: 2) ، وعریاف هارده اسات   «شو دمر C˚

ای یاا  هاای رایا ا   ها، ساساتم های غارمجاز ب  رایا  فنب مشتر  وعاریف مذهور دسترسر (11
، اصالاح یاا   وحریاف یا بدون  ر برشت  مخفاا ۀ اطلاعات، بدون وأثامنظور برداهای دیگر ب شبک 

رو عملااات  ازایا   ها یا عملکرد ساستمر است ه  دسترسر ب  ان ایجاد شده اسات. حذ  داده
ا رچا   د. هار منشور ملب متحاد ولقار    2ماد   4ووان ووسب ب  زور ب  مودب بند  مر مذهور را

برای وحق  حملات ساایبری   و هایر دار دبا هم شباهتمبا ر فنر و ملاحظات عملااور ای  دو 
ای بارای  یاذیری ماذهور، و محمو ا    یذیری، دسترسر ب  اسابو استثمار سایبری ودود اساب

بارداری  ساایبری و بداره   ۀفنار مااان حملا     وفاوت عماد با ای  حال  ادرای ان ضروری است،
 است،هننده سایبری مختب ۀحمل ۀمحمو  ؛شودای است ه  ادرا مرسایبری در سرشت محمو  

اتاتلال در ساساتم هاد      ایجااد  برداری ساایبری اطلاعاات را بادون   بدره ۀه  محمو درحا ر
، را صاورت  اارد  برداری ساایبری  بایاد اشاکا   علاوه، ب  ای  د اب ه  بدرهب  هند.اوری مردمع

مورد  ظر را بر هم  ۀوضعات طباعر رایا ممک   حدعملاات سایبری مذهور  ا  باید ب  همتری  
دن حضور بر روی رایا ا   هراوری اطلاعات  اازمند ووا ایر برای یندان دمع ،عبارت دیگرز د، ب 
اوری اطلاعاات،  برداری سایبری بار دماع  عملاات بدره. (Lin, 2010: 63)دشم  است  ۀیا شبک

ای بارای یاک   ووا اد مقدما   ساستم و مار  دراتتلال  جادیا ظارت و شناسایر متمره  است    
برداری از معماری شبک  یاا  واسطۀ  قش حرهتر یا سایبری باشد ه  مدادم را ب  -حملۀ فا یکر

   سازد.های  اشناتت ، قادر ب  حمل  مریذیریواسطۀ شناسایر اسابساستم عامب یا ب 
 ایانش. ا دشناسایر یا داسوسر  ظامر یامروز از اشکالبرداری سایبری برتر از عملاات بدره

مقاررات  ا گاری شده، ب  موداب  یاداوری است ه  ا رچ  داسوسر در حقوق داتلر هشورها درم
 یباردار بداره  و یبریساا  رداسوسا  اتاا عمل .(Dinstein, 2002:101) ا مللر منع  شده اسات ا ب

 در صار    فاوذ . دیا ا مار  شامار با   مداتلا   عادم  اصاب   ااقض  و است ادبار عامب فاقد یبریسا
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  یا هارشناسان را ملل اب  روه  ظر ب . هند مر  قض را مداتل  عدم اصب گرید  تدو یهاستماس
 مثاال  یبارا ) دارد یمجاز محافظ موا ع شکست  ب  ازا  ی فوذ  اچن ه  یموارد در رحت کردیرو

 .(Tallinn manual, 2013: 47, rule 10, para 8. )است صادق ،(عبور رم  1هر  ای روالیفا شکست 
من  اۀ ووساب با     های قربا ر، دستاابر و سرقت اطلاعات را ب رسد ه  دو ت ظر مر بعاد ب

برداری سایبری در مواقعر ه  مستل م  فوذ غارمجااز  ، عملاات بدرهودود ای با زور ولقر هنند، 
ووا اد  مار  ،های سایبری )چ  دو تر و چ  تنوصر( واقع در دو ت دیگاری باشاد  ب  زیرساتت

واوان  مار    اقدام را هرچند ای . (Heinegg, 2013: 129)هد  ولقر شود   قض حاهمات دو ت 
 اا    همتار از ووساب با  زور    رحتار مداتلا  باا شادو    و برتار ان را   ووسب ب  زور ولقر هارد 

، باید  فات از منظار   (Woltag, 2012: 989)یندار د مرفاقد عامب ادبار ان را چراه  دا ند،  مر
  بتوان ان را  اقض حاهمات دو ات هاد  محساوب هارد،   ومااً      ا ملب، هر عملر هحقوق با 

عملر است ه  بدون رضایت ان دو ت ا جام  رفت  است و در  تاج ، عملااور قداری محساوب   
 هرچناد  ،(2410)  اوا  یراهنما ۀهتابی  هنند یودو هارشناسان  روه  ظرب  رحتتواهد شد. 

 صافح   بار  وارده ضاربات  شییا منظورب  یبریسا رتاامن هاروساز هردن رفعالاغ ما ند راقداماو
 رداسوسا  با   اقادام  شاود،  مار  رولق زور ب  ووسب، از منادی  ان بودن ودادمر ودود با داهل
 در واوان  مار  مثال یبرا. هرد رولق زور ب  ووسب  حوز از تار  رهل طورب  ووان مر را یبریسا

 ۀجا ا ت در ها   یبریساا  یهارساتتیز ب  باسا هردن وارد یبرا یبریسا اب ار از استفاده مورد
  رفت ، صورت مذهور یهارساتتیز از یبریسا یبرداربدره از ر اش ر فن  قص کی دنهر یندان

 در حاال   یا ا باا . (Tallinn manual, 2017: rule 69, para 9(d)) هارد  اظداار ظر  تاا قاطع باا 
 ،ردا مر صورت یبریسا اتاعمل زا یا سترده فاط امتداد در یبریسا یبرداربدره ه  یموارد
 تناور ب  شود،مر وردهایای ،است شده  قض مداتل  عدم اصب ایا نک یا  ااوع یبرا تاوضع

 دارد ربساتگ   اقضا  هار  تاار  احاوال  و اوضااع  با   شاده،  محق  ادبار عننر ایا نک یا  ااوع
(Tallinn manual, 2013: 47, rule 10, para 9). 

اسات ها    ان بارداری ساایبری   کب عماده در تناور بداره   مشا طوره  اشااره شاد،   همان
اغلب هاربرد دو ا   دار د، ب  ای  معناا ها     ،شو دبرداری استفاده مربدرهبرای یر ه  اف ارها رم

د . حتار ه ا  هاار بارد  ب  ،ان هننده یا غارمختب ۀووان هم برای سرقت اطلاعات یا حملا دا را مر
 ریا ی ممکا  اسات طار بر اما      رفت،هار مرب اوری اطلاعات اف اری ه  در ابتدا برای دمع رم

بدل شود. با ای  حال، مشکب هاربرد دو ا  ، تار فضاای  وهننده متعاقباً ب  عامب مختب بعدی،
یرداتتا   یااد و هنتارل   أوساازوهارهای  ه  ب  مواردی در و  تلع سلاح ۀسایبر  است و در زمان

 توبر شناتت  شده است. ب شود، مر
                                                           

 رحفاظت و اب ارهای هاروش هردن رفعالاغمنظور اف ار ب  رم در رااوغ جادیا رعنیاف ار  رم( Crackهرَ  هردن  ). 1
 .ستماس ای اف ار رم ان

https://fa.wikipedia.org/wiki/%D9%86%D8%B1%D9%85%E2%80%8C%D8%A7%D9%81%D8%B2%D8%A7%D8%B1


 7931 تابستان، 2، شمارۀ 84فصلنامۀ مطالعات حقوق عمومی، دورۀ    894

   گیریجهنتی
تاوبر از عداد  قا و مندساازی اقادامات     ا ملاب هناو ر با    ا د ه  حقوق باا  برتر مدعر شده

بارای اعماال در    "یک معمااری هنجااری ددیاد   "اید و احتمالاً غارفا یکر بر مر -غارحرهتر
 ظاران معتقد اد ها     . برتار صااحب  (Schmitt, 1999: 914-915)چنا  مواردی ضرورت دارد 

ها و اب ارهاای ددیاد دنگار ا طبااق داده     حد هافر تود را با ا واع شاوهزور ب حقوق ووسب ب  
برا گا ، حملۀ سایبری است ه  در محاطر تار و غارطباعر های چا شاست. یکر از وضعات

ووا اد هام موداب تساارات فا یکار      شود ه  ودود فا یکر  دارد و در عا  حال مار واقع مر
ها  ا رچا  حقاوق     داشات اف اری( شود. باید وود  مادی ) رماف اری( و هم تسارات غار)سخت

ووا اد در  ، هنوز مرودود ای با صراحت حملات سایبری را  ظم  بخشاده است، ووسب ب  زور ب 
. مخر  (Brown, 2006: 183)هار اید ب « یک مدل برای ایجاد قواعدی ددید»مثابۀ ان حوزه ب 

ای ایساتا   و  ا ر ووسب ب  زور ب »زمان  ان است ه   ی مودود در ای ها ی ظرمشتر  ومامر 
ای ها   وادری  اثاار مطلاوب تاود را با  شااوه      هاای موداود در ان با    وعریف شود، ممنوعاات 

رو ازایا   (.Bond, 1996: 29)« ا اد، از دسات تواهاد داد   هنند ان منشور در  ظر داشات  ودوی 
حداقب عملاات سایبری ه  ا عقاد ان مورد ر ا مللر تار دبا   معاهدیک ه  در فقدان برا ام 

ت فا یکر با  اماوال یاا    اسایبری ه  ب  ایراد تسار ۀحمل وردید هربرمدت بعاد است، در هوواه
احتمال زیاد دارای چنا  اثاری منطقر ب   طورشود یا ب مر سلب حاات یا صدم  ب  افراد منجر

منشاور ملاب متحاد قارار تواهاد       2د  ماا  4ممنوعات مندر  در بند شمول وحت  ،تواهد بود
ه  دربر ار د  تساارات فا یکار  اساتند،    هننده عملاات سایبری مختباز سوی دیگر، .  رفت

 4 بناد  شامول  وحات  را ا دا ووانمر، باشدهافر مدم   ب  ا داز دااتتلال  اشر از ا  ه درصورور
هنناده یاا   شدت و ر مختاب اقد ف حملات سایبری  ، هرچنداوصا با ای   .داد قرار منشور 2 ماد 

 2مااد    4 قاض بناد    ،هنناد های غارحساس را مختب مرحملات سایبری شدید ه  زیرساتت
ها   درصورورحملات مذهور . ا دا  استقا و ر بودن ب  معنای و ر ای  شو د، ولقر  مرمنشور 

اماور داتلار   عنوان  قض اصاب عادم مداتلا  در    ووا ند ب ب  یک دو ت قابب ا تساب باشند، مر
  محسوب شو د.دو ت دیگر 
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