
 

 
 

 

 سایبرخصوصی در فضایشناسی نقض حریمگونهتحلیل حقوقی 
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 چکیده
فضای جدیدی پا به عرصه روزگار نهاده است که ازآن ، در جهان امروزی با پیشرفت فناوری وتکنولوژی

 مادی وعینی ندارند وی نبهگردند، جمی گردد. عناصری که دراین فضا مطرحمی به فضای سایبر تعبیر

د، چرا باشمی امنیت نیز در این فضای مذکور بسیار حائز اهمیتی یابند. مسئلهمی مجازی نمود صورتبه

 باشد، تا از ورود افسار گسیخته متخلفان به اینمی که زمینه ساز فعالیت دراین فضا وجود اطمینان و امنیت

یم خصوصی دراین فضا اهمیت شایانی دارد، دراین محیط احتیاج حری عرصه اجتناب شود؛ و بالتبع مسئله

 هایو مراقبتها اشخاص که نمود حریم خصوصی دراین فضا هستند محافظتهای به این است که از داده

کوشد تا در باب حمایت از حریم خصوصی اشخاص در فضای سایبر لازم به عمل آید.مقاله حاضرمی

حلیلی کوشد تا با چنین تفضای سایبر راتحلیل نماید،در واقع این مقاله می شناسی نقض این حریم درگونه

المللی دراین باب چیست و چه وارد بررسی این موضوع شود که دیدگاه حقوق داخلی و برخی اسناد بین

 را برای تحلیل حمایت از آن عرضه نموده است؟هایی مقرره
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 مقدمه

که فضای آن با انواع واقسام تخلفات مخدوش شود و در هر گوشه و کنار آن ای جامعه  

ورغبت  جهموردتوباشند، می بتوان بزهکاران ومتخلفان را یافت که پیوسته در حال ایذاء دیگران

ه نمی توان به راحتی ب 0هیچ کس نخواهد بود. چرا که پیداست در چنین محیط آنارشیسمی

فعالیت پرداخت و ایمنی لازم برای زندگی در آن محیط، متصور نخواهد بود. از سویی دیگر 

بشری بوده و در ادیان آسمانی نیز  موردتوجههمچون امنیت از دیر باز ای وجود مسئله

جدی قرار گرفته است؛ تا آنجا که پیامبر اسلام نعمت امنیت را در کنار سلامتی از  موردتوجه

 دانند، که بسیار حائز اهمیت است.می هول و مغفول آدمینعمتهای مج

که ای بوده است،به گونه موردتوجهاساسی بشر های یکی از خواسته عنوانبهامنیت همواره 

وده است بسیار مشتاق ب، آدمی برای رسیدن به یک محیط مطلوب برای زیستن به تنهایی در آن

واطلاع سایرین که مطلوب نوع بشری است؛ و این تمایلی است به مصون ماندن ازدسترسی 

 اند.نامیده 1از زندگی انسان را حریم خصوصیای چنین حیطه

ترین بحثی است که حریم خصوصی و محرمانگی اطلاعات شخصی، مهمترین و جنجالی

ی فناوری اطلاعات وجود دارد. این موضوع قدمتی به بلندای زمانی دارد که اینترنت در حوزه

-اجتماعی فراگیر شده است، در واقع همچنان که هیچ کس در فضای واقعی نمی هایو شبکه

پذیرد که اطلاعات شخصی و خانوادگی خود را در اختیار دیگران قرار دهد؛ در این فضای نو 

های شخصی خویشتن را افشا کند. بنابراین در افتد که خود دادهنیز کسی به این فکر نمی

توان با صداقت گفت که به وجود آورنده ضای وب و حتی میکشورهای غربی که خاستگاه ف

کثریت این المللی را نیز ااند و قوانین بینی سایبر بودهو اولین تقنین کنندگان قوانین در عرصه

را یکی از ارکان کاربری  0اند،سیاست محرمانگیی اروپا تقنین کردهکشورها و در اتحادیه

 اند.اینترنت قرار داده

                                                                 
0Anarchism 
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0Privacy policy 



 

 
 

 

ترین اطلاعات کاربران نیز قابل دریافت و انتشار های اجتماعی، جزئیدر شبکه معمولاً

ها، میزان تحصیلات، ارتباط خانوادگی، ارتباطات دوستانه، شغل، محل زندگی، است. علاقمندی

گیرد. برخی از وب قرار می سؤالمحل تحصیل، محل تولد و بسیاری از جزئیات دیگر مورد 

. پرسندتماعی، حتی رنگ مو و رنگ چشم، اندازه قد کاربر را نیز میهای اجهای شبکهسایت

 صورتبهها که خدمات خود را های سرسام آور وب سایتاز سوی دیگر بدیهی است که هزینه

شود؛ و منطقی است که وب  تأمینتواند تنها از طریق تبلیغات کنند نمیرایگان عرضه می

د را از طریق فروش اطلاعات تجاری و غیر تجاری های اجتماعی مخارج خوهای شبکهسایت

ای آنان به دست آمده که با داده کاوی از انبوهی در اطلاعات کاربران و محتواهای چندرسانه

یش ها ادعایی بسایت گونهاینکنند. از این رو محرمانگی اطلاعات کاربران از سوی  تأمیناست 

 نیست.

وسته در کمین است؛ شناختن این موضوع حیاتی ی این موضوعات و خطراتی که پیبا همه

در  گیرد.هایی انجام میسایبر به چه در صورتخصوصی در فضایاست که تعرض به حریم

 دهیم.کنیم و صور مختلف آن را برشمرده و توضیح میاین مقاله ما نیز آن را بررسی می

 

 .فضای سایبر2

میلادی در یک  0218بار در سال  یا فضای هدایت شده، نخستین 0اصطلاح فضای سایبر

تخیلّی به کار  برده شد. از آن زمان تاکنون فضای سایبر را به معنای مکانی غیر ̊ داستان علمی 

را با عنوان واقعیت مجازی در فضای الکترونیکی ها شناسیم که واقعیتمی فیزیکی و مجازی

ت که انسانها خلق کرده اند، سپیس( توهم و تصور باطل توافقی اسا)سایبر 1دهد.می بازتاب

افتد از جمله تبادل و تجمیع می در این فضا اتفاقهایی یک ناحیه واقعی است که فعالیت

 هایاطلاعات. در واقع فضای سایبر محیطی است مجازی و غیرملموس که در فضای شبکه
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 06،ص0080مسعودی،امیر،امنیت اطلاعات در فضای سایبر،تهران،نشریه کتاب ماه، 1



 

 

 
 

 

عات مام اطلاشوند( وجود دارد.در این محیط،تمی بین المللی )که از طریق اینترنت به هم وصل

وشته ن صورتبهملموس و فیزیکی) صورتبه،کشورها،ها مربوط به روابط افراد،ملت ها،فرهنگ

،تصویر ،صوت و اسناد(در یک فضای مجازی و به شکل دیجیتالی وجود داشته و قابل استفاده 

و  نباشد ،کاربرانی که از طریق کامپیوتر،اجزای آمی ودر دسترس استفاده کنندگان و کاربران

 0بین المللی به هم مرتبط هستند.های شبکه

ن همچون غیر فیزیکی بودای توان مسالهمی گردیده است ارائهعطف توجه به تعاریفی که 

بارز این محیط نامید. ی شود، خصیصهمجازی بودن یاد می عنوانبهاین محیط راکه همانا ازآن 

 سایبر برشمرد که عبارتند از : های دیگری نیز برای محیطتوان ویژگیمی حالبااین

.دست یابی کاربران به هرگونه خدمات اطلاعات الکترونیکی بدون در نظر گرفتن این0"

 که اطلاعات و خدمات در کدام نقطه دنیا واقع شده است.

 ارتباط کاربر با کاربران دیگر و استفاده از خدمات آن ها.-1

 1"للی بدون دخالت فرد.انجام دادن معاملات تجاری در سطح بین الم-0

 شود، که این فضا در واقع محیطیمی فهمیده وضوحبههایی از بیان تعاریف و چنین ویژگی

نمود؛ بعضی از تعاریف بیشتر بر  ارائهتوان از آن دونوع تعریف را می بسیار حساس است و

گر با و بعضی دی اند.نموده ارائهکرده و تفسیر موسعی از این فضا  تأکیدمجازی بودن ی پایه

و چنین  کامپیوتر و اینترنت میدانندی رویکردی تنگ نظرانه و تفسیری مضیق، آن را فقط حیطه

از حقوق مرتبط با کامپیوتر و اینترنت است؛ که راجع ای حقوق سایبر شاخه» دارند کهبیان می

 ات بحثبه موضوعاتی مانند حقوق مالکیت فکری، آزادی عقیده و دسترسی آزاد به اطلاع

اروپایی امروزی در بین نظریه پردازان رسوخ بیشتری یافته ی این رویکرد در جامعه. 0«کندمی

کامپیوتر  حقوق: »گویندمی که بعضی حقوق کامپیوتر و حقوق سایبر را یکی دانسته و آنجاتا 

                                                                 
م،پژوهش گاه علوم و فرهنگ بای،حسین علی و پورقهرمانی،بابک،بررسی فقهی و حقوقی جرایم رایانه ای،ق 0

 10،ص0088اسلامی،
 11همان،ص 1

0 black-law-dictionary,approaches to cyber space,london,ashgate publishing,2004,p.744 



 

 
 

 

دا ابت کند، فناوری اطلاعات درمی از علم حقوق است که فناوری اطلاعات را قانونمندای شاخه

 کند مانندمی بالقوه شامل وسایلی که اطلاعات را متقل طوربهشامل کامپیوتر هاست، اماّ 

توان می با توجهّ به قسمت آخر این تعریف 0«.شودمی ارتباطات راه دور و پخش گسترده نیز

 لگوناگون نیز دانست، البته باید افزود که تعریف ارائه شده  به دلیهای آن را شامل رسانه

ود این تعریف، خی توصیفی که در قسمت آخر دارد قابل قبول تر است.چرا که بیان کننده

مصداقی  صورتبهتوان گفت بعضی مواقع آن را ذهنیتی باز نسبت به فضای سایبر دارد و می

افزاید فناوری اطلاعات این امکان را به وجود می تا آن جا که در بیان دیگر 1؛نمایدتحلیل می

اطلاعاتی که قبلا پدیده زودگذری بود،در واسطی فیزیک مانند استقرار یافته و همچون آورده 

که این چنین نگاهی به فناوری اطلاعات علاوه بر بیان 0متاع فیزیکی قابل تجارت باشد.

واژه سایبرجایگزین  0221ی آن است چرا که در دههی مصداقی، بیانگر درک عمیق نویسنده

فناوری اطلاعات و ارتباطات و حقوق انفورماتیک شد و مشتقات زیادی عناوین دیگری مانند 

 6ساخته شد.5"سایبر لا"و 5"سایبرکافی"مانند نآاز 

باشد، کلیه که امروزه این فضا از اهمیت شایانی برخوردار میچه که مهم است، اینآن

ی، ی و امورمالاز جمله امکانات دولتی و خصوصی، بانکدار، اقتصادی تمامی کشورهاهای بخش

حمل و نقل، تولید، پزشکی، آموزش و پروش و دولت، همگی برای انجام عملیات روزانه 

 7وابسته به رایانه هستند. فضای سایبر ابزاری برای قدرت و ثروت است.
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5Cyber  Law 

 01،ص0025الملل،انتشارات مجد،پور،پری، صابرنژاد، علی، آزادی اطلاعات در فضای سایبر از منظر حقوق بینحسین 6
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 .حریم خصوصی در فضای سایبر1

ای خصوصی در فضای سایبر همان بحث حمایت از داده هاست، و داده به معنبحث حریم

ی در بحث حریم خصوصها بیشتر مدنظر است. و البته که منظور از دادهها مشخصات و ویژگی

است که همانا مشخصات، ممیّزات و اطلاعات مربوط به یک شخص  0شخصیهای نیز داده

ز باشد. البته در برخی امی )سوژه( معین یا قابل تمایز که موجب تمایز او از سایر افراد گروه

ی هاان سوم از جمله کشورهای آمریکایی لاتین و آفریقا تعریفی موسع از دادهکشورهای جه

اطلاعات و دانشی که بر حاکمیتّ، امنیتّ، ثبات »اند که و بیان داشته شخصی به دست داده 

که .1«گذارد باید تحت مفهوم حمایت از داده قرار گیرندمی اقتصادی و فرهنگ اجتماعی اثر

نقض حریم خصوصی های به هرحال گونه .موسعی قابل قبول نمی باشدصد البته چنین تفسیر 

 باشد:در فضای سایبر به شرح زیر می

 

 4، زیر نظر گرفتن3.نفوذ2-1

ترین نوع نقض ی هک آورده شده است، رایجی انگلیسی آن واژهاین واژه که در ترجمه

ته قرار گرف وردتوجهمی مردم ما بیشتر توان گفت که در اندیشهحریم خصوصی است و می

است. این واژه نزد اهل فن کامپیوتری و سایبر در یک مفهوم عام شامل هرگونه ورود غیر 

ولی آنچه که در اینجا  5شود.ها میمجاز، از کار انداختن سیستم و همچنین تخریب و تغییر داده

ردازش، جر به پباشد هرچند مناز واژه فوق مدنظر است، صرف نفوذ به یک سیستم اطلاعاتی می

                                                                 
0Personal Data 

 052،ص0020قاجار قیونلو،سیامک،مقدمه حقوق سایبر، تهران،میزان، 1
0Hacking 

5Monitoring 
5Tulloch mitch,microsoft encyclopedia of networking,second edition, microsoft 

press,washington,2002,p.126 



 

 
 

 

نیز شخصی است که سعی در  0ی نفوذگرها نشود. مراد از واژهاصلاح، انتقال و یا تخریب داده

  1.ورود غیرمجاز به یک سیستم کامپیوتری را دارد

، یک عمل تخلف آمیز به شمار 0البته باید ذکر گردد که، این مسئله مطابق اصل امنیت

ها را به دست آورده و یا دارنده داده اید کسی که دادهخواهد آمد چرا که مطابق اصل امنیت ب

ا)سوژه( هها را به کار برد. البته دارند دادهباید تدابیر ضروری برای جلوگیری از نفوذ به این داده

در صورتی که بتواند ثابت کند که نقض امنیت سیستم به لحاظ ضعف تدابیر امنیتی ناشی از 

ناشی از  5تواند از مسئولیتباشد؛ میبل انتساب به او نمیضعف سطح دانش موجود بوده و قا

عدم رعایت تدابیر مناسب امنیتی رهایی یابد. البته باید بیفزاییم که عمل تخلف آمیز نفوذ خود 

منشأ سایر جرایم و اعمال تخلف آمیز دیگری نیز خواهد بود و یکی از این اعمال تخلف آمیز 

باشد. ی زیر نظر گرفتن میگیرد، مسئلهمزمان با نفوذ انجام میکه البته یکی از اموری است که ه

ی کافی را برای زیر نظر مبرهن است، اطلاعات زیادی در محیط سایبری وجود دارد که انگیزه

ازد، سها را ممکن میای که زیر نظر گرفتن فعالیتآورد. وسیلهگرفتن دیگری به وجود می

ها، با قرار دادن فایل ها و دیگر شرکتینترنتی، بازاریابنام دارد. خدمات دهندگان ا 5کوکی

ایتان هی شما، یک فناوری برای زیر نظر گرفتن فعالیتکوچکی به نام کوکی در حافظه رایانه

ها ماهیتاً بد یا متجاوز به حریم خصوصی افراد نیستند ولی مسیر در اختیار دارند. کوکی

ی ترین موارد یک شرکت اینترنتترین و جامعر افراطیکنند. دسوءاستفاده گسترده را باز می
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 086،ص0085اصلانی،حمیدرضا،حقوق فناوری اطلاعات،تهران،میزان، 1
0 Security Principle. 

یستند ی اروپا چون در مقام تقنین نهای اتحادیهالملل باید بیان گردد که دستورالعملبحث مسئولیت از این باب در حقوق بین5
اند ولی از محتوای کلام آنها پیداست که چنین عملی ممنوع ث خاصی مطرح نکردهو وارد جزئیات نگردیده لذا در این باب بح

 باشد.می
 
ای از اطلاعات است که توسط سرور به مرورگر باشد. بسته( میHTTP cookieکوکی که نام کامل آن کوکی اچ تی تی پی )5

ها ا کوکیهگردد. ایجاد کنندگان وبگاهسرور باز میشود و در صورت لزوم نیز از مرورگرهای کاربرها به اینترنتی فرستاده می
( یکی از کارمندان شرکت نت Lou montulliسازند تا امکان دسترسی بهتر به سایتشان را فراهم نمایند. لومونتولی )را می

 ( اولین کسی بود که تکنیک کوکی را به اجرا در آورد .Net Scape Communicationsاسکیپ کامیونیکشینز )



 

 

 
 

 

گذاری مورد ای شامل اطلاعات خرید، سلیقه موسیقیایی، اطلاعات سرمایهتواند پروندهمی

 یهای بهداشتی و سلامتی برای کاربر و مخاطب خبری مورد علاقهعلاقه، مهمترین موضوع

اشد. بزی از نقض حریم خصوصی میکه صد البته چنین امری نیز مصداق بار0.وی شکل دهد

مقرر گردیده است که: هر  0088ای مصوب قانون جرایم رایانه 0ی در حقوق ایران نیز در ماده

تی تدابیر امنی وسیلهبهای یا مخابراتی که های رایانهها یا سامانهغیر مجاز به داده طوربهکس 

تا یک سال یا جزای نقدی از  حفاظت شده است دسترسی یابد، به حبس از نود و یک روز

پنج میلیون ریال تا بیست میلیون ریال با هر دو مجازات محکوم خواهد شد، نکته جالب در 

ه داند کهاست، که مسئولیت را زمانی محقق میاین ماده بیان کرده حفاظت شدن از حریم داده

 حفاظت و تدابیر امنیتی لازم به عمل آمده باشد.

 

 1جاز.جمع آوری غیر م1-1

ها باید با روش قانونی و مشروع صورت گیرد. عطف توجه به دست آوردن و تحصیل داده

ایرانی  یهای شخصی با تأسی از بیانات نویسندهبه تخلف آمیز بودن جمع آوری غیر مجاز داده

 0.توان افعال زیر را مصداق بارز عمل تخلف آمیز در این ورطه به شمار آوردهم عصرمان می

سری )نصب  صورتبهیا  غیرقانونیهای های شخصی از طریق روشآوری دادهجمع  -0

 های مخفی(.دوربین یا میکروفن

ها بدون جلب رضایت سوژه یا اجازه صریح قانونگذار، ولو آنکه ابزار جمع آوری داده -1

 نباشد. غیرقانونییا روش جمع آوری 

برای آن شخص سوژه موافقت  های اضافی و غیر مرتبط با هدفی کهجمع آوری داده -0

 خود را اعلام نموده یا قانونگذار اجازه داده است.

                                                                 
های جمعی با رویکرد سواد رسانه ای،ترجمه یزدیان،امیر،آزادی، پیام و ناد جیمز پاتر،دبلیو،باز شناسی رسانه 0

 580،ص0020های صدا و سیما،علی،منا،تهران،مرکز پژوهش
1 Unlawful collection of data 

 021اصلانی،پیشین،ص 0



 

 
 

 

ها یا نامشروع ولو آنکه روش گردآوری داده غیرقانونیها برای هدف جمع آوری داده -5

 قانونی باشد.

خودداری از مهیا نمودن امکان انتخاب برای سوژه دایر بر اعلام موافقت یا مخالفت با  -5

 ها آن هم به نحو مطلوب و مفید.دادهجمع آوری 

 خودداری از اعلام عواقب اعلام موافقت یا مخالفت سوژه به وی. -6

های شخصی، هدف چنین کاری قصور در اعلام اطلاعات کافی در باب گردآوری داده -7

 ها.و همچنین رویه مورد عمل در صیانت از داده

 تعقیب و جبران به او. هایمندی از روشاعلام حقوق سوژه در بهره -8

توان از ی این نوع نقض حریم خصوصی میهای به وجود آمده در زمینهی حمایتدرباره

ا هی اروپا نام برد، که از منظر این دستورالعمل گردآوری دادهاتحادیه EC/95/46دستورالعمل 

اجراهای گردد و ضمانت محسوب می 0به جز در موارد مصرح مجاز در سایر موارد آن تخلف

قانون تجارت  58توان به ماده قانونی نیز بر آن مترتب است. در حقوق داخلی نیز در این باره می

خصی های شو پیام دارد: ذخیره، پردازش و یا توزیع دادهالکتروتیکی نظری انداخت که بیان می

-امداده پیهای عقیدتی، مذهبی، خصوصیات اخلاقی و های قومی یا نژادی، دیدگاهمبین ریشه

های راجع به وضعیت جسمانی، روانی و یا جنسی اشخاص بدون رضایت صریح آنان به هر 

است ولی در این ماده کلمه ذخیره به هیچ عنوان به معنی گردآوری نیست  غیرقانونیعنوان 

ای قانون جرایم رایانه 0زیرا ذخیره در مرحله نگهداری داده است نه تحصیل. ولی در ماده

راتی ای یا مخابهای رایانهها یا سامانهغیر مجاز داده طوربهر بیان داشته است که هر کس قانونگذا

تدابیر امنیتی حفاظت شده است دسترسی پیدا کند ... محکوم خواهد شد. از این  وسیلهبهکه 

توان پی برد که گردآوری ماده که راجع به نفوذ و دسترسی غیر مجاز است به طریق اولی می

 از نیز جرم است.غیرمج

 

                                                                 
ــرحهادهاین دســتورالعمل که پردازش د 05این حکم از مطالعه ماده   0 داند و بند ب ی قانونی را ممنوع میها به جز موارد مص

 آید.داند، به دست میها را شامل گردآوری آنها نیز میکه پردازش داده 1ماده 



 

 

 
 

 

 

 2.تغییر غیر مجاز3-1

تری های کامپیوزمانی که نفوذگر غیر مجاز وارد حریم خصوصی شخصی دیگر در سیستم

توان آثاری را مشاهده کرد، که یک نمونه از آن تغییر شود؛ بسته به هدف او میو محیط دیتا می

حث بیفزاییم، چنین اقدامی ممکن باشد. البته به جاست که در همین جای بها میغیر مجاز داده

ی شخصی ها وقتی است که فردی رایانههای مختلف رخ دهد. یکی از روشصورتبهاست 

ا های با دیگران مرتبط سازد. از این رو، بازاریابو در فعالیتی شبکه 1را به کنترل خود درآورد

کنند. شما استفاده می 0شانی آی.پیها پیام به نام نمنبعی برای ارسال میلیون عنوانبهاز این شبکه 

آگاه  اند، از این اتفاقهای شخصی که به کنترل دیگران در آمدهدر بیشتر اوقات، صاحبان رایانه

کنند. آگهی دهندگان با استفاده از ها را آگهی دهندگان اعمال مینیستند. یکی دیگر از روش

یرند، یا موتور جستجوگری را در گی شخصی شما را در اختیار مییک مرورگر کنترل صفحه

ی شخصی شما جای دهند. ممکن است چنین کاری بی ضرر به نظر برسد ولی این رایانه

اصی های خاست که شما را فقط به سایت ای طراحی شدهمرورگر یا موتور جستجوگر به گونه

 5.سازدرهنمون می

وجه به نیت نفوذگر( مورد بررسی فاز مجزا )با ت 5ها را در توان تغییر دادهبه هر حال می

 قرار داد:

 شخصی قصد خاصی ندارد.-0

 دارد. 5ایشخصی قصد تخریب رایانه-1

 دارد. 6شخصی قصد جعل سایبری-0

                                                                 
0Unlawful change in the data  
1Hijacking 
0 IP(Internet Protocol) 

 521جیمز،پیشین،ص 5
5Sabotage  
6Forgery 



 

 
 

 

 شخص قصد نشان دادن اطلاعات کذبی را دارد.-5

 توان تخریبتر نگاه کنیم مورد اول و دوم را میکه اگر بتوانیم به موضوع کمی جزایی

نامید؛ و مورد سوم نیز همان جعل خواهد بود منتهی در فضای سایبری، و مورد آخر  ایرایانه

 باشد.نیز افترای عملی می

-میلادی مصوبات کنوانسیون توصیه 1110الملل در کنوانسیون بوداپست سال در حقوق بین

 0ند ب باشد. درآمیز بودن این افعال میکند که نشانگر توجه خاص به تخلفهایی به اعضا می

ای : هر یک از اعضا باید به گونه0بند»دارد که: ها مقرر میدر باب ایجاد اختلال در داده 5ماده 

اقدام به وضع قوانین و مقررات نماید که در صورت لزوم بر اساس حقوق داخلی خود، هر 

 ورطبهای را که های رایانهنوع صدمه زدن، پاک کردن، خراب کردن، دستکاری یا قطع داده

 «.صورت گیرد جرم انگاری نماید غیرقانونیعمدی و 

جعل مرتبط با رایانه: هر یک از اعضا  -7ماده »دارد: و همچنین در مورد جعل نیز مقرر می

ای اقدام به وضع قانون و مقررات نماید که در صورت لزوم بر اساس حقوق داخلی باید به گونه

ای را که منجر های رایانهداده غیرقانونیع عمدی و خود، هر نوع وارد کردن، تغییر، حذف یا قط

رفت یا در راستای شود؛ با همان قصدی که از آن انتظار میهای غیر معتبر میبه ایجاد داده

ند، چه شوهایی که از اعتبار کافی برخوردارند، به کار گرفته میداده عنوانبهاهداف غیرقانونی 

واندن باشد چه نباشد جرم انگاری نماید. عضو مورد نظر مقرر مستقیم قابل خ طوربهها این داده

دارد که وجود قصد فریب یا دیگر مقاصد ناروا، پیش از اتصاف مسئولیت کیفری لازم و می

 «. ضروری است

ای آمده است قانون جرایم رایانه 8ها در ماده در قوانین داخلی ایران درباره تخریب داده

-ای یا مخابراتی یا حاصلهای رایانههای دیگری را از سیستماز دادهغیرمج طوربههر کس »که: 

های داده حذف یا تخریب یا مختل یا غیر قایل پردازش کند. به حبس از شش ماه تا دو سال 

و در بحث « یا جزای نقدی از ده تا چهل میلیون ریال یا هر دو مجازات مجکوم خواهد شد

غیرمجاز مرتکب اعمال  طوربههر کس »دار که: نون مقرر میهمان قا 6ای نیز ماده جعل رایانه

زیر شود، جاعل محسوب و به حبس از یک تا پنج سال یا جزای نقدی از بیست تا یکصد 



 

 

 
 

 

ای قابل استناد و یا ایجاد یا میلیون ریال یا هر دو مجازات محکوم خواهد شد: الف( تغییر داده

های حافظه یا قابل ها یا علایم موجود در کارتادهها. ب( تغییر دوارد کردن متقلبانه داده

ا یا هها یا ایجاد یا وارد کردن متقلبانه دادهای یا مخابراتی یا تراشههای رایانهپردازش در سیستم

 علایم آن ها.

ارد: دتواند در موقعیت خاصی افترای عملی نیز باشد مقرر میو درباره نشر اکاذیب که می

ای یا مخابراتی، فیلم یا صوت یا تصویر دیگری های رایانهسیستم وسیلههب: هر کس 06ماده »

را تغییر دهد یا تحریف کند و آن را منتشر یا با علم به تغییر و تحریف منتشر کند، به نحوی 

که عرفاً موجب هتک حیثیت او شود، به حبس از نود و یک روز تا دو سال یا جزای نقدی از 

 تصوربهن ریال محکوم خواهد شد. تبصره: چنانچه تغییر یا تحریف میلیو 51میلیون تا  5

 «.مستهجن باشد، مرتکب به حداکثر هر دو مجازات محکوم خواهد شد

فصل  هاآنی های زیادی که این اقدامات با همدیگر دارند ولی در همهعلی رغم تفاوت

دهد؛ ها قرار میغیر مجاز داده ی عنوانی به نام تغییررا زیرمجموعه هاآنمشترکی وجود داد که 

شود که شخص نفوذگر، ی این تخلفات در یک نکته خلاصه میو آن عبارتست از اینکه همه

یکی  0شود.ها نموده و از این طریق به هدف خود نایل میاقدام به تغییر دادن و دستکاری داده

ای مورد حمله شد. وقتی دادهباها نیز حملات ویروسی میهای تغییر غیرمجاز دادهدیگر از راه

ای اطلاعاتی هشود این است که فایلترین ضرباتی که به رایانه وارد میویروسی قرار بگیرد رایج

 خراب شده یا از بین بروند.

 

 1.سرقت هویت4-1

                                                                 
 028اصلانی،پیشین،ص 0

1 Identity theft 



 

 
 

 

با ظهور اینترنت خطر سرقت هویت نیز دو چندان شد. این جرم از ناتوانی مصرف کنندگان 

ه این توانند بی دسترسی به اطلاعات حساس ]چه کسانی میت بر گستره]و کاربران[ در نظار

 شود.ناشی می هاآنی حفاظت از اطلاعات دسترسی داشته باشند[ و شیوه

قلمرویی که در آن ارتباطات و تعامل بین دو فرد رایانه از طریق  عنوانبهدر فضای مجازی 

 تی که در گونه ارتباط و تعامل ضروری استشود. عنصر هویتبادل اطلاعات دیجیتال برقرار می

اهمیت بسیار زیادی دارد. هویت دیجیتال در اصل تلاش برای ایجاد سازماندهی خودکار و 

با  هاآنی جوانب جهان واقعی در جهان الکترونیکی آنلاین و ارتباط یکپارچه ساختن همه

 0های آفلاین است.هویت

های متعددی امکان پذیر است، مانند عات به شیوهباید بیان کرد که دستیابی به این اطلا

)دید زدن از  1سرقت کد کاربرها و شماره دسترسی، استراق سمع الکترونیکی، شانه سواری

ی به دست آوردن اطلاعات شخصی پدید امروزه نوعی نحوه 0ی کاربر( و اتفاقی.روی شانه

کپی همانند سازی شده از یک  گویند؛ که به معنایمی 5آمده که اصطلاحاً به آن فیشینگ

ای برای به دست آوردن اطلاعات اینترنتی آشناست که کاربر را گمراه کرده و در واقع وسیله

هایی نظیر درخواست اطلاعات از سوی بانک آید. این حملات شکلشخصی وی به شمار می

های اجتماعی به خود قلابی، اعلام برنده شدن شما در قرعه کشی و یا پیغامی از طرف شبکه

 5بگیرد.

 6الملل در کنوانسیون جرایم سایبری به اعمال موخر سرقت هویت در ماده در حقوق بین

 یاشاره گردیده است، ولی نه در این کنوانسیون و نه در اسناد شورا و اتحادیه اروپا هیچ اشاره

رش ی حقوق جزا با پذیالمللصریحی به سرقت هویت نشده است. ولی در این میان، انجمن بین

                                                                 
 65،ص0021شکر خواه،یونس، فضای مجازی،تهران،دانشگاه تهران، 0

1Sboulder surfing  
0www.ou.eduloupd/idtheft.htm 

5Fishing 
ای چالش جرایم اغه،همایش منطقهپور قهرمانی، بابک،سرقت هویت)جعل هویت(به عنوان جرم ناشناخته رایانه ای،مر 5

 0،ص0021ای  در عصر امروز،رایانه

http://www.ou.eduloupd/idtheft.htm


 

 

 
 

 

خطوط راهنمایی پیشنهادی به قانونگذاران ملی در توصیه نامه شورای اروپا علاوه بر فهرست 

جرایم شورای اروپا، قاچاق کلمات رمز را بدون اینکه تعریف کرده باشد، در لیست جرایم آتی 

مللی البین رسد منظور انجمنجرم مستقل به رسمیت شناخته است؛ و به نظر می عنوانبهو 

 0حقوق جزا همان سرقت هویت بوده است.

درباره سرقت هویت در حقوق ایران متاسفانه نص قانونی خاصی که صریحاً به آن اشاره 

ر خورد ولی دای به چشم نمینماید نه در قانون تجارت الکترونیک و نه در قانون جرایم رایانه

ات مرتکبین ارتشاء، اختلاس وکلاهبرداری قانون تشدید مجاز 0توان به ماده قانون سنتی می

 قانون مجازات اسلامی اشاره نمود. 556مجمع تشخیص مصلحت نظام( و ماده  0067)مصوب 

 

 .انتقال غیر مجاز5-1

ها ناقص حریم خصوصی در محیط سایبری است. زیرا این اصل از این انتقال غیرمجاز داده

گر داده را مجاز به در اختیار داشتن پردازش چه دارنده یاباشد که آنجهت قابل توجیه می

کند )حکم قانون یا رضایت شخص سوژه(، لزوماً نسبت به شخص ثالث قابل تسری ها میداده

 1باشد.نمی

های مشتریان ها جای داده شده در رایانهها با استفاده از کوکیاز طرفی برخی از شرکت

. 0دفروشنرا به یکدیگر می هاآنیل داده بنیادها کنند و با تشکآوری میخود، اطلاعات را جمع

باشد، ولی این موضوع که صد البته در این مورد خاص حتی تحصیل اطلاعات هم غیرمجاز می

خورد زیرا برخی از حتی در جایی که تحصیل اطلاعات مجاز نیز بوده باشد به چشم می

اند تا این اطلاعات متعهد شده کنند؛آوری میهایی که اطلاعات مشتریان خود را جمعشرکت

 شوند. را به فروش نرسانند. ولی سرانجام مجبور به چنین کاری می
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ها ممنوع بوده باشد، که انتقال غیرمجاز دادهی حمایت از اینالمللی دربارهدر حقوق بین

ه اتحادیه اروپا اشاره کرد که علاو EC/95/46دستورالعمل شماره  16و  15توان به مواد می

 ی چهار محور رضایت شخص وشمارد که بر پایهبر بیان ممنوعیت استثناهای آن را نیز بر می

 0اشد.بمنافع حیاتی او، منافع ملی و امنیت عمومی، انتقال قراردادی و امر آمر قانونی می تأمین

قانون  2ها اشاره کرد و آن ماده به انتقال غیرمجاز داده نوعیبهقانونگذار در  حقوق داخلی 

غیرمجاز با انجام اعمالی از قبیل وارد کردن، انتقال  طوربهباشد: هر کس ای میجرایم رایانه

ها یا امواج الکترومغناطیسی دادن، پخش، حذف کردن، متوقف کردن، دستکاری یا تخریب داده

ل کند را مخت هاآنای یا مخابراتی دیگری را از کار بیندازد یا کارکرد های رایانهیا نوری، سیستم

میلیون ریال یا هر دو مجازات محکوم  51تا  01سال یا جزای نقدی از  1ماه تا  6به حبس از 

 خواهد شد.

 

 .افشای غیرمجاز6-1

ی به دست آوردن اطلاعات زمانی که اطلاعات یک شخص در اختیار دیگری در مرحله

ها مجوزی و افشای آن دادهگیرد، فقط آن شخص مجاز به استفاده بوده و در انتقال قرار می

دستورالعمل شماره   1که خلاف آن ثابت گردد و همانطور که در بند ب ماده ندارد. مگر آن

95/46/EC باشد و به موجب ماده ها از مصادیق پردازش میاتحادیه اروپا آمده، افشای داده

یعنی اصل بر عدم  باشددر قانون غیر مجاز می همان سند نیز پردازش به جز موارد مصرح 7

 1پردازش است.

ای در این باره مقرر شده است که: هر کس قانون جرایم رایانه 07در حقوق داخلی در ماده 

ای یا مخابراتی صوت و یا تصویر یا فیلم خصوصی یا خانوادگی یا های رایانهسیستم وسیلهبه

قرار دهد، به نحوی که اسرار دیگری را بدون رضایت او منتشر کند، یا در دسترس دیگران 
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منجر به ضرر یا عرفاً موجب هتک حیثیت او شود، به حبس از نود و یک روز تا دو سال یا 

 جزای نقدی از پنج تا چهل میلیون ریال یا هر دو مجازات محکوم خواهد شد.

 

 گیرینتیجه

توان بیان کرد که حریم خصوصی در فضای چه که تفصیل آن گذشت، میبا تدقیق در آن

زیر  عبارتند از:نفوذ و هاآنگیرد که مهمترین مختلفی مورد تعرض قرار میهای سایبر به گونه

جمع آوری غیر مجاز، تغییر غیر مجاز،سرقت هویت،انتقال غیر مجاز و افشای نظر گرفتن، 

ها و تحصری نیستند و با پیشرف صورتبهنقض های گونهاینغیرمجاز.البته باید بیان کرد که 

 آور فضای سایبر، بر این انواع افزوده خواهد گردید.ت شگفتتحولا

های خاص چنین گونهدر باب حمایت از حریم خصوصی در فضای سایبر در مقابل این

بوداپست و همچنین در 1110نقض آن، در سطح بین المللی در کنوانسیون جرایم سایبری

هایی بیان شده مقرره ،EC/95/46های اتحادیه اروپا، مخصوصا در دستورالعملدستورالعمل

و قانون  0088ای مصوب است،از سویی دیگر در حقوق داخلی ایران نیز در قانون جرایم رایانه

خورد ولی باید افزود که چشم میقواعدی در این باب به 0085تجارت الکترونیک مصوب

ر هویت نه دهای خاص نقض حریم خصوصی در این فضا، همچون سرقتی گونهدرباره

قانون خورد و مجریالمللی مطلب خاصی به چشم نمیحقوق داخلی و نه در مقررات بین

 باشد. ناگزیر از اعمال قواعد قوانین سنتی بر این موضوع می

 

 پیشنهادات 

تست آید عبارهای به عمل آمده عمده ترین مشکلی که به چشم میبا توجه به نتیجه گیری

المللی و داخلی، در مورد بعضی از این انواع بینی هکه قواعد خاصی چه در عرصاز این

-لذا میدر فضای سایبروجود ندارد؛ -هویتمثال سرقت طوربه-های حریم خصوصینقض

توانیم قوانین فضای طبیعی را به این فضا تعمیم دهیم، ولی باید این نکته مد نظر باشد که به 



 

 
 

 

ه سایبر وجود دارد، به جای استناد بفاحشی که بین فضای حقیقی و فضای های خاطر تفاوت

 دقیقی صورت پذیرد.های آن ها، باید درهریک از موارد قانونگذاری

توان ارائه داد ضرورت این موضوع است البته فارغ از این موضوع پیشنهاد دیگری که می

رد مستمر مو طوربهگردند، که باید قواعد و قوانین تخصصی که در این موضوع تقنین می

ای ذات فضای سایبر است که پیوسته و مستمر در حال گیرند چرا که چنین مسئلهنگری قرارباز

تحول و تکامل است،بدیهی است که باید این نکته در نظر گرفته شود که به خاطر ذات ، تغییر

یل عدم هایی که به دلقانونی بسیار بهتر از قانونخاص فضای سایبر، در این فضای نوین، بی

  آمیزد.یق این محیط،جایگاه مجرم و مبری را درهم میشناخت دق
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