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 یاجتماع يها در شبکه میاز جرا يریشگیمؤثر بر پ يراهبردها

  دانشگاه گلستان) ي(مطالعه مورد انیدانشجو دگاهیاز د يمجاز

  1 بابک پورقهرمانی
   2 اویس قندهاري

  چکیده
هاي اجتماعی مجازي را بررسی و تحلیل  پژوهش حاضر، راهبردهاي مؤثر بر پیشگیري از جرایم در شبکه هدف:

ش، روش پژوهش، توصیفی از نوع پیمایشی و رویکرد آن نیز کاربردي است. جامعۀ پژوه روش:کرده است. 
نفر از آنان به  165گیرد. به کمک فرمول کوکران،  نفر) را در بر می 4007دانشگاه گلستان( 1395- 96دانشجویان سال 

گیري،  ها انتخاب شدند. ابزار اندازه عنوان حجم نمونه برآورد و با روش تصادفی متناسب با حجم از بین دانشکده
ه دست آمده از پژوهش با استفاده از شاخصهاي آمار توصیفی و ساختۀ روا و پایا بوده و نتایج ب پرسشنامۀ محقق

گانۀ مؤثر بر پیشگیري از جرایم  از نظر دانشجویان، در میان راهبردهاي سه ها: یافتهاند.  استنباطی بررسی و تحلیل شده
 62/3با میانگینبیشترین و راهبرد غیر دولتی(خصوصی)  21/4هاي اجتماعی مجازي، راهبرد دولتی با میانگین در شبکه

سازي  آموزش و آگاه«هاي اجتماعی دارند. در بین راهبردهاي دولتی،  کمترین تأثیر را بر پیشگیري از جرایم در شبکه
و » ایجاد یا تقویت شبکۀ ملی اطلاعات«، » هاي عمومی ها از طریق رسانۀ ملی، مدارس، دانشگاهها و سایر رسانه خانواده

ریزي و اجراي صحیح  دولت با برنامه گیري: نتیجهبیشترین تأثیر را دارند. » تماعی بومیهاي اج ایجاد و توسعۀ شبکه«
  .هاي اجتماعی مجازي خواهد گذاشت. آن، بیشترین تأثیر را بر پیشگیري از جرایم در شبکه

  
  .هاي اجتماعی، مجازي، پیشگیري، جرایم، راهبرد شبکه واژگان کلیدي:

  

 
                                                

  :22/11/95؛ تصویب نهایی:   01/03/95دریافت مقاله .  
نویسنده ( رانیواحد مراغه، مراغه، ا یدانشگاه آزاد اسلام یشناس و جرم يفریگروه حقوق ک اریاستاد ،شناسی حقوق کیفري وجرمدکتراي  .1

  /04137454504/ نمابر:  .مجتمع دانشگاه آزاد اسلامی واحد مراغه، شهرستان مراغه ،استان آذربایجان شرقیمسئول) / نشانی: 
Email: pourghahramani@iau-maragheh.ac.ir  

 . ایران ز،یدانشگاه تبر ،یه حقوق و علوم اجتماعدانشکد ،یارشد حقوق عموم یکارشناس .2
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  مقدمهالف) 
فنّاوري اطلاعات و ارتباطات، تحولی شگرف در ابعاد گوناگون حیات اقتصادي،  توسعۀ پدیدة جهانی

 پدیدة ترین مهم به تبدیل الکترونیک انقلاب اجتماعی، فرهنگی، امنیتی و سیاسی ایجاد کرده است.

 يرا فراهم ساخته و از سو يرینظ یبي از یک سو فرصتها کرانیب ةاین گستر. استشده  کنندة معاصر تعیین
این . )2: 1389جعفري،  (جواناست ساخته یاجتماع يه بخش اعظم ساختارهارا متوج يجد يتهدیدها ،یگرد

توان مشاهده  می یانقلاب صنعت از جمله ي،و ابداعات بشر ها ياز نوآور ياریدوگانه را در بس هاي یویژگ
مملو از  یاییدن ؛است ق کردهرا خل يجدید يایرسد ابَرساختار فنّاوري اطلاعات، دن یکرد. اما به نظر م

 ستم،یدر اواخر قرن ب. )65: 2005و همکاران،  1(گرِتندارد يا که قاعدة پذیرفته شده ها یدگیچیو پ ها ينوآور
حضور  يها انسان، جلوه یزندگ ياي بود که در هر کجا گونه گسترش فنّاوري اطلاعات و ارتباطات به
بلکه سرعت  ،منتقل شده کمیو ستیروند نه تنها به قرن ب نیبود. ا فناّوري اطلاعات و ارتباطات قابل مشاهده

 يمجاز يایو دن يفضا جادیا ،و فناّوري درون نیا دی. مخلوق جدشده است زیتر ن رشد آن به مراتب افزون
و تکامل گذاشته  يریگ آرام آرام رو به شکل »يمجاز يایدن« ای 2»بریسا يفضا« کمیو  ستیاست. در قرن ب

ق آن بود و همچنان به دنبال فناّوري اطلاعات و ارتباطات از همان ابتدا به دنبال تحقّ دهیکه پد ییایدن ؛است
  .استگسترش و تکامل آن 

 يامروز ۀمطرح در جامع میمفاه ءجز ی،الیخ يو فضا يمجاز يفضا نترنت،یا بر،یسا رینظ یمیمفاه
کند و  نهیو نهاد جادیرا ا یواقع يایدن يها فهمولّ ۀاست که هم نیبا تمام توان به دنبال ا يبریسا يفضا .است
ه ب بریسا ي. فضااست یواقع يایدنبر  يفضا و تأثیرگذار نیبه ا دنیبخش تیدنبال جامعه ب یحت ،راستا نیدر ا

متفاوت و  يو کارکردها هباز کرد يخود را در جامعه بشر يسرعت جاه ب تهیمدرن يامدهایاز پ یکیعنوان 
رد و نفود ب 3»یاجتماع يها شبکه« ریکارکردها نظ نیاز ا یبرخ .داشته است يبشر یر زندگب يراهبرد بعضاً

مفهوم شبکۀ  است. يضرور اریاشته که توجه بدان بسدجامعه و ذائقۀ جامعه  ياعماق وجودر د يشتریب
می مقیاسها هاي اجتماعی در تما اجتماعی براي اشارة ضمنی به مجموعه روابط پیچیده میان افراد در سیستم

هاي  گیرد. تعاریف مختلفی براي شبکه المللی مورد استفاده قرار می از روابط بین فردي گرفته تا روابط بین
 4»وب«هاي اجتماعی به عنوان سرویسهاي مبتنی بر  اجتماعی ارائه شده است. در یکی از این تعاریف، شبکه

کند و  هاي کنترل شده می اص خود در سیستمهاي خ شوند که اشخاص را قادر به ایجاد نمایه تعریف می
توانند با این شخص ارتباط برقرار کرده و در مورد علایق مشترك تبادل نظر  سپس افراد مختلف می

                                                
1. Gareth 
2. Cyberspace 
3. Social Networks 
4. Web 
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هاي اجتماعی عبارت است از اجتماع برخط کاربران  . تعریف دیگر از شبکه)211: 2007 1(بوید و الیسون،کنند
 2(ویلیام،اط با سایر کاربران دربارة مباحث مورد علاقۀ خاص خود را دارنداینترنت که تمایل به برقراري ارتب

انسانها از قرنها پیش که گرد  ؛هاي اجتماعی مفهوم جدیدي نیستند شبکه. از دیدگاه علوم اجتماعی، )1: 2009
زي که اما چید؛ هاي اجتماعی بودن در حال تشکیل شبکه ،گفتند نشستند و براي یکدیگر داستان می آتش می

هاي اجتماعی بیشتر از همیشه مورد توجه قرار بگیرند، به وجود آمدن ابزارهاي  باعث شده است امروز شبکه
هاي اجتماعی  شبکه« سه مفهومباید این،  بنابرت. هاي اجتماعی بوده اس شبکه ۀدیجیتال و کمک آنها به توسع

سرویسهاي «، 4»هاي اجتماعی شبکه ۀتوسع سرویسهاي ایجاد و«، 3»اي از ارتباطات انسانی به عنوان شبکه
  6یم.را از یکدیگر تفکیک کن 5»هاي اجتماعی شبکه ۀدیجیتال ایجاد و توسع

در دانشگاه  1960هاي اجتماعی اینترنتی با قالب امروزي در سال  نخستین بار مفهومی با عنوان شبکه
خستین سایت شبکۀ اجتماعی اینترنتی ن 1997در ایالات متحده آمریکا مطرح شد. پس از آن در  7نویز ایلی

؛ 9»فریندستر، اورکات، لینکدین« 2002اندازي شد. به همین ترتیب در سالهاي  راه 8یگریس به نام سیکس
ها  پا به عرصه ظهور نهادند؛ هرچند گستردگی این شبکه 11»توئیتر» 2006؛ 10بوك) اسپیس و فیس ماي« 2004

به عنوان شبکۀ  1383دي ماه  کمی 12»کلوب«. در ایران، )156: 1391بیات،  (شهابی وبسیار بیشتر از این بوده است
هاي دیگري  و شبکه 13»فا فیس«، »ها همکلاسی«، »دانشگاهیان ایران«اجتماعی ایرانی افتتاح شد و بعد از آن 

تشکیل  1394نام دارد که در سال  14»رسان سروش پیام«به وجود آمدند که جدیدترین آنها در حال حاضر 
توان آن را با شبکۀ اجتماعی  شد و در حال حاضر نسخۀ اندروید موبایلی آن نیز فراهم شده است که می

ها در ایران  ترین شبکه مقایسه کرد؛ البته در حال حاضر تلگرام به عنوان یکی از محبوب 15»تلگرامرسان  پیام«
شود، داراي خطرهاي امنیتی براي  ترل میگیرد و با توجه به اینکه از خارج از کشور کن مورد استفاده قرار می

کاربران و حتی کشور است؛ چنانکه دبیر شوراي عالی فضاي مجازي(ابوالحسن فیروزآبادي) با اشاره به 
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هزار کانال ایرانی 100«گرفته از رفتار کاربران ایرانی در شبکۀ اجتماعی تلگرام گفت:  هاي صورت بررسی
  1».در تلگرام وجود دارد

تلقیّ  جرم سنّتی شکل به که انسانی رفتارهاي از دسته ارتباطات، آن و اطلاعات فناّوري پیشرفت با
تحقق  مجازي فضاي طریق از یا رایانه خاص زبان به مجرمانه هاي ترجمۀ ایده به شکل امروز شد، می
 ه، بهمحدود و مرز آن که در است شده سایبر ایجاد فضاي نام به جدیدي فضاي ترتیب، این یابد. به می

ایشان  علیه قربانیان اقامت محل از کیلومتر دورتر هزاران در جرایمی بسا چه ندارد؛ معنا سنتی شکل
 اشخاص قرار علیه مجرمانه اقدامات روزمره، وسیلۀ عادي زندگی ابزارهاي آنکه یا شود می اجرا و طراحی

 چندجانبه، زمینۀ یا دو معاهدات واسطۀ انعقاد به تا است کرده تلاش هموار المللی بین جامعۀ .گیرد می

 تا جرایم سایبري بر حاکم کنونی کند. بنابر این، نظام فراهم را سایبري جرایم به رسیدگی در همکاري
یک نظام «مطرح است که  نیز انتقاد این این، وجود است. با المللی همکاري بین بر کیمتّ زیادي حدود

زیرا همیشه د؛ نباید تا بدین حد متّکی به همکاري باشحقوقی کارامد جهت رسیدگی به جرایم سایبري 
 تضمین وجود ندارد که فارغ از اعمال قدرت قاهرة قضایی، تعقیب و رسیدگی فرامرزي به جرایم سایبري

فضاي مجازي، در اشکال مختلفی  در جرایم اینکه به توجه با. )2: 2006 2(کوپس و برنر،»باشد واقعی اثري مفید
 مشکل قدري این جرایم، بندي ارکان و تقسیم شرایط، در خصوص گفتن . بنابر این، سخنیابند ارتکاب می

 ناتوانی مزبور، جرایم قضایی پیرامون انتظامی و مراجع نیروهاي توسط دقیق ارائۀ آمار رسد. عدم می نظر به

 حال در هاست. متأسفان کرده دو چندان را جرایم این ماهیت از روشن و صریح ارائۀ تعریف خصوص در
 در تنها نه سایبري، جرایم تأثیر میزان و در خصوص اطمینانی قابل و مشخص دقیق، اطلاعات حاضر،

 محسوب نامکشوف آنها زیادي از خورد و شمار چشم نمی به نیز جهان نقاط سایر در بلکه کشور،
 با مزبور جرایم تعقیب و مرحلۀ کشف در متصدیان تحقیق که است معضلاتی از یکی مسئله شوند. این می
 آسایش ملی، امنیت تواند می اي و اینترنتی رایانه هاي از فناّوري استفاده. سوء )35: 1383(خداقلی، مواجهند آن

 افراد زندگی بر را شماري بی انداخته، تأثیرهاي منفی به مخاطره را جامعه یک موجودیت و عمومی
 اغلب که یافت دست نتیجه این توان به می خصوص در اینت دق کمی با کند. همچنین تحمیل اجتماع

 ظرفیت از مجرمان، هم این که؛ )55: 1383(آیکاو، دهند جوان تشکیل می جمعیت را سایبري جرایم مرتکبان

: 1385(جعفري، دهند می خود نشان از اجتماعی انطباق براي خوبی هم استعداد و برخوردارند بالایی جنایی

 در عمیق هایی بررسی و پژوهشها انجام نیازمند پدیده، این بعدي چند وگسترده  ابعاد به توجه با .)70
ها و  باشیم؛ زیرا در صورت پیشگیري از جرایم، از هزینه می مجازي در فضاي پیشگیري از جرایم خصوص

  آسیبها و خطرات وقوع جرایم در امان خواهیم ماند.

                                                
1. www.fardanews.com/fa/news/565111/(Retrieved 9 January 2017) 
2. Koops & Brenner 

http://www.fardanews.com/fa/news/565111/(Retrieved
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اند؛ اما به عنوان  ن موضوع نپرداختهدر بررسی پیشینۀ پژوهش مشخص شد پژوهشهاي فراوانی به ای
، حبیبیو نیز  )1394(محصلو  )1393(چوري حاتمو  صادقی لفوتشود.  شاهد، به برخی از آنها اشاره می

هاي اجتماعی، میزان امنیت کاربران و عوامل مرتبط با آن را گزارش  با بررسی شبکه )1395(آقازادهو  جودي
هاي اجتماعی مجازي فواید  شبکهدهد  نشان می )1393(نسب حامدي صادق و حسیناند. نتایج پژوهش  کرده

گیر نوجوانان و جوانان و به طور کلی جامعه و  اما آسیبهاي ناشی از آن همچنان گریبان زیادي دارند
 )1390(ثقفیو  ثقفیئۀ روشهایی براي پیشگیري از این آسیبهاست. و نویسنده به دنبال ارا ها شده است خانواده

با بیان اند  هاي اجتماعی در پیشگیري از جرایم سنتی و سایبري پرداخته و تلاش کرده سی نقش شبکهبه برر
ص و ناآگاهی عدم تخصز استفاده اء هاي منفی نظیر سو به کاهش جنبه ،ها نقاط مثبت و منفی این شبکه

یري وضعی و پیشگ ۀمثبت آنها در زمین ۀدیدگان و تقویت جنب کاربران، تضعیف مصونیت بخشی بزه
و  علوي وفابپردازند. رسانی  زنی و کشف مجرمان، ایجاد مصونیت و سرعت در اطلاع محور، گشت دانش

هاي اجتماعی و تبیین و تشریح مفاهیم مرتبط با آن در فضاي سایبر  به تهدیدشناسی شبکه )1390(پور ابراهیمی
نقش  )1390(مجیدياند.  تی و دفاعی پرداختههاي امنی هاي راهبردي در حوزه و تأثیر آن بر تغییر پارادایم

بوك و توئیتر را در انقلاب مصر و سقوط حسنی مبارك واکاوي کرده است.  هاي اجتماعی فیس شبکه
و  شهابیاند.  هاي اجتماعی بر امنیت ملی کشورها را بررسی کرده تأثیرات شبکه )1390(محمديو  تقوي
هاي اجتماعی با وجود ممنوعیت استفاده در  یرانی در شبکهبه بررسی دلایل حضور جوانان ا )1391(بیات

نقش زنان در شبکۀ اجتماعی  )1392(و دیگران بخشیاند. در پژوهشی،   بوك پرداخته برخی موارد مثل فیس
 اجتماعی هاي شبکه بررسیبه  )1393(صرامیو  کدیور، ملایی چراغپژوهش  اند. را بررسی کرده 1»مام کفه«

، قاسمیپژوهش اند.  پرداخته آموزش و یادگیري نوین براي استفاده در امر يبزارعنوان ا بهمجازي 
نشان  جینتا؛ بوك بر تصور بدن جوانان بود سیبه دنبال مطالعۀ تأثیر استفاده از ف )1393(برندگیو  پور عدلی

 بودن فعال و مشارکت میزان بوك، فیس از استفاده زانیم ،كوب یسدر ف یتزمان عضو تمد نیداد که ب

 و دختر دانشجویان میان در بدن تصور با بوك فیس کردن محتواي تلقی واقعی و بوك فیس در کاربران
هاي  به بررسی نقش رسانه )1394(محمديو  علیزاده. در پژوهشی دارد وجود رابطۀ معنادار مثبتی پسر

اند که وایبر که  یافتهگیري و برساخت هویت نسلی در میان جوانان پرداخته و در اجتماعی نوین در شکل
به  )1394(دلاورو  ودوديکه پژوهش  شود. همچنان اي اجتماعی است، سبب تقویت شکاف نسلی می رسانه

و  ملال، کیانو پژوهش  جوانان تییشخص يها ژگییدر و ياجتماعی مجاز يها بررسی تأثیر شبکه
بین  در عمومی مجازي اجتماعی هاي شبکه از استفاده و درك شناخت، نحوة به بررسی )1394(نیا ریاحی

تحلیل «در پژوهشی با عنوان  2جولیا برلسکنیکارشناسی ارشد پرداخته است. در نهایت،  دورة دانشجویان

                                                
1. Café mom 
2- Giulia Berlusconi 
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پیشگیري «میلادي در فصل دهم کتابی با عنوان  2017که در سال  1»هاي اجتماعی و پیشگیري از جرم شبکه
در سوئیس به چاپ رسیده، ثابت کرده است  3للی اسپرینگرالم که توسط انتشارات بین 2»21از جرم در قرن

توان تا حد قابل توجهی از وقوع جرایم  هاي اجتماعی، می که با استفاده از روشها و تکنیکهاي مؤثر در شبکه
  پیشگیري کرد.

هاي اجتماعی  دهندة جایگاه و اهمیت پیشگیري از جرایم در شبکه در مجموع، مطالب یادشده نشان
ند؛ از این رو، مسئولان در این زمینه باید براي تبیین و اعمال آن، اقدامات لازم را معمول دارند. ا مجازي

صلاح  بدیهی است نظام قضایی کشور و همچنین وزارت ارتباطات و فناّوري اطلاعات و سازمانهاي ذي
را براي شناسایی و پیاده دیگر، اعم از دولتی یا غیر دولتی و حتی مردم، تلاشهاي منسجم و ساختارمند خود 
هاي اجتماعی، در قالب  ساختن راهبردهاي مناسب پیشگیري از جرایم در فضاي مجازي و به خصوص شبکه

ها و قوانین مختلف طراحی، تدوین و اجرا کنند. در این راستا، پژوهش حاضر پس از مطالعۀ منابع  برنامه
از جرایم را در سه نوع دولتی، غیر دولتی(خصوصی) نظري و پیشینۀ پژوهشی، راهبردهاي مؤثر بر پیشگیري 

نهاد) مورد بررسی و تحقیق قرار داده و میزان تأثیر هر یک از راهبردها را از دیدگاه  و مردمی(مردم
  دانشجویان دانشگاه گلستان بیان کرده است.

  

  ب) روش پژوهش
تلاش شده یمایشی است و پ -با توجه به ماهیت و اهداف پژوهش، روش پژوهش حاضر از نوع توصیفی

نظرات دانشجویان دانشگاه گلستان دربارة راهبردهاي مؤثر بر پیشگیري از جرایم، تشریح و توصیف شود؛ 
پردازد، از نوع  از این رو، از نوع توصیفی است. همچنین به دلیل اینکه به بررسی دیدگاههاي دانشجویان می

  هش نیز کاربردي بوده است.رود؛ رویکرد پژو پژوهشهاي پیمایشی به شمار می

است که بالغ بر  1395-96جامعۀ آماري، شامل همۀ دانشجویان دانشگاه گلستان در سال تحصیلی 
نفر برآورد شد. در این  165نفرند. نمونۀ آماري این پژوهش با استفاده از فرمول ذیل محاسبه و  4007

مقدار احتمال نرمال z شود،  ر گرفته میدرصد در نظ 5سطح خطا که برابر  aبرآورد نمونه،  nفرمول، 
 667/0پیش برآورد انحراف معیار و برابر  ، 96/1درصد برابر با  95استاندارد که با توجه به سطح اطمینان 

اي متناسب با حجم است. بر این  گیري، طبقه بوده است. روش نمونه 1/0دقت احتمالی مطلوب و برابر  و 

                                                
1. Social Network Analysis and Crime Prevention 
2. Crime Prevention in the 21st Century 
3. Springer 
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دانشجویان دانشگاه گلستان، تعداد نمونۀ هر طبقه، مشخص و سپس به اساس بر حسب درصدهاي جامعه 
  هاي مختلف انتخاب شده است. شیوة تصادفی، تعداد نمونۀ یادشده از دانشکده

 

  جامعه و نمونه آماري پژوهش: 1جدول 

  نمونۀ آماري  جامعۀ آماري  ها دانشکده
  53  1157  علوم انسانی
  63  1607  علوم پایه

  15  378  انفنی مهندسی گرگ
  34  865  آبادفنی مهندسی علی

  165  4007  جمع
  

  گیري . ابزار اندازه1
ها، پرسشنامۀ محقق ساخته است. در راستاي شناسایی راهبردهاي مؤثر بر پیشگیري از  ابزار گردآوري داده

ساخته بر  هاي مورد نیاز، پرسشنامه محقق هاي اجتماعی مجازي و به منظور گردآوري داده جرایم در شبکه
گویه  27اساس مطالعه و بررسی مبانی نظري و سوابق پژوهشی طراحی شده است. پرسشنامۀ یاد شده، شامل 

  نهاد) است. در سه حوزة دولتی، غیر دولتی(خصوصی) و مردمی(مردم

شده (دولتی، غیر دولتی، مردمی) در اختیار گروهی از  هاي تعیین حوزه 1براي حصول اطمینان از روایی،
هاي اجتماعی مجازي گذارده شد و از آنها خواسته شد  نظران در عرصۀ حقوق و همچنین شبکه بصاح

ها را به لحاظ درجۀ تناسب با مفاهیم مرتبط با پیشگیري از جرایم، در طیفی از یک تا پنج  حوزه
زش میانگین شده با ار هاي تعیین هاي آنانۀ تأیید حوزه ارزشگذاري کنند. برایند بررسی نتایج ارزشگذاري

بوده است. افزون بر این، در فرایند ساخت ابزار، براي اطمینان از وجود روایی صوري و محتوایی  5از  3/4
ابزار، دیگر بار از نظر متخصصان استفاده شد. فرم اولیۀ پرسشنامه که شامل راهبردهاي دولتی، غیر دولتی و 

نظران و  راي تغییر و اصلاح، در اختیار صاحبهاي اجتماعی بود، ب مردمی پیشگیري از جرایم در شبکه
گویه  27ساختۀ پژوهش با  متخصصان یادشده قرار گرفت و پس از اعمال دیدگاههاي آنها، پرسشنامۀ محقق

پرسشنامه در  2اي لیکرت(خیلی زیاد، زیاد، متوسط، کم، خیلی کم) تهیه شد. پایایی روي طیف پنج درجه
از طریق تکنیک آماري، آلفاي کرونباخ  3ست، پس از اجراي مقدماتیدو مرحله بررسی شد؛ در مرحلۀ نخ

                                                
1. Validity 
2. Reliability 
3. Pilot study 
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دهندة پایایی مناسب ابزار است. پس از اجراي نهایی پرسشنامه نیز از طریق تکنیک  تعیین شد که نشان 91/0
  دهندة پایایی مناسب ابزار است. تعیین شد که نشان 89/0آماري، آلفاي کرونباخ 

  ها ده. روشهاي تجزیه و تحلیل دا2
براي پاسخگویی به پرسشهاي پژوهش، از آمار توصیفی و استنباطی استفاده شد. در سطح توصیفی، پس از 

ها، میانگین  گیري از ارزشهاي عددي اعطا شده به فراوانی ارائۀ فراوانی پاسخهاي به دست آمده، با بهره
ی، درصد، میانگین و انحراف پاسخهاي به دست آمده محاسبه و از آمارهاي توصیفی مناسب مثل فراوان

معیار براي توصیف نتایج استفاده شد. در سطح استنباطی نیز ابتدا نرمال بودن توزیع نمرات از طریق آزمون 
از آزمونهاي آماري پارامتریک  بررسی شد و با توجه به توزیع نرمال نمرات، 1اسمیرنوف -کولموگوروف

افزار  زمون فریدمن، آزمون تحلیل واریانس در محیط نرماي، تی مستقل، آ نمونه مناسب، همچون: تی تک
Spss .استفاده شد  

  
  هاي پژوهش ج) یافته

  در این بخش، نتایج بررسی پرسشهاي پژوهش به تفکیک در چهار قسمت تشریح شده است.

. از دیدگاه دانشجویان، راهبردهاي دولتی براي پیشگیري از جرایم سایبري در 1
  ه میزان مؤثرند؟هاي اجتماعی به چ شبکه

گویه در پرسشنامه قرار گرفته که در ادامه، ابتدا نتایج توصیفی و سپس  9براي دستیابی به پاسخ این پرسش، 
  شود. نتایج استنباطی آن بررسی می

  یک) نتایج توصیفی
  هاي پرسش اول پژوهش بندي ارزیابی پاسخگویان نسبت به گویه : جمع2جدول 

خیلی   گویه مطرح شده
خیلی   زیاد  متوسط  کم  کم

  میانگین  زیاد

ها از طریق رسانۀ ملی،  سازي خانواده . آموزش وآگاه1
  عمومیهاي  مدارس، دانشگاهها وسایر رسانه

  112  38  10  3  2  فراوانی
55/4  

  9/67  0/23  1/6  8/1  2/1  درصد

  هاي اجتماعی بومی . ایجاد و توسعۀ شبکه2
  95  42  15  7  6  فراوانی

29/4  
  6/57  5/25  1/9  2/4  6/3  درصد

. ایجاد نظام عدالت کیفري مناسب براي جرایم 3
  سایبري

  83  49  20  8  5  فراوانی
19/4  

  3/50  7/29  1/12  8/4  3  درصد
  05/4  73  48  27  14  3  فراوانیزنی و کشف مجرمان توسط مراجع  . گشت4

                                                
1. Kolmogorov- Smirnov 
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  2/44  1/29  4/16  5/8  8/1  درصد  صلاح ذي
هاي استرداد و  مهنا . انعقاد یا الحاق به موافقت5

  کشورهاامنیتی با سایر همکاري کیفري یا معاضدت 
  71  48  23  11  12  فراوانی

94/3  
  43  1/29  9/13  7/6  3/7  درصد

رسانی، پشتیبانی و  . ایجاد مراکز آگاهی6
  امداد(واکنش سریع)

  87  29  35  3  11  فراوانی
08/4  

  7/52  6/17  2/21  8/1  7/6  درصد
دیدگان جرایم  ز حمایت از بزه. ایجاد/ تقویت مراک7

  سایبري
  87  16  52  4  6  فراوانی

05/4  
  7/52  7/9  5/31  4/2  6/3  درصد

هاي استفاده از  . افزایش/ کاهش هزینه8
  )Dataاینترنت(

  55  65  27  11  7  فراوانی
91/3  

  3/33  4/39  4/16  7/6  2/4  درصد

  . ایجاد/ تقویت شبکۀ ملی اطلاعات (اینترانت ملی)9
  97  50  8  5  5  یفراوان

39/4  
  8/58  3/30  8/4  3  3  درصد

  مجموع
  85  43  24  7  6  فراوانی

16/4  
  5/51  1/26  5/14  2/4  6/3  درصد

) مربوط 55/4هاي این پرسش در جدول به تفکیک آمده است. بیشترین میانگین( فراوانی و درصد گویه
و  هاي عمومی) مدارس، دانشگاهها و سایر رسانه ها از طریق رسانۀ ملی، سازي خانواده (آموزش و آگاه 1به گویۀ 

درصد از  8/7است.  هاي استفاده از اینترنت) (افزایش/ کاهش هزینه 8) مربوط به گویۀ 91/3کمترین میانگین(
هاي اجتماعی مجازي، به میزان کم و  پاسخگویان معتقدند راهبردهاي دولتی پیشگیري از جرایم در شبکه

 6/77رصد از پاسخگویان معتقدند راهبردهاي دولتی به میزان متوسط مؤثرند و د 5/14خیلی کم مؤثرند. 
نشان  5از  16/4دانند. میانگین وزنی  درصد پاسخگویان، این راهبرد را به میزان زیاد و خیلی زیاد مؤثر می

میزان هاي اجتماعی مجازي به  دهد پاسخگویان معتقدند راهبردهاي دولتی پیشگیري از جرایم در شبکه می
  زیاد و قابل توجهی مؤثرند.

  دو) نتایج استنباطی

اسمیرنوف تأیید شد، از آزمونهاي  -از آنجا که نرمال بودن توزیع نمرات به کمک آزمون کالموگروف
  کنیم. اي استفاده می نمونه تک پارامتریک و در اینجا از آزمون تی

  )m=3میانگین فرضی(اي، مقایسه میانگین با  نمونه : نتایج آزمون تی تک3جدول 
  سطح معناداري  درجه آزادي  تی  انحراف معیار  میانگین  میانگین فرضی

3  16/4  309/0  279/48  164  0005/0<  

است و چون  >0005/0دهد بر اساس تحلیل استنباطی، مقدار سطح معناداري برابر  نتایج جدول نشان می
درصد معنادار  99ر آماري در سطح اطمینان است، تفاوت مشاهده شده از نظ 01/0تر از  این مقدار کوچک

هاي اجتماعی  قرار دارد. به عبارت بهتر؛ پاسخگویان معتقدند راهبردهاي دولتی پیشگیري از جرایم در شبکه
مجازي به میزان بیشتر از متوسط (زیاد) مؤثرند. بنابر این، با توجه به اینکه ارتکاب جرم همۀ بخشهاي جامعه 

دهد، مسلماً همۀ نهادهاي حکومتی باید در امر مهار بزهکاري مشارکت داشته  ار میرا تحت تأثیر خود قر
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باشند. پیشگیري در مرحلۀ پیش از ارتکاب جرم به معناي مداخلۀ زودهنگام براي جلوگیري از به فعلیت 
رسیدن قصد مجرمانه، پیشگیري غیر کیفري و خارج از تشکیلات قضایی است. برخی از کشورها از جمله 

اند؛ به دلیل اینکه نهادهاي مذکور  انگلستان، دستگاههاي اجرایی را مسئول پیشگیري از جرم قرار داده
  )140: 1382(نیازپور، ریزي در این خصوص را در اختیار دارند. امکانات کافی براي سیاستگذاري و برنامه

ب جرم، نظم عمومی حفظ نظم عمومی جامعه است. ارتکا ،ترین دلیل حضور دولت در این عرصه مهم
جامعه را مختل کرده، ریشه در شرایط نامناسب اجتماعی و اقتصادي دارد. قوة مجریه نیز علاوه بر وظیفۀ 
تأمین امنیت جامعه و حفظ نظم، نقش مؤثري در ایجاد رفاه اجتماعی و کاهش مشکلات اقتصادي و 

قانون اساسی بر  31تا  28که طبق اصول کند. در واقع؛ دولت با انجام وظایفی  آسیبهاي اجتماعی ایفا می
کند؛ با این حال، قوة قضاییه براي انجام این  عهده دارد، در حذف بسترهاي ارتکاب جرم مشارکت می

ترین مانع، نداشتن اختیارات و امکانات کافی براي اصلاح شرایط  وظیفه با موانعی مواجه است. مهم
تواند در مرحلۀ پیش از ارتکاب جرم موجب  تدابیري که می اقتصادي و فرهنگی و اجتماعی است. در واقع؛

پیشگیري شود، از حوزة اختیارات این قوه خارج است. بنابر این، قوة قضاییه بدون تعامل و حضور قوة 
  تواند در امر پیشگیري از جرم به نتیجه مطلوب دست یابد. مجریه نمی

د) براي پیشگیري از جرایم سایبري نها . از دیدگاه دانشجویان، راهبردهاي مردمی(مردم2
  هاي اجتماعی به چه میزان مؤثرند؟ در شبکه

گویه در پرسشنامه قرار گرفته که در ادامه، ابتدا نتایج توصیفی و  11براي دستیابی به پاسخ این پرسش، 
  شود. سپس نتایج استنباطی بررسی می

  یک) نتایج توصیفی
  هاي پرسش دوم پژوهش ت به گویهبندي ارزیابی پاسخگویان نسب : جمع4جدول 

  میانگین  خیلی زیاد  زیاد  متوسط  کم  خیلی کم  گویه مطرح شده

. اشتراك نگذاشتن مطالبی که 10
  محتواي آزاردهنده دارند

  64  36  22  17  26  فراوانی
58/3  

  8/38  8/21  3/13  3/10  8/15  درصد
. سخن گفتن به صورت نرم و لین و 11

  عدم ارتباط تهاجمی
  69  35  15  26  20  یفراوان

65/3  
  8/41  2/21  1/9  8/15  1/12  درصد

. عدم فعالیت در فضاي مجازي در 12
  ساعات کاري

  65  39  28  11  22  فراوانی
69/3  

  4/39  6/23  17  7/6  3/13  درصد
. عدم شکایت در مورد شرایط کاري 13

  و مشکلات آن
  66  39  14  22  24  فراوانی

61/3  
  40  6/23  5/8  3/13  5/14  درصد

هاي . عدم شکایت در مورد رابطه14
  عاطفی و احساسی

  65  39  16  30  15  فراوانی
66/3  

  4/39  6/23  7/9  2/18  1/9  درصد
  53/3  64  35  17  23  26  فراوانی  اي هاي دیکته . نبودن غلط15
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  8/38  2/21  3/10  9/13  8/15  درصد
سازي و آموزش کودك و . زمینه16

هاي مجازي  نوجوان براي ورود به شبکه
  از سوي خانواده، مدارس و ...

  65  36  9  25  30  فراوانی
49/3  

  4/39  8/21  5/5  2/15  2/18  درصد

. آشکار نکردن اطلاعات خصوصی 17
  از جمله عکس، فیلم، صوت و ...

  45  70  42  6  2  فراوانی
91/3  

  3/27  4/42  5/25  6/3  2/1  درصد
. مراقبت و کنترل والدین، اولیاي 18

  دوستان و همسالانمدرسه، 
  42  30  43  31  19  فراوانی

27/3  
  5/25  2/18  1/26  8/18  5/11  درصد

. فضاسازي و آموزش از سوي 19
  نهاد گروههاي مردم

  43  55  48  9  10  فراوانی
68/3  

  1/26  3/33  1/29  5/5  1/6  درصد

  رسانی به مراجع قانونی . اطلاع20
  49  52  43  19  2  فراوانی

77/3  
  7/29  5/31  1/26  5/11  2/1  درصد

  مجموع
  58  42  27  20  18  فراوانی

62/3  
  2/35  5/25  4/16  1/12  9/10  درصد

) 91/3به تفکیک آمده است. بیشترین میانگین( 4هاي این پرسش در جدول  فراوانی و درصد گویه
(آشکار نکردن اطلاعات خصوصی از جمله عکس، فیلم، صوت و...) و کمترین 17مربوط به گویۀ 

  (مراقبت و کنترل والدین، اولیاي مدرسه، دوستان و همسالان) است. 18) مربوط به گویۀ 27/3گین(میان

هاي اجتماعی  درصد از پاسخگویان معتقدند راهبردهاي مردمی پیشگیري از جرایم در شبکه 0/23
به میزان درصد از پاسخگویان معتقدند راهبردهاي مردمی  4/16مجازي، به میزان کم و خیلی کم مؤثرند. 

دانند. میانگین  درصد پاسخگویان، این راهبرد را به میزان زیاد و خیلی زیاد مؤثر می 7/60متوسط مؤثرند و 
هاي  دهد پاسخگویان معتقدند راهبردهاي مردمی پیشگیري از جرایم در شبکه نشان می 5از  62/3وزنی 

  اجتماعی مجازي به میزان زیاد و قابل توجهی مؤثرند.

  استنباطی دو) نتایج

اسمیرنوف تأیید شد، از  - از آنجا که نرمال بودن توزیع نمرات به کمک آزمون کالموگروف
  کنیم. اي استفاده می نمونه تک آزمونهاي پارامتریک و در اینجا از آزمون تی

  )m=3اي، مقایسه میانگین با میانگین فرضی( نمونه : نتایج آزمون تی تک5جدول 
  سطح معناداري  درجه آزادي  تی  حراف معیاران  میانگین  میانگین فرضی

3  62/3  555/0  388/14  164  0005/0<  

است و چون  >0005/0دهد بر اساس تحلیل استنباطی مقدار سطح معناداري برابر  نتایج جدول نشان می
درصد معنادار  99است، تفاوت مشاهده شده از نظر آماري در سطح اطمینان  01/0تر از  این مقدار کوچک

هاي  ر دارد. به عبارت بهتر؛ پاسخگویان معتقدند راهبردهاي مردمی پیشگیري از جرایم در شبکهقرا
در سه  دیبا میاز جرا يریشگیپ يها برنامهاجتماعی مجازي به میزان بیشتر از متوسط (زیاد) مؤثرند. بنابراین 



  

  

  

  
120  22در دانشگاه اسلامی  فرهنگ 

 تیآنها موقع تیبا رعا دیبا یحقوق ای یقیآنچه هر شخص حق یعنی ي؛اول در سطح فرد :ردیسطح انجام گ
 ایمحله  کی یمثلاً آنچه اهال ی؛دهد. دوم در سطح جمع لیبالقوه تقل نیمجرم ياز سورا ارتکاب جرم 

مثلاً  یدولت يآنچه بخشها یعنی ی؛بالاخره در سطح مل و دنباش میآن  تیپاساژ ملزم به رعا کیکسبۀ 
خود  فیوظا ةدر محدود دیبا رهیها و غ وزارتخانه، ها ي، استاندارها ي، فرماندارها ي، شهردارها يبخشدار

ارتباطات به مثابۀ  شیفرد و جامعه و کاهش و افزا انیم ينوسانات رفتار جادیا. لذا نسبت به آن اقدام کنند
. است دیتهد زیمواقع ن ياریفرصت و در بس کیاست که گاه به مانند  یدو سر الاکلنگ ارتباطات اجتماع

 یاجتماع یۀسرما دیبدون ترد ،روند یفرو م یاجتماع يها خود در شبکه ییر تنهاکه افراد در غا یزمان
 نیدر ا يگذارورود و تأثیر يبرا ي مردمیلهانهاد و تشکّ مردم يسازمانهامردم و  و نقش کرده دایپ اهشک

 انیم یو منطق يقو یتلاش کنند تا ارتباط دینهاد با مردم يسازمانهاکه  ؛ چنانکند می دایپ تیفضا اهم
  .کنند جادیبا بطن جامعه ا یو دانشگاه یعلم ينهادها

توان در زمرة سازمانهاي غیر دولتی به حساب آورد، ولی با این توجیه که منبع  نهادهاي مردمی را می
اند؛ در  نهاد غیرانتفاعی اند و از سوي دیگر، عموماً سازمانهاي مردم محركّ و وجودي این سازمانها مردم

اند. سازمانهاي مردم نهاد را  سازمانهاي غیر دولتی عموماً با اهداف انتفاعی به وجود آمدهحالی که سایر 
که ذکر شد، از دیدگاه پاسخگویان، راهبردهاي مردمی  ایم و همچنان زیرمجموعۀ مردم به حساب آورده

  نهاد) به میزان زیادي بر پیشگیري از جرایم مجازي مؤثرند. (مردم

ان، راهبردهاي غیر دولتی(خصوصی) براي پیشگیري از جرایم در . از دیدگاه دانشجوی3
  هاي اجتماعی مجازي به چه میزان مؤثرند؟ شبکه

گویه در پرسشنامه قرار گرفته که در ادامه، ابتدا نتایج توصیفی و سپس  7براي دستیابی به پاسخ این پرسش، 
  گیرد. نتایج استنباطی مورد بررسی قرار می

  یک) نتایج توصیفی
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  هاي پرسش سوم پژوهش بندي ارزیابی پاسخگویان نسبت به گویه : جمع6جدول 

خیلی   گویه مطرح شده
خیلی   زیاد  متوسط  کم  کم

  میانگین  زیاد

. توافق در زمینه اقدامات پیشگیرانه با سازمانهاي 21
  دولتی

  50  33  38  29  15  فراوانی
45/3  

  3/30  20  23  6/17  1/9  درصد

  اي دینی و مذهبی. تقویت باوره22
  52  30  47  22  14  فراوانی

51/3  
  5/31  3/18  5/28  3/13  5/8  درصد

. اخذ تسهیلات از دولت براي پیشبرد تکنولوژي و 23
  ارتقاي امنیت سایبري کشور

  49  42  32  30  12  فراوانی
52/3  

  7/29  5/25  4/19  2/18  3/7  درصد

  المللی خصوصی . همکاري با سازمانهاي بین24
  45  32  33  47  8  نیفراوا

36/3  
  3/27  19/4  20  5/28  8/4  درصد

. نقد و بررسی قوانین مربوط به حوزة 25
  شناسی قوانین)سایبري(آسیب

  60  42  44  14  5  فراوانی
84/3  

  4/36  5/25  7/26  5/8  3  درصد
هاي  . انجام پژوهشهاي حوزة سایبري و شبکه26

  اجتماعی
  72  41  22  18  12  فراوانی

87/3  
  6/43  8/24  3/13  9/10  3/7  ددرص

. استفاده از ظرفیتهاي مردمی به منظور کنترل و 27
  پیشگیري از جرایم

  72  47  15  17  14  فراوانی
88/3  

  6/43  5/28  1/9  3/10  5/8  درصد

  مجموع
  57  38  33  25  12  فراوانی

63/3  
  5/34  23  20  2/15  3/7  درصد

) 88/3به تفکیک آمده است. بیشترین میانگین( 6هاي این پرسش در جدول  فراوانی و درصد گویه
(استفاده از ظرفیتهاي مردمی به منظور کنترل و پیشگیري از جرایم) و کمترین  27مربوط به گویۀ 

درصد از  5/22المللی خصوصی) است.  (همکاري با سازمانهاي بین 24) مربوط به گویه36/3میانگین(
هاي اجتماعی مجازي،  خصوصی) پیشگیري از جرایم در شبکهپاسخگویان معتقدند راهبردهاي غیر دولتی(

درصد از پاسخگویان معتقدند راهبردهاي غیر دولتی به میزان متوسط  0/20به میزان کم و خیلی کم مؤثرند. 
دانند. میانگین وزنی  درصد پاسخگویان، این راهبرد را به میزان زیاد و خیلی زیاد مؤثر می 5/57مؤثرند و 

هاي  دهد پاسخگویان معتقدند راهبردهاي غیر دولتی پیشگیري از جرایم در شبکه ان مینش 5از 63/3
  اجتماعی مجازي به میزان زیاد و قابل توجهی مؤثرند.

  دو) نتایج استنباطی

اسمیرنوف تأیید شد، از آزمونهاي  -از آنجا که نرمال بودن توزیع نمرات به کمک آزمون کالموگروف
  کنیم. اي استفاده می نمونه تک ز آزمون تیپارامتریک و در اینجا ا

  )m=3اي، مقایسه میانگین با میانگین فرضی( نمونه : نتایج آزمون تی تک7جدول 
  سطح معناداري  درجه آزادي  تی  انحراف معیار  میانگین  میانگین فرضی

3  65/3  368/0  630/32  339  0005/0<  
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است و  >0005/0قدار سطح معناداري برابر دهد بر اساس تحلیل استنباطی م نشان می 7نتایج جدول 
 99است، لذا تفاوت مشاهده شده از نظر آماري در سطح اطمینان  01/0تر از  چون این مقدار کوچک

درصد معنادار است. به عبارت بهتر؛ پاسخگویان معتقدند راهبردهاي خصوصی پیشگیري از جرایم در 
چنان که امروزه سازمانهاي غیر دولتی از  سط (زیاد) مؤثرند.هاي اجتماعی مجازي به میزان بیشتر از متو شبکه

کنند؛ از یک سو، با ایفاي  دو جهت به نظام عدالت کیفري در راستاي تحقق اهداف خود کمک می
وظایف خود در زمینۀ اعلام و گزارش جرایم، نظام عدالت کیفري را در کشف و تعقیب جرایم کمک 

رسانند. افزون  دیدگان خاص یاري می فرینی خود در فرایند کیفري به بزهآ کنند و از سوي دیگر، با نقش می
توانند نقش مهمی در  رسانی به موقع خود، می سازي افکار عمومی و تبلیغات و اطلاع بر این، با حساس

  هاي اجتماعی مجازي ایفا کنند. پیشگیري از جرایم در شبکه

به نقش سازمانهاي غیر دولتی در مراحل مختلف تحقق اهداف عالیۀ پیشگیري از جرایم بدون توجه 
گیري هنجارهاي فضاي مجازي و نظارت و اجراي آنها دشوار است. اجتماعی بودن پدیدة جرم  شکل

المقدور براي پیشگیري و سرکوب جرایم از تمامی ظرفیتهاي اجتماعی استفاده شود.  کند تا حتی ایجاب می
تواند در  شود؛ امري که می کیفري یکی از این ظرفیتها تلقی می مشارکت سازمانهاي غیر دولتی در فرایند

  هاي اجتماعی مجازي مؤثر باشد. هاي پیشگیري در جامعه و بالاخص در شبکه توفیق برنامه

بندي میزان تأثیر هر یک از راهبردهاي یاد شده بر پیشگیري از جرایم در  . رتبه4
  جویان چگونه است؟هاي اجتماعی مجازي بر اساس دیدگاه دانش شبکه

براي بررسی این پرسش، از آزمون فریدمن استفاده شد؛ ابتدا نتایج توصیفی و سپس نتایج استنباطی بررسی 
  شده است.

  یک) نتایج توصیفی
  هاي اجتماعی مجازي : راهبردهاي مؤثر بر پیشگیري از جرایم در شبکه8جدول 

  رتبه  یانگین رتبهم  میانگین وزنی  راهبردهاي مؤثر بر پیشگیري از جرایم
  1  65/2  21/4  دولتی

  2  70/1  63/3  نهاد) مردمی(مردم
  3  65/1  62/3  غیر دولتی(خصوصی)

تر باشد، آن  ها بزرگ دهد. هر قدر میانگین رتبه هاي هر راهبرد را نشان می ، میانگین رتبه8نتایج جدول 
داراي » راهبرد غیر دولتی«ن رتبه(تأثیر) و داراي بالاتری» راهبرد دولتی«راهبرد بیشتر مؤثر است. از این رو، 

  کمترین رتبه(تأثیر) است.
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  دو) نتایج استنباطی

هاي راهبردهاي مؤثر بر پیشگیري  آیا بین رتبه«کنیم که  در این بخش، به کمک آزمون فریدمن مشخص می
  »از جرایم تفاوت معناداري وجود دارد یا خیر؟

  : خلاصه اطلاعات آزمون فریدمن9جدول 

  سطح معناداري  کاي اسکوئر  درجه آزادي  تعداد  رسشپ
  >0005/0  930/106  2  165  راهبردهاي مؤثر بر پیشگیري از جرایم

است و  >0005/0معناداري برابر  سطح مقدار استنباطی تحلیل اساس بر دهد می نشان 9جدول  نتایج
هاي وزنی راهبردهاي مؤثر بر  است، تفاوت مشاهده شده بین میانگین رتبه 01/0چون این مقدار کمتر از 

هاي  درصد معنادار است. به دیگر سخن؛ بین رتبه 99پیشگیري از جرایم از نظر آماري در سطح اطمینان 
ها یکسان نیست، بلکه به ترتیب ذکر شده  راهبردهاي مختلف تفاوت معناداري وجود دارد و میانگین رتبه

  در جدول پیشین است.

  
  گیري د) بحث و نتیجه

هاي منحصر به فردي چون بدون مرز بودن، امکان  مجازي با برخورداري از ویژگی هاي اجتماعی هشبک
سازي کاربرهاي سایبري، امکان  همچنین با گمنام ند؛ا هنجارشکنی را به تمامی نقاط دنیا گسترش داده

م یجرا ي مواجه کرده است. از طرفی،شناسایی هویت هنجارشکنان و تعقیب آنها را با مشکلات جد
رانه وانّفخانگی و سایر امکانات  ها و تجهیزات ها، تلفن که در آنها رایانه اند فعالیتهایی هاي اجتماعی شبکه

تجاوز و  کلاهبرداري، سرقت، خرابکاري الکترونیکی، نقض حریم خصوصی :براي اهداف نامشروعی چون
هاي  کستن و وارد شدن به سیستماستفاده جنسی از زنان و کودکان و ش افراد، سوء به حقوق مالکیت

گیري و ترویج سریع شایعات و اخبار، تبلیغات ضد دینی و القاي  شکلدیگران،  هاي و شبکه اي رایانه
ها و آسیبهاي سیاسی و  بحران هویت، اعتیاد به شبکه هاي واقعی اجتماع، انزوا و دور ماندن از محیط شبهات،

کاهش مشارکت سیاسی افراد و  و سیاسیناقص و نادرست  اتتضعیف دولتهاي ملی، اشاعۀ اطلاع، روانی
مجازي، هاي اجتماعی  شبکهبا جرایم  مقابلهه براي را بهترینلذا  ؛گیرد گروهها مورد استفاده قرار می

تواند از سوي دولت، مردم و سازمانهاي غیر دولتی  انواع متفاوتی دارد که می و از وقوع آنهاستپیشگیري 
  شده از سوي آنها و میزان تأثیرشان، داراي اهمیت است. ین رو، راهبردهاي ارائهاعمال شود؛ از ا

هاي اجتماعی مجازي در پیشگیري از وقوع جرم، میزان تأثیر  در این پژوهش، ضمن توجه به نقش شبکه
گانۀ دولتی، غیر دولتی و مردمی از منظر دانشجویان دانشگاه گلستان بررسی و  هر یک از راهبردهاي سه

هاي  هاي روانی را براي پیشگیري از جرایم سایبري در شبکه تحلیل شد؛ و تبیین شد که اجراي آنها زمینه
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سازد. نتایج به دست آمده از بررسی پرسشهاي  اجتماعی در ابعاد و سطوح مختلف زندگی فراهم می
  دهد: پژوهش نشان می

هاي اجتماعی مجازي به  قوع جرم در شبکه، بر پیشگیري از و5از  16/4. راهبردهاي دولتی با میانگین 1
درصد نیز معنادار است. از بین راهبردهاي به  99میزان زیاد مؤثرند. این یافته از نظر آماري در سطح اطمینان 

ها از طریق رسانۀ ملی، مدارس، دانشگاهها و سایر  سازي خانواده آموزش و آگاه«دست آمده، به ترتیب: 
 ،»هاي اجتماعی بومی ایجاد و توسعۀ شبکه«، »یا تقویت شبکۀ ملی اطلاعات ایجاد«، »هاي عمومی رسانه

، »رسانی، پشتیبانی و امداد ایجاد مراکز آگاهی «، »ایجاد نظام عدالت کیفري مناسب براي جرایم سایبري«
دیدگان جرایم  ایجاد/ تقویت مراکز حمایت از بزه«، »صلاح زنی و کشف مجرمان توسط مراجع ذي گشت«

هاي استرداد و معاضدت کیفري یا همکاري امنیتی با سایر  نامه انعقاد یا الحاق به موافقت«، »بريسای
گیرند. در ضمن، ماهیت پژوهش به  قرار می» هاي استفاده از اینترنت افزایش/ کاهش هزینه«، »کشورها

  ازد.س پذیر نمی اي است که بررسی همخوانی نتایج آن با پژوهشهاي پیشین را امکان گونه

هاي اجتماعی مجازي به  ، بر پیشگیري از وقوع جرم در شبکه5از  62/3. راهبردهاي مردمی با میانگین 2
درصد نیز معنادار است. از بین راهبردهاي به  99میزان زیاد مؤثرند. این یافته از نظر آماري در سطح اطمینان 

، ...»کس، فیلم، صوت و آشکار نکردن اطلاعات خصوصی از جمله ع«دست آمده، به ترتیب: 
فضاسازي و آموزش از « ،»عدم فعالیت در فضاي مجازي در ساعات کاري«، »رسانی به مراجع قانونی اطلاع«

سخن گفتن به صورت «، »هاي عاطفی و احساسی عدم شکایت در مورد رابطه«، »نهاد سوي گروههاي مردم
اشتراك «، »رایط کاري و مشکلات آنعدم شکایت در مورد ش«، »نرم و لین و عدم ارتباط تهاجمی

سازي و آموزش کودك  زمینه«، »اي هاي دیکته نبودن غلط«، »نگذاشتن مطالبی که محتواي آزاردهنده دارند
مراقبت و کنترل والدین، اولیاي «، »هاي مجازي از سوي خانواده، مدارس و... و نوجوان براي ورود به شبکه

اي است که بررسی همخوانی  گیرند. در ضمن، ماهیت پژوهش به گونه قرار می» مدرسه، دوستان و همسالان
  سازد. پذیر نمی نتایج آن با پژوهشهاي پیشین را امکان

هاي اجتماعی  ، بر پیشگیري از وقوع جرم در شبکه5از  63/3. راهبردهاي غیر دولتی با میانگین 3
درصد نیز معنادار است. از بین  99اطمینان مجازي به میزان زیاد مؤثرند. این یافته از نظر آماري در سطح 

، »استفاده از ظرفیتهاي مردمی به منظور کنترل و پیشگیري از جرایم«راهبردهاي به دست آمده، به ترتیب: 
 ،»نقد و بررسی قوانین مربوط به حوزة سایبري«، »هاي اجتماعی انجام پژوهشهاي حوزة سایبري و شبکه«
تقویت باورهاي دینی و «، »شبرد تکنولوژي و ارتقاي امنیت سایبري کشوراخذ تسهیلات از دولت براي پی«

المللی  همکاري با سازمانهاي بین«، »توافق در زمینه اقدامات پیشگیرانه با سازمانهاي دولتی«، »مذهبی
اي است که بررسی همخوانی نتایج آن با پژوهشهاي  گیرند. ماهیت پژوهش به گونه قرار می» خصوصی
  سازد. پذیر نمی امکانپیشین را 
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بندي میزان تأثیر هر یک از راهبردهاي دولتی، مردمی و غیر دولتی بر پیشگیري از وقوع جرم در  . رتبه4
درصد معنادار قرار  99بندي از نظر آماري در سطح اطمینان  هاي اجتماعی مجازي، نشان داد که رتبه شبکه

راهبرد غیر «و سرانجام » راهبرد مردمی«تبه(تأثیر)، سپس داراي بالاترین ر» راهبرد دولتی«دارد و همچنین 
  داراي کمترین رتبه(تأثیر)اند.» دولتی

. پیشگیري ناظر به مرحلۀ پیش از ارتکاب جرم است و تلاش دارد تا بسترهاي اجتماعی ارتکاب جرم 5
شاره نکرده و این را کاهش دهد. متأسفانه قانونگذار در حیطۀ وظایف دولت صراحتاً به پیشگیري از جرم ا

بینی بودجۀ قوة مجریه، پیشگیري از جرم داراي جایگاه  ریزي و حتی پیش امر موجب شده است تا در برنامه
ترین دلیل حضور دولت در این عرصه، حفظ نظم عمومی جامعه است. ارتکاب جرم،  مهممشخصی نباشد. 

اعی و اقتصادي دارد. قوة مجریه نیز نظم عمومی جامعه را مختل کرده و ریشه در شرایط نامناسب اجتم
علاوه بر وظیفۀ تأمین امنیت جامعه و حفظ نظم، نقش مؤثري در ایجاد رفاه اجتماعی و کاهش مشکلات 

قانون  31تا  28کند. در واقع؛ دولت با انجام وظایفی که طبق اصول  اقتصادي و آسیبهاي اجتماعی ایفا می
کند؛ با این حال، قوة قضاییه براي  رتکاب جرم مشارکت میاساسی بر عهده دارد، در حذف بسترهاي ا

ترین مانع، نداشتن اختیارات و امکانات کافی براي اصلاح  انجام این وظیفه با موانعی مواجه است. مهم
تواند در مرحلۀ پیش از ارتکاب جرم  شرایط اقتصادي و فرهنگی و اجتماعی است. در واقع؛ تدابیري که می

د، از حوزة اختیارات این قوه خارج است. بنابر این، قوة قضاییه بدون تعامل و حضور موجب پیشگیري شو
  تواند در امر پیشگیري از جرم به نتیجه مطلوب دست یابد. قوه مجریه نمی

آنچه هر  یعنی ي؛اول در سطح فرد :ردیدر سه سطح انجام گ دیبا میاز جرا يریشگیپ يها برنامه. 6
دهد.  لیبالقوه را تقل نیمجرم يارتکاب جرم از سو تیآنها موقع تیبا رعا دیبا یحقوق ای یقیشخص حق

بالاخره  و دنباش میآن  تیپاساژ ملزم به رعا کیکسبۀ  ایمحله  کی یمثلاً آنچه اهال ی؛دوم در سطح جمع
، ها ي، استاندارها ي، فرماندارها ي، شهردارها يمثلاً بخشدار یدولت يآنچه بخشها یعنی ی؛در سطح مل

 ییکه افراد در غار تنها یزمان. لذا خود نسبت به آن اقدام کنند فیوظا ةدر محدود دیبا رهیها و غ وزارتخانه
مردم و  کند و نقش می دایپ اهشک یاجتماع یۀسرما دیبدون ترد ،روند یفرو م یاجتماع يها خود در شبکه

  .کند می دایپ تیفضا اهم نیا در يگذارورود و تأثیر يبرا ي مردمیلهانهاد و تشکّ مردم يسازمانها

. امروزه سازمانهاي غیر دولتی از دو جهت به نظام عدالت کیفري در راستاي تحقق اهداف خود 7
کنند؛ از یک سو با ایفاي وظایف خود در زمینۀ اعلام و گزارش جرایم، نظام عدالت کیفري را  کمک می

آفرینی خود در فرایند کیفري، به  قشکنند و از سوي دیگر، با ن در کشف و تعقیب جرایم کمک می
رسانی به  سازي افکار عمومی و تبلیغات و اطلاع رسانند. افزون بر این، با حساس دیدگان خاص یاري می بزه

  هاي اجتماعی مجازي ایفا کنند. توانند نقش مهمی در پیشگیري از جرایم در شبکه موقع خود، می
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 بشري جامعۀ در را خود جاي به سرعت مدرنیته پیامدهاي از یکی به عنوان سایبر . در مجموع، فضاي8
 کارکردها، این از برخی است. داشته بشري زندگی بر راهبردي بعضاً و متفاوت کارکردهاي و کرده باز

 بدان توجه که اند داشته ذائقۀ جامعه و جامعه وجودي در اعماق بیشتري نفود و برد اجتماعی، هاي شبکه نظیر
تواند  ترین نقش را می هاي اجتماعی، دولت مهم ت. لذا براي پیشگیري از جرایم در شبکهاس ضروري بسیار

پوشی کرد؛ چنان  توان چشم ایفا کند؛ همچنان که از نقش مردم و اشخاص حقوقی غیر دولتی نیز در این زمینه نمی
  ریزناپذیر است.که براي اعمال کامل سیاستهاي پیشگیرانه، هماهنگی این سه نهاد و همکاري آنها گ

  پیشنهادها
بینی ضمانت اجراهاي کافی در مورد قصور نهادهاي  امکان واگذاري اختیارات بیشتر به دولت و پیش -1

  دولتی از وظایف خود در این زمینه فراهم شود.
 انیم یو منطق يقو یارتباطهاي اجتماعی مجازي،  در شبکهتلاش کنند تا  دینهاد با مردم يسازمانها -2

  .کنند جادیبا بطن جامعه ا یو دانشگاه یمعل ينهادها
کند تا حد امکان براي پیشگیري و سرکوب جرایم از تمامی  اجتماعی بودن پدیدة جرم ایجاب می -3

ظرفیتهاي اجتماعی استفاده شود. مشارکت سازمانهاي غیر دولتی در فرایند کیفري، یکی از این 
هاي پیشگیري در جامعه و بالاخص در  رنامهتواند در توفیق ب شود؛ امري که می ظرفیتها تلقی می

  هاي اجتماعی مجازي مؤثر باشد. شبکه

 رسای ومدارس، دانشگاهها  ،رسانۀ ملی قطری ازها  سازي خانواده آموزش و آگاه«توجه ویژه به 
نکردن  آشکار«، »میاز جرا يریشگیبه منظور کنترل و پ یمردم هايتیاز ظرف استفاده«، »یعموم يها رسانه

هاي اجتماعی مجازي و ... که  در حیطۀ شبکه ...»صوت و  لم،یاز جمله عکس، ف یعات خصوصاطلا
  ریزي کنند. مسئولان براي تحقق و اجراي آنها باید برنامه
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  ، دانشگاه فردوسی مشهد.177- 201: 34

نشریۀ حقوقی گواه، ش  .»اي در رویارویی با حقوق جزاي فرانسه بزهکاري رایانه«). 1385جعفري، مجتبی( -
  ، دانشگاه امام صادق(ع).70-73: 7و6

هاي اجتماعی مجازي در  استفاده از شبکه«). 1393(چراغ ملایی، لیلا؛ پروین کدیور و غلامرضا صرامی -

  ، دانشگاه الزهرا.3، دوره دهم، ش تربیتی نوین هاياندیشه .»فرصتها و چالشها - آموزش

 يو راهکارها يمجاز یاجتماع يها شبکه يهابیآس«). 1393نسب( نسب، صادق و حسین حامدي حامدي -

  .تهران .فناّوري اطلاعات تیریو مد انهیرا یملی مهندس شیهما .»از آن يریشگیپ

و مسائل  بیمعا ا،یمزا ،یاجتماع يها بر شبکه يمرور« ).1395(آقازاده مهیو فه يجود هیاعظم؛ سم ی،بیحب -

 .وتریبرق و کامپ یدر مهندس یپژوهش نینو يالمللی دستاوردها کنفرانس بین نیاول .»مربوط به آنها یتیامن
  ي.کاربرد ی)، دانشگاه جامع علمIFIAجهان (مخترعان  یالملل نیب ونیتهران، کنفدراس

  . تهران: آریان.جرایم کامپیوتري). 1383خداقلی، زهرا( -

هاي اجتماعی مجازي و کاربران جوان از تداوم زندگی واقعی تا  شبکه«). 1391شهابی، محمود و قدسی بیات( -

  اسلامی. ، مجلس شوراي151-180: 69، سال نوزدهم، ش مجلس و راهبرد. »وطنیتجربه جهان

 قیاز طر يمجاز یاجتماع يها شبکه یتیساختار امن شیافزا« ).1393ي(چور حاتم دیو مج دیسع ،لفوت یصادق -

 نینو يدستاوردها یکیملی الکترون شیهما .»یسازمان يکردیاطلاعات با رو تیامن تیریمد ستمیسي سازادهیپ
  .تهران .هیو پا یدر علوم مهندس
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هاي اجتماعی در فضاي سایبر و تأثیر آن  تهدیدشناختی شبکه«). 1390پور( اهیمیعلوي وفا، سعید و علیرضا ابر -
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