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 چکیده

جدید بودن موضوع آن دارای اهمیت  رغم بهی فناوری اطلاعات که ها بخشیکی از زیر  
ی ها سامانه، امنیت استی اطلاعاتی ها سامانهی در ایجاد اطمینان و رشد کاربرد فراوان

فراوان  موردتوجهی فنی موضوع امنیت ها جنبهاطلاعاتی است. گرچه در سالیان اخیر 
، بنابراین کمتر به ابعاد قرارگرفتهپژوهشگران و متخصصان حوزه فناوری اطلاعات 

و حفظ امنیت  ایجاد عوامل بررسی مدیریتی و سازمانی آن توجه شده است. برای
ی ها سامانهبر امنیت  رگذاریتأثی سازمان درون لعوام پژوهش این ی اطلاعاتی،ها سامانه

ی ریگ میتصم فرآیند از استفاده با و نامه پرسش تهیه با و کند یم شناسایی اطلاعاتی را
 را ها آن پایان در و آورد یم دست به را ها شاخص از یك هر وزن فازی مراتبی سلسله
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 عامل نیتر مهمعامل نیروی انسانی  ،دهد یم نشان آمده دست به نتایج .کند یم یبند رتبه

نیز در این شاخص، زیر و  ی اطلاعاتیها سامانهبر امنیت  رگذاریتأثی سازمان درون
 شده شناختهزیر شاخص  نیتر تیاهم باشاخص عدم اطلاع از میزان ارزش اطلاعات 

 است.
ی، سامانه اطلاعاتی، تحلیل سازمان  درونامنیت اطلاعات، عوامل  کلیدواژگان:

 فازی مراتب سلسله
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 مقدمه

 به ها آن رساندن و وکارها کسب در اطلاعات فناوری و اطلاعاتی یها سامانه نقش تاکنون

و  اطلاعاتی یها سامانه از است. استفاده قرارگرفته موردبحث بسیار رقابت ی عرصه
همکاران، مانیان و آورد ) می وجود به رقابتی مزیت ،وکارها کسب برای اطلاعات فناوری
اطلاعات آن است که تحت  یهر سازمان یبرا یمهم واصل های یهاز سرما یک(. ی3131

 ریتداب نیا آن لحاظ شود. یبرا یخاص یتیامن ریمحفوظ بماند و تداب دیبا یطیهر شرا
و  ها یبآس گانگان،یاز نفوذ ب یریجلوگ اطلاعات، یو منطق یکیزیف سازی یمنشامل ا

 نیشده مب موارد عنوان یتمام .است یسازمان هر فیوظا ینتر است که از سخت داتیتهد
 ،ازهایآنکه امروزه ن یلبه دل گرید یاطلاعات است. از سو تیالعاده امن فوق تیاهم

و  شوند یمرتفع م نترنتیا یتوسط شبکه جهان یو بانک یامور مال تجارت، وکار، کسب
اطلاعات  تیامن تیاهم بنابراین ،شود یوده مشبکه افز نیروز بر استفاده از ا روزبه

 پسشود  منیمختلف ا یها است اطلاعات از جهت یازآنجاکه ضرور .شود یدوچندان م
 كیلازم است  نی؛ بنابراکرد تیریآن را مد بایدو  ستین سویه یك یاطلاعات عمل تیامن
 ناپذیر ییکه جزء جدا تیآن در نظر گرفت تا بتوان توسط آن امن یرا برا یتیریمد ستمیس

 توان یاز فناوری اطلاعات م .(3131 همکاران، وی جدّکرد ) نیاطلاعات است را تضم
مختلف  یها که توانسته بین رشته یادکردفناوری در طول تاریخ  ینتر عنوان بزرگ به

تمام علوم توانسته است اطلاعات  یریکارگ علوم، ارتباط برقرار کند. این فناوری با به
همچنین قشرهای مختلف جامعه را در  وپژوهشگران، صنعتگران، بازرگانان  یازنمورد

ادعا کرد امروزه فناوری  توان یم که یطور کمترین زمان و بهترین وجه فراهم کند، به
ها را در یك جامعه جهانی  و ملت یدهاطلاعات، مرزهای کشورهای مختلف را درنورد

 گرد هم آورده است.

زایای فناوری اطلاعات و امکاناتی که برای بشر به ارمغان آورده و شنیدن از م گفتن
همچون سکه دو رو  ها یبخش است؛ اما این فناوری همانند سایر فناور همواره لذت

 شود یو اگر به همان اندازه که به توسعه و فراگیری آن توجه م« تهدید» و« فرصت»دارد: 
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و مصیبت بزرگ تبدیل شود. حجم بالای  به یك تهدید تواند یبه امنیت آن توجه نشود م
ها، مکاتبات  ، بخشنامهها یاستها، س ها، نقشه اطلاعات در هر سازمان در قالب طرح

و  سازی یرهو سایر اطلاعاتی که سازمان برای ذخ یپژوهش یها بازرگانی، مستندات پروژه
تا به فکر حفاظت  دارد ی، سازمان را بر آن مدهد یپردازش در اختیار این فناوری قرار م

دارایی و کلید رشد و موفقیت هر سازمان  ینتر مهم یادشدهباشد. اطلاعات  زیاز آن ن
شدت  سازمان نتواند این دارایی مهم را از دسترس تهدیدها حفظ کند، به اگر است.

ها بدون توجه به تهدیدات  . پژوهشگران بر این باورند که اکثر سازمانبیند یآسیب م
و اغلب با  کنند یبسیاری برای توسعه این فناوری صرف م های ینهعات، هزفناوری اطلا

سعی دارند تا ( ، دیوار آتش و...ویروس یمانند نصب آنت) اجرای راهبردهای مقطعی
ها خسارت  شده است سازمان سازمان و اطلاعات خود را حفظ کنند. بسیار مشاهده

انه همین روش را هم چنان ادامه اند، اما متأسف شدیدی را از این بابت متحمل شده
 شود ی. ضرورت این پژوهش ازآنجا احساس م(3131 و همکاران، محمود زادهدهند ) یم

 سازی یرهدارایی خود را جهت پردازش و ذخ ینتر ها باارزش که در عصر حاضر سازمان
ه اند. وابستگی به این فناوری باعث شد در اختیار تجهیزات فناوری اطلاعات قرار داده

ها نتوانند به کار خود ادامه دهند.  است تا اگر در ارائه خدمات خللی پیش آید سازمان
ها دارد.  اطلاعاتی آن یها ها ارتباط نزدیکی با سامانه بدین ترتیب حیات سازمان

اطلاعاتی نیز همواره درخطر سرقت اطلاعات، تغییر اطلاعات و ایجاد وقفه  یها سامانه
باید به  ها یبها برای ایمن ماندن از این آس سازمان رو ین. ازاندباش یدر ارائه خدمات م

 فکر امنیت اطلاعات باشند.
 تیمؤثر بر امن یسازمان عوامل درون ییو شناسا یپژوهش، بررس نیاز انجام ا هدف
 یها مرتبط مطالعه و شاخص ینظر اتیراستا ادب نیاست که در ا یاطلاعات یها سامانه

حوزه  نینظران ا سپس با استفاده ازنظر خبرگان و صاحب .شود یاستخراج م یرگذارتأث
خبرگان  نیو ب هیته AHPمرسوم  ی نامه شده و پرسش عیو تجم لیها تعد شاخص
وزن  انیاست و در پا شده یعشهر بوشهر توز یدولت یها و متخصصان سازمان یدانشگاه
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 .آید یبه دست م یفاز یسلسله مراتب لیها با استفاده از روش تحل شاخص

 پژوهش نهیشیپ

ها و  و محافظت از اطلاعات در سازمان یمربوط به دسترس های یت، فعال01دهه تا 
 یها اسناد و شبکه ویاطلاعات شامل آرش نینگهداری ا یها ها محدود به محل شرکت

اطلاعات را  یها سامانه تیامن ،یکیزیحفاظت ف ،هایی یطمح نیبود. در چن ای یانهرا یمحل
 دگاهیرا فقط با د تیامن لادییم 31دهه  لی. درواقع تا اواکرد یم نیتأم ییبالا اریتا حد بس

؛ اما دانستند یم یجانب یها و دستگاه انهیرا تیمشاهده و برقراری آن را منوط به امن یفن
همچون  یمسائل قیاز طر یتیامن هایتجاوز شتریباگذشت زمان متوجه شدند که ب

است؛  عدم آموزش( لی)به دل یانسان وامل( و عیتی)ازلحاظ امن یتیریمد یها ضعف
 تیامن تیریبحث مد لادییم 31تا اواسط دهه  لادییم 31از اواسط دهه بنابراین 

 یاطلاعات و ساختارهای سازمان تیامن یمش اطلاعات مطرح شد که آن را منوط به خط
 های یاستراتژ فیچون تعر گرییپارامترهای د لادییم 31. از اواسط دهه دانستند یم

آن مطرح شد که  تیریسازمان و مد یاصل ازهاییبر اساس ن یتیامن یمش و خط یتیامن
 ،المللی ینب های نامه یاطلاعات، گواه تیچون استانداردهای امن ییها پارامترها مؤلفه نیا

 اییو پو یدائم یابیارز ارهاییمع سازی یادهاطلاعات در سازمان و پ تیامن یساز فرهنگ
در استاندارد  .(3131، و همکاران شبانکار یقاسمشود ) یم لشام زیاطلاعات را ن تیامن

30033 ISO /IEC عامل  31،دهد یاطلاعات در سازمان را ارائه م تیکه روش استقرار امن
 تیامن استیسـ 3: اند شده یانب ریصورت ز اطلاعات مؤثرند به تیامن تیریکه در مد
 تیامنـ 1کارکنان  تیامنـ 4 هیسرما یبند کنترل و دستهـ 1 یسازمان تیامنـ 2اطلاعات 

 یها سامانه تیامن ـ3 یکنترل دسترس ـ0 یدو تول اتیعمل تیریمد ـ1 یکیزیو ف یطیمح
استاندارد و  ی مؤسسه) یسازگار ـ31و دوام سازمان  اتیح تیریمد ـ3 یاطلاعات

 تیامن تیریمد ستمیس كی یآموزش اجرا ندیفرآ . در کتاب(رانیا یصنعت قاتیتحق
 دیکه با یو عوامل یاطلاعات ستمیس یدهایعنوان تهد به ریز یاجزا از سندهیاطلاعات، نو
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 ی محکمه ،یابیو ارز ینیبازب ،یاطلاعات تیامن استیبرده است: سند س کنترل بشوند نام
 تیامن های یتمسئول صیتخص ،یاطلاعات تیامن یهماهنگ ت،یریمد ـ اطلاعات تیامن

اطلاعات  تیامن ی مشاوره طلاعات،ا ندیفرآ لاتیتسه یبرا اراتیاخت ندیفرآ اطلاعات،
 محرمانه، یها توافق افراد، نشیگز ،یشغل های یتدر مسئول تیکردن امن لحاظ ،یتخصص

و ممانعت  فیوظا كیتفک ،یانضباط ندیفرآ اطلاعات، تیآموزش امن ضوابط استخدام،
 یربعد با ز 4در  رااطلاعات  تیامن ،نچیکل میج .یاطلاعات لاتیسوءاستفاده از تسه

ـ  آموزشـ   یآگاهـ  ارتباطاتافراد )اند از:  که عبارت کند یم یبند دسته یشها شاخص
 / اطلاعات( محصولات تیریو مد دادیرو تیریمد ـ سكیر تیریمد) ندهایفرآ (قیتصد
ـ  دکنندگانیتولـ  فروشندگانکنندگان ) ینتأم / و...( شرکا لترهرزنامهیفـ  روالیفا) یفنّاور

اطلاعات و سطح بلوغ  تیامن ی، دورنما2و همکاران یزازالید. (2113 ،3کلینچ) ها( آژانس
 ینامه، بررس پرسش یآور را با استفاده از جمع یمالز یخدمات عموم یها در سازمان

اند:  اطلاعات برشمرده تیامن یرا برا ریز داتیخود، تهدها در مطالعات  آن اند. کرده
 اطلاعات، وتر،یبه کامپ یرمجازغ یترسدس ارسال و انتقال، یکاربر، خطاها تیهو یناشناس

و خدمات  زاتیافزار، نقص تجه نقص نرم ،ینگهدار یخطا خدمات و کاربردها،
ازالی و همکاران، )دیز مطبوع( ی یهقدرت، تهو) نیتأمنقص  کاربر، یخطا ،یارتباط
 تیریمد یبرا یاقتصاد یساز مدل کردیرو كی 1كی. بوجانس و جرمن بلاس(2113

اطلاعات را به  تیامن داتیمقاله تهد نیها در ا آن اند. ارائه داده تاطلاعا تیامن سكیر
 ها سرقت، آن اند. کرده میتقس یانسان های یتو فعال یعیطب یها حادثه یکل ی دودسته

و  یاطلاعات شخص یافشا مخرب، ینفوذ کدها به خدمات شبکه، یرمجازغ یابیدست
، كیبلاسبوجانس و جرمن شمارند ) یبرم یانسان داتیاز تهد یا را نمونه یسازمان
 انحراف اطلاعات، ایفاش  یبرا یرمجازغ راتیی، تغ4فانگ و همکاران یرن و(. 2113
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 یرشناقص اطلاعات، عدم پذ دنیرس ای دنیغفلت کاربران و فساد اطلاعات، نرس
کنند  یم یمعرف یاطلاعات یها سامانه داتیعنوان تهد خدمات و برگشت اطلاعات را به

اطلاعات را به سه  تیامن داتی، تهد3فارن و همکاران .(2111و همکاران،  فانگ یرن و)
و  یدوهرت .(2113و همکاران،  فارنکنند ) یم میتقس اتیافراد و عمل ،یفنّاور ی دسته

 یاطلاعات یها سامانه یزیر اطلاعات و برنامه تیامن استیس نیب ی رابطه 2فولفرد
 یافشا ،یاطلاعات یها از سامانه یشخص ی استفاده ها آن اند. کرده یرا بررس كیاستراتژ

ممانعت از  ت،یو نقض امن یو اطلاعات، تخط ها یرساختز یکیزیف تیاطلاعات، امن
 یتوسعه و نگهدار ار،یس ی کاربر، محاسبه یترسدس تیریو هکرها، مد ها یروسو

اطلاعات  تیامن استیس یها مستمر را از مؤلفه یزیر افزار، رمزدار کردن و برنامه نرم
 یها عامل ی، در پژوهش 1کرامرو همکاران (.2111، و فولفرد یدوهرتاند ) کرده یمعرف
 3ها عوامل را در  آن اند. کرده یرا بررس وتریاطلاعات و کامپ تیامن یو سازمان یانسان

 منابع، تیریمد سازمان، ت،یریمد ،یانسان یخطا نفوذ از خارج، اند: کرده یبند دسته طبقه
(. 2113کرامر و همکاران، آموزش )و  یفنّاور ،گذاری یاستمسائل س عملکرد، تیریمد
 نانیاطم تیاطلاعات هتل را بر قابل تیامن ریدر پژوهش خود تأث ، 4و همکاران میک
 اند: کرده یبند دسته طبقه 3اطلاعات را در  تیها انواع امن آن اند. کرده یبررس ستمیس
 ،نترنتیا تیامن ،یوترکامپ تیامن ،یطیمح سكیر تیامن سازمان، تیامن شبکه، تیامن

 تیریو مد ستمیبه س یکنترل دسترس کنترل ثبت، تیامن وکار، استمرار و تداوم کسب
. (2132کیم و همکاران، کنند ) یرا مطرح م یعوامل زیهرکدام ن یکه برا یگذار قفل

پیوند  نظری های دیدگاه از امنیت اطلاعات های سیاست ای پذیرش مطالعه در 1ایفیندو
ی وی  در نتایج مطالعه .است کرده را بررسی پردازش شناختی و اجتماعی نفوذ اجتماعی،
و  ها استفاده سوء اطلاعاتی، های سیستم امنیتی حوادث ادامة دلایل از شود که یکی بیان می
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 ارتباطی ی حلقه ترین ضعیف کارمندان که است این ها، سازمان به زدن ضربه برای بیتخر

 شمار به داخلی تهدید سازمان برای و هستند اطلاعاتی های سیستم تأمین امنیت در

 ها آن رفتارهای و کارمندان ذهنیت بر باید ها سازمان که است نگرش این پس روند؛ می

نیز در پژوهشی به  3وی و همکاران (.2134، ایفیندوکنند ) تمرکز منابع از حفاظت برای
اند. نویسندگان با  های پویا پرداخته های اطلاعاتی بر اساس سیستم ارزیابی امنیت سیستم

های  یستمهای بالقوه در امنیت س های پویا به دنبال شناسایی ریسك استفاده از سیستم
ها غیرممکن است.  های سنتی شناسایی این ریسك اطلاعاتی هستند که با استفاده از روش

کنند که ریسك انسانی به دلیل  ها با استفاده از نتایج پژوهش خود بیان می آن
بیشتر از ریسك محیطی است که اغلب قابل  مراتب بهبودن انسان  بینی پیش یرقابلغ

افزار و داده نیز در  افزار، نرم های سخت بینی و بدون تغییر است. همچنین ریسك پیش
 (.2131وی و همکاران، هستند )حال افزایش 

از  یصورت گرفته که تعداد یاطلاعات یها سامانه تیامن  ینهزم در یمطالعات زین رانیدر ا 
 یها مرور پژوهش خود به ی در مطالعه یست: محمود زاده و رادرجبا ریها به شرح ز آن

اند که در  ارائه داده یاطلاعات پرداختند و مدل تیبر امن یرگذارعوامل تأث  ینهدر زم نیشیپ
اعتبار مدل  .اند شده یانعوامل مؤثر ب یفن تیو امن یکیزیف تیامن ،یانسان یروین تیآن امن

حاصل از پژوهش  جینتا نامه موردسنجش قرارگرفته است. پرسش یو اجرا یبا طراح
 یانسان یروین تیازآن امن و پس دیتهد نیکاربران بالاتر یعدم آگاه ی مؤلفه دهد ینشان م

و  یکیزیف تیامن یها مؤلفه است. ای یانهرا یها سامانه تاطلاعا تیامن یبرا دیتهد نیدوم
، و همکاران محمود زاده میابراهدارند )قرار  یدبع یها در رتبه بیاطلاعات به ترت تیامن

از عوامل  یخطرات ناش ،یانسان یها در پژوهش خود اشتباه یشال یاسعد .(3131
 ی یدکنندهتهد یخرابکارانه را انواع خطرها های یتو فعال یا سامانه راداتیا ،یعیطب
 نییمانند تع یانجام اعمال داتیتهد نیمقابله با ا ی. او براکند یم یمعرف یاطلاعات ستمیس
 تیامن تیبلادرنگ وضع یبررس مناسب، های یاستاعمال س اطلاعات، یتیامن استیس
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و بهبود  یاطلاعات تیامن آزمونو  یبازرس ،یتیامن استیبعد از اعمال س یاطلاعات
 .(3134، یشال یعادله اسعدکند ) یم شنهادیسازمان را پ یاطلاعات تیامن یها روش
 یاطلاعات تیامن یها سامانه یرو شیموجود در پ داتیتهد شبانکاره و همکاران، یقاسم

 اطلاعات یکپارچگیاطلاعات محرمانه، صدمه به  یافشا :کنند یم میدسته تقس 1را به 
 تیامن دیتهد ینتر را مهم لاعاتاط یها افشا آن ( و موجود نبودن اطلاعات.یکار )دست

 یمعرف ستمیس ی یدکنندهتهد یعنوان خطرها را به یها عوامل آن .دانند یاطلاعات م
 های یتفعال ،یا سامانه راداتیا ،یعیطب یایبلا ،یانسان یها اشتباه اند از: که عبارت کنند یم

(. الهی و همکاران نیز 3131، و همکاران شبانکاره) یتیامن های یاستاتخاذ س خرابکارانه،
های  در پژوهش خود چارچوب جدیدی برای عوامل انسانی مرتبط در امنیت سیستم

 امنیت بر الگو این نامند. می سازمانی مسئلهو  انسانی مسئله را اند که آن داده ارائهاطلاعاتی 

 انسانی، عوامل کل در کاربران و که نکته این بر آن در و دارد رفتاری تمرکز اطلاعات

 های اطلاعاتی سیستم امنیت های مدل در پذیر آسیب عنصر ترین سست و ترین ضعیف

 های سازه سازی مدل و شناسایی خاص طور به پژوهش، این شود. هدف می تأکید اند مطرح

 این است. در اطلاعاتی های سیستم امنیت اثربخشی بر اساسی مؤثر و حیاتی مدیریتی

 امنیتی، مهارت امنیتی، فرهنگِ امنیتی، عالی، آموزش یریتمد های حمایت سازه راستا،

 اثربخشی بر مؤثر های فاکتور عنوان بهافراد  خودباوری و تجربیات امنیتی، یمش خط تقویت

نکته  نیبه ا اشاره(. 3133الهی و همکاران، شوند ) می معرفی اطلاعاتی های سیستم امنیت
کناپ و ارشد ) تیریمد یبانیپشت زانیم قیاز طر زین یسازمان است که فرهنگ یضرور

رویقاور و ) یریپذ یتو مسئول ییجوابگو ر،ییمقاومت در مقابل تغ (2111، 3همکاران
بر  (2111کرامر و همکاران، سازمان ) تیو مشارکت کارکنان در امن( 2110، 2همکاران

 نهیتوجه به هز یاطلاعات یها سامانه ی. در بررسگذارد یاطلاعات اثر م تیامن یها سامانه
مدنظر  دیاست که با یعوامل ینتر از مهم یکی یاطلاعات یها سامانه یبرا یبند و بودجه
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 (.2113کرامر و همکاران، باشد )سازمان  رانیمد

 یاطلاعات یها سامانه تیعوامل مؤثر بر امن مفهومی مدل

ساختار  توان یم یاطلاعات یها سامانه تیو مفهوم امن ینظر اتیادب یها توجه به گفته با
رسم کرد.  3صورت شکل  را به یاطلاعات یها سامانه تیعوامل مؤثر بر امن یسلسله مراتب

 یرهایبا توجه به متغ یاز ابعاد مدل مفهوم كیهر  تیشده است اهم یمقاله سع نیدر ا
هرکدام  یها و وزن شده یبررس یفاز یسلسله مراتب لیتحل ندیرآمربوط، با استفاده از ف

مختصر نشان  طور به موردنظرساختار سلسله مراتبی  3در شکل  .گزارش شود نایدر پا
 است. شده داده

 
 های تأثیرگذار بر امنیت اطلاعات شاخص .6شکل  

 ها آنیی هستند که به دلیل تعداد زیاد ها شاخصدارای زیر  ها شاخصهر یك از این 
 .است شده اشاره ها آنبه  3، در جدول 3در شکل  ها آنوعدم توانایی نشان دادن 
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 های مؤثر بر امنیت اطلاعات ها و زیر شاخص معرفی شاخص .6 جدول

 زیر شاخص شاخص زیر شاخص شاخص

ت
اس

سی
 

ت
منی

ا
 

 
ت

عا
طلا

ا
 

ان
زم

سا
 

 ی اطلاعاتیها سامانهی بند بودجه

وی
نیر

 
نی

سا
ان
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 ی کارکنانتیمسئول یبکوتاهی و  و اطلاعات ها رساختیزامنیت فیزیکی 

 نداشتن انگیزه در انجام کار تخطی و نقض امنیت اطلاعات
 عدم اطلاع از میزان ارزش اطلاعات بدافزارهاو  ها روسیوممانعت از ورود 

 ها تیمسئولتداخل  3رایانش موبایلی
مدیریت دسترسی کاربر به سیستم 

 اطلاعاتی
 نداشتن مهارت کافی

 زیاد و خستگی ناشی از آن کار دسترسی به اینترنت
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گ
رهن

ف
 

ت
منی

ا
 

ت
عا

طلا
ا

 
ان

زم
سا

 
 مشارکت کارکنان در امنیت اطلاعات

 مقاومت در مقابل تغییر رمزگذاری
 ی امنیت اطلاعاتها طرحپشتیبانی مدیریت از  شرایط و ضوابط استخدام

 یریپذ تیمسئولجوابگویی و  ی اطلاعاتیها سامانهی مستمر زیر برنامه
 شرایط پاداش و تنبیه

ت
سخ

 
زار

اف
 

 ی کاغذی و...(ها لیانبارش )فا
 و...( پلاتر پرینتر،) یخروجی ها دستگاه ی اطلاعاتیها سامانهاستفاده شخصی از 
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 ...()اسکنر و یورودی ها دستگاه ها لیفااشتراک 
 کامپیوترها عامل ستمیس

 و...( مودم ی تلفن،ها )خط یارتباطوسایل  ی شبکهها کرم

 ی تراواها اسب

ث
واد

ح
یغ 
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 اختلالات برق و تلفن
 ترکیدگی لوله آب ها روسیو

 ی جاسوسیافزارها نرم
 دما و رطوبت محیط

 اطلاعات از پشتیبان نسخه گرفتن
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ی سیستم ها پروژهمدیریت ریسك 
 اطلاعاتی
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ی مربوط به امنیت اطلاعات در ها تیمسئولتعیین 
 سازمان

 مدیریت رویدادها

 مدیریت اطلاعات
 ی مربوط به امنیت اطلاعاتها تیفعالهماهنگی 

 ی فرآیندهای سازمانیمستندساز
ی ها سامانهی کنترل و نظارت بر امنیت ها سامانه اطلاعات ممیزی سیستم مدیریت امنیت

 مدیریت تغییر اطلاعاتی
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 یاطلاعات یها سامانه تیامن

مشهود و  ریغ های یهو رو یکیالکترون یها ها در قالب امروزه داده که ینبا توجه به ا
با توجه به رشد روزافزون  نیزو ( 2111، 6لادون و همکاراندارند ) انیخودکار جر

 نیدر استفاده از ا یها با مخاطرات فراوان شرکت ،یاطلاعات یها استفاده از سامانه
در  یاطلاعات یها حفاظت از سامانه توان یاطلاعات را م تیامن ها روبرو هستند. سامانه

در حوزه  یتخصص یا اطلاعات رشته تیامن .دیموجود نام یدهایمقابل خطرات و تهد
مناسب جهت  یها راهکارها و ارائه روش وتحلیل یهاست که هدف آن تجز انهیوم راعل

 فی. در تعر(3131، ی و همکاراندیسعاست ) یتاطلاعا یها سامانه یدهایپاسخ به تهد
 یارتباط یها و سامانه ها یانهحفاظت از دادها در را یها علم مطالعه روش ،تیامن یگرید

 تیامن گرید دگاهیاز د است. شده یمعرف یرمجازغ راتییو تغ یدر برابر دسترس
 یها در سامانه یرمجازغ یاز دسترس یریجلوگ یها و ابزار برا روش ،ریاز تداب یا مجموعه

 تیشاپ امن ی. ب(3131، ی و همکارانجعفراست ) دهیگرد فیتعر یو ارتباط ای یانهرا
داند  یم یمتک پذیری یو دسترس تیجامع اطلاعات، یرا بر محرمانگ انهیرا
 یرمجازتوسط افراد غ توانند یمعنا که اطلاعات نم نیبد ،تیجامع .(2،2111اندرسون)

 یاطلاعات تنها برا که یناز ا نانیاطم یعنی، یحذف گردند. محرمانگ ایو  رییتغ ساخته،
کاربران مجاز، به  که یناز ا نانیاطم یعنی، یریپذ است. دسترس یدسترس افراد مجاز قابل
()فارن و 2111اندرسون،دارند ) یدسترس ازیمرتبط در زمان ن های ییاطلاعات و دارا

 ی، محرمانگتیجامع نیتضم زین عاتاطلا سازی یمندرواقع هدف از ا .(0،2114همکاران
و اشاره دارد  ها یهرو ،ها یاستبه س تیامن گفت، توان یم .بودن آن است یرپذ و دسترس

 یاطلاعات یها به سامانه یکیزیف بیآس ایدادها  رییتغ سرقت، ،یرمجازغ یکه از دسترس
 .کند یم یریجلوگ
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 اطلاعات سازمان تیامن ساختار

 محافظت کند. یو در برابر چه خطرات یلیرا به چه دلا زیبداند که چه چ دیهر سازمان با
دارند نسبت به اطلاعاتشان قرار  گریکدیاز  تیمتفاو تیها در سطوح حساس سازمان

مناسب  یساختار سازمان ی دهنده موضوع نشان نیو هم( 3131، ی و همکارانجعفر)
اطلاعات است که  تیامن یسازمان برا تیاطلاعات است و نسبت به حساس تیامن یابر

 های یتن مسئولییو تع ها یتفعال نیا ی، هماهنگیسازمان های یتفعال یساختار کنترل
 .گیرد یسازمان شکل م

 سازمان یتیامن های سیاست

اطلاعات به  یفناور های یرساختز یاصل یاز اجزا یکی تیطور که اشاره شد امن همان
 ها، و شبکه یاطلاعات یها در سامانه تیامن سازی یادهپ یبرا لیدل نیبه هم .رود یشمار م

 یدر حوزه فناور یتیامن های یاستس نیبه تدو ازین ،یافزار سخت سازی یمنعلاوه بر ا
 ،یتیامن های یاستس سازمان است. كیدر  یاطلاعات یها سامانه تیو امن لاعاتاط

که از  کند یم نییتع یتیامن استیدرواقع س .کند یم نییرا تع یتیاستانداردها و سطوح امن
، 6لادون و همکاراناست ) یرمجازغ ییکارها مجاز و چه ییکارها چه یتیجنبه امن

سازمان  یازهایسازمان متناسب با ن یتیامن های یاستس (.2110، 2()پست و کاگان2111
سیپانن و گردد ) یم نیو تدو یو بر اساس آن طراح کردهرو را برآورد  شیمخاطرات پ

 (.2113، 0همکاران

 یسازمان یندهایفرآ

ست که به ا ای یافتهمرتبط و ساختار های یتاز فعال یا مجموعه ند،یفرآ كیجمله  كیدر 
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فرآیند مجموعه  .شود یمنجر م انیمشتر ازیمتناسب با ن یارائه خدمات ایمحصول و  دیتول
 جادیا یو برا آورد یرا به وجود م یو مرتبط بوده که محصول خاص یمتوال های یتفعال

آن کردن به درست عمل  یرا برا نهیدارد که زم ازین یخاص یبه درون دادها محصول نیا
باشد،  ریاز مراحل عملکرد فرآیند درگ یکیکه حداقل در یهرکس .سازند یفراهم م

به  یابیدست یموجود در هر سازمان برا یفرآیندها .گردد یصاحب فرآیند محسوب م
 .ندینما نیمردم را تأم یاساس یازهایبهتر ن د؛ تا با عملکراند شده یسازمان طراح یتمأمور

 اطلاعات سازمان تیامن فرهنگ
 حیکه عملکرد صح شود یم یمختلف یندهایاطلاعات شامل فرآ تیامن ینگاه کل كیدر 
 كیدارد. کارکنان  یوابستگ یانسان یبه رفتارها و همکار یادیها تا حد ز از آن یاریبس

، یو دانش کاف یاز عدم آگاه یناش یانگار سهل لیبه دل ایصورت عمد و  سازمان، چه به
از  یاریبس کهیطورهاطلاعات سازمان هستند ب تیامن یبرا دیتهد ینتر خود بزرگ

کارکنان ثمربخش نبوده و به  یبدون مشارکت و همکار یتیامن یها حل و راه یها روش
فرهنگ نهفته در  كیشده استقرار  انجام یها . بر اساس پژوهشدینخواهند رس جهینت

 تیدر بحث امن یانسان یها عامل تیریمد دیعنوان کل اطلاعات به تیامن یسازمان برا
 نکهیا یفرهنگ کارکنان بجا نیا جادیاست. با ا شده یرفتهپذ یا طور گسترده اطلاعات به

محسوب خواهند شد. البته  یتیامن ییدارا كیعنوان  در نظر گرفته شوند به یتیامن دیتهد
خواهد  دو تضاد منافع همچنان وجو بیو معا ایمزا یسازمان فرهنگ نیا جادیبا ا یحت

ون نیکرک و ون شود ) یدگیو رس تیریمد یا طور جداگانه به بایدمسئله  نیه اداشت ک
 (.2131، 6سالمس

 کارکنان امنیت

ها، آموزش کارکنان،  آن سازی یمنفردی و نحوه ا یها اطلاعات در حوزه ییشامل شناسا
عدم ارائه  .شود یحفظ محرمانگی اطلاعات م یها پذیرش و امضاء توافقنامه تدوین،

                                                                                                                              
1. Van Niekerk & Von Solms 
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مناسب و عدم آگاهی و روزآمدسازی اطلاعات توسط کاربران و گاه  یها آموزش
؛ که با شود یسنگین بر سازمان م های ینهها در کار موجب تحمیل هز آن توجهی یب

آموزش مناسب بخش مهمی از مسائل مربوط به کاربران اطلاعاتی حل خواهد شد. 
تی نیز گاه موجب بروز مشکلات کارمندان نسبت به مسائل امنی توجهی یو ب دقتی یب
 تهنوع دیگر از خطراتی که توسط کاربران متوجه سازمان است شکل عمدی داش .شود یم

و در این حالت سازمان باید با تعیین دقیق حدود اطلاعات و نیز دقت در انتخاب 
کاربران اطلاعاتی صدمات آن را تا حد امکان کاهش دهد. کارمندان خوب، وجود روابط 

شود  یب و خوب در محیط کاری تا اندازه زیادی موجب کاهش این خطرات ممناس
 (.2111، 6پیپکین)

 افزار نرم

را  یمرحله است که هدف خاص به و مرحله قیدق یها افزار، مجموعه از دستورالعمل نرم
کاربرده  معنا به ینواژه را به ا نیا 3313در سال  یبار جان تاک نی. ظاهراً، اولکند یدنبال م

 انهیرا شیدایاز پ شیپ اریاند که بس کاربرده افزار به واژه در مقابل سخت نیاست. احتمالاً ا
 است. رفته ی( به کار ماءیاسباب و اش ی)به معنا

 افزار سخت

 .است ستمیس ایهر مجموعه  یلمس و ابزار قابل ،یافزار بخش ماد سخت

 پژوهش شناسی روش

 عوامل یبند رتبه پژوهش برای این است. در کاربردی نوع از پژوهش این تحقیق روش

 روی یا گستردهمطالعات  ابتدا ی اطلاعاتی،ها سامانهامنیت  ی تأثیرگذار برسازمان درون

                                                                                                                              
1. Pipkin 
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مانند امنیت فیزیکی  ویژه حوزه دریك هرکدام  که شد انجام حوزه این در موجود یها مدل
با  و ها مدل این بررسی با پایان در بودند؛ کرده بررسی را موضوع این ،کارکنانو امنیت 

از  بسیاری و استخراج ها شاخص از یا مجموعه حوزه، این نظران صاحب و خبرگان کمك
 شده استخراج یها شاخص با مرتبط ی پرسشنامه یتدرنها و شدند تجمیع باهم ها شاخص

ی دولتی شهر ها سازمانخبرگان دانشگاهی و متخصصان  توسط ها پرسشنامه تهیه شد.
به  اعداد این کردن گرد با محاسبه و ا،ه پرسشنامه این میانگین شدند. داده پاسخ بوشهر

 فازی AHP وتحلیل یهتجز برای را ورودی یها داده ی،شناس زبان مقدار ترین یكنزد

چندگانه و کیفی  های شاخصدر این بررسی، ارزیابی با  ازآنجاکه)   است شده داده تشکیل
 است وروش مناسبی برای این منظور  AHPگیرد، میصورت  گام به گام صورت بهو 

 جای بهاصطلاحات زبانی  صورت بهغالباً افراد ترجیحات و نظرات خود را  که ازآنجایی
فازی  AHP عوامل از یك چارچوب بندی اولویتدر  رو ازاین کنند؛ میمقادیر عددی بیان 

 .است شده هداد نشان (2نمودار شماره ) در مراحل (. ایناست شده استفاده

 
 
 
 
 

 روش پژوهش .2نمودار

ی ها سامانهامنیت  با ینوع به که مقالاتیتعدادی از  گام اول در 2بر اساس نمودار  
ی مؤثر بر امنیت سازمان درونعوامل  از سری یك و  یبررسبودند  مربوط اطلاعاتی

 برخی و شدند ادغام باهم ها از شاخص بسیاری است؛ شده استخراج ی اطلاعاتی،ها سامانه

در گام بعد پرسشنامه مقایسات  .گرفتند قرار ها شاخص یگرد ی زیرمجموعه ها شاخص از
 قرارگرفته دهندگان پاسختهیه گردیده و در اختیار  شده غربالی ها شاخصزوجی برای 

 مختلفی معیارهای با گیرنده یمتصم است ممکن گیری یمتصماین  در ازآنجاکهاست. 

 از یکی جوید. بهره زمینه این در مطرح یها روش از باید چنین شرایطی در شود، مواجه

به دست آوردن 
عوامل 

ی سازماندرون
مؤثر بر امنیت 

 یهاستمیس
 اطلاعاتی

طراحی 
 پرسش
 نامه

محاسبه وزن 
با  هاشاخص
 AHPاستفاده از 

تدوین مدل 
 ی شدهبندرتبه

و غربال  تحلیل
 هاشاخص
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 از یکی مراتبی سلسله تحلیل روش است. مراتبی تحلیل سلسله فرآیند ها روش این

 ساعتی توماس توسط 3331سال  در که است گیری چندمنظوره یمتصم فنون ینتر معروف

 معیار و رقیب گزینه چند با گیری یمتصمعمل  که یهنگام روش شد. این ابداع

 ترکیب مراتبی فرآیند تحلیل سلسله .شود استفاده تواند یم است رو روبه گیری یمتصم

 اساس .سازد یم یرپذ امکان زمان هم طور به را کمی معیارهای با همراه کیفی معیارهای

 گیری یمتصم یارهایمعو  ها ینهگز دودویی یا زوجی مقایسه بر مراتبی سلسله تحلیل روش

 این و است گیرندگان یمتصم از اطلاعات یآور جمع به نیاز ای یسهمقا چنین برای .است

 خارجی و مزاحمت نفوذ هرگونه از فارغ تا دهد یم را امکان این گیرندگان یمتصم به امر

 اینکه دلیل به دودویی، مقایسه بر افزون .کنند تمرکز گزینه یا معیار دو مقایسه روی تنها

 ندارد، اطلاعات توجه دیگر عوامل به و سنجد یم هم به نسبت را عامل دو تنها دهنده پاسخ

 منطقی را گیری یمتصم فرآیند و آورد یم فراهم یموردبررس مسئله برای را ارزشمندی

 یردگ یم قرار مورداستفاده مختلف نظرات وتحلیل یهتجز با گیری یمتصم کیفیت سازد؛ یم
 (.3333، 6ساعتی)
 حل در کرد، ارائه را آن زاده لطفی پرفسور بار نخستین که فازی یها مجموعه تئوری 

 بودن فازی شد. استفاده کرد، بیان دقیق طور به را ها یتکم و پارامترها توان ینم ی کهمسائل

 طرز و زبانی بیان به مربوط ابهامات به خصوص به و اطمینان عدم و ابهام انواع مختلف به

 فرق شود، یم بیان احتمال نظریه یلهوس به که اطمینانی عدم با و دارد بشری بستگی فکر

 و اطمینان عدم با کنار آمدن و برخورد برای مناسبی بسیار فازی ابزار دارد. رویکرد
 استدلال برای را اساسی که است این هدفش فازی منطق .است زبانی متغیرهای یساز مدل

 گیری یمتصم اینکه به توجه با آورد. فراهم فازی تئوری مجموعه از استفاده با تقریبی گری

 زبانی متغیرهای صورت به بیشتر مفاهیم این همراه است، مبهم و نادقیق مفاهیم با انسان

به  انسان هوشمندی در مهمی عوامل نادقیق عناصر این فازی منطق بر اساس شوند. یم بیان

                                                                                                                              
1. Saaty 
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 (.2112، 6وانگ و بایروند ) یم شمار

2چانگ یا توسعه وتحلیل یهتجز روش با مطابق FAHPدیدگاه  از پژوهش این در 
برای  

 بر مؤثر یسازمان درونعوامل  تا شود یم استفاده گیرندگان یمتصم یها قضاوت ی ارائه

 گیرنده یمتصممقایسات  بررسی، یندر ا .کنیم بندی یتاولو ی اطلاعاتی راها سامانهامنیت 

 شود. یم بیان فازی اعداد با و است شده یفتوص یشناس زبان یها واژه با
 ی دولتی شهر بوشهرها سازمانخبرگان دانشگاهی و متخصصان  توسط ها پرسشنامه 

به  اعداد این کردن گرد با و محاسبه ،ها پرسش این میانگین است. شده داده پاسخ
 فازی AHP یلوتحل یهتجز برای را ورودی یها داده ی،شناس زبان مقدار ترین یكنزد

 تشکیل دادیم.
به  فازی اصول بر منطبق که شود یم ارائه چانگ یا توسعه تحلیل روش ی خلاصه ادامه در 

 :است زیر صورت به روش اجرای مراحل .است مراتبی سلسله تحلیل فرایند کمك
 از استفاده با تصمیم مراتبی سلسله ساختار ابتدا مراتبی: سلسله درخت ترسیم :3ی  مرحله

 .شود یم داده تشکیل یارمع یرز و معیار سطوح هدف،
 درخت با مطابق را توافقی های یسماتر :زوجی مقایسات ماتریس تشکیل :2ی  مرحله

 شود یم حساب ها آن ناسازگاری نرخ داده، تشکیل خبرگان نظرات از استفاده و با تصمیم

 و چون شد محاسبه Expert choiceافزار  نرم با ها پرسشنامه ناسازگاری نرخ مقاله )در این

 برخوردار است(. سازگاری از مقایسات ماتریس گفت توان یم است، کمتر 3/1از 
 محاسبه را گیرندگان یمتصم نظرات حسابی میانگین نظرات: حسابی میانگین :1ی  مرحله

 .شود حاصل زیر تا ماتریس کرده

                                                                                                                              
1. Kwong & Bai 
2. Chang 
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 .آید ی( به دست م2) ی از رابطه گیرندگان یممیانگین حسابی نظرات تصم

  (3رابطه )
را  آن معکوس و ماتریس ستون هر پایین و بالا حد فازی مثلثی اعداد از استفاده با سپس
̃    کنید آوریم. فرض یم دست  باشد فازی زوجی مقایسه میانگین ماتریس یك{  ̃ } 

 .بود خواهد ( برقرار2) ی رابطه آنگاه شود. یم تعریف بالا صورت بهکه 
 (2رابطه )

 

 3یا توسعه تحلیل روش از استفاده :4ی  مرحله
(EA)  کردن مقیاس بیبرای: 

که خود  SKیس زوجی، ارزش ماتریك از سطرهای هر ی برای ا توسعهتحلیل  درروش
 گردد. یممحاسبه  1ی   رابطه صورت بهیك عدد فازی مثلثی است و 

1 (1رابطه )

1 1 1

[ ]
n m n

K ij ij

j i j

S M M �

� � �

� �� ��
 

ها و شاخص  ینهگز دهنده نشانبه ترتیب  j و iو  ی سطر شمارهبیانگر  kآن که در 
 باشند. یم

نسبت به هم  ها آنباید درجه بزرگی  ها SK ی محاسبه(: در این روش پس از 1ی ) مرحله
 M1دو عدد فازی مثلثی باشند، درجه بزرگی  M2و  M1 ی اگرطورکل بهرا به دست آورد. 

 آید. یم( به دست 2114 ، 2و همکاران )هاست 3و جدول  4 ی ی رابطه یلهوس به M2بر 
 باشد داریم: M2 ä M1 اگر

 (4رابطه )
 

                                                                                                                              
1. Extent Analysis Methods 
2. Host et al. 
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 (6552، 6چانگ) معیارها: تابع عضویت متغیرهای زبانی تعیین وزن 2 جدول

 ارجحیت ستون به سطر ارجحیت سطر به ستون
 عدد فازی معادل متغیر زبانی عدد فازی معادل متغیر زبانی

 3 3 3 اهمیت یکسان 3 3 3 اهمیت یکسان
 10/1 1/1 01/1 تر مهم نسبتاًیکسان تا  11/3 2 10/2 تر مهم نسبتاًیکسان تا 
 20/1 11/1 41/1 تر مهم نسبتاً 11/2 1 10/1 تر مهم نسبتاً

 23/1 21/1 1./11 تر مهم اریبستا  نسبتاً 11/1 4 10/4 تر مهم اریبستا  نسبتاً
 33/1 21/1 21/1 تر مهمبسیار  11/4 1 10/1 تر مهمبسیار 

 
 در غیر این صورت داریم:

 (1رابطه )
 

( به 1عدد فازی مثلثی دیگر نیز از رابطه ) kاز ( یك عدد فازی مثلثی vبزرگی ) میزان
 آید: یمدست 
  (1رابطه )
ی وزن  بی مقیاس شده: برای محاسبه صورت به ها شاخصمحاسبه وزن  1ی  مرحله

 کنیم: یم( 0در ماتریس مقایسات زوجی از رابطه ) ها شاخص
  (0رابطه )

( 3که همان بردار ضرایب غیر بهنجار است طبق رابطه ) ها شاخصبنابراین بردار وزن 
 خواهد بود:

 (3رابطه )
 

 کنیم: یم( عمل 3ی )  سپس برای به دست آوردن بردار هنجار نیز طبق رابطه
 (3رابطه )

 

                                                                                                                              
1. Chang 
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نیز به  ها آنشده  هنجاره ی بها وزنتا  است شده انجاماین مراحل برای تمام جداول 
 (.3133همکاران، )آذر و  دست آید

 ها داده لیوتحل هیتجزآوری و  جمع
ی بر ادبیات مربوط، یك نمودار و مروری اطلاعاتی ها سامانهبر اساس مفهوم امنیت 

ی با ا نامه پرسشاست.  آمده دست به 1سلسله مراتبی امنیت سیستم اطلاعاتی طبق شکل 
 31هیه گردید. مذکور ت مراتب سلسله بر اساس)مقایسه زوجی(  AHPمرسوم فرمت 
ی دولتی شهر بوشهر توزیع ها سازمانبین نخبگان دانشگاهی و متخصصان  نامه پرسش
 نامه پرسش 31یی که از ها دادهعدد بوده است.  31 نامه پرسشنرخ بازگشت  شد که

( FAHPشده است، پس از محاسبات مربوط به فرآیند سلسله مراتبی فازی ) یآور جمع
 است. شده دادهجداول زیر نشان  صورت به

 وزن زیر معیارهای مربوط به معیار سیاست امنیت اطلاعات سازمان .0 جدول

 وزن زیر شاخص ردیف
 333/1 ی اطلاعاتیها سامانهی بند بودجه 3
 313/1 و اطلاعات ها رساختیزامنیت فیزیکی  2
 323/1 بدافزارهاو  ها روسیوممانعت از ورود  1
 320/1 ی اطلاعاتیها سامانهی مستمر در مورد امنیت زیر برنامه 4
 321/1 تخطی و نقض امنیت اطلاعات 1
 331/1 مدیریت دسترسی کاربر به سیستم اطلاعاتی 1
 114/1 زاتیو تجه افزارها نرمتوسعه و نگهداری  0
 111/1 رایانش موبایلی 3
 122/1 دسترسی به اینترنت 3
 134/1 شرایط پاداش و تنبیه 31
 113/1 رمزگذاری 33
 111/1 شرایط و ضوابط استخدام 32
 111/1 ی اطلاعاتیها سامانهاستفاده شخصی از  31
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یارهای مربوط به معیار سیاست امنیت اطلاعات سازمان معوزن زیر  دهنده نشان 1جدول 
ی اطلاعاتی ها سامانهی بند بودجهشود، زیر شاخص  یمکه ملاحظه  طور هماناست. 

 است. شده شناختهین زیر شاخص تر مهم

 افزار وزن زیر معیارهای مربوط به معیار نرم .7 جدول

 وزن زیر شاخص ردیف
 124/1 ها روسیو 3
 203/1 ی جاسوسیافزارها نرم 2
 313/1 ی شبکهها کرم 1
 321/1 ی تراواها اسب 4
 112/1 عامل ستمیس 1
 124/1 ها لیفا یگذار اشتراک 1
 131/1 اطلاعات از پشتیبان نسخه گرفتن 0

 وزن زیر معیارهای مربوط به معیار نیروی انسانی .9 جدول

 وزن زیر شاخص ردیف
 212/3 عدم اطلاع از میزان ارزش اطلاعات 3
 211/3 نداشتن مهارت کافی 2
 262/3 ی کارکنانتیمسئول یبکوتاهی و  1
 620/3 کار زیاد و خستگی ناشی از آن 4
 667/3 در انجام کار نداشتن انگیزه 1
 361/3 ها تیمسئولتداخل  1
 332/3 ی کارکنانکار فراموش 0

 
و  افزار نرمی ها شاخصوزن زیر معیارهای مربوط به  دهنده نشانبه ترتیب  1و  4جدول 

زیر شاخص  افزار نرمشود در شاخص  یمکه ملاحظه  طور همان نیروی انسانی است.
ی اطلاعاتی باید توجه ها سامانهو برای حفظ امنیت  رادارندترین اهمیت  یشبها  یروسو
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زیادی به آن شود. بعلاوه در شاخص نیروی انسانی، زیر شاخص عدم اطلاع از میزان 
 ترین اهمیت است. یشباطلاعات دارای  ارزش

 : وزن زیر معیارهای مربوط به معیار فرآیندهای سازمانی1جدول 

 وزن زیر شاخص ردیف
 113/1 سیستم مدیریت امنیت اطلاعاتممیزی  3
 232/1 مدیریت اطلاعات 2
 243/1 ی سازمانیندهایفرآی مستندساز 1
 114/1 ی سیستم اطلاعاتیها پروژهمدیریت ریسك  4
 113/1 مدیریت رویدادها 1
 120/1 مدیریت تغییر 1

 
یندهای سازمانی است. فرآیارهای مربوط به معیار معوزن زیر  دهنده نشان 1جدول 

ی که مشخص است، زیر معیار ممیزی سیستم مدیریت امنیت اطلاعات با طور همان
 ترین اهمیت است. یشبدارای  113/1وزنی برابر با 

 : وزن زیر معیارهای مربوط به فرهنگ امنیت اطلاعات سازمان4 جدول

 وزن زیر شاخص ردیف
 101/1 مدیرانی کارکنان و ریپذ تیمسئولجوابگویی و  3
 134/1 ی امنیت اطلاعاتها طرحپشتیبانی مدیریت ارشد از  2
 130/1 مقاومت کارکنان و مدیران در مقابل تغییر 1
 134/1 مشارکت کارکنان در امنیت اطلاعات سازمان 4

 
فرهنگ امنیت اطلاعات سازمان  وزن زیر معیارهای مربوط به معیار دهنده نشان 0جدول 
پذیری کارکنان و  یتمسئولکه مشخص است زیر معیار جوابگویی و  طور هماناست. 

فرهنگ امنیت اطلاعات  ترین اهمیت در یشبدارای  101/1مدیران سازمان با وزنی برابر 
یگر برای حفظ امنیت سازمان باید کارکنان و مدیران سازمان د عبارت بهسازمان است. 



 59 تابستان، 81اطلاعات، سال چهارم، شماره  یفناور تیریمطالعات مد  811

 دهند داشته باشند. یمکاری که انجام پذیری و جوابگویی بالایی نسبت به  یتمسئولحس 

 های زیر معیارهای مربوط به ساختار امنیت اطلاعات سازمان وزن .2جدول 

 وزن زیر شاخص ردیف
 003/1 ی اطلاعاتیها سامانهی کنترل و نظارت بر امنیت ها سامانه 3
 341/1 ی مربوط به امنیت اطلاعاتها تیفعالهماهنگی  2
 101/1 مربوط به امنیت اطلاعات در سازمانی ها تیمسئولتعیین  1

 
وزن زیر معیارهای مربوط به معیار ساختار امنیت اطلاعات سازمان  دهنده نشان 3جدول 
ی کنترل و نظارت بر ها سامانهکه در جدول مشخص است، زیر معیار  طور هماناست. 
دهد  یمنشان  است که 003/1ین زیر معیار با وزن تر مهمی اطلاعاتی ها سامانهامنیت 

ی کنترل و ها سامانهسازمان برای حفظ و افزایش امنیت اطلاعات سازمان نیاز به داشتن 
 ی اطلاعاتی دارد.ها سامانهنظارت بر عملکرد 

 افزار وزن زیر معیارهای مربوط به معیار سخت .5 جدول

 وزن زیر شاخص ردیف
 403/1 و...( مودم ی تلفن،ها )خط یارتباطوسایل  3
 111/1 کامپیوترها 2
 114/1 ...()اسکنر و یورودی ها دستگاه 1
 113/1 و...( پلاتر پرینتر،) یخروجی ها دستگاه 4
 113/1 ی کاغذی و...(ها لیانبارش )فا 1

 
 طور هماناست.  افزار سختوزن زیر معیارهای مربوط به معیارهای  دهنده نشان 3جدول  

ترین اهمیت  یشبدارای  403/1که مشخص است، زیر معیار وسایل ارتباطی با وزن 
های  یبآستواند باعث بروز  یمیگر خلل و نقصی در وسایل ارتباطی د عبارت بهاست. 
 ی اطلاعاتی سازمان شود.ها سامانهیری به امنیت ناپذ جبران
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 یعیوزن زیر معیارهای مربوط به معیار حوادث غیرطب .63جدول 

 وزن زیر شاخص ردیف
 131/1 اختلالات برق و تلفن 3
 231/1 دما و رطوبت محیط 2
 331/1 ترکیدگی لوله آب 1

 
 طور همانیرطبیعی است. غوزن زیر معیارهای مربوط به حوادث  دهنده نشان 31جدول 

ترین اهمیت  یشبدارای  131/1که مشخص است، اختلالات برق و تلفن با وزنی برابر 
 .یرطبیعی استغدر حوادث 

 های اطلاعاتی وزن معیارهای مؤثر بر امنیت سامانه .66 جدول

 وزن ی اطلاعاتیها سامانهبر امنیت  رگذاریتأثمعیارهای  ردیف
 232/1 نیروی انسانی 3
 211/1 سیاست امنیت اطلاعات سازمان 2
 332/1 ساختار امنیت اطلاعات سازمان 1
 333/1 افزار نرم 4
 112/1 افزار سخت 1
 140/1 فرهنگ امنیت اطلاعات سازمان 1
 143/1 فرآیندهای سازمانی 0
 133/1 یعیرطبیغحوادث  3

 
 232/1مشخص است، نیروی انسانی با وزنی برابر  33که در جدول  طور همان
دهد که  یمی اطلاعاتی است. این جدول نشان ها سامانهترین معیار امنیت  یتبااهم

 اند ارتباطی اطلاعاتی در ها سامانهی با ا گونه بهمتخصصان و مدیران سازمان و کسانی که 
است، باید به انسان که همان کاربران سیستم  موردتوجه ها آنبرای  ها سامانهو امنیت این 

ترین توجه را بکنند تا بتوانند امنیت سیستم سازمان خود را حفظ کرده و  یشبهستند 
 آن را افزایش بدهند.حتی 
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 گیری بحث و نتیجه

ی امنیتی برای مش خطهر سازمان باید ارزش اطلاعات خود را ارزیابی کند و سپس 
مواردی که باید مورد محافظت قرار گیرد، مشخص نماید. سیستم امنیت اطلاعات شاید 

، وجود یر به نظر آید اما با توجه به اهمیت اطلاعات در بقای سازمانگ وقتپرهزینه و 
اهمیت موضوع  روزافزونی بسیار ضروری است. از روی دیگر، افزایش ا سامانهچنین 

گذاری و توجه ویژه به آن  یهسرمارا ملزم به  ها سازمانی اطلاعاتی، ها سامانهامنیت در 
ادبیات نظری و شناسایی عوامل  بامطالعهاین پژوهش سعی شده است  در کرده است.

استفاده از روش تحلیل  ازآن پسی اطلاعاتی و ها سامانهمنیت ی مؤثر بر اسازمان درون
ی این عوامل، چارچوبی روشن برای بند رتبهروشی برای  عنوان بهسلسله مراتبی فازی 

ی اطلاعاتی معرفی کرد. نتایج ها سامانهی مؤثر بر امنیت سازمان درونبندی عوامل  یتاولو
یرگذار بر امنیت تأثین عامل تر مهم دهد که عامل نیروی انسانی یماین پژوهش نشان 

ین زیر تر مهمی اطلاعاتی و زیر شاخص عدم آگاهی از میزان ارزش اطلاعات ها سامانه
شاخص مربوط به نیروی انسانی است. اگر نتایج این پژوهش را با نتایج مطالعاتی که در 

ی پژوهش نیز به آن اشاره شد مقایسه کنید، خواهید دید عامل انسانی و خطاهایی  یشینهپ
ی اطلاعاتی است که این امر نیز ها سامانهین چالش برای امنیت تر مهمکه از آن سر میزند 

بیشتر به خاطر عدم آگاهی نیروی انسانی از ارزش اطلاعات و یا چگونگی حفظ و 
که دغدغه اصلی کارکنان برآورده  یناتوجه به  با است. باارزشمحافظت از اطلاعات 

اولین چیزی که  استو انجام وظایفی است که بر عهده آنان  ها درخواستساختن 
توان نداشتن قانون  یمشود مسائل امنیتی است. دلیل عمده آن را  یمنادیده گرفته  معمولاً

ات رن است که نداشتن مقربه کارکنان دانست. نکته بسیار مهم ای شده ابلاغمدون و 
کارکنان ندانند چه وظایفی نسبت به حفظ اطلاعات در  اولاًشود  یممکتوب باعث 

، مرجعی برای رسیدگی به تخلفات ها آنیاً در صورت بروز تخلف ثانسازمان دارند و 
پیشنهاد داد در بحث  ها سازمانگیرندگان  یمتصمتوان به مدیران و  یموجود ندارد. پس 

 ها آنترین تمرکز خود را بر نیروی انسانی و آموزش  یشبی اطلاعاتی، ها امانهسامنیت 
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قرار دهد تا بتواند امنیت سیستم اطلاعاتی سازمان خود را حفظ و ارتقا دهد. بعلاوه نباید 
ی دیگر مانند سیاست امنیت اطلاعات که وزنی نزدیك به نیروی انسانی ها شاخصاز 

های  یبآستواند  یمخود  نوبه به ها شاخصاین  دارد غافل شد که عدم توجه به
 یری به سیستم اطلاعاتی سازمان بزند.ناپذ جبران

ی عوامل بیرون سازمانی مؤثر  مطالعهتوان  یمدر انتهای این پژوهش برای مطالعات آتی 
ی اطلاعاتی مانند خطرات هکرهای خارجی و یا حوادث طبیعی و ها سامانهبر امنیت 

 یشنهاد داد.پگیری و یا آماری را  یمتصمی دیگر اه روشبا  راغیره 
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