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 استراتژی امنیت ملی ایالات متحده آمریکا در سایبری هایجایگاه فضای سایبر و تهدید
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 چکیده

های و حملات سایبری در استراتژی امنيت ملي آمریکا جایگاه پر اهميتي دارد. اگر چه جنگ  سگایبری بگه    تهدید

انگداز موگو    ولي حملات روزانه سگایبری حکایگت از چشگم    ،معنای واقعي آن تا حال حاضر صورت نگرفته است

در نظر گرفتن این امر و این که یک جنگ  سگایبری اگگر بگه     جن  سایبری در آینده دارد. از این رو ایالات متحده با 

های نهادی موتلفگي  ها و ابتکاروقوع بپيوندد تلفات و خطرات آن کمتر از جن  کلاسيک نوواهد بود، دست به طرح

استراتژی امنيت ملي آمریکا به نوعي دچار دگرگوني شده است. هگد  ماالگه تبيگين ف گای      دراین زمينه زده است و

سوال اصلي نوشتار این اسگت   های سایبری و جایگاه آن در استراتژی امنيت ملي آمریکاست.، حملات و تهدیدسایبر

که ف ای سایبر در استراتژی امنيت ملي آمریکا چه جایگاهي دارد؟ فرضيه اصلي مورد آزمون در پاسخ به سوال ایگن  

آینده ناشي از حملات سایبری دشگمن، آمریکگا    با توجه به اهميت ف ای سایبر در ایالات متحده و خطراتاست که 

 هگای به ابعاد سگنتي تهدیگد   -به عنوان بعد پنجم -در استراتژی امنيت ملي خود بازنگری نموده و بعد ف ای سایبر را

اگگر چگه تگا حگالا جنگ       . فرضيه فرعي نوشتار ایگن اسگت کگه    )ابعاد چهارگانه زمين، دریا، هوا و ف ا( افزوده است

انگداز  )متفاوت با جنگ  سگایبری( چشگم    ولي حملات روزانه سایبری ،عي کلمه صورت نگرفتهقنای واسایبری به مع

در استراتژی امنيت ملي آمریکا خطرات جن  سایبری در صورت وقگوع بگه    دهد وه ميیمووفي از جن  سایبری ارا

. مفگرو   ذیری بگه خطگر انگدازد   تواند رفاه و امنيت شهروندان را بطور جبران ناپهمان اندازه یک جن  کلاسيک مي

هگای حاگاس اسگت کگه     ترین تهدید جن  سایبری در صورت وقوع، توریب زیر ساختنوشتار این است که عمده

ای و تحليلي، با ابگزار کتابوانگه   -بر ف ای سایبری هاتند. مااله با روش توصيفي یتماماً و بيش از پيش در حال ابتنا
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 به رشته تحریر درآمده است. "ت در چارچوب ف ای سایبربعد جدید قدر"براساس مباني نظری 

: قدرت، ف ای سایبر، حمله سایبری، جن  سایبری، ایالات متحده آمریکا، استراتژی امنيت ملي یکلید یهاواژه

  .آمریکا

 

 مقدمه
همانند مرزهای فیزیکی ایالات متحده، مرزهای سایبری نیز »

ه ای حس ا    اختبسیار نفوذ پذیر هستند و به تبع، زیرس  

ایالات متحده که اقتصاد این کشور بسیار به آن وابسته است 

تواند هدف بازیگران غیردولت ی و دولت ی ق رار بگی رد      می

برتری جهانی کنونی آمریکا ضامن مصونیت آمریکا از چنین 

  «خطراتی نیست

  181-18411341دان کاولتی،

یابد، و رشد سریع ف گای  قدرت در زمينه معنا مي

ی جدید و مهم در سياست جهگان اسگت.   ایبر زمينهسا

پگگایين ورود، گمنگگامي، و نامتاگگارن بگگودن در   هزینگگه

تگر  پذیری، بدین معناست که بازیگران کوچگک آسيب

تر سياسگت  های سنتيدر ف ای سایبر نابت به حوزه

جهاني ظرفيت بيشتری برای اعمال قگدرت سگوت و   

طلاعات هميشه نرم دارند. تغييرات به وجود آمده در ا

سگایبر یگک    اند، اما حگوزه تأثير مهمي بر قدرت داشته

بينگي اسگت.   محيط مصنوعي جدیگد و ييرقابگل پگيش   

قدرت  هایهای ف ای سایبر برخي از اختلا ویژگي

بگگين بگگازیگران را کگگاهش داده و بگگدین ترتيگگب م گگال 

خوبي از پراکنگدگي قگدرت را کگه ویژگگي سياسگت      

گگذارد.  ه نمگایش مگي  جهاني در قرن حاضر اسگت، بگ  

 هگگای بگگزرو نوواهنگگد تواناگگت بگگه انگگدازه  قگگدرت

هایي چون دریا و خشکي بر این حگوزه ماگلط   حوزه

 (.2: 1626)ني،  شوند

اهميت قگدرت   2«آلفرد تایر ماهان»، 2936در سال 

های جدید موتگور بوگار،   آوریفن دریایي را در زمينه

                                                           
1 Alfred Thayer Mahan 

هگای دوربگرد برجاگته سگاخت. در سگال      زره و توپ

هگای آزاد  نيروی دریایي آب« تئودور روزولت» 2369

توجهي گاترش داده و آن را بگه  خود را به شکل قابل

سراسر جهگان گاگيل نمگود. در اوایگل قگرن بياگتم،       

نظریه  کاي بود که اولين ژنرال ایتاليایي 1«گوليودوهه»

نظگامي را مطگرح    برتری برای ضرورت قدرت هوایي

جنگ  جهگاني اول،   کرد. پگ  از معرفگي هواپيمگا در    

قگدرت   پردازی در مورد حوزهنظاميان شروع به نظریه

ماتايم به مرکگز ثاگل    هوایي و قابليت آن برای حمله

شهری دشمن بگدون نيگاز بگه عبگور ارتگش از مرزهگا       

هگگای فگگرانکلين روزولگگت در گگگذاریکردنگگد. سگگرمایه

قدرت هوایي در جن  جهاني دوم حياتي بود. پ  از 

های شناسایي و پيما و ماهوارهارههای قساخت موشک

، نویاگگندگان شگگروع بگگه   2306 موگگابراتي در دهگگه 

موصوص قدرت ف ایي  پردازی در مورد حوزهنظریه

ای را آيگاز کگرد تگا از    برنامه« کندیجان ا »نمودند. 

پيشگامي آمریکا در ف ا مطمئن شده و یک اناگان را  

 (.4: 1626)ني،  به ماه بفرستد

آمریکا اولين کشوری بگود کگه   در همين خصوص 

علاوه بر سایر ميادین جنگ  نظگامي از جملگه زمگين،     

ابگه محگيط    دریا، هوا و ف ا به ف ای مجازی نيز به م

شد. این مفهگوم   کجدیدی برای عمليات نظامي نزدی

گردد اما پ  از وقوع جنگ  اوت  برمي 2339به سال 

در اوستيای جنوبي به یک طرح واقعگي تبگدیل    1669

ه البته لازم به ذکر است نتوانات ناش خگود را  شد ک

                                                           
2 GiulioDouhet 
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بگگرای آمریکگگا و متحگگد واشگگنگتن در منطاگگه یعنگگي   

 گرجاگگگگگتان بگگگگگه خگگگگگوبي ایفگگگگگا نمایگگگگگد   
.(www.khabarfarsi.com)  

 2بگگه طگگور کلگگي، همانگونگگه کگگه ری گگارد کگگلار 

کنگد، جنگ  سگایبری شگکل جدیگدی از      استدلال مي

ور کامل توانيم آن را به طمبارزه است که ما هنوز نمي

ميگدان   در  کنيم. اما روشن اسگت در دنيگای امگروز   

جن  حوزه خود را به ف ای مجگازی گاگترش داده   

است و باید آن را به عنوان پنجمين عرصگه جنگ  در   

 های سنتي زمين، هوا، دریا و ف ا یاد کگرد کنار عرصه

 (.29و  21: 1626)کورنيش و همکاران، 

منگابع   حتي کشورهای بزرگي ماننگد آمریکگا، کگه   

عظيمي از قدرت سوت و نرم در اختيار دارند، خگود  

را در حال تاايم عرصه با بازیگران جدیگد و مواجگه   

شدن بگا مشگکلات بيشگتر در کنتگرل مرزهایشگان در      

یابنگد. ف گای سگایبر جگای ف گای      سگایبر مگي   حوزه

جغرافيایي را نوواهگد گرفگت و حاکميگت دولگت را     

قگگدرت در مناگو  نوواهگد سگگاخت، امگا پراکنگدگي     

ف ای سایبر وجود خواهد داشت و اعمال قگدرت در  

هر یگک از ایگن ابعگاد را بگه شگدت پي يگده خواهگد        

 (.9: 1626)ني،  ساخت

-خواستار یک پگيش « بارا  اوباما»، 1663در سال 

قدرت سگایبری شگد و    قدمي بزرو و جدید در زمينه

انگد. بگه   کشورهای دیگر نيزاین رویگه را پگيش گرفتگه   

هگای قگدرت   تغييرات تکنولوژیکي حوزهمحض اینکه 

دهند، رهبران سياسي نيگز بگا آن همراهگي    را تغيير مي

ای منحصگر  سایبر نيز از این نظر حگوزه  کنند،حوزهمي

به فرد است که هم مصنوعي و جدید بوده و هگم بگه   

هگگای دیگگگر در معگگر  تگگر از محگگيطمراتگگب سگگریع

 تغييرات تکنولوژیکي است. جغرافيگای ف گای سگایبر   

                                                           
1 Ricghardclarke 

هگای دیگگر اسگت. جابجگا     بايار ناپایدارتر از محگيط 

ها و دریاها مشکل است، اما با فشردن یگک  کردن کوه

هایي از ف ای سایبر را خاموش و بوش توانکليد مي

ها به سراسگر جهگان   روشن کرد. گايل کردن الکترون

هگای بگزرو در   تر از جابجایي کشگتي تر و سریعارزان

 (.4: 1626)ني،  فواصل طولاني است

ایالات متحده آمریکگا کگه از نواگتين کشگورهای     

شود، اخيگراً اعگلام کگرده    تهاجم سایبری محاوب مي

است از بودجگه نظگامي خگود خواهگد کاسگت،اما در      

ميليگگون دلار را بگگرای  1/9خگگود  1621بودجگگه سگگال 

های سایبری خود اختصاص داده اسگت  ارتاای قابليت

درصگدی   1رشگد  با  1622که در ماایاه با سال مالي 

همراه خواهد بود و هم نين دسگتور ماگتايم رسگي     

جمهگگور ایگگالات متحگگده آمریکگگا را بگگرای حملگگه بگگه  

های این کشگور بگه دنبگال    کشورهای موالف سياست

 (.94: 1622)لرد و شارپ،  داشته است

بينگي حگال و آینگده    تهدیدهای سایبری قابل پگيش 

های شرفتکند. این تهدیدها که پيآمریکا را تهدید مي

نظامي، اجتماعي و اقتصادی ایجاد شده توسط دنيگای  

تنهگا موگتص بگه     سایبری را به موگاطره انداختگه، نگه   

بلکه به تمام دنيا مربوط است. این تهدیدها به  ،آمریکا

چالشي جدی در زمينه امنيت داخلگي آمریکگا تبگدیل    

 شده و نيازمند توجه بيشتر سران آمریکایي است.

این است که ف گای سگایبر و    سوال اصلي نوشتار

سایبری چه جایگاهي در استراتژی امنيگت   هایتهدید

کند؟ فرضيه اصلي بگه شگرح ذیگل    ملي آمریکا ایفا مي

برای پاسخ به سوال اصلي مگورد آزمگون قگرار گرفتگه     

است: با توجه بگه اهميگت ف گای سگایبر در ایگالات      

متحده و خطگرات آینگده ناشگي از حمگلات سگایبری      

کا در استراتژی امنيت ملي خود بازنگری دشمن، آمری

 هگای نموده و بعد ف ای سایبر را به ابعاد سنتي تهدید
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)ابعاد چهار گانگه زمگين، دریگا، هگوا و ف گا( افگزوده       

است. فرضيه فرعي دیگر این کگه اگگر چگه تگا حگالا      

 ،جن  سایبری به معنای وافعي کلمه صگورت نگرفتگه  

جنگگ  )متفگگاوت بگگا  ولگگي حمگگلات روزانگگه سگگایبری

ه یگ انداز موگوفي از جنگ  سگایبری ارا   سایبری( چشم

دهد ودر اسگتراتژی امنيگت ملگي آمریکگا خطگرات      مي

جن  سایبری در صورت وقوع به همان انگدازه یگک   

تواند رفگاه و امنيگت شگهروندان را    جن  کلاسيک مي

بطور جبگران ناپگذیری بگه خطگر انگدازد. مفروضگات       

 :استنوشتار به شرح ذیل 

ری برای حمایگت و پيشگبرد منگافع    امنيت سایب -2

باگياری از زیگر    -1ملي آمریکا اهميت حيگاتي دارد.  

هگگای حاگگاس واباگگته بگگه امنيگگت سگگایبری  سگگاخت

های مربوط بگه  سایبری و چالشهای دتهدی -9هاتند.

آن، باعث شده که آمریکا در دوره جرج بوش پاگر و  

نهادی از جمله تأسي   هایباراکاوباما دست به ابتکار

بگا   -سگپتامبر  22پ  از  -4رت امنيت داخلي بزند.وزا

هگای دوقلگو از   توجه به این که حمله کنندگان به برج

ابزارهای جدید اینترنتگي جهگت همگاهنگي اقگدامات     

سگایبری در مرکگز   هگای  دتهدیگ  -خود استفاده نمودند

 توجه طراحان امنيت ملي آمریکا قرار گرفته است.

. در قاگمت  استسازماندهي نوشتار به شرح ذیل 

اول به معرفي مباني نظگری پرداختگه شگده اسگت. در     

قامت دوم به این امر رداخته شده است کگه چگونگه   

های حااس جامعگه کگه رفگاه شگهروندان     زیر ساخت

نها واباته است هر چه بيشتر آآمریکا و امنيت ملي به 

 هگای اند و هر گونه تهدیدواباته به ف ای سایبر شده

توانگد بگه   یژه جن  سایبری مگي به و و حمله سایبری

هگا منجگر شگده ودر کنگار     توریب ایگن زیگر سگاخت   

مواطره قرار گرفتن رفاه شهروندان، بطور يير ماتايم 

تواند در مواطره قرار گيرد. در جان شهروندان هم مي

هگای  هگا و ابتکگار  چهارم به طگرح  های سوم وقامت

 سگایبری  هگای نهادی که آمریکا برای ماابله بگا تهدیگد  

 شود.تدار  دیده است پرداخته مي

 

 ق درت  تح و  مفه وو وامنی ت    چارچوب نظ ری1 

 درفضای سایبر

دو نوع جابجایي قدرت در این قگرن در حگال ر    

دادن است: انتاگال قگدرت، و انتشگار قگدرت. انتاگال      

قدرت از یک کشور مالط بگه کشگوری دیگگر، یگک     

رویداد آشنای تاریوي است، اما انتشگار قگدرت، یگک    

ند جدیدتر است. مشگکل همگه ممالگک در عصگر     فرای

اطلاعات کنوني این است که امور بيشگتری خگارج از   

ترین ممالک در حال ر  دادن اسگت.  کنترل حتي قوی

به قول یکي از مدیران سابق وزارت خارجه در برنامه 

اشاعه اطلاعات به همان ميزان باعگث  »ریزی سياستي: 

 «حرفع وضعيت تک قطبي اسگت کگه گاگترش سگلا    

هگگایي کگگه ف گگای سگگایبر و فنگگاوری(. 4: 1626)نگگي، 

سازد به تمگام  استفاده از این ف ا را برای ما ممکن مي

مردم جهان از هر مليت، نژاد، دیگن و دیگدگاه اجگازه    

دهد تا با یکدیگر ارتبگاط برقگرار کگرده، همکگاری     مي

کنند و به پيشرفت و شگکوفایي برسگند. امگروزه یگک     

د در هگر ناطگه از جهگان از    توانگ شرکت آمریکایي مي

طریق ارتباطات اینترنتي به تجارت بپردازد، از مشايل 

هگگای شگگماری حمایگگت بگگه عمگگل آورد و فرصگگتبگگي

)لگرد و   مناسبي را در اختيار مردم آمریکگا قگرار دهگد   

 (.9: 1622شارپ، 

ای اسگت کگه در   کننده رابطگه فراهم ف ای سایبری

-به چهگره مگي   نياز از اتکا بر روابط چهرهآن مردم بي

توانند دست به تعامل و همگاهنگي اقداماتشگان بزننگد    

 (.8:2999 جياني، و )کاراز
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ف ای سایبر محيط الکترونيکي واقعگي اسگت کگه    

ای سریع و فراتر از مرزهگای  ارتباطات انااني به شيوه

جغرافيایي و بگا ابگزار خگاص، زنگده و ماگتايم روی      

یبر نيگاز  دهد. بر خلا  ف ای واقعي، در ف ای سامي

اعمال فاط از  همههای فيزیکي نيات و جایيبه جابه

صگورت   2طریق فشگردن کليگدها یگا حرکگات مگاوس     

هگایي از  گيرد. ف ای سگایبر، بگه معنگای مجموعگه    مي

هگا از طریگق رایانگه و ماگاسل     ارتباطات دروني اناان

موگگگابراتي، بگگگدون در نظگگگر گگگگرفتن جغرافيگگگای   

 (.42:2999 اني،)سليماني فارس شودفيزیکي،گفته مي

ماهيگگت ف گگای سگگایبر، مگگاهيتي فگگرا فيزیکگگي و   

طور کلگي، متفگاوت بگا ماهيگت     ييرملموس است و به

ف ای سنتي است. با توسعه ف ای سگایبر، مفگاهيم و   

اصطلاحاتي در ادبيات الکترونيکي جهان رایج گردیگد  

هگا و توسگعه بيشگتری در    که اساس خود را از فعاليت

-رفت. برخي از آنها عبارتف ای فيزیکي به عاریه گ

اند از: دولت الکترونيکي، تجارت الکترونيکي، جنگ   

(. ف گگای سگگایبر،  06:2999 سگگایبر و. )دی آنجليگگز، 

ای و موابراتي متصل به هم است کگه  های رایانهشبکه

اطلاعات را در کمترین زمان و بيشترین مکان، مبادلگه  

کنگد، در نتيجگه بگارزترین ویژگگي ف گای سگایبر،       مي

 همگه اختن سریع و با حگداقل هزینگه   سترس پذیر سد

 )جلالگگگي فراهگگگاني، اسگگگت« 1آن لایگگگن»اطلاعگگگات 

جهگاني   تواندیگر آن مي های(. و از ویژگي90:2998

و فرامرزی بودن، دستيابي آسان به آخگرین اطلاعگات   

 (.42:2999 )سليماني فارساني، نام برد

 ،قدرت مبتني بر منابع اطلاعات، امری تازه نياگت 

هگا تعریگف از   ای است. دهما قدرت سایبری چيز تازها

طگگور کلگگي، سگگایبر، ف گگای سگگایبری وجگگود دارد بگگه

                                                           
1 Mouse 

2 On Line 

های الکترونيکگي و  پيشوندی است که به معني فعاليت

ف گای  »ای اسگت. براسگاس یکگي از تعگاریف:     رایانه

سگگایبری عبگگارت اسگگت از یگگک حگگوزه عمليگگاتي کگگه 

ونيگک  واسگطه اسگتفاده از علگم الکتر   چارچوب آن بگه 

هگای  کشي از اطلاعگات از طریگق سگامانه   برای... بهره

هگای مگرتبط بگا آن تعيگين     متصل به هم و زیرساخت

ف گای سگایبری از   (. 19تا  10: 1663)کهل،  «شودمي

تگگأثير ف گگا و »سگگوی برخگگي کارشناسگگان بگگه عنگگوان 

هگا، اطلاعگات و ابزارهگای    ای که توسط رایانگه جامعه

لي و یگا کگاربران آن   هگای دیجيتگا  الکترونيکي، شگبکه 

)لگرد و شگارپ،    تعریگف شگده اسگت   « گيردشکل مي

پاوند سایبر کگه خگود ایگن واژه از واژه    (. 26: 1622

اخذ شده است: سایبرنتيک « طریق کامپيوتر»کاربرد از 

و کنتگگرل مگگنظم  هگگاتئگگوری ارتبگگاط عبگگارت اسگگت از

بازخوردهایي که ارتبگاط وکنتگرل موجگودات زنگده و     

کنگگد. از بشگگر را بررسگگي مگگيهگگای دسگگت سگگماشگگين

دار تفکگگر پي يگگده در پرسگگش و سگگایبرنتيک را طليعگگه

هگگای فعگگال بگگا کگگاربرد مفگگاهيم  جاگگتجو از سگگامانه

 داننگگگد. تگگگک واژهبگگگازخوری و کنترلگگگي نيگگگز مگگگي

رسد کگه دیگگر هگي     روزه به نظر ميحتي ام«سایبری»

های خود نداشته باشد و بيشتر پيوند ماتايمي با ریشه

« هگا سامانه»مند متصل است. مفهوم ر نظامبه نوعي تفک

سگایبری، مفهگومي اصگلي و     هایقطعاً در باتر تهدید

ای و تئگوریکي  مرکزی است و دارای پيامدهای رویگه 

متعددی برای چگونگي برخگورد و بررسگي موضگوع    

 (.10:2993است )دان کاولتي،

کنيم ف ای سایبری جدید چگونه گاه فراموش مي

دفگگاع آمریکگگا یگگک اتصگگال   وزارت 2303اسگگت. در 

اندازی ی معدود راهمحدود و جزیي را بين چند رایانه
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کگدهای   2391شگد، و در  ناميگده مگي   2آرپانت کرد،که

ها به منظور ایجاد یگک اینترنگت سگاده کگه     تبادل داده

ای اطلاعات دیجيتالي بود، های دادهقادر به تبادل باته

ای اینترنتگي  ههای دومين آدرسایجاد گردید. نظام نام

-های رایانهآياز به کار کرد و اولين ویروس 2399در 

ای نيز حدوداً در همان زمان ایجاد شد. شبکه جهگاني  

تگرین  )محبگوب  1به راه افتاد، گوگل 2393اینترنت در 

تأسگگي  گردیگگد، و  2339وجگگو( در موتگگور جاگگت

اندازی شگد.  راه 1662ر ادیدپ یکي منبع باز و هدانشنام

و کارها شروع به اسگتفاده  کاب  2336هه د در اواخر

از این فناوری جدید برای جابجگایي توليگد و عرضگه    

 )ني، پي يده عرضه جهاني نمودند هایکالا در زنجيره

234:2936.) 

 از است عبارت«سایبرى قدرت»منظرجوزفناى،  از

 نظرازطریگگق مگگورد نتگگایج آوردن دسگگت بگگه توانگگای 

ک لکترونيی اهاپيوست هماطلاعات به ازمنابع استفاده

مجگازى. قگدرت سگایبری بگرای پيگيگری       هگا دردامنه

 ازایگن  درخگارج  اهدا  در ف ای مجازی یگا اهگدا   

 برداریبهره مورد حوزه

 

 تعریف زیرساخت حیاتی

بگرداری  ای را برای بهرهما بيشتر توانمندی گاترده

دسگت آوردیگم.    های زیرسگاختي بگه  از آسيب پذیری

هگگای بگگویژه از طریگگق شگگبکه» توانگگایي ایجگگاد صگگدمه

توانگایي واقعگي اسگت، ایگن توانمنگدی بگا       « اطلاعاتي

دهنده در حال رشد اسگت، و ایگن در    سرعتي هشدار

حالي است که ما تگوان دفگاعي محگدودی در اختيگار     

)کمياون ریي  جمهور در مورد حفاظگت در   داشتيم

 (.2:2993 )دان کاولتي، های حياتي(زیرساخت

                                                           
1 Advanced research projects agency 

2 Google 

د مشگگوص شگگود کگگه بگگه چگگه در اولگگين گگگام بایگگ

شگود. در  اطلاق مگي  9های حياتيچيزهایي زیرساخت

توان تعاریفي که تگاکنون از  پاسخ به این سؤال ابتدا مي

 ه شده را مورد بررسي قرار داد. یاین مفهوم ارا

در تعریگف زیرسگاخت    4هریتيج واژه نامه آمریکن

مگگورد نيگگاز هگگای بگگه تاگگهيلات، خگگدمات و تأسگگي 

، هگا ونال و ارتبگاط های حملله: سياتمکارآمد، از جم

عمومي نظيگر مگدارس، دفگاتر     هایهآب، برق ومؤسا

کنگد در حکگم اجرایگي    هگا اشگاره مگي   پاتي و زنگدان 

کگه توسگط    1662حمایت از زیربناهای حياتي در سال

رسگگي  جمهگگور وقگگت آمریکگگا منتشگگر شگگده اسگگت،  

هگگای حيگگاتي بگگه تجهيگگزات، امکانگگات و  زیرسگگاخت

تبگگدیل و توزیگگع بگگرق، موگگابرات و خگگدمات توليگگد، 

از راه دور؛ تجهيگگزات و امکانگگات توليگگد،  هگگاارتبگگاط

ای؛ اسگگتفاده، ذخيگگره و انهگگدام مگگواد و انگگرژی هاگگته 

و ناگل  های اطلاعات دولتي و خصوصي؛ حملسياتم

هگای آبگي،   هگا، بنگادر و راه  راهآهن، بگزرو اعم از: راه

هگای  ياتمها و هواپيماها؛ دام، کشاورزی و سفرودگاه

تهيه آب و يذا برای اسگتفاده و مصگر  اناگان گفتگه     

 (.189-189:2993 شده است )عبداله خاني،

 

 های ملیحفظ زیرساخت

بارا  اوباما های ملي در اهميت حفظ زیر ساخت

 بيان داشت:1663ماه مه  13رسي  جمهورآمریکا 

ای به ستون های دیجيتال به طورفزایندهزیرساخت

شکوفا، جوامع پژوهشگي قدرتمنگد،    اصلي اقتصادهای

هگای شگفا  و جوامگع آزاد    های قوی، حکومتارتش

انگد. فنگاوری اطلاعگات موجگب تاویگت      تبدیل شگده 

گفتگوهای فراملي شده و جریان جهاني جابجایي کالا 

                                                           
3 Cirital Infrastructure 

4 The American Heritage Dictionary 
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و خگگدمات را تاگگهيل کگگرده اسگگت. ایگگن پيونگگدهای  

تجاری و اجتماعي به بوگش جگدایي ناپگذیر زنگدگي     

های حيگاتي  اند. تمام زیرساختل شدهروزمره ما تبدی

مگگورد نيگگاز اسگگتمرار زنگگدگي از جملگگه انتاگگال آب و  

برق،کنترل ترافيک هگوایي و پشگتيباني از نظگام مگالي     

ای واباگگته هگگای اطلاعگگاتي شگگبکههمگگگي بگگر سگگامانه

تواننگگد از طریگگق هگگا هگگم اکنگگون مگگيهاگگتند.حکومت

هگگای ابتکگگاری دولگگت الکترونيکگگي بگگه کارآمگگد طگگرح

های ن شرایط خدمات ضروری بپردازند. جنبشساخت

توانند بگرای ایجگاد اشگکال    سياسي و اجتماعي نيز مي

جدید وگاترده به اینترنت اتکا کنند، دامنگه دسترسگي   

ای، جهاني و فراگير است. برای تمگام  به فناوری شبکه

های اساسي دیجيتالي یگک دارایگي   ها زیر ساختملت

به زودی بگه دارایگي   شود و یا اینکه ملي محاوب مي

ملي تبدیل خواهد شد. ت مين جریان آزاد اطلاعات، 

-ها و اناجام شبکهتأمين امنيت و محرمانه ماندن داده

های در هم تنيگده بگرای پيشگرفت اقتصگاد آمریکگا و      

جهان، امنيت و ارتاای حاوق جهاني کگاملاً ضگروری   

هاتند. جامعه جهگاني بایگد بگه طگور یگک پارچگه و       

های به وجگود آمگده در نتيجگه ورود    هماهن  چالش

کنشگران بدخواه به ف ای مجازی را شناسایي کنگد و  

هگگای مگگالي و هگگا سياسگگتمتناسگگب بگگا ایگگن چگگالش 

المللي را بگه روز کگرده و تاویگت کنگد. اقگدامات      بين

انجام شده در ف ای سایبری دارای پيامگدهایي بگرای   

زندگي ما در ف ای فيزیکي است و ما باید به سگمت  

یجاد حکومت قانون حرکت کنيم و از خطر احتمگال  ا

چربش معایب آن بر محاسن آن جلوگيری کنيم. آینده 

ف گگای سگگایبری امگگن، مطمگگئن، و شگگفا  بگگه نحگگوه  

شناسایي مناسب این ف ا و محافظگت از آن از سگوی   

ها باتگي دارد. در عين حال باید با کاگاني نيگز   ملت

هاگتند   که در صدد بي ثبات کردن یا ت عيف جهگان 

ای بگه سگمت   ماابله کنيم، جهاني که به طگور فزاینگده  

)کگا  سگفيد،    ای شدن در حگال حرکگت اسگت   شبکه

1622 :9.) 

شگيوه زنگدگي    هگای حيگاتي در  برخي زیرسگاخت 

ها بايار حاسز اهميت اسگت کگه حمایگت از    آمریکایي

ها ماگتلزم دخالگت و فعاليگت دولگت     این زیرساخت

بری دولتگي سگنجيده   آمریکا است. در اینجا به یک ره

ها یعني جگایي کگه رفگاه زنگدگي     هم ون سایر حوزه

آمریکایي در خطر است، نيگاز اسگت. ایگن نهادهگا بگا      

هگای  های صنعتي و آژان های گروههمکاری کمپاني

هگای بنيگادی آمریکگا را    دولتي آمریکا کگه زیرسگاخت  

کنند، در ماابگل حمگلات سگایبری اعگلام     مدیریت مي

هگای آنهگا ناکگافي    اما سعي و تگلاش اند، آمادگي کرده

ها  در نوسگان و  ها و کمپانيبوده و پيشرفت در بوش

هگا  متفاوت بوده است. بر اساس این گزارش، کمپگاني 

برای فعاليت اقتصگادی در حگوزه امنيگت سگایبری بگا      

کنند، زیرا کنتگرل تهدیگدات باگيار    یکدیگر رقابت مي

 گگذاری مگبهم اسگت. اگگر    مشکل و بازگشت سگرمایه 

ها در زمينه دفگاع عليگه حمگلات سگایبری کگه      کمپاني

اکنون در آمریکا بايار رایج است شکاگت بوورنگد،   

آثار و پيامدهای جبران ناپذیری بگر اقتصگاد دولگت و    

)لگرد و شگارپ،    خواهگد داشگت  مردم آمریکگا در پگي  

1622 :49.) 

ای هگای رایانگه  کشور آمریکا به شدت بگه سياگتم  

طگور خاصگي بگه    امبر بهسپت 22واباته است. حوادث 

ها و مائله فوریگت در  پذیریافزایش آگاهي از آسيب

هگای  پاسوگویي توریگب یگا اخگتلال در زیرسگاخت    

چنين  دولت تگدابير امنيتگي در   حااس منجر شد، هم

اینترنت را تشدید کرد. جورج بوش، رسگي  جمهگور   

ميليارد دلار بگر بودجگه    8/2وقت آمریکا، دستور داد  

ای و اینترنت و هم نين های رایانهي شبکهتدابير امنيت
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آموزش متوصصاني که با حملات اینترنتگي احتمگالي   

 پرور،)ضيایي کنند، افزوده شودها ماابله ميتروریات

224:2993  .) 

له أسگگپتامبر، ماگگلم سگگاخت کگگه ماگگ 22حمگگلات

های حاگاس بگه هاگته اصگلي     حفاظت از زیرساخت

الي بگود کگه   امنيت ملي تبدیل شده است؛ و این در ح

دولت کلينتون تهدیدات سایبری را یکگي از خطگرات   

کرد. دولت بگوش  عمده قرن بيات و یکم تعریف مي

با چرخش از یک تمرکگز باگيار قگوی بگر ابزارهگای      

گيگری تهدیگد سگایبری بگه     های شکلسایبری و روش

هگایي در بگاب تروریاگم پگيش     سمت اديام با دیدگاه

و توانگایي يلبگه   هایي از جنگ  اطلاعگات   رفت. جنبه

تبگگدیل بگگه   کگگردن در حگگوزه اطلاعگگات بگگار دیگگگر  

موضوعات کليدی امنيت در دستور کارهگای سياسگي   

شد. تهدیدات سگایبری در ارتبگاط ماگتايم بگا بحگث      

 )دان کاولتي، های حااس استحفاظت از زیرساخت

210:2993.) 

هگگای حيگگاتي از جملگگه حگگوزه برخگگي زیرسگگاخت

های ارتباطاتي به طور ماایل مالي، بوش برق و شبکه

پگگذیر ای در برابگگر حمگگلات سگگایبری آسگگيبفزاینگگده

هاتند. بوش خصوصي در ایالات متحگده در حگدود   

های حياتي ایگن کشگور را   درصد زیرساخت 36تا  98

هگا بگرای کنتگرل و    در اختيار دارد و فعالان این بوش

اداره این فرایندهای حااس از ف ای سایبری استفاده 

عنوان م ال، تنظيم سطح کلر در آب، باز و  کنند. بهمي

ها، کنتگرل جریگان نفگت و    باته کردن شيرها و دری ه

انجام معاملات مگالي از جملگه ایگن مگوارد بگه شگمار       

آیند. وقوع یک حمله سایبری و بگروز اخگتلال در   مي

توانگد  ها حتي برای مدت زمگان انگدکي مگي   این شبکه

ته شگگدن موجگگب از بگگين رفگگتن امگگوال، منگگابع و کشگگ

 (.1: 1661)واتيز،  گناه شودهای بياناان

های بنيادی آمریکا به هنگام حفاظت از زیرساخت

نباید بايار خام و بيش از حگد مارراتگي عمگل کنگد.     

هگگای بگگازار تگگا حگگد ممکگگن  حگگلآمریکگگا بایگگد از راه

کننگدگان   جانبداری کند. این هد  فراگير باید تگأمين 

را قگادر سگازد تگا از    های بنيادی و پيشرفته زیرساخت

ای از امنيگگت بيشگگتری ناگگبت بگگه مجموعگگه گاگگترده 

کگه بگرای تگأمين     تهدیدات برخوردار باشند، در حالي

کننگگدگان کمتگگر توسگگعه یافتگگه ایگگن امکگگان را فگگراهم 

سازد تا به سطح بالایي از امنيت دست یابند. بگرای  مي

دسگگگتيابي بگگگه اهگگگدا  فگگگوق و بگگگرای دفگگگاع از   

هگای  مت ایگالات متحگده گگا   های ملي، دولزیرساخت

متعددی برداشته است. اگرچگه پگرداختن بگه تمگام آن     

ها از دامنه این مطلب خارج است اماچنگد مگورد،   گام

 (.49: 1622)لرد و شارپ،  ارزش مطرح شدن دارد

گام اول، تأسي  یک مرکز همگاهنگي تگيم پاسگخ    

ملون اسگت.   -در دانشگاه کارنگي 2ایاضطراری رایانه

پ  از آنکه یک رویداد مهم  2399در سال این مرکز، 

در اینترنت، هزاران رایانه را دسگتووش اخگتلال کگرد    

وزارت دفاع کگه   های پيشرفتهپروژه تأسي  شد. اداره

اینترنگگت را بنگگا نهگگاد، مرکگگز همگگاهنگي تگگيم پاسگگخ   

ای را طوری بنيگان نهگاده کگه ایگالات     اضطراری رایانه

مگاده باشگد. مرکگز    متحده برای رویدادهای آتي بهتر آ

سگاعته و یگک ناطگه     14فوق دارای یک ناطه تمگاس 

هگا و رفگع   پگذیری  مرکزی برای مشوص کردن آسيب

 )عبدالگگه خگگاني،  آنهگگا بگگه کمگگک فروشگگنده اسگگت  

46:2993.) 

گگگام دوم، تشگگکيل کمياگگيون ریاسگگت جمهگگوری 

در ژوسيگه   1هگای اساسگي  درباره حفاظگت زیرسگاخت  

د آن گروه از است. از این کميايون خواسته ش 2330

                                                           
1 CERT/CC 

2 PCCIP 
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هگای حمایگت از   های حااس کگه سياگتم  زیرساخت

دهنگگد، مطالعگگه کننگگد و آسگگيب جگگان را تشگگکيل مگگي

ی وسگگيعي از هگگای آنهگگا را در برابگگر گاگگتره پگگذیری

تهدیدها مشوص نمایند و برای محافظگت از آنهگا در   

 2339و  2339های آینده، راهبردی پيشنهاد کنند. سال

های موتلگف در  ه دیدگاهیاهای آستانه اردر واقع سال

سایبری بوده است. ف گای توصگيص    هایباب تهدید

سایبری  هایمربوط به تهدید هایداده شده به موضوع

در راهبردهای امنيت ملگي ایگالات متحگده آمریکگا در     

کنگد، بگه   همين زمان مشابه رشد باورنکردني پيدا مگي 

سایبری بگه م ابگه یکگي از خطگرات      هایعلاوه تهدید

« جدید» هایحي برای پاسوگویي در ميان تهدیدترجي

کنگگد. در گگگزارش کمياگگيون جگگای خاصگگي پيگگدا مگگي

هگای  ریاست جمهگوری دربگاره حفاظگت زیرسگاخت    

جدیگد   هایسایبری، حتي از تهدید هایاساسي تهدید

 )دان کگاولتي،  تگر توصگيف شگده بودنگد    نيز خطرنا 

210:2993.) 

لگي سگال   گام سوم،کنگره باید در قانون امنيت داخ

تجدید نظگر کنگد تگا وزارت امنيگت داخلگي از       1661

هگای بنيگادی   اختيارات بيشتری در حفگظ زیرسگاخت  

آمریکا در ف ای سایبری برخوردار شود. این موضوع 

باید اختيار در مورد قواعد موضوعي تحت صگلاحيت  

کننگگدگان را شگگامل شگگود کگگه بگگر اسگگاس آن تهيگگه   

بگگرای هگگای بنيگگادی، مبنگگای محکمگگي را  زیرسگگاخت

پذیرنگد. اگرچگه رسگي  جمهگور     اقدامات امنيتگي مگي  

های مشوصگي  اختيارات فوق را از طریق دستورالعمل

ه کرده است، امگا ایگن اختيگارات بایگد بگر اسگاس       یارا

قگگانون مگگدون شگگود تگگا در نهایگگت بگگه تاویگگت امگگر   

پاسوگویي منتهي شود، هگم چنگين کنگگره بگا وضگع      

هگای  راتژیقوانين سگایبری بایگد زمينگه را بگرای اسگت     

نظارتي دقيق فگراهم کنگد کگه بگا اهگدا  و نيازهگای       

هگای  هگای خگاص متناسگب باشگد. زیرسگاخت     بوش

بنيادی آمریکا یکپارچه نبگوده و قواعگد ارتباطگات راه    

)موگگابرات( بایگگد بگگا حفگگظ حگگریم خصوصگگي و  دور

های محگوری آمریکگا   ناشناخته ماندن بر اساس ارزش

 -اعد شبکه برقگي طراحي شود و این قواعد باید از قو

که حریم خصوصي در آن به عنگوان ديديگه حاگاب    

 (.49: 1622)لرد و شارپ،  متفاوت باشد -شودنمي

های فراوان دولت آمریکگا و بوگش   به ريم تلاش

خصوصي برای تاویت امنيت سایبری، این تهدیدهای 

سایبری فزاینده و پي يگده در حگال پيشگرفت و رشگد     

وری و اساسگي اسگت.   هایي فگ است و نيازمند راه حل

حال این سوال مطرح است که آیا آمریکا در برابر این 

 هایپژوهشاست؟ با توجه به وچالش به پا خواهد خ

فراوان و مذاکره زیاد با افراد حاضر در دولت، بوگش  

هگای ييگر دولتگي،    نظامي، بوش خصوصي و سازمان

نانه به ایگن پاسگخ، آری اسگت. البتگه      جواب خوشبي

تگر  تر و فعالن امر نيازمند مدیریتي قویموفايت در ای

هگا و  از سوی دولت آمریکا است. دولگت بگه شگرکت   

تگگر از مجرمگگان و نيگگاز دارد کگگه سگگریع پژوهشگگگراني

جاسوسان دسگت بگه نگوآوری بزنگد. عگلاوه بگر ایگن        

هایي در سرتاسر آمریکا و دنيگا  نيازمند افراد و شرکت

بگر   است که مائوليت امنيگت خگود در ایگن زمينگه را    

عهده بگيرند. نباید منتظر یک فاجعه دیجيتالي بگود تگا   

 گاه به فکر تغيير روند عگدم امنيگت سگایبری افتگاد    آن

 (.9: 1622)لرد و شارپ، 

 

 آمریکا سایبری و ایالات متحده هایتهدید

ای در معگگر  خطگگر قگگرار  طگگور فزاینگگدهبگگهمگگا 

ها واباگته اسگت... . تروریاگت    داریم.آمریکا به رایانه

تری توسط های وسيعا شاید قادر به ایجاد توریبفرد
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اکنگون در  ملت مگا هگم   .صفحه کليد باشد تا یک بمب

معگگر  خطگگر جگگدی حمگگلات سگگایبری اسگگت کگگه  

توانگد بگه روح و اقتصگاد مگا بگه مراتگب بگيش از        مي

 .حمگگلات یگگازده سگگپتامبر آسگگيب جگگدی وارد کنگگد  

)اظهارات ری ارد کلار  مشاور سابق کگا  سگفيد و   

ای بگگه ای در نامگگهدانشگگمند علگگوم رایانگگه 96 بگگيش از

 (.2:2993 بوش( )دان کاولتي،

هگای  در جوامع پيشرفته مانند آمریکا که بگه شگبکه  

الکترونيکي متکگي هاگتند، آسگيب پگذیری در برابگر      

حملات تروریاگتي، سگرقت و خرابکگاری در سگطح     

ملي مطرح است. بنابراین، تأکيد زیادی بگر تروریاگم   

گيگرد. بگه   سگایبرنتيک صگورت مگي    اطلاعاتي و جن 

حتي یک ماام امنيتي آمریکا گفتگه اسگت   »ای که گونه

که با یک ميليارد دلار و بيات نفگر متوصگص خبگره    

تواند کل آمریکا را فلج کند، یک تروریاگت  رایانه مي

از ایگن رو،  «. تواند به این توانگایي دسگت یابگد   نيز مي

ثير حمگلات  ای از تگأ هگای رایانگه  تأثير حمله به شبکه

 .(88:2992 )رایش، شيميایي و ميکروبي بيشتر است

های ایالات متحده مانند استراتژی ملي برای تلاش

و طگرح   1669تگا   2339ف ای مجازی امگن از سگال   

هگگایي و طگرح  1669جگامع امنيگگت سگایبری در سگگال   

نصه ظهور رسانده اسگت،  دیگری که در این زمينه به م

و بگه طگور اخگص    اهميگت ایگن حگوزه     نشان دهنگده 

خطراتي که در این حوزه امنيت ملي آمریکا را تهدیگد  

هگا اسگت   طورکه بيان کردیم؛ سالکند، است. همانمي

که دولت آمریکا در اسناد امنيت ملي خگود بگر خطگر    

فراوان تهدیدهای سایبری و ارتباط تنگاتنگ  آنهگا بگا    

کند. این تهدیدها به جرم، جاسوسي و جن  تأکيد مي

اند. کگا   ی برای ایالات متحده تبدیل شدهچالشي جد

المللگي خگود در   راهبگرد بگين   1622سفيد در ماه مگي  

ف ای سگایبری را منتشگر کگرد کگه در آن چگارچوبي      

واحد برای موضوعات متعدد امنيت سگایبری در نظگر   

 امنيت سایبری مع لي چند بعدی اسگت  گرفته است.

 تگگرینازجگگدی یکگگي سگگایبری امنيگگتهگگي تهدیگگد»

 ملگت  واقتصادی عمومي ملي،ایمني امنيت هایچالش

 وبرتگری  رهبگری  موجگب  هگایي کگه  است. فناوری ما

هگایي  موضگوع  تاویگت  موجگب  حال درعين شوندمي

 فگراهم  را نگابودی  و توریگب ات موجبگ  کگه  شوندمي

 (.48: 1626)کا  سفيد،  «آورندمي

 

 2حملات سایبری

حمله سایبری چيزی متفگاوت از جنگ  سگایبری    

سایبری اخگتلال در صگحت یگا درسگتي      است. حمله

ها است که معمگولاً از طریگق کگدهای موگرب و     داده

-ها که به خروجگي تغيير در منطق برنامه و کنترل داده

)ردریگگز،  گيرد شود، صورت ميهای اشتباه منجر مي

 (.26و  3: 1660

 شود:  حملات سایبری شامل چهار حوزه مي

دسگت دادن  از  -1ها از دست دادن کليت داده -2

و  -4از دسگگت دادن اطلاعگگات محرمانگگه  -9قابليگگت 

 (.9تا  2: 1668)ارمي،  توریب فيزیکي

نال هوایي، وآب، برق، بانکداری، حمل برای م ال

تنهگگا چنگگد نمونگگه از خگگدماتي اسگگت کگگه توسگگط     

هگگای اطلاعگگات و ارتباطگگات در حگگال    زیرسگگاخت

ای بگه  فزاینگده هگا بگه طگور    اجراست. این زیرسگاخت 

توانگد  یکدیگر واباته هاتند و یک حمله اینترنتي مي

همانند بازی دومينو در آنها اختلال ایجاد کند، اختلال 

های دیگر در یک سياتم مااوی با اختلال در سياتم

بگالاوه حمگلات    هگای است و ادامه این روند از تگاثير 

 (.0و  8: 1622)اسلام و همکاران،  اینترنتي است

                                                           
1 Cyber Attacks 
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عریف جنگ  سگایبری بایگد گفتگه شگود کگه       در ت

تگر از تعریگف   تعریف آن از لحاظ تئوری بايار آسگان 

آن به صورت عملي است زیگرا تگاکنون هگي  جنگ      

سایبری به وقوع نپيوسته است. اگرچه جن  سگایبری  

تواند تگأثيرات موربگي داشگته باشگد امگا در آن از      مي

هگگای مرسگگوم در جنگگ  واقعگگي ویرانگگي و خگگونریزی

نياگگت. اگرچگه اطلاعگگات موجگود در جنگگ    خبگری  

شود امگا ایگن   سایبری ماتايماً عامل مرو انااني نمي

هگایي را از  هگا و برنامگه  اطلاعات ممکن است سياتم

ها را به خطر بيندازد . حملات بين ببرد که جان اناان

سایبری ممکن است خطرات مشوصي به وجود آورد 

له زیگادی  اما تا رسيدن به مرحله جن  سایبری، فاصگ 

گيرد توانایي و دارد زیرا هدفي که مورد حمله قرار مي

)لرد و شگارپ،   علاقه واکنش و حمله متاابل را ندارد

1622 :23.) 

با ذکرچند م ال بزرگي خطرات نهفته در حمگلات  

سایبری را در ایالات متحده و عليه این کشگور مگورد   

 دهيم.بررسي قرار مي

ایگگت از ، چنگگدین تراب1663شوصگگي در سگگال  

های مربگوط بگه سياگتم الکترونيکگي و طراحگي      داده

ميليگارد   966هگای مشگتر    جنگندهاطلاعات از برنامه

دلاری پنتاگون را به سرقت برد. علاوه بر این، بيشگتر  

انگد. بگدیهي   مجرمان اینترنتي از مجگازات فگرار کگرده   

است که این فعاليت پرسود و ايلب بگدون مجگازات،   

)پریتگز و   ی امنيگت ملگي اسگت   در واقع تهدیدی بگرا 

 (.24: 1626اس ریات، 

 ،1669در مبارزات انتوابگات ریاسگت جمهگوری    

های کامپيوتری بارا  اوبامگا و جگان مگک کگين     شبکه

پگي بگردن بگه    مورد حمله قرار گرفت که هد  از آنها

)لرد و شگارپ،   های انتواباتي بودهای آتي نامزدبرنامه

1622 :29.) 

بگرای ارعگاب یگا     ، ا  بي آی،هک کردن سازمان سيا

اجبار مگردم آمریکگا م گال دیگگر هگک کگردن پایگگاه        

های بيمارستان و تغيير اطلاعات بيمار اسگت کگه   داده

طگرح   1669شود. در باعث مصر  نادرست دارو مي

تجارت الکترونيک دلار اعلام کرد برای یک سال اگگر  

يليگون دلار  م 0.8اینترنت هک یا دسگتکاری شگود در   

: 1668)پلاندا،  آیدت جهاني اختلال بوجود ميمعاملا

9.)  

انگد، کگه از   چند تن از مجرمان اخيراً محکوم شگده 

آوردن م اینترنتي و بدسگت یهای خود برای جرامهارت

های اعتبگاری بگه سگرقت رفتگه بگرای      اطلاعات کارت

شگان اسگتفاده   های تروریاتيتأمين منابع مالي فعاليت

هگای  کگاران و گگروه  جنایگت  اند. امکان دارد کگه کرده

هگایي بگرای همکگاری بگا     تروریاتي تگلاش کننگد راه  

یکدیگر و نوع جدیدی از تهدید را بوجود آورند، کگه  

م یهای قدرتمند بگرای جگرا  گرایان به ابزاردر آن افراط

کگردن  اینترنتي و سرقت اطلاعات شوصي و یا منحگل 

)نگگره و   کننگد های کامپيوتری، دسترسي پيگدا  سياتم

 (.9: 1669وارد، 

 2339ی هکرها مربوط به سال م ال معرو  حمله

هگای ماگتعار   ساله بگا نگام  20،29،29است که سه پار 

تگرین  ریگزی شگده  ماکياول، قدکوتاه، تحليلگگر، برنامگه  

های نظگامي آمریکگا در ف گای    حمله عليه زیرساخت

ی این افراد سياسي سایبر را انجام دادند. اگرچه انگيزه

هگای  نبگود ولگي آنهگا  تواناگتند بگه شگبکه      یا نظگامي  

های کتابوانه و MIT پنتاگون، دانشگاه برکلي، دانشگاه

 (.206 :2994 بيگي،ملي نفوذ کنند )حان

، کگگرم مگگوری  آرپانگگت را کگگه در واقگگع 2399در 

اینترنگگت ابتگگدایي بگگود، دچگگار توقگگف کگگرد. واقعگگه   
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ای بود کگه یگک هکگر    در واقع دزدی رایانه 2کاکوزاو

ای ایگالات  های رایانگه ني تلاش کرده بود به شبکهآلما

ویژه در ارتباط بگا امنيگت ملگي ایگن      متحده آمریکا به

، مگا  2396کشور دسترسي پيگدا کنگد. در اوایگل دهگه     

شاهد افزایش و رشد آگاهي دربگاره ح گور و نفگوذ    

های جدیگد کاگب   جاسوسان خارجي برای کشف راه

 ان کگاولتي، بندی شگده هاگتيم )د  اطلاعات عالي طباه

1:2993.) 

ویروس کامپيوتری بگا نگام اسگتاک  نگت کگه بگه       

ای ایران فرستاده شد، توانات با سانتریفيوژهای هاته

های موتلف آنها را از کار بيندازد. طبق گزارش روش

ای مشگوص از  های موتلف، ایگن اتفگاق نمونگه   رسانه

یک حمله سایبری با تأثيری محر  بود. این ویگروس  

هگای  در ظاهر با هگد  حملگه بگه سگامانه     پيشرفته که

هگای  صنعتي ایران طراحي شده بود بگه دليگل تکنيگک   

 288ویژه تک يری آن بگيش از صگد هگزار سگامانه در     

هگای  کشور جهان را آلوده کرد. در واقع، این آلگودگي 

شگوند زیگرا ایگن    اضافي خاارات جانبي محاوب مي

ت نحوادث تأثيرات جانبي ناخواسته ویروس استاک 

 (.29: 1622)لرد و شارپ،  شدمحاوب مي

ای تگگرین م گگال بگگه کگگرم رایانگگهامگگا شگگاید جالگگب

شود که به دليل تاثيرگگذاری موگرب   مربوط مي1نيمدا

های دیگر، چنين برخورداری از قابليتبالای آن و هم

معگرو    4به کگرم چهگار سگر    9مانند ویروس تروجان

واقعگه   ای یگک هفتگه پگ  از   شده بود. این کرم رایانه

، منتشر شد و خاارات زیادی بگه  1662یازده سپتامبر 

ای ایالات متحده، بریتانيگا و  های رایانهویژه به سياتم

 (.39: 2936 ساعد،و  کن  وارد آورد)کدخدایيهن 

                                                           
1 Cukoo`s egg 

2 Nimda 

3  Trojan virus 

4 Four Headed worm 

آن هگم   هگای بنابراین، چالش امنيت سایبری و تهدیگد 

مگؤثر   هگای مهم و هم پي يده است. دستيابي به ترتيب

ن حوزه، به یگک اسگتراتژی جگامع کگه     حکومت در ای

شگامل اقگگدامات هماهنگگ  بوسگيله حکومگگت، بوگگش   

خصوصي و شهروندان نياز دارد. جامعه جهاني نيز به 

صورت واضگح، منگافع مشگترکي در حمایگت امنيگت      

های سایبری همکاری و اقگدام فگوری نيازمنگد    سياتم

 (.494: 1669)چرتو ،  است

مگي سگال    13در راستای چنين اهميتي بود که در 

، رسي  جمهور آمریکا اعگلام کگرد کگه ف گای     1663

سایبری به عنگوان یگک دارایگي مهگم ملگي اسگت کگه        

)لوی ،  کندایالات متحده با تمام معني از آن دفاع مي

1622 :9.) 

 

 سایبری امنیت ارتقای برای های دولت آمریکاتلاش

هگای  ها بگه دليگل واباگتگي زیرسگاخت    آمریکایي

ه اینترنگگت بگگرای دولگگت ناگگش حيگگاتي کشورشگگان بگگ

ای قاسلنگد و هگدایت امنيگت ملگي در ف گای      برجاته

داننگد.آنها بگر همکگاری و    ی دولت ميسایبر را وظيفه

های خصوصي و دولتي تأکيد داشته و مشارکت بوش

این همکاری را از نوع  اشترا  اطلاعات، امکانگات و  

دانند و دولگت مرکگزی را نيگز بگه عنگوان      آموزش مي

 اند.  ی اصلي در نظر گرفتهکننده هماهن 

انگد  های اساسي امنيت ف ای سایبر عبارتاولویت

 از:

 ؛( سياتم پاسوگویي امنيت ف ای سایبر ملي2

پگذیری و تهدیگد امنيگت    ( برنامه کگاهش آسگيب  1

 ؛ف ای سایبرملي

رسگاني امنيگت ف گای    ( برنامه آموزش و اطگلاع 9

 ؛سایبر ملي
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 ؛( تأمين ف ای سایبر دولتي4

 .المللي( همکاری بين8

ه واکنش لازم به حوادث یاولویت اول در مورد ارا

سایبر بگه منظگور کگاهش خاگارات احتمگالي اسگت.       

پگذیری و خطگر   های دوم، سوم، چهارم آسيباولویت

دهنگد و اولویگت   تهدید حملات سایبری راکاهش مي

پنجم نيز برای اجتناب از حملات سایبر خگارجي کگه   

داشگته و هم نگين بگرای بهبگود      بر امنيت ملگي تگأثير  

المللي و پاسوگویي به چنين حملاتي در مدیریت بين

-109:2994 )حاگن بيگگي،   نظر گرفتگه شگده اسگت   

101  .) 

، دولگت بگوش طگرح جگامع     1669در ژانویه سال 

تگر  در جهگت تگلاش بگرای امگن     2امنيت سایبری ملي

ساختن ایالات متحده در ماابل تهدیدهای سگایبری را  

این طرح جامع، ایجاد سياست، استراتژی و آياز کرد. 

هگای امنيتگي فگدرال بگود.     هایي برای سياتمراهنمایي

هم نين رویکردی است که تهدیدهای آینده اینترنتگي  

و فناوری و نيازهای دولت فدرال به اديام باگياری از  

های فني و سازماني آن را برای پاسخ بهتگر بگه   توانایي

)تئگوهری و   کنگد ي مگي بينگ تهدیدهای پي يده را پيش

 (.9: 1663رولينز، 

ای از یگک  دولت اوبامگا، مجموعگه   1663در سال 

استراتژی برای امنيگت سگایبری بگه منظگور ماابلگه بگا       

بنگدی کگرد. ایگن ابتکگار     تدوین و صگورت  هایتهدید

هگگای دوازده دسگگتورالعمل نظگگامي، ييرنظگگامي، شگگبکه

ر دهد. دهای زیرساخت را پوشش ميدولتي و سياتم

قدم نوات تأکيد رسگي  جمهگور بگه کگار هماهنگ       

بوش خصوصي، جامعه پژوهشي و شگهروندان بگرای   

هگگای اینترنتگگي قابگگل اعتمگگاد و   ایجگگاد زیرسگگاخت 

                                                           
1 CNCI 

های پذیر که از مزیت نابي آمریکا و پيشرفتانعطا 

 (.0: 1626)استون،  ملي و امنيت ميهني محافظت کند

هگای  لگت گيری از اقگدامات دو دولت اوباما با بهره

بگگوش و کلينتگگون تأکيگگد فراوانگگي بگگر جگگدی بگگودن   

سایبری داشته و با جدیت هر چگه تمگامتر    هایتهدید

درصدد تاویت امنيت سایبری آمریکگا اسگت. اجگرای    

، «مرور سياست ف گای سگایبری  »هایي با عنوان برنامه

ایجاد فرماندهي سایبری آمریکا، ارتاای ناگش وزارت  

هگای کليگدی و   برنامگه امنيت داخلي، افزایش بودجگه  

های مورد اعتماد در ف گای  تدوین راهبرد ملي هویت

المللي در ف گای سگایبری   سایبری و اتواذ راهبرد بين

ترین دستاوردهای دولت اوباما در ف ای از جمله مهم

چنگين  شگود. دولگت اوبامگا هگم    سایبری محاوب مگي 

کننگگده امنيگگت فگگردی را بگگه عنگگوان ماگگئول هماهنگگ 

  سگگفيد منصگگوب کگگرده اسگگت کگگه  سگگایبری در کگگا

هگای  جمهگور دارد و بگا گگروه   دسترسي داسم به رسي 

امنيگگت ملگگي و اقتصگگادی همکگگاری نزدیکگگي دارد.    

فرماندهي سگایبر ایگالات متحگده آمریکگا موسگوم بگه       

ماه  22تصویب شد و  1663ژوسن  19در  1«سایبرکام»

ای رسيد که پنتگاگون آن را  پ  از آن تاریخ به مرحله

نامد. رازو  با تأکيد بر اوليه انجام عمليات ميقابليت 

بطور کامل عملياتي  1626آنکه سایبرکام تا پایان سال 

شود افزود: مار فرماندهي سگایبر آمریکگا در شگهر    مي

آژانگ   »یعني جگایي کگه    ؛ایالت مریلند "فورت ميد"

آمریکا نيز در آن واقع شگده اسگت، قگرار    « امنيت ملي

 (.1663)گورمن،  دارد

منيت سایبری برای حمایت و پيشبرد منگافع ملگي   ا

آمریکا امری مهم و حيگاتي اسگت. همانگونگه کگه در     

ایگن   ،آمریکا بيگان شگد   1626راهکار امنيت ملي سال 

                                                           
2 cybercom 
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 منافع عبارتند از: 

 امنيت آمریکا، شهروندان، دوستان و شرکای آن  -

اقتصاد رو به رشد آمریکا در سياگتم اقتصگادی    -

 بوشد  ها را ارتاا ميه و فرصتالمللي که رفابين

هگگا جهگگاني در کشگگور و در  احتگگرام بگگه ارزش -

 سرتاسر دنيا  

توانایي آمریکا برای رسيدن به این منافع به ميگزان  

بايار زیادی باتگي به دسترسي امن و قابل اعتماد به 

اینترنت دارد که هيلاری کلينتون، وزیر امگور خارجگه   

ای کگه  مجموعگه  :دآمریکا آن را اینگونگه تعریگف کگر   

کنگد. در  قدرت و پتانايل دیگر افگراد را تاویگت مگي   

صگگورت وجگگود اعتمگگاد در ف گگای اینترنگگت، امنيگگت 

کننگدگان،  های مرتبط با آن و اعتماد به اسگتفاده سياتم

توانایي آمریکا برای دسترسي بگه ایگن منگافع افگزایش     

 (.21: 1622)لرد و شارپ،  خواهد یافت

 

 سایبری هایو تهدید نهادهای ایالات متحده

است کگه   ای پي يدهحوزه امنيت سایبری به اندازه

توان آن را صرفاً با یک سازمان یا مرکگز مگدیریت   نمي

ای اسگت و  کرد. امنيت سگایبری دارای ابعگاد گاگترده   

افراد زیادی در آن ح ور دارند. در این بوگش ناگاط   

هگا و نهادهگای کليگدی    ضعف و قدرت برخي سازمان

 ریکا مورد تحليل قرار خواهد گرفت.دولت آم

 کا  سفيد. 2

کا  سفيد توجه فراواني به موضوع امنيت سایبری 

سگفيد در آوریگل سگال    از خود نشان داده است. کگا  

های مورد اعتمگاد در ف گای   راهبرد ملي هویت 1622

سایبری را منتشر کرد که دولت از آن بگه عنگوان یگک    

. اکوسياگتم  بگرد بر خگط نگام مگي   « اکوسياتم هویت»

هویت نام دیگر طرح اعتماد هویت است کگه بگه هگر    

یک از شهروندان آمریکایي در صگورت تمایگل، یگک    

دهگد کگه   شناسه معتبگر و تأسيگد شگده اختصگاص مگي     

های اینترنتي از آن استفاده کننگد.  توانند در تراکنشمي

گيگگگری نهادهگگگا و ایگگگن راهبگگگرد خواسگگگتار شگگگکل

ژه در بوگگش هگگای قابگگل اعتمگگاد بگگه ویگگ موجودیگگت

ای بگرای  خصوصي است تا از این طریق بتوان سگامانه 

های دیجيتالي امگن بگه وجگود آورد. بگه     احراز هویت

هگا، کگا  سگفيد هنگوز هگم بگا       ريم تمام این پيشرفت

مشگگکلات جگگدی در حگگوزه مگگدیریت، رهبگگری و    

. امنيت استهماهنگي در حوزه امنيت سایبری مواجه 

کارها باگيار   سایبری مع لي چند بعدی است، حجم

بالاست و تعداد کارمندان کا  سفيد نيگز بگرای انجگام    

)لگرد و   اسگت چنين وظيفگه بزرگگي، باگيار کوچگک     

 (.92: 1622شارپ، 

 .وزارت دفاع1

وزارت دفگگاع ف گگای سگگایبری را در کنگگار زمگگين، 

دریا، هوا و جو بيروني به عنوان پنجمين عرصه جن  

بگا عنگوان   قرار داده است. این وزارتوانگه مرکگزی را   

فرمانگگدهي سگگایبری تشگگکيل داده اسگگت کگگه تحگگت   

کند. هگد  از  مدیریت فرماندهي راهبردی فعاليت مي

هگای نظگامي   تشکيل این فرماندهي حمایگت از شگبکه  

ایگگالات متحگگده اسگگت. وظيفگگه فرمانگگدهي سگگایبری،  

های صگورت گرفتگه در حگوزه    متمرکز ساختن تلاش

تمگام   امنيت سایبری در ارتش ایگالات متحگده اسگت.   

ریگزی  های ارتش ایالات متحده درصگدد برنامگه  بوش

هگگای سگگایبری خگگود هاگگتند و در  مجگگدد عمليگگات

نيگروی هگوایي   »فرماندهي سایبری اديام خواهند شد. 

تشگکيل   1663که در آگوست سگال  « بيات و چهارم

شگگد سگگازماني جنگگگي اسگگت کگگه ماگگئوليت ایجگگاد،  

ا بگر  هگای نيگروی هگوایي ر   اندازی و دفاع از شبکهراه

های انجام شگده در ف گای   عهده دارد و تمام عمليات
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کنگد. نيگروی هگوایي در سگال     سایبری را مدیریت مي

دکتگگرین بنيگگادین خگگود در ف گگای سگگایبری را  1626

منتشر کگرد. در ژانویگه همگان سگال، نيگروی دریگایي       

فرماندهي سایبر ناوگان ایالات متحده را تشکيل داد و 

تگرل عمليگاتي نيروهگای    از ناوگان دهم خواست تا کن

سایبری نيگروی دریگایي را در اختيگار خگود بگيگرد و      

های ف ای سایبری را مدیریت کند. در همان عمليات

هگای  ماه نيز نيروی دریایي با هد  هماهنگي فعاليگت 

خود در ف ای سایبری اقگدام بگه تشگکيل فرمانگدهي     

و  9: 1622)کا  سگفيد،   سایبری نيروهای دریایي کرد

3.) 

 

  2112 بودجه درخواستی وزارت دفاع در حوزه امنیت سایبری برای سا  مالی (1) و جد

 )به ميليون دلار( 1621بودجه درخواستي وزارت دفاع در حوزه امنيت سایبری برای سال مالي 

 491 ارتش

 949 نيروی دریایي

 446 نيروی هوایي

 2066 مراکز دفاعي

 449 )ی)از جمله فرماندهي سایبر هاسایر بوش

 9101 مجموع

 (.98: 1622)لرد و شارپ، 

 

 .آژان  امنيت ملي9

آژان  امنيت ملي آمریکا زیگر نظگر وزارت دفگاع    

شگود. ایگن سگازمان در    ایالات متحده آمریکا اداره مي

هزار نفر پرسنل  266تأسي  شد و بالغ بر  2381سال 

های شنود ماگتار  دارد. این افراد در آمریکا و ایاتگاه

. وظيفه اصلي ایگن  هاتندارج مشغول به فعاليت در خ

نهاد امنيتي نظارت بر موابرات و فعاليت های ماهواره

ای و کشف رمز در ایالات متحده آمریکا و سایر نااط 

افگراد بگر روی شگبکه     هگای شک ارتباطدنيا است. بي

اینترنت نيز تحت کنترل شدید این آژانگ  قگرار دارد.   

ی جامعه اطلاعاتي ایگالات  این آژان  از اع ای کليد

هگای  تگرین سگازمان  متحده آمریکا بوده و از محرمانگه 

بایگد گفگگت   رود.جاسوسگي در جهگان بگگه شگمار مگگي   

کارکرد اصلي و عمده آژان  امنيت ملي آمریکا تأمين 

اشرا  اطلاعاتي است. اشرا  اطلاعاتي توسگط ایگن   

نهاد از طریق رصد کاربران در ف ای مجازی و بطگور  

)دان  خگگوردف گگای اینترنگگت رقگگم مگگي مشگگوص در

 (.  96:2993 کاولتي،

گاتره جهاني ایگن آژانگ  تگا حگدودی ناشگي از      

اسگت. ایگن طگرح یگک      2مشارکت آن در طرح اشلون

کشور متشکل از  8سياتم نظارت جهاني، تحت اداره 

آمریکا، انگلاتان، کانگادا، اسگتراليا و نيوزیلنگد اسگت.     

ره ارتباطگاتي،  مگاهوا  216سياتم جاسوسي اشگلون از  

اکتشافي و نظارتي تشکيل شده که در مدارهای ثگابتي  

هگا، تعگداد   گردند. علاوه بر این مگاهواره دور زمين مي

های زميني، در نااط موتلف دنيگا  بايار زیادی گيرنده

این .ها را پوشش دهندنصب شده تا نااط کور ماهواره

سگه  ها وظيفه دارند، روزانه حدود ها و گيرندهماهواره

ميليارد تماس تلفني، فاک  و ایميل را ذخيگره کگرده،   

                                                           
1 Echelon 
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های مگادری کگه در ایگن پگنج کشگور وجگود       به رایانه

دارند، انتاگال دهنگد. ایگن اطلاعگات پگ  از ترجمگه       

پگگردازش  کخودکگگار بگگه زبگگان انگلياگگي، تحگگت یگگ 

 )ضگگيایي پگگرور،  گيگگردمحتگگوایي دقيگگق قگگرار مگگي  

دازی انگگپگگروژه آمریکگگا در راه (. هگگر چنگگد2993:240

اشلون نتوانات جلو حملات یازده سگپتامبر را بگيگرد   

هگای ذی ربگط از   های سگازمان ها و بودجهولي هزینه

قبيل سياتم هوا ف ای ملي آمریکا افزایش یافته است 

و وظایف سياسي آنهگا کگه تعگر  بيشگتر در حگریم      

 انگگدتگگر شگگدهخصوصگي افگگراد را در پگگي دارد، افگگزون 

 (.411:2993 )هالپين و دیگران،

اند که این آژان  برخي از کارشناسان پيشنهاد داده

هگای بوگش امنيگت سگایبری در     باید رهبری فعاليگت 

دولت را بر عهده گيرد. با این حال سگایر کارشناسگان   

العگاده محرمانگه ایگن    بر این باورند کگه ماهيگت فگوق   

تواند در نهایت به شفافيت کمتر، اعتمگاد و  آژان  مي

د که خروجگي نهگایي آن نيگز    مشارکت کمتر منجر شو

ت عيف امنيت سایبری خواهد بود. دولگت اوبامگا امگا    

حل ميانه و بينابيني را در پيش گرفته در این ارتباط راه

است. بگدین معنگا، درحاليکگه وزارت امنيگت داخلگي      

هگای  هم نان رهبری و مگدیریت محافظگت از شگبکه   

سگگایبری دولگگت را بگگر عهگگده دارد. در عگگين حگگال    

های پيشرفته آژان  امنيگت ملگي نيگز مگورد     توانمندی

گيگگرد. ایگگن رویکگگرد در یادداشگگت اسگگتفاده قگگرار مگگي

تفاهمي که ميان وزارت دفاع و وزارت امنيت داخلگي  

)لگرد و   به ام اء رسيد نيز مورد توافگق قگرار گرفگت   

 (.99: 1622شارپ، 

 . وزارت امنيت داخلي4

سگایبری،   هگای تگرین تغييگر در حگوزه تهدیگد    مهم

ي  وزارت امنيت داخلگي اسگت. اسگتارار چنگين     تأس

ای مورد حمایت کميايون امنيت ملي قگرن  وزارتوانه

ایالات متحده قرار گرفته بود. کميايوني که با نگام   12

معرو  شگده بگود. گگزارش     2رادمن-کميايون هارت

، کامل شد و احتمگال  1662نهایي کميايون در فوریه 

امبر را محتمگل  رخداد وقایع راهبردی م ل یگازده سگپت  

توصيف کگرده بگود و گفتگه بگود کگه ایگالات متحگده        

بشدت در ماابگل وقگوع حمگلات در سگرزمين خگود      

 پذیر است:آسيب

توانگد از طریگق تاگليحات توریگب     حملات مگي 

همگاني باشد. همانند مرزهای فيزیکي ایالات متحده، 

مرزهای سایبری نيز بايار نفوذ پذیر هاتند و به تبگع،  

حااس ایالات متحده که اقتصگاد ایگن    هایزیرساخت

توانگد هگد    کشور باگيار بگه آن واباگته اسگت مگي     

بازیگران ييردولتي و دولتي قرار بگيرد. برتری جهاني 

کنگگوني آمریکگگا ضگگامن مصگگونيت آمریکگگا از چنگگين   

 (.  249-249:2993)دان کاولتي، خطراتي نيات

وزارت امنيت داخلي مائول اصلي ت مين امنيت 

متحگده بگه   بندی نشگده دولگت ایگالات   اههای طبشبکه

سگالانه وزارت امنيگت    4آیگد. در گگزارش   شمار مگي 

منتشر شگد امنيگت سگایبری     1626داخلي که در سال 

حگگوزه اصگگلي مأموریگگت ایگگن وزارتوانگگه  8یکگگي از 

ه نظگرات کارشگناس فنگي بگه     یگ شگود. ارا محاوب مي

هگگگای ماگگگئول در بوگگگش خصوصگگگي و سگگگازمان 

اای سطح آگاهي عمومي و های حياتي، ارتزیرساخت

هگگا در قبگگال یکپارچگگه و هماهنگگ  سگگاختن واکگگنش 

حگگوادث مهگگم از مهمتگگرین اقگگدامات وزارت امنيگگت  

چنين سگازماني را بگا    داخلي است. این وزارتوانه هم

مگدیریت  « ایسازی اضطراری رایانگه تيم آماده»عنوان 

کند که مائوليت انجام اقگدامات مناسگب در قبگال    مي

را بر عهگده دارد. در نهایگت اینکگه،     حملات سایبری

                                                           
1 Hurt-Rudman 
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وزارت امنيگگت داخلگگي بگگا هگگد  تبگگادل اطلاعگگات و 

های مدیریت خطرات امنيت سگایبری بگا   اجرای برنامه

هگای محلگي و   هگا، حکومگت  بوش خصوصي، دولت

 (www.dhs.govکند)المللي همکاری ميشرکای بين

 

  2112واستی وزارت امنیت داخلی در بخش امنیت سایبری برای سا  مالیبودجه در خ (2) جدو 

بودجه در خواستي وزارت امنيت داخلي در بوش امنيت سایبری برای سال مالي 

 94 شناسایي و تجزیه و تحليل )به ميليون دلار(1621

 49 هماهنگي و تبادل اطلاعات

 236 برنامه های آماده سازی برای کاهش خاارات

 932 آمادگي اضطراری رایانه ای ایالات متحده تيم

 08 طراحي ابتکاری راهبردی

 9 های کمکيبرنامه

 89 خدمات ارتباطي اولویت دار

 29 برنامه های ارتاای سطح ارتباطات

 22 برنامه های حفاظت از زیزساختهای حياتي

 18 های نال بعدشبکه

 49 اداره ارتباطات اضطراری

 390 مجموع

 (.98: 1622د و شارپ، )لر

 

المللی در زمین ه امنی ت   اتخاذ یک دستورالعمل بین

 سایبری

ده برنامگگه کليگگدی بگگرای تاویگگت امنيگگت سگگایبری 

 1626مگارس   1ایالات متحده در سمپوزیومي کگه در  

و مؤساگگه  CACIالمللگگي از سگگوی مؤساگگه بگگين  

مطالعگگاتي نيگگروی دریگگایي ایگگالات متحگگده بگگا عنگگوان 

هگای  ی امنيت ملي و ماابله با چالشتهدیدهای سایبر»

، ارایگه  برگگزار شگد  « پيش روی زنجيره عرضه جهاني

 شده است:

هگای  ( سازمان و رهبگری مناگجم بگرای تگلاش    2

فدرال برای امنيت سایبری و شناسایي امنيت سگایبری  

 ؛به عنوان یک اولویت ملي

سازی هر چه بيشتر برای امنيت سگایبری  ( شفا 1

های جدید ی حياتي و توسعه راههابهتر در زیرساخت

 ؛برای کار با بوش خصوصي

( سياست خارجي که تمام ابگزار قگدرت ایگالات    9

متحده برای ایجاد هنجارهگا، رویکردهگای جدیگد بگه     

حکومت و عواقب اقدامات مورب در ف ای مجازی 

انگدازی  گيرد. سياست جدیگد بایگد چشگم   را در بر مي

 ؛ای آینده اینترنت جهاني روشن کندبر

( توانگگگایي گاگگگترش اسگگگتفاده از هگگگوش و    4

های نظگامي بگرای دفگاع در برابگر تهدیگدهای      توانایي

 ؛پيشرفته خارجي

( نظگگارت بگگرای تاویگگت حگگریم خصوصگگي و   8

های مدني، بگا قگوانين و فرآینگدهای روشگن و     آزادی

 ؛های دیجيتاليسازگار با فناوری

http://www.dhs.gov/
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هگای  ( بهبود تشويص هویت بگرای زیرسگاخت  0

 ؛حياتي

اد یک نيروی کار گاترده با مهگارت کگافي   ( ایج9

 ؛امنيت سایبری

( تغييگگر سياسگگت مالکيگگت بگگرای اداره بگگازار بگگه 9

 ؛سمت امنيت بيشتر توليدات و خدمات

نظر شده و چگارچوب قگانوني    ( سياست تجدید3

 ؛برای هدایت اقدامات امنيت سایبری دولت

، توسعه و تمرکز بگر روی مشگکلات   پژوهش( 26

فرآیند برای شناسایي این مشگکلات   امنيت سایبری و

 و توصيص بودجه در یک روش هماهن  شده است.

المللگي خگود   دولت آمریکا باید دسگتورالعمل بگين  

برای امنيت سایبری را ارتاا بوشگد. در کوتگاه مگدت،    

دولت باید همکگاری بيشگتری بگا شگرکای معاهگدات      

آمریکایي داشته باشد تا بدین وسيله تبادل اطلاعگات،  

ها و اقدامات نظامي مشگتر   مناسب به بحران شواکن

افزایش پيدا کند. در بلندمدت باید از مجگرای قگانوني   

المللي همکاری داشت تگا بتگوان بگه    با سهامداران بين

، CSIS) قراردادهایي چند طرفه و مهگم دسگت یافگت   

 .(24تا  4: 1622
 

 نتیجه گیری

امنيت سایبر یک مشکل عمده بگرای امنيگت ملگي    

ت متحده است. تصميمات و اقدامات باید حگافظ  ایالا

های مگدني باشگد.   حریم خصوصي و احترام به آزادی

ابتکار عمل بوش خصوص به تنهایي امنيت را توليگد  

کند. اتواذ استراتژی جامع امنيت ملگي کگه شگامل    نمي

المللي امنيت سایبری، امنيت هر دو جنبه داخلي و بين

کت بوش خصوصگي  دهد. مشارآمریکا را افزایش مي

گگذاری  و دولتي به دليل اختلافاتي ماننگد بگه اشگترا    

هگای  ل ييره باعث شده تا اسگتراتژی یاطلاعات و ماا

هگایي روبگرو شگوند.    آمریکا در این زمينگه بگا ناکگامي   

ایالات متحده نياز به مفاهيم و استراتژی جدیگد بگرای   

کگگاهش خطگگرات در ف گگای مجگگازی دارد. هرچنگگد   

لت ایالات متحده برتاویت سگایبری  عمدتاً بر ناش دو

متمرکزشده است، اما افگراد نيگز ناشگي مهگم در ایگن      

کنند. مهاجمين سایبری از نااط و منافگذ  عرصه ایفا مي

هگای خگانگي و تجگاری    متعددی برای ورود به شبکه

گيرانگه  کنند، از این رو، اتواذ اقدامات پيشاستفاده مي

 بايار حياتي است.

ه این معنگا اسگت کگه رهبگران     پي يدگي این ف ا ب

هگای امنيگت سگایبری خگود را از طریگق      باید سياست

گونه که تنهگا یگک   های موتلف دنبال کنند. همانکانال

توانگگد از تمگگامي  سگگازمان دولتگگي در آمریکگگا نمگگي  

شگگهروندان حمایگگت کنگگد، یگگک سياسگگت تنهگگا نيگگز   

ه دهگد. از ایگن رو   یتواند امنيت سایبری کاملي ارانمي

بگرای تاویگت   نياز به این دیده است که کا دولت آمری

ریزی جامع در امنيت سایبری خود اقدام به یک برنامه

 المللي در این زمينه بنماید. سطح بين

آمریکا به دنبال این است  برای نيل به این ماصود،

وزارت  ،وزارت امورخارجه با همکاری کا  سفيد که

 هگگای اطلاعگگاتي کشگگور و هم نگگيندفگگاع و دسگگتگاه

های کليدی بایگد  سایر سازمان وزارت امنيت داخلي و

دایره تگأمين  "های نهاد تازه تأسي ها و ظرفيتقابليت

د. ایگن نهگاد   نگ جهگاني را افگزایش ده   "امنيت سایبری

   کند:اهدا  ذیل را دنبال مي

المللي و عوامگل  بررسي و شناسایي نهادهای بين -

ت ييردولتي که دارای توصگص لازم در عرصگه امنيگ   

سگگازی  ف گگای سگگایبری باشگگند. تجهيگگز و توانمنگگد  

سازوکارهای تأمين کننده امنيت سایبری کشور باید از 

طریق ایجاد همکاری با این نهادها و عوامگل صگورت   

 گيرد.
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های کوتاه مدت شامل دنبال کردن اجرای برنامه -

رویکردهایي ماننگد تبگادل اطلاعگات پيشگرفته، ایجگاد      

برگزاری مانورهگای مشگتر    آمادگي در برابر بحران، 

امنيت سگایبری بگا کشگورهای هگم پيمگان، برگگزاری       

های دو جانبه با موضوع امنيت سایبری و عاد نشات

 پيمان. های اعتمادسازی با کشورهای يير همنامهتوافق

هگگای دراز مگگدت شگگامل ایجگگاد اجگگرای برنامگگه -

منظگور اجگرای کامگل قگوانين     ه جانبه بگ  توافاات چند

امنيگت سگایبری و تبيگين هنجارهگا در ایگن      مرتبط بگا  

 حوزه. 

 

 منابع 

های تهدیگد و  (. سياست2993دان کاولتي، ميریام) -2

امنيگگت سگگایبری، محبوبگگه بيگگات، تهگگران: مرکگگز  

 آموزشي و پژوهشي شهيد صياد شيرازی.

(، جگرایم سگایبر، ترجمگه    2999دی آنجليز، جينا) -1

صمد خرم آبگادی، تهگران:    سعيد حافظي و عبدال

 .عالي توسعه ق ایي شورای

 تروریاگگگم»(،2998فراهان ،اميرحاگگگين) جگگگلال -9

 اندیشگگه و فرهنگگ  ،تهران،پژوهشگگگاه«سگگایبرى

 سگگگال حاگگگوق، و فاگگگه فصگگگلنامه اسگگگلام ،

 .26سوم،شماره

چگگگگين و آمریکگگگگا، از رقابگگگگت نظگگگگامي تگگگگا  -4

 (، قابگگگگگل دسترسگگگگگي در: 2936سگگگگگایبری)

(.www khabarfarsi.com) 

و امنيت در  (، حاوق2994). حان بيگي، ابراهيم -8

ف ای سایبر، تهران: انتشارات مؤساگه فرهنگگي   

 المللي ابرار معاصر.بين هایپژوهشو  هاعهمطال
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