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  .روز نزد پديدآوران بوده است 1مقاله براي اصلاح به مدت   26/12/93:  پذيرش  21/09/93:  دريافت

هـاي   ها با حجم و تنوع بسيار زياد اطلاعـات و دارايـي   امروزه سازمان:     چكيده
هـاي مختلـف از جملـه سيسـتم مـديريت       ستند كه در سيسـتم اطلاعاتي مواجه ه

دانش، سيستم مالي و حسابداري، سيستم اتوماسيون اداري و سيسـتم اتوماسـيون   
از طـرف   .توليد شـده و حفاظـت از ايـن اطلاعـات ضـروري اسـت      ... صنعتي و 

عنـوان نسـل جديـدي از رايـانش، مـدلي بـراي دسترسـي         ديگر، رايانش ابري به
محض درخواست در مخـزن منـابع رايانشـي      كند كه به حت ارائه ميفراگير و را

هـا   شود و مزاياي متعـدد آن سـبب گرديـده كـه سـازمان      اشتراك گذاشته مي به 
چالش اصلي در توسـعه و پـذيرش    .گرايش زيادي به استفاده از آن داشته باشند

در  اين مدل، اطمينان از برقراري، حفـظ، و مـديريت امنيـت اطلاعـات سـازمان     
و » شناسـي تحقيـق علـم طراحـي     روش«در اين مقالـه كـه بـر    . محيط ابري است

مبتني اسـت،  » هاي اطلاعاتي فرايند طراحي در تحقيق سيستم«هاي  همسو با روال
نـوع مختلـف در    355هاي اطلاعاتي سازمان مشتمل بر  بندي دارايي الگوي طبقه

د با توجه بـه اهميـت هـر    هفت گروه و سه سطح ارائه شده است تا مديران بتوانن
هــاي امنيتــي متنــاظر را بــراي بقــاي ســازمان   هــا، كنتــرل يــك از گــروه دارايــي

منظور هدايت سازمان در معماري امنيت اطلاعـات   در ادامه، به .ريزي كنند طرح
خود در محيط رايانش ابري، روش مناسب بـراي تـدوين معمـاري امنيتـي ارائـه      

كنـد كـه پـس از شناسـايي و      ان كمـك مـي  شده، به سازم روش ارائه. شده است
شـده، نسـبت بـه     هاي اطلاعاتي خود متناسـب بـا الگـوي ارائـه     بندي دارايي طبقه

معمـاري امنيتـي   . صورت بهينه و كارآمد اقدام نمايد معماري امنيت اطلاعات به
  بندي اطلاعات سازماني كارگيري اين متدولوژي و الگوي طبقه پيشنهادشده با به

  

 

  

  پردازش و مديريت اطلاعات ةپژوهشنام
  علمي پژوهشي  |فصلنامه  

  پژوهشگاه علوم و فنّاوري اطلاعات ايران
  2251-8223) چاپي( شاپا
  2251-8231) الكترونيكي( شاپا

 SCOPUSو  LISTA ،ISCنمايه در 
http://jipm.irandoc.ac.ir 

  264 -241ص  ص  |  1شمارة   |  31دورة 
  1394 پاييز

  مقالة پژوهشي



  1شمارة    |   31دورة    |   1394 پاييز 

  246   

شده با روش دلفي بر اساس نظر خبرگان مديريت سازمان و متخصصان امنيت رايانش ابـري، مـورد    ارائه
  .بحث و تبادل نظر، اصلاح، و نهايتاً اجماع قرار گرفته است

اري ؛ روش معم ـبندي اطلاعات؛ دارايي اطلاعاتي؛ امنيـت اطلاعـات؛ رايـانش ابـري     طبقه:     ها كليدواژه
  امنيت

  مقدمه. 1

و بيرونـي،  هـاي درونـي    ها و اهداف، داده موريتها، تنوع مأ قبيل پيچيدگي سازمان عواملي از
موجود در سازمان باعث شده است  هاي رشد، كاركنان دانشي و پويا و تنوع دانش هاي روبه فناوري

لحظـات   ت و نـه در همـة  ه قابـل دور ريخـتن اس ـ  د كه نان با انباري از اطلاعات مواجه باشسازم كه
. گذاري اين اطلاعات نيازمند يك سيسـتم كارآمـد و جـامع اسـت     بندي و برچسب دسته. ورد نيازم

ها حل نشده كه ظهور فناوري جديدي در رايانش، معضل ديگري را به  هنوز در سازمان اين معضل
  .دافزاي آن مي

مخـزن   حـض درخواسـت در  م است كه به راحت  ي براي دسترسي فراگير ومدلرايانش ابري 
مديريتي يـا تعامـل    سرعت و با حداقل تلاشِ تواند به شود و مي رايانشي به اشتراك گذاشته ميمنابع 

ايـن مـدل، امكـان دسترسـي سـريع و      . مين شده و در دسـترس قـرار گيـرد   دهندة سرويس، تأ ارائهبا 
جويي  اهم آورده و ضمن صرفهراحت كاربر به منابع رايانشي مورد نياز را از طريق اتصال به وب فر

ري را كـاهش  پـذي  آوري منـابع و انعطـاف   پـذيري، فـراهم   هايي از قبيـل مقيـاس   ها، دغدغه در هزينه
  .)Furht & Escalante 2010(و  )IBM Corporation 2012( دهد مي

نزديـك   شـود در آينـدة   آورد كه سبب مـي  ها فراهم مي يي را براي سازمانرايانش ابري مزايا
متقاضـي دريافـت    هـا  سـازمان  ةهم ـ شود كه در آينـده،  بيني مي پيش. رشد بسيار سريعي داشته باشد

امنيت  شود، دغدغة گرايش برخي از آنها ميهاي ابري باشند، ليكن آنچه در اين ميان مانع  يسسرو
  .در محيط ابري و تضمين اين امنيت است لاعاتاط

IDCسنجي شركت نتايج حاصل از نظر
 9در بين نشان داد كه  مدير فناوري اطلاعات 244از  1

و با كسب ، )1(ترين چالش است شكل  گبزر ،رايانش ابري، امنيت چالش اساسي مطرح در حوزة
 & Velte( ها را به خود اختصـاص داده اسـت   هاي مديران سازمان درصد، مقام نخست دغدغه 5/74

Elsenpeter 2010(.  

                                                                                                                                                                        
1. International Data Corporation 
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  )Velte & Elsenpeter 2010( هاي اساسي رايانش ابري بندي چالش رتبه   .1شكل 

هــاي داده،  هــا از جملــه شــبكه، پايگــاه ز آنجــا كــه رايــانش ابــري شــامل بســياري از فنــاوريا
زماني و مـديريت حافظـه اسـت،     ها، كنترل هم بندي منابع، مديريت تراكنش زمان عامل، يها سيستم

محرمـانگي، صـحت، كنتـرل    (هـاي امنيتـي مختلـف     تهديدات امنيتي مختلفي با توجه بـه نيازمنـدي  
ال ل در ايجـاد امنيـت، پاسـخ بـه ايـن سـؤ      گام او. قابل تصور است...) م خصوصي و دسترسي، حري

ال مسـتلزم وجـود   پاسخ به اين سؤ. ي بايد ايجاد شوداست كه امنيت براي چه چيزي و در چه سطح
  .هاي اطلاعاتي سازمان است بندي دارايي جامع براي طبقه يالگوي

 دهد كه همـة  مان اين اطمينان را ميي به سازهاي اطلاعات بندي دارايي وجود يك الگوي طبقه
بندي مشـخص در حـال    شده در يك طبقهو اطلاعات توليد هاي توليد اطلاعات شناسايي شده محل
بندي اطلاعات موجود  الگوي جامعي از طبقه ، در اين تحقيق تلاش شده كهلذا. سازي هستند ذخيره

  . ه شودان از ديدگاه فناوري اطلاعات ارائدر سازم
همچنين در يك محيط ابـري، طراحـي يـك معمـاري جـامع امنيتـي بـا اسـتفاده از ابزارهـا و          

سـازي   هاي انتقال، راهنمايي براي پياده دن ريسكرسان به حداقل تواند ضمن هاي موجود مي فناوري
اين معماري به مدير ارشـد سـازمان در ترسـيم مسـير     . محيط ابري خصوصي امن براي سازمان باشد

كنترل امنيت و تـداوم آن كمـك كـرده و موجـب حصـول اطمينـان در        ،امنيت و همچنيناستقرار 
اين مقاله براي محيط ابرخصوصي سازمان مفروض،  بر اين اساس، در ادامة. نيت شودتحقق نسبي ام

 .ه شده استسبي براي طراحي معماري امنيتي ارائلوژي مناومتد
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  له و ضرورت تحقيقطرح مسئ. 2

ح و كارآمـد اطلاعـات در سـازمان و برقـراري امنيـت آن، شناسـايي و       مـديريت صـحي   لازمة
طلاعاتي كه براي سـازمان مهـم و   دارايي اطلاعاتي يعني هر ا. هاي اطلاعاتي است بندي دارايي طبقه

  .ارزش بوده و قابل حفاظت استبا
ريـزي   بـدون طـرح   ،حيـات  ريت امنيت مناسب آنها در طـول چرخـة  ها و مدي تنوع اين دارايي

اطلاعـات مهـم    بندي بايد دربرگيرندة كلية الگوي طبقه. پذير نيست بندي امكان ناسب الگوي طبقهم
بايد به اين نكته توجه كـرد كـه يكـي از الزامـات اسـتاندارد سيسـتم مـديريت امنيـت         . سازمان باشد

هـاي   گـذاري دارايـي   بنـدي و برچسـب   ، طبقـه ISO/IEC 27001:2013اطلاعات مبتني بـر اسـتاندارد   
  .)1387سازمان ملي استاندارد ايران (ست طلاعاتي اا

از طرفي با توجه به مزاياي متعدد رايانش ابري، در كشور ما نيز مشابه مـوج جهـاني گسـترش    
تـا   اند خود بوده هاي تابعة براي شركت هاي متعددي در صدد ايجاد ابر خصوصي اين مدل، سازمان

 پذيري و حتي اثـرات مثبـت حـاكميتيِ    فزايش دسترسها و ا هزينه  از مزاياي محيط ابري در كاهش
گيـري در ايـن انتقـال     تصـميم  يكن امنيت اطلاعات ابر سبب شـده كـه  محيط ابري استفاده نمايند، ل

هـاي سـنتي متفـاوت هسـتند و      هاي سيستم هاي محيط ابري با ريسك ريسك. سخت و پيچيده باشد
ايـن موضـوع   . اين تصميم و منافع حاصله برسـد  هاي سر بين ريسك ة سربهسازمان بايد بتواند به نقط
  .ريزي معماري جامع را ضروري ساخته است بندي اطلاعات كليدي و طرح توجه مضاعف به طبقه

گيري از يـك متـدولوژي    هاي اطلاعاتي، بهره بندي دارايي از طرفي پس از تعيين الگوي طبقه
 . هميت استمناسب جهت طراحي معماري امنيت اطلاعات سازماني داراي ا

  ال و هدف تحقيقسؤ. 3

هـاي اطلاعـاتي    بندي دارايـي  الگوي جامع و مانع طبقه هدف اين تحقيق در گام نخست، ارائة
شناسـايي شـده و   هـاي توليـد اطلاعـات     محـل  اين اطمينان را ايجـاد كنـد كـه همـة     سازمان است تا
   .سازي هستند بندي مشخص در حال ذخيره شده در يك طبقهاطلاعات توليد

هاي اطلاعـاتي در محـيط    براي معماري امنيت دارايي روشيك  هدف دوم اين تحقيق، ارائة
تواند نسبت به معماري امنيت محـيط   شده مي ارائه روشگيري از  سازمان با بهره. رايانش ابري است

  . ابري خود اقدام كند
امنيتـي   لوژي مـذكور و تـدوين معمـاري مرجـع    وكـردن متـد   هدف سوم اين تحقيق، عملياتي

  .ه شده استرايانش ابري است كه نتيجة اين گام در اين مقاله ارائ
  :دنبال يافتن پاسخي براي اين سؤالات است هاين تحقيق ب ،در واقع

      ارزش سـازمان  هـاي اطلاعـاتي و بـا    ارايـي بنـدي د  الگوي جـامع و مـانع بـراي شناسـايي و طبقـه
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  چيست؟
 يتي بايد چه مراحلي را طي كند؟سازمان براي دستيابي به يك معماري مرجع امن  
       معماري مرجع پيشنهادي محيط رايانش ابرخصوصي سـازمان داراي چـه اجزايـي اسـت و ايـن

  اجزا چه تعاملي با هم دارند؟
سـؤال سـوم را   آمـده بـراي    دست سؤال اول بوده و نتيجة بهدادن به دو  اين مقاله در صدد پاسخ

  .ه خواهد كردنيز ارائ

  تحقيق بيات و پيشينةمباني نظري و اد. 4

ر داشـته  كا و هاي كسب ثير زيادي روي بسياري از جنبههاي اخير تأ ر فناوري ابري در سالظهو
ف از جمله كاهش دلايل مختل ههاي كوچك و بزرگ ب شده بيشتر شركت طبق پيمايش انجام. است
بـري اسـتفاده   هـاي رايـانش ا   هاي كـاربردي از سـرويس   زيرساخت و دسترسي سريع به برنامه هزينة
  (Subashini & Kavitha 2011). كنند مي

و آن را از حالـت انحصـاري    دسترسـي بـه اطلاعـات را متحـول كـرد      ،گونه كه اينترنت همان
رايانش ابـري در  . دهد را براي فناوري اطلاعات انجام ميد، رايانش ابري نيز كار مشابهي خارج نمو

  . )Winkler 2011( كند ها را بيان مي ارائة منابع و سرويسيك تغيير الگوي تحويل و  ،واقع
 ن منـابع عمـدتاً  عنوان سبك جديد رايانش كـه در آ  هتوان ب ا ميرايانش ابري ر :مفهوم رايانش ابري

 ارائـه عنـوان يـك سـرويس در بسـتر اينترنـت       هدينـاميكي ب ـ و پذير  اي مقياس گونه شده و به  مجازي
پـذيري آسـان از مزايـاي     پذيري بالا و مقيـاس  جويي در هزينه، دسترس صرفه. اند، تعريف كرد شده

  . )Furht & Escalante 2010( رايانش ابري هستند
رايـانش ابـري   : كنـد  تعريف مـي  گونه ينرايانش ابري را ا ،1ملي فناوري و استانداردها ةسسؤم

مخـزن منـابع رايانشـي قابـل      محض درخواست در است كه بهت راح ي براي دسترسي فراگير ومدل
هاي كاربردي  سازها، برنامه ها، سرورها، ذخيره براي مثال شبكه(تراك گذاشته شده پيكربندي به اش

مين دهندة سرويس، تأ ارائهسرعت و با حداقل تلاش مديريتي يا تعامل با  تواند به و مي) ها و سرويس
  .)Mell & Grance 2011( ددسترس قرار گير شده و در

افـزار،   سـخت (رايانش ابري يك مدل يا محيط رايانشي مركب از اجـزاي فنـاوري اطلاعـات    
است كه در كنـار   عناصركارگيري اين  هو فرايندهاي مرتبط با ب) ها سازي و سرويس افزار، شبكه نرم

                                                                                                                                                                        
1. National Institute of Standards and Technology - NIST  
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خصوصـي را ايجـاد    هاي ابري از طريق اينترنت يـا شـبكة   يكديگر قابليت توسعه و تحويل سرويس
  .)Winkler 2011( كنند مي

بايد در ارتبـاط بـا    را كه وسيعي از آنچه حوزة 12»امنيت اطلاعات«اصطلاح : مفهوم امنيت اطلاعات
از ديـد تـاريخي، امنيـت    . يـرد گ دربرمـي  هاي اطلاعـاتي انجـام شـود،    سيستم حفاظت از اطلاعات و

هايي كـه هدفشـان حفاظـت از محرمـانگي      هايي در رمزنگاري، اختفا و ساير فعاليت اطلاعات ريشه
ه رائ ـف متعددي براي امنيت اطلاعات اتعاري. )von Alan et al. 2004( پيام مكتوب بوده است، دارد

  :شده است كه در ادامه به برخي از آنها اشاره خواهد شد
 هاي  تواند خصيصه همچنين مي. اطلاعات 4پذيري و دسترس 3، جامعيت2محافظت از محرمانگي

 & Mell( را نيـز شـامل شـود    8گـويي  و پاسخ 7، اصالت6، عدم انكار5ديگري مثل قابليت اطمينان

Grance 2011(  و)ISO/IEC 27000 2014.(   
 10اخـتلال ، 9هـاي اطلاعـاتي در برابـر دسترسـي، اسـتفاده، افشـا       و سيستم محافظت از اطلاعات ،

 Velte et( .پـذيري  مين محرمانگي، جامعيت و دسـترس ور تأمنظ هغير مجاز ب 12يا امحاي 11تغيير

al. 2010(.  
   در) جامعيـت (، بـه اطلاعـات كامـل و دقيـق     )محرمـانگي (اطمينان از اينكه تنها كاربران مجـاز 

امنيــت  دربرگيرنــدة امنيــت اطلاعــات عمومــاً. دسترســي دارنــد) پــذيري دســترس(هنگــام نيــاز 
عـات كـه در تعامـل بـا     فنـاوري اطلا ، فراينـدهاي غير هاي فنـاوري اطلاعـات و همچنـين    سيستم
هـدف امنيـت اطلاعـات، محافظـت اطلاعـات و      . باشد هاي فناوري اطلاعات هستند، مي سيستم
 von(غيرمجاز، افشا، قطـع، تغييـر يـا خرابـي اسـت       هاي اطلاعاتي از دسترسي و استفادة سيستم

Alan et al. 2004(.   
 سـازي انـواع    اي اسـت كـه بـا توسـعه و پيـاده      اي و فعاليـت حرفـه   رشته يك حوزة مطالعاتي بين

مرتبط اسـت و هـدف   ) أ انساني و قانونيفني، سازماني، داراي منش(هاي امنيتي  مختلف مكانيزم
هنگـام  ( هـا  و حالـت ) داخل سازمان يا بيـرون آن ( ها مكان آن دور نگهداشتن اطلاعات در همة

منظور دسـتيابي بـه اهـداف امنيتـي      هب از تهدايدت،) سازي، انتقال و امحا د، پردازش، ذخيرهايجا
ــت ــي . اس ــي م ــداف امنيت ــاد    اه ــت اعتم ــالت، قابلي ــامل اص ــد ش ــريم خصوصــي 13توانن ، 14، ح

 & Cherdantseva( باشند 15قابليت مميزي گويي و پذيري، جامعيت، محرمانگي، پاسخ دسترس

Hilton 2013(.  
                                                                                                                                                                        
1. information security 2. confidentiality 3. integrity 
4. availability 5. reliability  6. non-repudiation 
7. authenticity  8. accountability 9. disclosure 
10. disruption 11. modification 12. destruction 
13. trustworthiness 14. privacy 15. auditability 
16. functional aspects of security 
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ات، احـراز  شـامل محرمـانگي اطلاع ـ  ( 16هاي عملكردي امنيت جنبه واقعي، و عملياتياز نگاه 
و ) پـذيري  حـريم خصوصـي و دسـترس    هويت، جامعيت اطلاعـات، حفاظـت در مقابـل حمـلات،    

بايـد مـورد   ) شامل قابليت تعامل، قابليت مديريت و سادگي توسعه( 1عملكردي امنيتهاي غير جنبه
  .)Kannegati & Chodavarapu 2008( دنتوجه قرار گير

هنـر سـازمان در تعيـين منـابع توليـد،       ،بندي اطلاعات در واقـع  شناسايي و طبقه :بندي اطلاعات طبقه
هـا بايـد بتواننـد     سـازمان  ،عبارت ديگـر  به. نتقال اطلاعات در سازمان استسازي، پردازش و ا ذخيره

كـار سـازمان    و ميت در تدوام كسـب اه را بر اساس آنهاازماني خود را شناسايي كرده و اطلاعات س
  .بندي نمايند طبقه

هــا را از ابعــاد مختلــف شناســايي و  شــده، الگــوي جــامعي كــه دارايــي هــاي انجــام در بررســي
هـاي   انـواع دارايـي   »آيـين كـار مـديريت امنيـت اطلاعـات     «در سـند  . بندي نمايد، حاصل نشد هطبق

بنـدي بسـيار كلـي بـوده و در      ايـن دسـته  . ستبندي شده ا صورت زير دسته طور كلي، به هب ،سازماني
  :)1387سازمان ملي استاندارد ايران (بندي اطلاعات نيست  سبي براي طبقهراهنماي منا ،عمل
هـا، مسـتندات سيسـتم،     نامه هاي داده، قراردادها و توافق هاي اطلاعاتي و فايل بانك: اطلاعات) الف

هــاي عمليــاتي يــا پشــتيباني،  ي، رويــهاطلاعــات تحقيــق، راهنماهــاي كــاربر، محتــواي آموزشــ
هـاي مميـزي و اطلاعـات     هـاي پشـتيباني، گـزارش    نامـه  كـار، تفـاهم   و هاي استمرار كسـب  طرح
  شده؛ كسب

افزارهـاي   ارهاي توسعه و نـرم افزار سامانه، ابز افزارهاي كاربردي، نرم نرم: افزاري هاي نرم دارايي) ب
  كمكي؛

جـايي و سـاير    ههاي قابل جاب ـ اي، تجهيزات ارتباطي، رسانه نهتجهيزات رايا: هاي فيزيكي دارايي) پ
  تجهيزات؛

ند گرمـايش، نـور، بـرق و تهويـه     اي و ارتباطي، تجهيزات عمومي مان خدمات محاسبه: خدمات) ت
  هوا؛

  ؛هاي آنها ها و تجربه ، مهارتها افراد و صلاحيت) ث
  .موارد ناملموس مانند اعتبار و خوشنامي سازمان) ج

                                                                                                                                                                        
1. nonfunctional aspects of security 
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  تحقيقروش  .5

اسـت  » روش تحقيق علم طراحي«مبتني بر تخصصي  از جنبةشده در اين تحقيق  استفادهروش 
شده  هارائ» هاي اطلاعاتي احي در تحقيق سيستمفرايند طر«هاي  و با رواله شده ارائ »پفرز« كه توسط

  .);Peffers et al. 2007 von Alan et al. 2004( ستهمسو Hevnerتوسط 
شده براي پژوهش و تحقيق  ته و پذيرفتهياف ك روش علمي ساختتحقيق علم طراحي ي روش
فناوري اطلاعات است كه چارچوب فرايندي مـدون و مشـخص را بـراي طراحـي كـلان       در حوزة

  .كند ه ميگام ارائ هاي نو در شش ها و ايده مدل
 بـه  ليكن بـا توجـه  . استفاده شده است »پفرز«شده توسط  شده از متدلوژي ارائه در تحقيق انجام

غييراتـي در متـدولوژي لحـاظ    هاي بهبود مورد نظـر، بهبودهـا و ت   همچنين فرصتموضوع تحقيق و 
  .است قابل مشاهده) 2(كه در شكل شده 

 ويك معماري امنيتي مرجع خواهد شـد   ارائةمنجر به  ،در واقع شده با اين روش، تحقيق انجام
هاي اطلاعاتي و تعيين  اييبندي دار الگوي طبقه ارائةدر اين مقاله به دستاوردهاي اين تحقيق تا گام 

  .روش اشاره خواهد شد

 

  شده و مورد استفاده در تحقيق روش اصلاح  . 2شكل 

خصـوص جامعيـت   شده در تحقيق و اخذ نظرات خبرگان در  ند طيگذاري رو منظور صحه هب
پيشنهادي براي تدوين معماري امنيـت سـازمان، از    روشبودن  شده و مناسب بندي ارائه الگوي طبقه

آوري و  يافتـه بـراي جمـع    روش دلفـي فراينـدي سـاختار   . وش دلفي و ابزار پرسشنامه استفاده شـد ر
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دانــش موجــود در نــزد گروهــي از كارشناســان و خبرگــان اســت كــه از طريــق توزيــع  بنــدي طبقــه
. گيـرد  ها و نظرات دريافتي صورت مـي  پاسخ ةشد ر بين اين افراد و بازخورد كنترلهايي د پرسشنامه

از آنجا كـه تعـداد   . نبودن اين روش به تعداد خبرگان است دلايل انتخاب اين روش، وابستهاز يكي 
توانـد   مورد پژوهش زياد نيست، لذا روش دلفي مـي  ر حوزةمتخصصان و كارشناسان در دسترس د
  .روش مناسبي براي اخذ نظرات باشد

  :ند ازا شده براي اخذ نظرات خبرگان عبارت مراحل انجام
نخست بايـد از   ةمرحل در ،گيرد ها مورد استفاده قرار مي آوري داده بزاري كه براي جمعا  :گام اول

رفته تا چه حدي قادر كار عناست كه روش يا ابزار بهم ي بدينيروا .برخوردار باشد 1روايي
ت سـؤالا براي اطمينان از روايي، . گيري كند است خصوصيت مورد نظر را درست اندازه

  . ر از خبرگان بررسي و اصلاح شدپرسشنامه توسط دو نف
بـين  تـدوين معمـاري امنيتـي     روشبندي و سند تشـريح   سند الگوي طبقه ،دوم در مرحلة  :گام دوم

صـورت ناشـناس و بـدون ارتبـاط بـا يكـديگر در قالـب         هب ـ خبرگان توزيع شـد و نظرهـا  
 ناقضداراي ت، نظرهاي آزاد اخذ شد و آنهايي كه همچنين .آوري گرديد جمع پرسشنامه

  .دتعامل به اجماع رسيد و پيشنهادها در اسناد لحاظ گردي با بودند
بيـين و نظرهـا   شـده ت  ي با حضور همة خبرگان، اسناد اصلاحمشترك اين گام، در جلسةدر  :گام سوم

ابزار مورد استفاده علاوه بـر روايـي، بايـد     .در قالب پرسشنامة نهايي اخذ و تحليل گرديد
در ايـن   و گيـري اسـت   انـدازه  قابليت تكرار روش يا ابزار ،پايايي .ندداشته باش نيز 2پايايي

  .آلفاي كرونباخ استفاده شد روش محاسبة تحقيق براي اثبات پايايي از

  هاي اطلاعاتي سازمان بندي دارايي الگوي طبقه .6

زمان كه توليدكننده هاي اطلاعاتي موجود در سا تحقيق، از ديدگاه سيستماين در گام نخست 
شوند، انواع اطلاعات موجـود در سـازمان    هاي اطلاعاتي سازمان محسوب مي دارايي كنندة ذخيره و

  .اند بندي شده توانند مهم باشند، شناسايي و طبقه كه مي
ري يـك معمـا   گيري از آن در ارائة بندي، بهره قهاز آنجا كه كاربرد عمده و مورد نظر اين طب

وع سيسـتم اطلاعـاتي و   ن ـ شـده  بنـدي ارائـه   اسـت، در طبقـه  عات اطلا مرجع امنيتي براي حفاظت از
هـا، پايگـاه داده و    افـزار، رويـه   افـزار، نـرم   شبكه، سخت(يك سيستم اطلاعاتي  دهندة اجزاي تشكيل

صـورت   هشـده توسـط هـر سيسـتم و يـا جـزء ب ـ      توجه قرار گرفته و اطلاعـات توليد مورد ) كاركنان
  . بندي شده است جداگانه طبقه

                                                                                                                                                                        
1. alidity 2. reliability 3. Cloud Security Alliance-CSA 
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ويرايش دوم در  كه هاي امنيتي محيط ابري لفهبندي از مجموعة كاملي از مؤ ن طبقهدر ارائة اي
ي تـرين ويژگ ـ  مهم. استفاده شده است منتشر گرديده، 3توسط انجمن امنيت ابركه » معماري مرجع«

  :ند ازا شده عبارت بندي اطلاعات ارائه الگوي طبقه
 سـازمان و   مسـتقل از انـدازة  (مان ود در يـك سـاز  بودن و شمول حداكثري اطلاعات موج جامع

  )وكار آن ماهيت كسب
 تبــع آن، ابــر  بــراي سيســتم مــديريتي ســازمان و بــه گــرفتن حاكميــت واحــد و يكپارچــهدر نظر

  خصوصي سازمان
 هـا   شروع از سطح دغدغـه ( امنيتي و نگرش كل به جزء بندي اطلاعات به مؤلفة دهي طبقه جهت

  )و ادامه تا سطح راهكارها
 هاي امنيتي لفهبين معماري ابر خصوصي سازمان و مؤ ايجاد تناسب  
 ها كاري ها و دوباره هش افزونگيكا هـا و   سياسـت وجـود تنـاقض بـين     با هدف كاهش ريسك

  شده سازي راهكارهاي پياده
طبقـة اطلاعـاتي    355. دهـد  ول آنهـا را نشـان مـي   بنـدي سـطح ا   هفت حوزه و طبقه) 2(شكل 
تـوان يـك    تناظر با هر يك نيـز مـي  م اند و بندي شده سطح دستهزه و سه شده، در هفت حو استخراج

هفت حوزه و  ،در ادامه. امنيتي لحاظ كرد كه براي اطمينان از حفظ امنيت آن ضروري است مؤلفة
  .اند سطح اول هر حوزه تشريح شده

 

  بندي اطلاعات سازماني با ديدگاه امنيت اطلاعات الگوي طبقه   .2شكل 

1 .
س

روي
ع س

نو
  

2 .
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ي ا
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 قبيـل  از موضـوعاتي  و هـا  اين حـوزه، جنبـه  : 1كار و كسب عمليات پشتيبان هاي سرويس حوزة. 6-1
 ايـن  هـاي  لفـه مؤ. گيرد مي نظر در انساني، پايش امنيت، اطمينان از عملكرد زيرساخت را منابع
 :از ندا عبارت حوزه

 و آگـاهي  كنتـرل،  نبـود  دليـل  هب ـ امنيتـي  هـاي  نقض و حوادث اغلب: انساني منابع امنيت) الف
 منظـور  هب ـ ،قابليـت  ايـن . دهد مي رخ كاركنان يعني سازمان دارايي ترين مهم براي هنمارا

 و كاركنـان  مناسب گزينش اجرايي، هاي روش رسمي، فرايند وجود از اطمينان حصول
 .است شده ايجاد سازمان با همكار ثالث اشخاص و كاركنان با مرتبط موارد ساير

هـاي   هـاي داده و برنامـه   تحليـل آنهـا، پـايش پايگـاه     رويدادنگاري وقـايع و : امنيت پايش) ب
  .كاربردي در اين دسته قرار دارند

 لايـة  و شـبكه  ،2انتهـايي  نقطه سرور، ها، سرويس اين: زيرساخت از حفاظت هاي سرويس) پ
  . سازند مي امن را كاربردي هاي برنامه

 سازمان اطلاعات فناوري حداين حوزه، همان وا: 2اطلاعات فناوري پشتيباني و عمليات حوزة. 6-2
 هـاي  لفـه مؤ. اسـت  عمليات فناوري اطلاعـات  مشكلات رفع و ثبت دريافت، لمسئو كه است
 :از ندا عبارت حوزه اين

 مهـارتي  الزامـات  سازماني، ساختار اطلاعات فناوري عمليات: اطلاعات فناوري عمليات) الف
 سـازمان  تـا  كنـد  مـي  فتعري ـ را عمليـات  مـديريت  هـاي  رويه و اطلاعات فناوري واحد
 ايـن . باشد داشته را آن با مرتبط زيرساخت و اطلاعات فناوري عمليات مديريت توانايي
 . باشد سازمان استراتژي با همسو بايد عمليات

 هـاي  سـرويس  برقـراري  بـراي  ضـروري  هـاي  فناوري با سرويس تحويل: سرويس تحويل) ب
 بـراي  كـه  اسـت  آنهـايي  شامل ولاًمعم حوزه اين هاي سرويس. دارد سروكار وقفه بدون

 تـداوم  سـرويس،  سطح مديريت پذيري، دسترس مديريت :مثل ؛دنهست مناسب كاركنان
 . ظرفيت مديريت و سرويس

 دسترسي از اطمينان يعني كاربران اصلي دغدغة روي سرويس پشتيباني: سرويس پشتيباني) پ
 سرويس، تغيير درخواست امهنگ كاربران. دارد تمركز نياز مورد هاي سرويس به موقع به
 3سـرويس  ميـز . شـوند  مي مواجه سرويس پشتيباني در مشكل بروز و سانيروز هب به نيازبا 

 در كـه  كنـد  مـي  تـلاش  سرويس ميز. است مشكلات ثبت براي مشتري تماس نقطة تنها

                                                                                                                                                                        
1. Business Operation Support Services-BOSS 
2. end-point  2. Information Technology Operation & Support (ITOS) 
3. service desk 
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 ثبـت . كنـد  ثبـت  را حادثه يك يا و كرده حل را مشكل مستقيم، راهكار وجود صورت
 مـديريت  له،مسئ مديريت حادثه، مديريت كه فرايندهاست سري يك ازآغ خود ،حادثه

  .آنهاست پيكربندي از جملة مديريت و release مديريت تغييرات،
 زمـاني  تـا  هـا  داده بيشـتر  اما. است دارايي يك داده اطلاعات، عصر در: ها داده از حفاظت) ت

 مراحـل  همـة  شـامل  يـد با داده از حفاظت. هستند ارزش داراي باشند، شده محافظت كه
 ايجـاد،  شـامل  داده مراحـل  .باشـد  مختلـف  هـاي  وضعيت و داده انواع داده، عمر چرخة
ممكن اسـت   داده انواع. است خروج از رده و اشتراك گردش، دسترسي، سازي، ذخيره
 در موجـود  هـاي  داده مثل ساختاريافته ،word شزپردا اسناد مثل ساختارنيافته دادة شامل
 در داده شـامل  داده هـاي  وضعيت. باشد ايميل مثل) semi( ساختاريافته نيمه و داده پايگاه

 .باشد استفاده حال در داده و انتقال حال در داده استراحت،

 سـازمان  اطلاعـات  امنيـت  اين حوزه شامل برنامـة : ك و انطباقريس حاكميت، مديريت حوزة. 6-3
 .اطلاعات سازمان اسـت  هاي ريسك شپاي و ارزيابي كشف، و ها دارايي از محافظت منظور هب

  :  از ندا عبارت حوزه اين هاي لفهمؤ
مديريت سطح بلوغ امنيتي سازمان و  سازماني، حاكميت جمله از هايي فعاليت: حاكميت) الف

ن و اطمينـان از يكپـارچگي   هـاي كـلا   گـذاري  بـودن آن، سياسـت   ز قابل قبـول اطمينان ا
  .دنگير وزه قرار ميهاي امنيتي در اين ح ها و رويه مشي خط

 را هـا  سـرويس  و كـاربردي  برنامـة  بـين  هـاي  داده ،سازمان كه طور همچنين، همان      
 مـديريت،  چگـونگي  بـراي  شـده  تعريف خوب حاكميت مدل يك به كند، مي مديريت
 قبيــل از فراينــدهايي داده شــامل حاكميــت. اســت منــدنياز داده ســازي ذخيــره و تبــديل
 در ضـروري  هـاي  كنتـرل  و داده هاي ليتمسئو داده، بندي طبقه چگونگي داده، مالكيت
  .است داده حيات چرخة طول

هـاي باقيمانـده و پـايش     سـازمان، مـديريت ريسـك    ريسـك  مديريت: مديريت ريسك  ) ب
مراحـل ارزيـابي    وها كه جز پذيري آسيب و تهديدات مديريت ،همچنين وضعيت آنها و

 اي پيچيـده  تـلاش  ،پذيري آسيب يريتمد .ريسك سازمان است در اين بخش قرار دارد
 هــاي پــذيري آســيب برابــر در و كــرده رديــابي را هــا دارايــي ،ســازمان آن در كــه اســت
 تغييـر  افـزار،  نـرم  بـه  زدن وصـله  مانند اقداماتي اتخاذ طريق از و نموده پايش شده شناخته

 ايه ـ لايـه  بـه  مخرب اثرات كاهش جهت در ديگر هاي كنترل كارگيري هب يا پيكربندي
 هـاي  فعاليـت  از بخشـي  نيـز  نفـوذ  آزمـون  و تهديـدات  سـازي  ل مـد . كند مي اقدام ديگر

 .هاست پذيري آسيب ثرمؤ شناسايي
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 توجه مورد كار و كسب ديدگاه از را ريسك ارزيابي عملياتي نيز ريسك مديريت    
 هـاي  پـذيري  آسـيب  و تهديـدات  ريسك، مديريت چارچوب از استفاده با. دهد مي قرار

 مختلـف  هـاي  ريسـك  كنتـرل  و مـديريت  ارزيابي، براي ابزاري و شده مشخص سازمان
   .آيد مي دست هب سازمان

 كـار  و كسـب  ريسـك  بـر  مبتني الزامات از امنيتي هاي مشي خط: استانداردها و ها مشي خط) پ
 امنيـت  مشـي  خط اطلاعات، امنيت مشي خط جمله از مختلف سطوح در و آمده  دست هب

 هـاي  مشـي  خـط  زيرسـاخت،  امنيت هاي مشي خط كار، و كسب اومتد مشي خط فيزيكي،
 وجـود  كـار  و كسـب  عمليـاتي  ريسـك  مـديريت  مشي خط و كاربردي هاي برنامه امنيت
  . دارند

 عـدم  مـوارد  رفـع  براي ريزي برنامه و انطباق اثبات و رديابي در قابليت اين تمركز: انطباق) ت
  .است اديقرارد و قانوني، مقرراتي الزامات با انطباق

 برنامـة  هـاي  سرويس ،ارائه هاي سرويس(چهارگانه  فناوري راهكارهاي هاي حوزه
 چند لاية معماري بر مبتني) زيرساخت هاي سرويس و اطلاعات هاي سرويس كاربردي،
هـاي كـاربردي و    هـا، برنامـه   هـاي زيرسـاخت شـبكه، داده    لايـه  سـاخت  بـراي  استاندارد

  .شريح خواهد شداست كه در ادامه ت تعاملات كاربر
 راهكـار  يك با نهايي كاربر كه است محلي ارائه هاي سرويس حوزة: ارائه هاي سرويس ةحوز .6-4

 :از ندا عبارت حوزه اين هاي سرويس. كند مي برقرار تعامل اطلاعات فناوري

 تغييـر  سـرويس  نوع و كاربر نوع بر اساس ارائه حوزة براي امنيتي الزامات: سرويس نوع) الف
 متفـاوتي  امنيتـي  هـاي  چـالش  ،سايت تجـارت الكترونيكـي   وب يك ،مثال براي. ندك مي

 امنيتـي  هـاي  چـالش  روي ايـن قبيـل   نوع سـرويس . دارد اجتماعي شبكة سايت به نسبت
 . هستند متفاوت سرويس نوع و كاربر نوع بر اساس كه دارد تمركز

 در كـاربر  كـه  نتهـايي ا نقاط مختلف انواع روي ارائه سكوي هاي سرويس: ارائه سكوي  )ب
 يـا  حمـل  قابـل  تجهيـزات  سـيار،  تجهيـزات  قبيـل  از ،كنـد  مـي  اسـتفاده  راهكـار  با تعامل

 كـه  دستگاهي نوع حسب بر امنيتي الزامات. دارد تمركز خاص كاربرد داراي تجهيزات
 سـرقت  ريسـك  موبايـل  دسـتگاه  يك ،مثال براي. است متفاوت ،كند مي استفاده كاربر

 دسترسـي  ريسك ،1مشترك عمومي ايستگاه يك و دارد را آن در شده ذخيره اطلاعات

                                                                                                                                                                        
1. common public station 
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 هـاي  تكنولـوژي  هـا  سـرويس  اين ،همچنين. دارد را قبلي كاربر اطلاعات به بعدي كاربر
 .شود مي شامل نيز را دستخط يا صدا تشخيص مثل يمختلف تعاملي

 كاربري واسط پشت فرايندهاي و شامل قوانيناين حوزه : كاربردي برنامة هاي سرويس حوزة. 6-5
 بانـك  يـك  در مـثلاً . دهد مي انجام را كاربر تعاملات و كند مي دستكاري را ها داده كه است
 كـاربر  حسـاب  از را وجه مقدار كه است حساب صورت پرداخت تراكنش سرويس لاين، آن

 برنامـة  توسـعة  فراينـدهاي  هـا  سـرويس  ايـن  ،همچنين .كند مي اضافه گيرنده حساب به و كسر
 :از ندا عبارت حوزه اين هاي سرويس. شود مي شامل نيز را ديكاربر

. نمايـد  لحـاظ  راهكار ساخت حين را امنيتي هاي چالش بايد توسعه فرايند: توسعه فرايند  )الف
 را امنيتـي  درزهـاي  كـه  منبـع  كـد  مرورگر مانند ابزارهايي از استفاده با تواند مي اين كار
 برابـر  در برنامـه  مقاومـت  كـه  وب هـاي  برنامـه  پـذيري  آسيب مرورگر يا و دهد مي نشان

  .شود انجام دهد، مي نمايش را هكرها متداول حملات
 بـه  بايـد  توسـعه  تـيم  امـن،  كاربردي هاي برنامه ساخت براي: امنيتي دانش حيات چرخة  )ب

 . باشد داشته آگاهي مناسب هاي شاخص و تهديدات آخرين و بروز اطلاعات

ســاز و  افزارهــاي يكپارچــه نويســي، ميــان برنامــه هــاي واســط: ســازي اتصــال و يكپارچــه  )پ
كـاربردي   بـين دو برنامـة  دار بان مشترك براي انتقال دادة معناها و ز ها، پروتكل مكانيزم

  .در اين بخش قرار دارند
 يـك  از قطعـه  دو يـا  برنامـه  دو بـين  تبـادل  و تعامـل  امكان نويسي برنامه هاي واسط

 اطمينـان  تـا  است مهم ها ورودي اعتباربخشي ها برنامه اين ايبر. آورد مي فراهم را برنامه
 در كنتـرل  ايـن  فقـدان  .شـوند  مـي  ارائـه  انتظـار  مـورد  هـاي  ورودي فقط كه شود حاصل
 برنامـه  وارد را خـود  بدافزارهاي توانند مي هكرها و كند مي ايجاد پذيري آسيب ،ورودي
 .كنند

 بـين  اطلاعـات  تبـادل  امكـان  كـه  هسـتند  ابزارهـايي  سـاز،  يكپارچـه  افزارهـاي  ميان
 ايـن  امنيتي چالش. كنند مي فراهم را يكديگر با مستقيم تعامل بدون كاربردي هاي برنامه

 اصــالت و تحويــل حــين تغييــر يــا شــدن خوانــده عــدم از اطمينــان حصــول هــا ســرويس
 .است كننده ارسال

 رهـاي افزا ميـان از  كـه  هسـتند  زيرينـي  هـاي  مكـانيزم  تحويل و اتصال هاي سرويس
 هـا  سـرويس  ايـن . كنند مي استفاده كاربردي هاي برنامه بين پيام انتقال براي ساز يكپارچه

 .دهند انجام را رمزنگاري جمله از ،پيام از نياز مورد حفاظت بايد
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 اسـتفاده  انتـزاع  مفهـوم  از اغلـب  دهنـد،  مـي  انجام مشابهي كار برنامه چندين وقتي
 گرچـه  ،مثـال  بـراي . هسـتند  ديگـران  بـراي  مفه ـ قابـل  مشـترك  زبـان  داراي و كنند مي

 همـة  ولـي  ،كننـد  مـي  مديريت يكديگر از متفاوت را خود پروازهاي هوايي هاي آژانس
 لاين آن مسافرتي هاي سرويس كه اي گونه هب ،كنند مي استفاده مشابهي انتزاع يك از آنها
 مكانيزم بايد ها نتزاعا اين. دنده تشخيص پروازها همة بين از را نظر مورد پرواز دنتوان مي

 .شوند مجاز محافظت غير دسترسي برابر در تا باشند داشته مناسبي امنيتي

 در شـده  توليـد  هاي داده حجم ها، سازمان در توجه قابل نقاط از يكي: 1اطلاعاتي هاي سرويس. 6-6
تبـديل   مفيدي اطلاعات به بايد ها داده اين همة. و تكراري است افزونه هاي داده شامل سازمان
 انجـام  را خـود  حـوزة  هـاي  ريسـك  مـديريت  و بندي اولويت بتوانند ها دارايي مالكان تا گردد
 را مشـترك  دادة مـدل  يـك  در اطلاعـات  بارگـذاري  و تبـديل  اسـتخراج،  ،حـوزه  ايـن . دهند

 حـوزه  ايـن  در كـاوي،  داده داده، سازي نرمال بارگذاري، و تبديل استخراج،. كند مي مديريت
 انبـار  و) روزانـه  هـاي  تـراكنش  بـه  مربـوط  هـاي  داده( عملياتي هاي داده كلية ،هحوز اين. است
 :است زير هاي سرويس برگيرندةدر و شده شامل را) سازمان كل هاي داده مخزن( ها داده

 هويـت  احـراز  و مجـوز مربوط به كسـب   اطلاعات همة: كاربر دايركتوري هاي سرويس  )الف
 .گيرد مي انجام بخش اين در

 پـايش  شـامل  امنيتـي  پـايش  بـا  مـرتبط  موضـوعات  همة: امنيتي پايش هاي داده ريتمدي  )ب
 هـاي  داده( درونـي  پـايش  ،)سـايبري  جاسوسـي  و پـات  هاني ،brand از حفاظت(بيروني 
 اجرايـي  گزارشـات  ،)قضـايي و تفحـص   اطلاعات و رفتاري الگوهاي روندها، با مرتبط

 تهديدات مديريت هاي داده و) ريسك ثبت و اجرايي دداشبور متوازن، امتيازي كارت(
 هـاي  برنامـه  زيرسـاخت،  پيكربندي، سلامت وارسي ها، وصله انطباق،( ها پذيري آسيب و

 .دارند قرار گروه اين در) ها پذيري آسيب و كاربردي

 هـاي  داده روي سـرويس  تحويـل  هـاي  داده مديريت: سرويس تحويل هاي داده مديريت  )پ
 سازمان در اطلاعات فناوري هاي سرويس مديريت با مرتبط ساختار بدون يا ساختاريافته

 . دارد تمركز

 هـاي  سـرويس  و كـاربردي  هـاي  برنامـه  كـه  حـالي  در: داده حاكميت هاي داده مديريت  )ت
 مربوطـه  شواهد حوزه اين شوند، مي مديريت و شده جاري سازمان در اطلاعات فناوري

 . كند مي ذخيره را افزار نرم وسعةت حيات چرخة طريق از مناسب انطباق هاي داده و

                                                                                                                                                                        
1. Information Services 
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 بــا مــرتبط اطلاعــات همــة: ريســك و انطبــاق حاكميــت، مــديريت هــاي داده مــديريت  )ث
 و كــاربردي برنامــة امنيــت داده، حاكميــت شــامل اطلاعــات امنيــت فنــي هــاي قابليــت

 .شود مي ذخيره حوزه اين در اطلاعاتي منابع ساير بين در داده شدن گم از جلوگيري

 فنـاوري  عمليـات  و اسـتراتژي  بـا  مـرتبط  هـاي  داده بخـش  اين: ITOS هاي داده يتمدير  )ج
  كـار  و كسـب  و اطلاعـات  فناوري همراستايي كيفيت، مديريت قبيل از سازمان اطلاعات

 . گيرد مي بر در را... و 

 عمليــات پشــتيبان هــاي ســرويس بــا مــرتبط هــاي داده همــة: BOSS هــاي داده مــديريت  )چ
 .گيرد مي قرار حوزه ناي در كار و كسب

 سـازي،  تصـميم  عمليـاتي،  هـاي  گـزارش  توليد ابزارهاي همة: دهي گزارش هاي سرويس  )ح
 تبـديل  كـار  و كسـب  مفيـد  اطلاعـات  به را ها داده كه هادداشبور متوازن، امتيازي كارت

  .گيرند مي قرار حوزه اين در ،كنند مي
هـاي بـالاتر    اصـلي بـراي پشـتيباني لايـه     هاي قابليتاين حوزه : زيرساخت هاي سرويس حوزة. 6-7

 را هـاي كـاربردي ابـر    اي از سـرويس اسـت كـه از برنامـه     يـه لا ،اين. كند معماري را فراهم مي
هـاي مجـازي،    از ماشـين  ،ايـن سـطح  . را ببيننـد   تواننـد آن  پشتيباني كرده و بيشتر كـاربران مـي  

 تـوان  را مـي  هاي زيرساخت ويسسر. هاي داده تشكيل شده است هاي كاربردي و پايگاه برنامه
ي هـا و سيسـتم اطفـا    كننـده  هاي شبكه، منابع تغذيـه، خنـك   كابلها،  صورت رديفي از رايانه هب

هـاي   سرويس. گيرد زيرساخت حقوق دسترسي نيز در اين حوزه قرار مي ،همچنين. حريق ديد
  :ند ازا اين حوزه عبارت

هـاي   بـا دارايـي   خت داخلي عمـدتاً هاي زيرسا سرويس: هاي زيرساخت داخلي سرويس  )الف
هـاي   سـرويس ابـري بـراي پشـتيباني سـرويس      كننـدة  فيزيكي مورد استفاده توسط تأمين

ولي پايه و اساس  ،ها از ديد كاربر پنهان هستند گرچه اين سرويس. مرتبط است مجازي
بـدون وجـود امنيـت مناسـب بـراي       ،بـراي مثـال   باشـند؛  امن و قابل اطمينان مـي  عمليات

سـت  ا بلكـه كـافي   ،كردن ويروس به شبكه نداردهيزات، يك خرابكار نيازي به واردتج
  .در بين تجهيزات قدم بزند و كابلي را از سرور جدا كند

هـاي مشـابه    برخـي از سـرويس   ،زيرسـاخت مجـازي  : هاي زيرسـاخت مجـازي   سرويس  )ب
سـرورهاي   يافزارهـا بـرا   ، تصاوير نـرم براي مثال. موجود در زيرساخت فيزيكي را دارد

صـورت   هشوند، بايد ب شده روي سرور فيزيكي ميزباني مي مجازي كه در سكوي مجازي
ــوند   ــديريت ش ــاخته و م ــن س ــازي از قب   . ام ــاخت مج ــاص زيرس ــات خ ــه الزام ــل البت ي

  .ساز، سرور و شبكه نيز وجود دارد سازي ذخيره مجازي
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 و دسترسي ربرانكا كه كند مي تضمين زيرساخت اين: ويژه حقوق مديريت زيرساخت  )پ
 هـاي  مكـانيزم  از اسـتفاده  بـا  را هايشـان  مسـؤليت  و وظايف اجراي براي نياز مورد حقوق

 هويــت، احــراز هــاي ســرويس هويــت، مــديريت قبيــل از هويــت و دسترســي مــديريت
  .نددار خاص كاربردهاي مديريت و مجوز صدور هاي سرويس

  تدوين معماري مرجع امنيتي محيط رايانش ابري روش .7

. چيزي است كه بايد مورد محافظـت قـرار گيـرد    ر ايجاد و برقراري امنيت شناختام اول دگ
كرده  ارائه را هاي اطلاعاتي ، چارچوب كاملي از داراييشده در قسمت پيش ارائهبندي  الگوي طبقه

  . كند هايش كمك مي بندي دارايي است كه سازمان را در شناسايي و طبقه
اسـتفاده نمايـد تـا منـابع      روشكلان امنيت، سازمان بايد از يك براي رسيدن به يك معماري 

مـادي،   هاي متنـوعي از قبيـل هزينـة    ينههز ،امنيت. صورت هدفمند تخصيص دهد همحدود خود را ب
-سازي هر كنترل امنيتي تحليل هزينـه  ست براي پيادها لازم دارد و... زيكي، منابع انساني و فضاي في

  .سود انجام گردد
 روشسيســتمي بــه موضــوع برقــراري امنيــت در ســازمان، لــزوم اتخــاذ يــك         بــا نگــاه  

تـدوين معمـاري    روش ،اين تحقيـق  ر ادامةد. چندان خواهد شدشده براي سازمان دو  سازي مناسب
  .شده است ارائهامنيت سازمان 

  :ند ازا عبارت روشاين  ارائةدو فرض اساسي در 
 شـده در   ارائهبندي  اطلاعاتي خود از الگوي طبقه هاي بندي دارايي سازمان براي شناسايي و طبقه

  .تحقيق استفاده كرده است بخش اولِ
  خـدمات فنـاوري اطلاعـات خـود از يـك ابـر سـازماني خصوصـي اسـتفاده           ارائةسازمان براي

  .كند كه مالكيت ابر در اختيار سازمان است مي
 5ابرخصوصـي شـامل    پيشنهادي براي دستيابي به معماري مرجع امنيتي محـيط رايـانش   روش

  .اند مقاله تشريح شده مرحله است كه به اختصار در ادامة
در اين گام بايـد سـازمان مـورد مطالعـه     : هاي امنيتي آن شناخت سازمان و مهندسي نيازمندي. 7-1
هـاي   مان با استفاده از روشنيازهاي امنيتي ساز ،تر عبارت عملياتي ار گرفته و اهداف امنيتي و يا بهقر

 هـا و نهايتـاً   هـاي امنيتـي سـاير سـازمان     تطبيقـي بـا دغدغـه    عة اسناد، مشاهده، مصـاحبه، مقايسـة  مطال
  .)3شكل ( ادبيات شود ها مقايسه و همها با استاندارد نيازمندي

كـه   شود هاي معماري و شناخت سازمان توصيه مي در گام اول، براي تعيين ورودي ،همچنين
تحقيـق  نياز بودن  ، جنبة مبتني بر واقعيستفاده شود كه در واقعا) 3(شده در شكل  داده از روش نشان
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روش زير در حقيقت پاسخ به اين واقعيـت اسـت كـه هـر تحقيقـي در       ،همچنين. كند را تقويت مي
ايـن  . فناوري اطلاعات بدون شناخت صحيح سازمان، منجر به دستاورد قابل اجرا نخواهد بود حوزة

كـردن سـه    اي اطلاعاتي است كه نيازمند لحـاظ ه قيق در سيستموجه تمايزي از تح ،گام در حقيقت
  .انسان، سازمان و فناوري است جنبة

 

  علم طراحي و علم رفتاري ست تحقيق مبتني بر متدولوژي تلفيقهاي گام نخ فعاليت   .3شكل 

ه به معماري امنيتي ابر سازمان بدون توج ارائة: ترسيم معماري سطح بالاي محيط ابري سازمان. 7-2
در اين مرحلـه معمـاري محـيط     بنابراين،. گرايانه نخواهد بود ر و واقعپذي معماري محيط ابري امكان

ايـن معمـاري بـا توجـه بـه سـاختار اطلاعـاتي و عمليـاتي         . رايانش ابري سازمان پيشنهاد شده اسـت 
  .شود ريزي معماري امنيتي محسوب مي سازمان بوده و مبنايي براي طرح

هـاي مهـم    از خروجي: سازي ابر هاي پياده هاي ابري و مدلبازيگرهاي امنيتي با  فهنگاشت مؤل. 7-3
سـازي   اين است كه در اين گـام، مسـؤليت پيـاده   . هاست ها و مسؤليت ماري امنيتي، تعريف نقشمع
تعريـف شـده،   در گـام دوم  كه  ارائة سرويس چهارگانه،آمده در هر مدل  دست ههاي امنيتي ب لفهمؤ

هـاي امنيتـي    لفـه هاي اطلاعاتي و شناسايي مؤ داراييبندي  پس از تعيين الگوي طبقه. شودبايد تعيين 
  .لفه تعيين شودسازي هر مؤ متناظر با هر طبقه، لازم است مسؤليت پياده

 اين گام، با توجه به ماهيت هر مؤلفـة  در: تدوين مدل رسمي معماري مرجع امنيتي پيشنهادي. 7-4
ري محيط ابري سازمان، بايد مدل رسمي معماري ترسيم شده و هـر يـك   كردن معما ي و لحاظامنيت

  . از اجزاي معماري تشريح شود
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. اسايي شـده اسـت  هاي اطلاعاتي سازمان شن در اين گام تحقيق، محيط ابري سازمان و دارايي
اطلاعـات سـازمان شناسـايي     نيتي مرجعي است كه تضمين كند كليةمعماري ام هدف اين گام ارائة

ورت تنهـا در ايـن ص ـ  . سيستم مديريت امنيت اطلاعات سازمان قرار داده شده است و در دامنةشده 
محافظـت   اي اثـربخش  گونـه  ههاي اطلاعـاتي سـازمان ب ـ   دارايي توان اطمينان داشت كه است كه مي

هـاي ابـري و اجـزاي    بازيگر، )4( در شـكل  اي صـورت لايـه   هشـده ب ـ  ارائـه معماري امنيتي . شوند مي
  . دهد را نشان مي بازيگرشده براي هر  منيتي تعريفمعماري ا

  
  معماري مرجع امنيتي پيشنهادي براي محيط رايانش ابري سازمان داراي ابر خصوصي   .4شكل 

است كـه   1ابر در معماري پيشنهادي، در واقع يك كارگزار سرويس ابر دروني كنندة مصرف
 افزارهـاي مـأموريتي را از طريـق ايجادكننـدة     ز سازمان از جملـه نـرم  هاي مورد نيا برخي از سرويس

ابر دريافت و به كاربران  دهندة ارائههاي عمومي را از  كند و سرويس مي ارائهسرويس، تهيه و خود 
هـاي پشـتيباني    لفـه بـري در معمـاري امنيتـي پيشـنهادي مؤ    ا كننـدة  براي مصرف. دهد ارائه مينهايي 
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جايي و تعامـل امـن، پشـتيباني سـازماني امـن و       همن، جابآوري و پيكربندي ا كار امن، فراهم و كسب
  .نظر گرفته شده است زيرساخت امن در ها و لاية امن سرويس 1هاي عملكردي امن و تجميع لايه

اسـت كـه    2ابـر، يـك كـارگزار سـرويس ابـري بيرونـي       دهنـدة  در معماري پيشـنهادي، ارائـه  
 دهنـدة  بـراي ارائـه  . دهـد  آنان قـرار مـي  تيار هاي مشترك مورد نياز كاربران نهايي را در اخ سرويس
تــرل و كن هــاي ســرويس امــن، لايــة هــاي لايــه هــاي ابــري در معمــاري پيشــنهادي، مؤلفــه ســرويس
جـايي و تعامـل    هآوري و پيكربنـدي امـن، جاب ـ   زيرساخت امن، فـراهم  سازي منابع امن، لاية مجازي

  . اند نظر گرفته شده كار امن و پشتيباني سازماني امن در و امن، پشتيباني كسب
هاي ايجاد، توسعه و پشتيباني سـرويس   هاي ابري، تيم سرويس )يا ايجادكنندگان( ايجادكننده

 هاي عمومي و مأموريتي مورد نياز ابر خصوصي را بـراي  سپاري، سرويس برونصورت  ههستند كه ب
. ه عهـده دارنـد  را ب ـ كننـده ايجـاد كـرده و توسـعه و پشـتيباني آن      ابر يا مصـرف  دهندة ارائهسفارش 
هـاي آزمايشـي و مـرور     حفاظت از داده: ند ازا سرويس ابري عبارت هاي معماري ايجادكنندة  مؤلفه

  .كد منبع
هـاي   هـاي ابـري، عمليـات سيسـتم     هـاي مسـتقل سـرويس    ابري است كه ارزيابي بازيگرمميز، 

هـاي   لفـه مؤ. دهـد  يسـازي ابـر را انجـام م ـ    ادهاطلاعاتي، عملكرد، حفظ حريم شخصي و امنيـت پي ـ 
  .هاي امن مميزي محيط امن مميزي و رويه :ند ازا معماري مميز ابر عبارت

اثبات كارآمدي دستاورد اين تحقيق با : بندي و معماري امنيتي پيشنهادي ارزيابي الگوي طبقه. 7-5
اي ه ـ بنـدي دارايـي   ابتدا جامعيت الگوي طبقه ،منظور بدين. و توصيفي انجام شده است روش كيفي

سـازي ايـن معمـاري     هاي امنيتي سـازمان بـا پيـاده    نيازمندي شدن لاعاتي سازمان و سپس برآوردهاط
  .اخذ شده است نظر خبرگان با استفاده از روش دلفي ،همچنين. نشان داده شده است

شـدن نيازهـاي امنيتـي سـازمان توسـط       است بـرآورده  لازم دي معماريمنظور اثبات كارآم هب
شـوند   مان نگاشته ميساز مورد نياز امنيتيهاي  لفهلذا در اين گام، مؤ. اثبات شود يمعماري پيشنهاد
  . هاي سازمان مورد نظر اطمينان حاصل گردد شدن نيازمندي تا از برآورده

خصـوص جامعيـت   شده در تحقيق و اخذ نظرات خبرگان در  گذاري روند طي منظور صحه هب
مراحـل   طبـق نهادي، از روش دلفـي و ابـزار پرسشـنامه    شـده و معمـاري پيش ـ   بندي ارائه الگوي طبقه

 . شده در روش تحقيق استفاده شد ذكر

قدر شـاخص   هر .ضريب آلفاي كرونباخ است ين روش براي اثبات پايايي، محاسبةتر متداول
 ،نتيجـه  تر و درت بيش ـسـؤالا باشـد، همبسـتگي درونـي بـين      تر نزديكيك  عدد آلفاي كرونباخ به
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و  را متوسـط درصـد   75را كـم،  درصـد   45كرونباخ ضريب پايايي . واهد بودخ تر ها همگن پرسش
  .است را زياد پيشنهاد كردهدرصد  95قابل قبول، و ضريب 

 افـزار  نهايي پرسشنامه، ضـريب آلفـاي كرونبـاخ بـا كمـك نـرم       سؤال 15در اين تحقيق براي 
SPSS  و كارشناسان اين حوزه، نمونة اد متخصصان بودن تعد با توجه به كم. محاسبه شد/. 813برابر

  . آماري در نظر گرفته شد آماري برابر با جامعة
استفاده قـرار   مورد) 5(شده در شكل متخصص با مشخصات ذكر 10متشكل از آماري  جامعة

آماري، سه نفر از كارشناسـان مـديريت اطلاعـات فنـي و امنيـت سـازمان نيـز          در اين نمونة. گرفت
  .اند مشاركت داشته

 

 آماري خبرگان جامعة  . 5 لشك

ــا توجــه بــه نتــايج  . بنــدي شــده اســت نهــايي جمــع شــده در قالــب پرسشــنامة نظــرات ارائــه ب
شـده تـا حـد قابـل قبـولي       ارائهلوژي مورد استفاده و معماري وبندي، متد آمده، الگوي طبقه دست هب
و  هـاي اطلاعـاتي   داراييبندي  بقهريزي شده و به سازمان در دستيابي به شناسايي و ط درستي طرح هب

همچنين حفاظت از آنها در محيط ابر خصوصي خـود و تضـمين سـطح امنيتـي مـورد نظـر كمـك        
  .كند مي

  گيري و پيشنهادات بندي، نتيجه جمع. 8

كارهاي متنـوعي  ها سبب شده است كه سازو ي توليدشده در سازمانها افزايش روزافزون داده
شـده توسـط انبـوه    دانـش توليد  اطلاعات و نهايتـاً  ،همچنين. ها صورت گيرد سازي داده براي ذخيره
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 سـازي شـود كـه ضـمن اطمينـان از ثبـت كليـة        بندي و ذخيره اي طبقه گونه ههاي سازماني بايد ب داده
  .گيري از آن در كمترين فرصت ممكن فراهم گردد اطلاعات ارزشمند، قابليت بازيابي و بهره

 گيري از مزايـاي محـيط ابـر خصوصـي، مقولـة      ان به سمت بهرهحركت سازم از طرف ديگر،
پذيري، صحت و جامعيت، محرمانگي، عدم انكـار   هاي آن از جمله دسترس امنيت اطلاعات و جنبه

كار در محيط  و بديهي است كه امنيت اطلاعات كسب. كند را به يك موضوع جدي تبديل مي... و 
بـراي   ،لـذا . هاي محـيط ابـري نيسـت    سرويس گيري از رايانش ابري قابل معامله با ساير مزاياي بهره

  .شودرايانش ابري، بايد امنيت اطلاعات سازمان تضمين  توسعة
ذينفعـان   جامع و مانع پاسخ داده شود تا همـة اساسي بايد از طريق يك راهكار  اين دو دغدغة

هـاي   ايـي در ايـن تحقيـق تـلاش شـد تـا ابتـدا الگـوي جـامعي از دار         ،لذا. بتوانند به آن اعتماد كنند
شـده در شـكل    ارائـه هاي اطلاعـات سـازماني    بندي دارايي الگوي طبقه. شود ارائهاطلاعاتي سازمان 

 :هاي زير است ، داراي مشخصه)2(

 هـايي كـه    ويـژه بـراي سـازمان    ههاي اطلاعاتي سازمان ب ـ بندي دارايي الگوي جامعي جهت طبقه
 .ه داده است، ارائندكن صورت ديجيتال توليد و ذخيره مي هاطلاعات خود را ب

 شده در سازمان و اطلاعات موجود را پوشش داده استهاي توليد تنوع داده. 

 حيـات   ها و اطلاعات سازماني در چرخـة  ادهمبتني بر پويايي و تغيير ميزان اهميت و حساسيت د
 .است) و گذر زمان(آن 

  ت بـه  نند با ديد جامع، نسبكرده تا مديران ارشد بتوا ارائهنماي قابل دركي از اطلاعات سازماني
 .توجه بيشتر در ايجاد امنيت اقدام نمايند تعيين نقاط حساس سازماني براي

 هاي امنيتـي بـه راهكـار امنيتـي نزديـك       دغدغه كند كه شده در الگو كمك مي ارائهبندي  سطح
 .تر شود هاي امنيتي براي متخصصان امنيت ساده حل شده و انتخاب راه

  سازي سيستم مديريت امنيت اطلاعات سازمان در محيط پيچيـده ابـري    پيادهمبناي مناسبي براي
 .است

منظور راهنمايي سازمان در تدوين معماري امنيتي خود، يـك   هب ، در ادامه اين تحقيقهمچنين
  :شده است ارائهبه شرح زير  روش

  هاي امنيتي سازمان شناخت سازمان و مهندسي نيازمندي: گام اول
  معماري سطح بالاي محيط ابري سازمانترسيم : گام دوم
  سازي  هاي پياده هاي ابري و مدلبازيگرهاي امنيتي با  لفهنگاشت مؤ: گام سوم

  تدوين مدل رسمي معماري مرجع امنيتي: گام چهارم
  بندي و معماري امنيتي پيشنهادي ارزيابي الگوي طبقه: گام پنجم
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شـده،   هـاي اطلاعـاتي و متـدولوژي ارائـه     رايـي بنـدي دا  با استفاده از الگوي شناسـايي و طبقـه  
ترسـيم  ) 4(معماري مرجع امنيتي محيط رايانش ابر خصوصي يك سازمان مشـخص مطـابق شـكل    

سازي آن  قابليت پيادههاي امنيتي سازمان، كارآمدي و  سازي نيازمندي شده و پس از اثبات برآورده
  .ن صحه گذاري شدتوسط متخصصا
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