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سازمانی  اطلاعات امنیت هایسکیر یبند تیاولوارائه مدلی جهت 

 بانکداری فازی و شبکه بیزین در صنعت AHPبا استفاده از 
 ***پریسا موسوی**،پوراکبر حسن*، ی زنوزرضا یوسف

 

 (49/8/49تاریخ پذیرش:-1/4/47)تاریخ دریافت:

 

 چکیده:
ریسک جزیی ذاتی و جدایی ناپذیراز زندگی و تجارت است. همواره شرایط عدم اطمینانی که ناشی از 

همراه است. در عصر  ها و تهدیداتیکنترل است، با فرصتهای ناقص و یا متغیرهای غیرقابلاطلاعات و داده

اند و مدیریت امنیت اطلاعات به یکی متکیخود های اطلاعاتی سیستم به ها به شدتبسیاری از سازمان حاضر

های امنیت است. با توجه به این واقعیت که در استفاده از سیستماز موضوعات مهم سازمانی تبدیل شده

تواند برنامه امنیتی موفقی را نتیجه یت ریسک موثر، میهایی وجود دارد، یک فرایند مدیراطلاعات نیز ریسک

ها به ها، ارزیابی ریسک، و تلاش برای کاهش ریسکدهد. مدیریت ریسک شامل فرایند شناسایی ریسک

منظور ارائه های امنیت اطلاعات سازمانی، بهبندی ریسکهدف این پژوهش، اولویتباشد. سطح قابل قبول می

فازی و شبکه  AHP، با استفاده از وضعیت امنیت اطلاعات سازمانی است. به این منظور راهکاری برای ارتقا

اطلاعات سازمانی ارائه گردید. در فرایند ارزیابی های امنیت بندی ریسکبیزین، مدلی جهت ارزیابی و اولویت

محاسبه  شد و فازی و احتمال آنها با استفاده از شبکه بیزین،AHPها با استفاده از ریسک،شدت ریسک

دهد در سازمان مورد پژوهش، ریسک  های این پژوهش نشان میبندی شدند. یافتهها اولویتسرانجام ریسک

اطلاعات، بالاترین اولویت  و بیشترین نیاز به  امنیت حوزه در مناسب هایآموزش ارائه عدم و آگاهی عدم

 توجه را دارد.

 واژگان کلیدی:
 بیزین فازی، شبکه AHPیت ریسک، امنیت اطلاعات، ریسک، مدیر
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 مقدمه 

. فناوری اطلاعات شود هر سازمان محسوب می شاهرگ حیاتیاطلاعات  یکم،ودر قرن بیست

نقشی تعیین کننده و فراگیر در کسب وکارهای  ،های اطلاعاتیسیستم و به سرعت رشد کرده

به است که از یک سو منافع های اطلاعاتی مانند یک شمشیر دولارند. توسعه سیستمسازمانی د

بسیاری را برای بشر به ارمغان آورده و از سوی دیگر،که موضوع امنیت اطلاعات مطرح است، 

است. ویروس ها، هکرها، نشت اطلاعات محرمانه، ناپذیری را موجب شدههای جبرانزیان

  & yuanاند)ها وارد آوردهصدمات زیادی را به سازمان نارسایی سیستم، قطع خدمات و ....

Chen, 2012.) به ارمغان می سازمان بسیاری را برای منافع اغلب امنیت اطلاعات اگر چه-

شرکت امنیتی پژوهشی که توسط در شود. ه با شکست مواجه میگا آن، آورد، پیاده سازی

در  که نقض امنیت اطلاعات ه شدنشان داداست شده انجام 4001( در سال 4004)1مک آفی 

منجر  در عرض یک سال دلار هزار میلیارد 8بیش از  جهانی به زیانی به ارزش هایشرکت

امنیت  بر موثر کلیدی عوامل بررسیو  یبه منظور شناسای ، مطالعات زیادیاز این رو .شودمی

 & Feledi, Fenz)انجام شده است آن، اجرای موفقیت آمیز به منظور اطلاعات

Lechner, 2013  .) 

عات بششی از مدیریت اطلاعات است که وییفه تعیین اهداف امنیت و مدیریت امنیت اطلا 

بررسی موانع سر راه رسیدن به این اهداف و ارائه راهکارهای لازم، را بر عهده دارد. همچنین 

سازی و کنترل عملکرد سیستم امنیت سازمان را بر عهده داشته و مدیریت امنیت، وییفه پیاده

. (Crossler &et al 2013)سیستم را همیشه روزآمد نگه دارد در نهایت باید تلاش کند تا

توان یکی از ملزومات مدیریت موفق در این عرصه دانست.فرایند مدیریت ریسک را می

های موجود و کاهش اثر نامطلوب آنها تمرکز دارد واز مدیریت ریسک بر شناسایی ریسک

 شود.ی رخدادهای ریسکی تشکیل میچهار فاز شناسایی، ارزیابی،کنترل یا مدیریت و ردیاب

بندی عوامل ریسک است زیرا با یکی از مهمترین مراحل مدیریت ریسک، ارزیابی و رتبه

های تعیین شده در مقابل ها، ارجحیت هر ریسک بر اساس شاخصبندی ریسکانجام رتبه
 

1-  McAfee 
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نابع تواند در مورد میزان تشصیص مگیرنده میها مششص و در نتیجه تصمیمسایر ریسک

بندی این عوامل، ریزی نماید. به عبارتی دیگر با رتبهموجود برای مقابله با هر ریسک برنامه

ها از طریق تشصیص بودجه کافی و زمان لازم، آمادگی مورد نیاز برای مقابله مدیران سازمان

گویی به هر یک را کسب با هر یک از این عوامل برحسب اولویت و توان سازمان برای پاسخ

 هایها بر اساس شاخصگیری ریسکخواهند کرد. از این رو هدف از فاز ارزیابی ریسک، اندازه

باشد)میرفشرالدینی، عندلیب اردکانی، رضایی وقوع میمشتلف از قبیل میزان تاثیر و احتمال 

  (.8740اصل،

قان را های اطلاعاتی توجه بسیاری از محقهای اخیر، تحلیل ریسک امنیت برای سیستمدر سال

توان به سه د برای تجزیه و تحلیل ریسک را میهای موجواست. روشدر این زمینه جلب کرده

های کیفی، و ترکیبی از رویکردهای کمی و های کمی، روشروش گروه اصلی تقسیم کرد:

کنند. های ریاضی و آماری برای نشان دادن ریسک استفاده میهای کمی از مدلروش .کیفی

در معرض ریسک امنیتی به عنوان تابعی از احتمال تهدید و شدت آسیب ناشی از قرار گرفتن 

(. در واقع Yang, Shieh & Tzeng, 2013   شود)میاین تهدیدات در نظر گرفته 

کنند تا های ارزیابی کمی ریسک، با استفاده از ابزارهای ریاضی وآماری ، تلاش میروش

هایی که امکان دارد رخ دهد، ها و میزان آسیبفایت از دادهمقادیر خاصی را  به هزینه ح

ها و های کیفی ارزیابی ریسک، مبتنی بر قضاوت ششصی،  نگرشروش .اختصاص دهند

به  به طور گسترده (. از آنجا که تحلیل کیفی(Chen& Lo, 2012تجربیات ششصی است

ذهنی  ابی ریسک امنیت نسبتاگران وابسته است، هم فرآیند و هم نتیجه ارزیتجربه تحلیل

های اطلاعاتی در کسب تر شدن سیستم. همگام با پیچیده (Feng & Li, 2011)خواهد بود

نمی تواند به درستی فرایند ارزیابی  یک از روشهای کمی و کیفی به تنهایی هیچ و کار،

روشی جامع نیاز  بنابراین به  (Solms & Niekerk, 2013 )ریسک را مدلسازی کند

 .   (Feng & Li, 2011)ترکیبی از هر دو رویکرد کمی وکیفی باشد است که

های اطلاعاتی باید با قابلیت بالایی از اطمینان عمل کنند و در با توجه به آنچه گفته شد،سیستم

آمیزی معقولی بر آنها مترتب باشد. به این منظور نیاز به یک فرایند این مسیر، ریسک ومشاطره

http://ezlib.ahu.edu.jo:2051/science/article/pii/S0020025511004695?np=y
http://ezlib.ahu.edu.jo:2051/science/article/pii/S0020025511004695?np=y
http://ezlib.ahu.edu.jo:2051/science/article/pii/S0020025511004695?np=y
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شود.هدف این پژوهش، ی احساس میسازمان امنیت اطلاعات وثر پیرامونمدیریت ریسک م

منظور ارائه راهکاری برای ارتقا وضعیت امنیت های امنیت اطلاعات، بهبندی ریسکاولویت

ترکیبی از رویکردهای کمی و کیفی به کار  است. به این منظور 4اطلاعات سازمانی بانک

ها ها، تعیین شده است و احتمال ریسکریسک فازی شدت AHPبا روش  است.گرفته شده

است. حاصلضرب شدت ریسک در احتمال وقوع آن، با استفاده از شبکه بیزین مششص شده

 کند.اولویت هر ریسک را تعیین می

 

 پیشینه پژوهش

ای به (، در مقاله8740تبریز )است. عالمهای انجام گرفتهدر زمینه مدیریت ریسک پژوهش

 PMBOKهای پروژه بر اساس یک مدل تلفیقی از فرایند مدیریت ریسکتحلیل ریسک

های پروژه شناسایی و با استفاده از است. بدین منظور در ابتدا ریسکپرداخته

( در پژوهشی 8714(. الفت)8740ای،تبریز و حمزهشوند)عالمبندی میرتبه  RFMEAتکنیک

با رویکرد  PMBOKمبنای استاندارد بندی ریسک پروژه برشناسایی و اولویت"تحت عنوان

فازی استفاده TOPSISفازی و  AHPهای پروژه از بندی ریسک، برای اولویت "فازی

( با 8740در پژوهشی دیگر میرفشرالدینی) (.8714است)الفت، خسروانی و جلالی، کرده

ین حوزه بندی عوامل ریسک زنجیره تاماستفاده از فنون الکتر، تاپسیس وتاکسونومی به رتبه

است)میرفشرالدینی، عندلیب اردکانی و های کوچک و متوسط پرداختهفناوری اطلاعات بنگاه

 (.8740رضایی اصل،

است، به ارائه مدل در زمینه ارزیابی امنیت اطلاعات، اغلب پژوهشهایی که درایران انجام شده

اند. از جمله ر دادهمفهومی پرداخته و تحقیقات اندکی موضوع تحلیل ریسک را مورد توجه قرا

بررسی ریسک عملیاتی مربوط به امنیت اطلاعات در سامانه ها عبارتند از: این پژوهش

امنیت اطلاعات بر اساس استانداردهای  هایمطالعه کنترل (،8740)عیسوی، بانکداری مدرن
 

 است. به علت تعهد مولفان به سازمان مورد نظر، از ذکر نام خودداری شده -2

 

http://ganj.irandoc.ac.ir/articles/566054
http://ganj.irandoc.ac.ir/articles/566054
http://ganj.irandoc.ac.ir/articles/566054
http://ganj.irandoc.ac.ir/articles/549018
http://ganj.irandoc.ac.ir/articles/549018
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مورد ) وین شاخص های ارزیابی امنیت اطلاعات سازمان(، تد8740)خواجویی،بین المللی

(، ارائه یک مدل مفهومی 8748،بیگلربگیان) (مطالعه: سازمان بورس و اوراق بهادار تهران

( و 8715ها)مورد بانک سپه()کریمی،جهت ارزیابی ریسک امنیت اطلاعات در سازمان

 چهارسوقی، اولینهای عصبی مصنوعی)رزیابی ریسک امنیت اطلاعات با استفاده از شبکها

در خارج از ایران نیز پژوهشهای  . (8744 اردستانی، مهدوی و ورجانی یزدیان دوستاری،

های متنوع انجام کارگیری روشابی  ریسک امنیت اطلاعات، و با ببسیاری در زمینه ارزی

و  AHPهای خبره، است. در ارزیابی ریسک از روشهای هوشمندی مثل فازی، سامانهگرفته

های کها و ریس(، چالش4080) 7است.  وو و همکارانشهای عصبی استفاده شدهشبکه

مشتلف توسعه محصول با مهندسی همزمان محیط را یافته و رویکردی کمی برای شناسایی 

 ,Wuاند)های انجام مهندسی همزمان پروژه ها، پیشنهاد کردهسیستماتیک مهمترین ریسک

Xie, Chen & Gui, 2010 .)« ( مدل فازی را برای ارزیابی 4001)9«هازلم و همکارانش

(.  Haslum, Abraham & Kanpskog, 2008اند)کرده ها پیشنهادریسک شبکه

اساس مدل شبکه  (ریسک امنیت اطلاعات را بر4080) 5«هانگ و همکارانش »همچنین، 

. (Wei, Zhang, & Huang,2010)اندفازی ارزیابی نموده AHPعصبی مصنوعی و 

گ و وان»، ریاضیات فازی و روش شبکه عصبی مصنوعی توسط AHPادغام نتایج تحقیقات

های (نمونه دیگری از ارزیابی ریسک امنیت اطلاعات با استفاده از روش4080) 1«زنگ

( نیز برای ارزیابی و تحلیل 4084) 3«چن و لو »(. Wang & Zeng, 2010باشد)هوشمند می

را به کار  1و دیمتل ،( ANP )ایهای فرایند تحلیل شبکهریسک امنیت اطلاعات روش

نان فنگ، هری جیانا وانگ و  »(. محققین دیگری از جمله(Chen& Lo, 2012 اندگرفته

 

3 - Wu et al 

4 - Haslum.K, etal 

5  - Huang.Z etal 

6 - Wang.Z, Zeng.H 

7 - Chun Lo & Jia Chen  
8 - Decision Making Trial And Evaluation(DEMATEL) 

http://ganj.irandoc.ac.ir/articles/549018
http://ganj.irandoc.ac.ir/articles/549018
http://ganj.irandoc.ac.ir/articles/648668
http://ganj.irandoc.ac.ir/articles/648668
http://ganj.irandoc.ac.ir/researchers/430797
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گیری شبکه بیزین و کولونی مورچگان، مدلی جهت تحلیل (، با بکار4089)4«مین کیانگ لی

یانگ، ».Feng, Wang, & Li, 2014)اند)های اطلاعاتی ارائه کردهریسک امنیت سیستم

ت اطلاعات بی و کنترل ریسک امنیای مدلی جهت ارزیا(، در مقاله4087) 80«شی و تیزنگ

این مدل  ها ارتقا دهد.ها و سازمانتواند امنیت اطلاعات را برای شرکتدهند که میپیشنهاد می

برای ANP ، و VIKOR ،DEMATELترکیبی از   88یک مدل تصمیم گیری چند معیاره

علاوه بر این،  .دهدشان میها را نحل مساله معیارهای متناقض است که وابستگی و بازخوردآن

-یک مطالعه موردی نیز برای  ارزیابی مدل ارائه شده و نشان دادن اثربششی آن، انجام گرفته

 ،فاکتورهای ریسکروابط بین  نمایشبرای (. Yang, Shieh & Tzeng, 2013 است)

لیل تح برایپشتیبانی  مبتنی بر فرایند، ارائه نمودند که(BN)ن شبکه بیزی ، یک«فن و یو»

   Feng, Wang, & Li,2014).کند)فراهم می ریسک

 مفهوم ریسک

الوقوع نامعلومی است که در صورت وقوع به صورت های ممکنریسک، رویدادها یا وضعیت

ها دارای علل گذارد. هر یک از این رویدادها یا وضعیتپیامدهای منفی یا مثبت بر اهداف تاثیر می

بنا بر تعریف ایزو  (.8713ستند)جعفرنژاد و یوسفی زنوز، تششیص همششص و نتایج و پیامدهای قابل 

IEC   ترکیب احتمال یک رویداد و میزان پیامدهای آنریسک عبارت است از(Imamverdiev  

Derakshande, 2010). & 

 

 مدیریت ریسک

ریزی، باشد که شامل برنامهمدیریت ریسک به عنوان یکی از موضوعات عمده مدیریت می

-های یک پروژه بوده و شامل شناسایی ریسک، اندازهندهی، پایش و کنترل تمامی جنبهسازما

 (.8713 زنوز، یوسفی و جعفرنژاد)گیری آن، توسعه پاسخ ریسک و کنترل پاسخ ریسک است

 

9  Nan Feng, Harry Jiannan Wang & Minqiang Li 

10Yu-Ping Ou Yang How-Ming Shieh.  Gwo-Hshiung Tzeng  
11 MCDM 

http://ezlib.ahu.edu.jo:2051/science/article/pii/S0020025511004695?np=y
http://ezlib.ahu.edu.jo:2051/science/article/pii/S0020025511004695?np=y
http://ezlib.ahu.edu.jo:2051/science/article/pii/S0020025511004695?np=y
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 ارزیابی ریسک

 یک ریسک، ترکیبی است از عواقب وقوع یک رویداد ناخواسته واحتمال وقوع این رویداد.

سازد مدیران را قادر می کیفی، ریسک را توصیف کرده و یا ، به صورت کمیارزیابی ریسک

شده، اولویت بندی شده آنها، و یا دیگر معیارهای تعیینها را با توجه  به شدت درکریسک

 های زیر است: کنند. ارزیابی ریسک شامل فعالیت

 کارزشیابی ریس برآورد ریسک( و شناسایی ریسک، تجزیه و تحلیل ریسک)

آسیبی که هر های اطلاعاتی را تعیین کرده، تهدیدات و شدت ارزیابی ریسک ارزش دارایی

های موجود و تواند داشته باشد(، را شناسایی کرده و با تعیین کنترلریسک دارد ) و یا می

کند و در های شناسایی شده، عواقب احتمالی هر ریسک را تعیین میمیزان اثر آنها بر ریسک

ها را  اولویت بندی کرده و رتبه آنها را بر اساس مجموعه معیارهای ارزیابی، سکنهایت ری

 . (BS ISO/IEC27005, 2008)کندتعیین می

 

 های بیزینشبکه

-(یک مدل گرافیکی جهت استدلال در یک محیط غیر قطعی میBNهای بیزین )شبکه

های باور نوان شبکههای بیزین به عشبکه  (Kevin, Corb & Nicholson, 2004).باشند

ی تصادفی وابستگی و استقلال متغیرها قادر به نمایش اند کههای علی شناخته شدهاحتمالاتی یا شبکه

های بیزین، همچنین به عنوان یک روش مدل شبکه Feng, Wang, & Li,2014).باشد)می

ها، در قالب . این شبکهانداستنباط بیزی شناخته شده سازی برای بیان رابطه علت و معلولی مبتنی بر

 ها ها نمایانگر متغیرها و یالشوند که در این گراف گرهیک گراف بدون دور نشان داده می

طور انتزاعی مدلسازی میان متغیرها را به این گراف، تمام روابط هستند. دهنده روابط بین متغیرهانشان

ها و ارتباطات آنها با هم مششص توسط تعیین متغیر (. احتمالات شرطی، Wagner,2010کند)می

برای هر گره یا متغیر، احتمال متنایر با آن گره   (korb & Nicholson,2004). شوندمی

دهند، های والدین، که گره فعلی را تحت تاثیر قرار میوجود دارد، احتمال هر گره توسط گره

 (. Wagner,2010شود)تعریف می
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 گروهی فازی  مراتبیلیل سلسلهو تحفرایند تجزیه  مقایسات زوجی و

توان از توسعه هایی است که می( یکی از روشAHPمراتبی )و تحلیل سلسله فرایند تجزیه

به دلیل عدم توانایی در توجه به  AHPفازی آن برای حل مسائل استفاده کرد. اگرچه روش 

است، اما قد بودهگیرندگان همواره مورد نعدم قطعیت و مبهم بودن اطلاعات برخی از تصمیم

)نایمی،  استفازی و اعداد مثلثی توصیه شده AHPبرای استفاده از نظرات مبهم و احتمالی، 

ساده  AHPبندی عوامل از (. در بسیاری از تحقیقات، برای اولویت8740کایمی و اخروی، 

خود است. در این تحقیقات، در نهایت، عاملی که وزن بیشتری را به یا فازی استفاده شده

گیرد. صاحبنظران اختصاص دهد، مهمتر از سایر عوامل شناخته شده و در اولویت قرار می

تایی از اهمیت یکسان تا کاملا مهم نظرات خود را درباره هر مقایسه زوجی، در طیف شش

آمده  8نمایند. هر کدام از اعداد این طیف نیز، بیانگر سه عدد هستند که در جدول بیان می

در ای برای تقابل با ابهام ارزیابی کلامی مناسب هستند. عضویت مثلثی و ذوزنقه است. توابع

 ه است. استفاده شد «چانگ »فازی از اعداد فازی مثلثی و روش  AHPاین پژوهش در 
 (8740: تبدیل متغیرهای زبانی به اعداد فازی مثلثی)نایمی، کایمی و اخروی، 8جدول 

 1 5 9 7 4 8 طیف

شدت  ترجیحات

 یکسان

شدت تقریبا 

 یکسان

کمی 

 شدیدتر

بسیار  شدیدتر

 شدیدتر

 کاملا شدید

اعداد فازی 

 مثلثی

(4/8و8و4/7) (8و8و8) (8و  4/7و 4)  (4/7و4و4/5)   ( ،4  4/5  7، )  ( 4/3،7 ،4/5 ) 
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 روش تحقیق 

های بندی ریسکاز آنجا که این پژوهش به طراحی یک مدل برای شناسایی و اولویت

و  آوری اطلاعات از خبرگان از طریق پرسشنامه،پردازد. جمعازمانی میامنیت اطلاعات س

انجام  نرم افزار نتیکا و فازی، شبکه بیزین  AHPها از طریق روشتجزیه و تحلیل داده

 دهد.متدولوژی کلی این پژوهش را نشان می 8شکل گرفته است. 

های سیم شده و با توجه به حالتها( ترها و لبهافزار نتیکا ابتدا شبکه بیزین )گرهدر نرم

های شبکه را کامل کرده و در انتها (CPTگره، احتمالات شرطی) موجود برای هر

 شود.افزار دریافت میاحتمال گره نهایی به عنوان خروجی از نرم

  است :انجام شده اصلی کلی پژوهش در چهار مرحلهدر واقع بطور

 : متدولوژی پژوهش8شکل 

 

 
 .تعیین سیستم مورد ارزیابی8

 
 سیستم بانکی به عنوان سیستم مورد نظر تعیین شد.

 ها سایی تهدیدات و ریسکشنا-4

 و نظر خبرگان یتکوب چارچوب وبر اساس استاندارد ایزو 

 ها .تعیین شدت اثر ریسک7

 
و نظر خبرگان  فازی AHPبا استفاده از ها تعیین شدت اثر ریسک

 بانک.

 .ارزیابی احتمالات و تعیین احتمال وقوع  یا رخداد ریسک 4

 
  بکه بیزینبا استفاده از شتعیین احتمالات 

 

 هااولویت  ریسکتعیین  -5

 
 هامحاسبه حاصلضرب شدت در احتمال ریسکها با تعیین اولویت
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بر اساس استاندارد ایزو   های امنیت اطلاعات سازمانی:شناسایی ریسکمرحله اول؛ 

، مطالعه اسنادی ،بررسی ادبیات موضوع و نظر خبرگان مجموعا 9و چارچوب کوبیت 43004

امنیت اطلاعات سازمانی شناسایی شدند. تیم خبرگان  زیر فاکتور ریسک 40فاکتور و   1

 اطلاعات بانک بوده است. نفر از متشصصان اداره فناوری  80شامل 

گروهی  AHPمرحله دوم؛ تعیین میزان شدت فاکتورها و زیرفاکتورها با استفاده از 

این مرحله شامل تشصیص وزن نرمال شده به هر یک از عوامل است. تیم تصمیم  فازی:

تایی از شدت یکسان تا کاملا نظریات خود را درباره مقایسات زوجی، در طیف شش

های نرمال و نهایی، در بیان نمودند. سپس با استفاده از روش چانگ، وزن ( 8شدید)جدول

 است.مورد شدت اثر هر ریسک محاسبه گردیده

( 8فرمول )

)نایمی، 

 کایمی و

 اخروی،

8740) 

            

 

(

 
 
(∏     

 

   

)

 
 

  (∏     

 

   

)

 
 

 (∏     

 

   

)

 
 

)

 
  

میانگین 

هندسی 

 فازی

های بیزین، با استفاده از شبکه های امنیت اطلاعات:مرحله سوم؛ تعیین احتمال ریسک

آوری است. در این پژوهش برای جمعهای امنیت اطلاعات تعیین شدهاحتمال ریسک

بره حوزه های مورد نیاز در شبکه بیزین، از قضاوت کارشناسان و افراد خاحتمالات و داده

هایی که در مرحله اول برای امنیت اطلاعات امنیت اطلاعات استفاده شده است. ریسک

شناسایی شده اند، هر یک تحت تاثیر زیرفاکتورهایی قرار دارند. برای تعیین احتمال هر زیر 

گیریم که با نظر خبرگان مقادیر این فاکتور)گره( یک طیف لیکرت پنجگانه در نظر می

 گردد.ششص میاحتمالات م

هرچه  بندی نهایی فاکتورهای ریسک امنیت اطلاعات:مرحله چهارم؛ اولویت

حاصلضرب شدت و احتمال فاکتورها یا زیر فاکتورها، بیشتر شود اولویت بالاتری خواهند 
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های حاصل از داشت. بنابراین در این مرحله احتمالات بدست آمده از مرحله سوم در شدت

 اولویت نهایی هر عامل به دست آمده است.  مرحله دوم ضرب شده و

 

 های تحقیقیافته

 هاشناسایی ریسک

 شود:نتایج حاصل از مرحله اول پژوهش به شرح زیر ارائه می

فاکتور اصلی  1های بانک شناسایی شدند. فاکتوراصلی به عنوان ریسک 1مولفه در قالب  40

عدم امنیت عامل -7هد مدیریت عالی،عدم تع-4نبود خط مشی امنیت، -8ریسک عبارتند از: 

 تجارت و هاشبکه در امنیت عدم-5فیزیکی، تجهیزات و هاسیستم امنیت عدم-9انسانی، 

 سکیرمناسب فاکتورها و زیر فاکتورهای  کنترلی هایسیستم وجود عدم-1الکترونیک،

 است. ارائه گردیده 4سازمانی که در این مرحله شناسایی شدند در جدول  اطلاعات امنیت
 سازمانی اطلاعات امنیت سکیر: فاکتورها و زیر فاکتورهای 4جدول 

 عدم تعهد مدیریت عالی-4 نبود خط مشی امنیت-8

 اطلاعات امنیت مشی خط یک وجود ( عدم8.8

 بازنگری قابل و کامل و جامع

 بانک مدیریت حمایت و تعهد  (  نبود4.8

 بانک اطلاعات امنیت به نسبت

 اطلاعات امنیت مسئولیت تعریف نبودن ( روشن8.4

 بانک در

 طرح به مناسب بودجه تشصیص ( عدم4.4 

 امنیت

 و بندیطبقه در مناسب ایرویه وجود ( عدم8.7

 اطلاعات کدگذاری

 و سازیپیاده جهت زمانبندی و توجه ( عدم4.7

 طرحها نمودن اجرایی

 و هامشی خط با هاسیستم انطباق ( عدم8.9

 بانک یتیامن استانداردهای

 امنیتتت بتترای کلتتی طتترح یتتک ( نداشتتتن4.9

 و مناستتب هتتایگتتذاریستترمایه و اطلاعتتات

 بانک امنیتی هایاولویت با متناسب

  اطلاعاتهای امنیت( عدم مدیریت حوادث و ضعف8.5
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 فیزیکی تجهیزات و هاسیستم امنیت عدم-9 عدم امنیت عامل انسانی -7

زمینه امنیت ( نبود نیروی انسانی متشصص در 7.8

 اطلاعات 

 مناسب هایدسترسی تعریف ( عدم9.8

( عدم آگاهی و عدم ارائه آموزشهای مناسب 7.4

 در حوزه امنیت اطلاعات

 

  مناسب کنترلی هایسیستم وجود عدم-1  الکترونیک تجارت و هاشبکه در امنیت عدم-5

 و یکپارچگی عدم و پشتیبان نسشه ایجاد ( عدم5.8

 پردازش امکانات و طلاعاتا پذیریدسترس

 اطلاعات

 هایداده صحت در کنترل ( عدم1.8

 های درونی، یکپارچگی پیغامورودی،پردازش

 های خروجیداده صحت و

-نرم توسعه در پایش و نظارت ( عدم1.4 شبکه خدمات در امنیت وجود ( عدم5.4

 شده سپاریبرون افزارهای

 و عاتاطلا تبادل درفرایند امنیت وجود ( عدم5.7

 موجودیت هر با یا و بانک یک درون افزارهانرم

 بیرونی

 هایضعف و رویدادها دهیگزارش ( عدم1.7

  امنیتی

  الکترونیکی تجارت خدمات در امنیت ( عدم5.9 

 دسترس در اطلاعات و آنلاین ستدهای دادو شامل

 عموم

 و اکتشافی پیشگیرانه، اقدامات وجود ( عدم1.9

( امنیتی افزارهاینرم یروزرسان اصلاحی)به

 نرم از بانک اطلاعات سیستم از حفایت برای 

 ها، کرم ها، ویروس مانند(مشرب افزارهای

  اسپم افزارها، جاسوس

 تعیین شدت اثر فاکتورها و زیر فاکتورهای ریسک:

ها را با مقایسات زوجی و در طیف پنجگانه از تیم تصمیم نظریات خود پیرامون شدت ریسک

ان تا کاملا شدید بیان نمودند. هر کدام از اعداد این طیف نیز، بیانگر یک عدد شدت یکس

شود. پس از اخذ نظرات خبرگان، میانگین فازی مثلثی است که با یک سه تایی نشان داده می
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میانگین هندسی  7(( محاسبه شده است. در جدول 8هندسی فازی نظریات )با توجه به فرمول )

 در مقایسات زوجی فاکتور سوم آمده است.فازی نظریات خبرگان 
 های فاکتور سوم)عدم امنیت عامل انسانی(:گروهی مقایسات زوجی زیر مولفه -:  ماتریس فازی 7 جدول

این  9دیف اول و ستون دوم جدول است. در رای بیان شدهدر توضیح اعداد این جدول، نمونه

(، با توجه به  قوانین مقایسات  زوجی فازی، سلول  30/0، 01/8، 90/8اند: )اعداد آمده

(به این شکل 38/0، 44/0، 97/8: )7معکوس این سلول ، یعنی ردیف دوم و ستون اول جدول 

 (:  8718است)آذر و فرجی، معکوس شده
 

    
   

 

    
   

 

    
 (=)97/8 ،44/0 ،38/0)  

میانگین هندسی نظرات خبرگان درباره فاکتورها و سایر زیر فاکتورهای ریسک امنیت 

فازی درباره همه نتایج  AHPاست. محاسبات اطلاعات، نیز به همین ترتیب محاسبه گردیده

انجام شده است. در ادامه نحوه محاسبات وزن فاکتورها به تفصیل شرح داده شده است. با 

 (:  8718شود)آذر و فرجی، محاسبه می   توجه به روش چانگ، ابتدا 

   ∑   

 

   

  [∑∑   

 

   

 

   

]

  

 

[∑∑   

 

   

 

   

]

  

                                          

                                                                 
                                                                    

ناصر دیگر، با توجه به روابط  زیر محاسبه حال درجه بزرگ بودن هر یک از عناصر فوق برع

 است:شده

              

 1.3 1.3 

1.3 (3،3،3) (04/3 ،40/3 ،04/4 ) 

1.3  (01/3 ،23/4 ،03/4)  (3،3،3) 
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V(     )=1                          if         
V(     )= 

       

               
               

 V                               
V          
V        

       

               
       

 لذا وزن فاکتورها عبارت است از:

  ́               
   اینک بر اساس رابطه 

 ́ 

∑ ́ 
 است از:اوزان نرمال فاکتورها عبارت  

W=(0.52    ,  0.48  ) 
در نهایت، وزن نرمال فاکتورها و زیرفاکتورها  طبق روابط فوق مشتشص شتد. پتس از ضترب نمتودن      

 ارائه گردید.  9وزن فاکتور در زیر فاکتور وزن نهایی زیر فاکتورها نیز بدست آمد و  در جدول 
 زیر فاکتورها:  وزن نهایی فاکتورها و زیر فاکتورها و وزن نرمال 9جدول 

 شود.وزن نهایی هر زیر فاکتور، از حاصلضرب وزن نرمال  زیر فاکتور در وزن نرمال فاکتور حاصل می

 

 تعیین احتمال وقوع  فاکتورها و زیر فاکتورهای ریسک:

یر مششص شد که کدام فاکتورها  و به تبع آن کدام ز 9با توجه به نتایج ارائه شده در جدول 

شدت اثر بیشتری دارند. اکنون با توجه به متدولوژی ارزیابی ریسک، مبنی  فاکتورهای ریسک

 8فاکتور

89/0 

وزن 

 نرمال

وزن 

 نهایی

 4فاکتور

84/0 

وزن 

 نرمال

وزن 

 نهایی

 7فاکتور

48/0 

وزن 

 نرمال

وزن 

 نهایی

 9فاکتور

87/0 

وزن 

 نرمال

وزن 

 نهایی

 5فاکتور

81/0 

وزن 

 نرمال

وزن 

 نهایی

 1فاکتور

44/0 

وزن 

 نرمال

وزن 

 نهایی

8.8 98/0 053/0  4.8 075/0 094/0  7.8 54/0 804/0  9.8 8 87/0 5.8 84/0 044/0  1.8 74/0 871/0  

8.4 03/0 080/0  4.4 049/0 044/0  7.4 91/0 808/0    5.4 71/0 011/0  1.4 01/0 041/0  

8.7 41/0 071/0  4.7 01/0 003/0        5.7 44/0 054/0  1.7 81/0 033/0  

8.9 84/0 043/0  4.9 79/0 098/0       5.9 07/0 005/0 1.9 97/0 815/0 

8.5 03/0 080/0                 
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بر ضرب شدت اثر ریسک در احتمال آن، برای تعیین اولویت هر ریسک باید احتمال وقوع 

آن نیز محاسبه گردد. احتمال وقوع زیر فاکتورهای ریسک)احتمالات اولیه(، با استفاده از 

)خیلی زیاد، زیاد، متوسط، کم، خیلی کم( و براساس نظر خبرگان، مششص  طیف پنجگانه

 است.گردیده

 گردد:( تعیین می4احتمالات شرطی شبکه بیزین با استفاده از فرمول)

 

   |   
      

    
   فرمول                                        

 

فاده از طیف پنجگانه )خیلی زیاد، زیاد، متوسط، در این پژوهش احتمالات شرطی نیز با است

 است.کم، خیلی کم( و براساس نظر خبرگان، مششص گردیده

یک    باشیم،که هر  داشته          متغیر به صورت    nای شامل فرض کنید مجموعه

م. برای محاسبه دهینشان می(  )parent  های والد این متغیر را با متغیر تصادفی است و گره

 & Kevin , Corb شودتوزیع احتمال توام این متغیرها از رابطه زیر استفاده می

Nicholson, 2004)). 

 

 فرمول                                                          

                ∏ (  |           )
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 تعیین شده است: ذیلو زیر فاکتورهای آن به صورت  7احتمالات اولیه و شرطی برای فاکتور 
 

 7ای ریشه :  احتمالات اولیه گره 5جدول 

 1.3زیر فاکتور 1.3زیر فاکتور

3/4 VH 4 VH 

0/4 H 3/4 H 

3/4 M 3/4 M 

3/4 L 5/4 L 

4 VL 3/4 VL 

 7ایریشه احتمالات شرطی گره:   1جدول                             

1 1.3=VH 1.3= VH 

VH 2/4 0/4 

H 3/4 3/4 

M 4443/4 3/4 

L 4443/4 4443/4 

VL 4443/4 4443/4 

1 1.3=H 1.3= H 

VH 2/4 5/4 

H 3/4 0/4 

M 4443/4 3/4 

L 4443/4 4443/4 

VL 4443/4 4443/4 

1 1.3=M 1.3= M 

VH 3/4 3/4 

H 5/4 5/4 

M 1/4 1/4 

L 4443/4 4443/4 

VL 4443/4 4443/4 

1 1.3=L 1.3= L 

VH 4443/4 4443/4 

H 4443/4 4443/4 

M 5/4 0/4 
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L 1/4 0/4 

VL 3/4 3/4 

1 1.3=VL 1.3=VL 

VH 4443/4 4443/4 

H 4443/4 4443/4 

M 5/4 1/4 

L 1/4 0/4 

VL 3/4 1/4 

 ترکیبیاحتمالات شرطی 
       |               

          |              |        
 برابر است با:    که در این رابطه 

  
 

 
   
         |              |       

        |             |       
        |             |       
        |             |       
        |              |        

 بنابراین:

       |                     
      |                     

      |                  
      |                         |                

  
 است. دیدهگربه همین ترتیب محاسبه  دیگر احتمالات شرطی نیز

ها ، پس از ساخت شبکه و تعیین احتمالات اولیه و شرطی  برای همه فاکتورها و زیر فاکتور

باشد. در بیزین میهای افزاری مربوط به شبکهاست. نتیکا،نرمافزار نتیکا اجرا شدهمدل در نرم

های موجود ها(، ترسیم شده و با توجه به حالتها و لبهافزار نتیکا ابتدا شبکه بیزین، )گرهنرم

تمال گره های شبکه را کامل کرده، و در انتها اح(CPTبرای هر گره،  احتمالات شرطی)

 شود.افزار دریافت مینهایی به عنوان خروجی از نرم
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 دهد.افزار نتیکا را نشان میخروجی نرم 4شکل  
افزار نتیکاخروجی نرم : 4شکل 
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افزار نتیکا، احتمالات فاکتورهای ریسک مششص شده است. برای تعیین بر اساس خروجی نرم

شده است. اهمیت حتمال اختصاص دادهاهمیت فاکتورها، به هر حالت یک ضریب اهمیت ا

، . 5/0برابر با  (M)، اهمیت حالت35/0برابر با  (H)، اهمیت حالت8برابر با  (VH)حالت

است. و با برابر با صفر در نظر گرفته شده (VL)و اهمیت حالت 45/0برابر با  (L)اهمیت حالت

 است.ارائه شده 3در جدول ها تعیین گردیده و استفاده از روابط فوق، اهمیت احتمال ریسک
 

 : اهمیت احتمال فاکتورها و زیر فاکتورهای ریسک3جدول 

 

کند که کدام فاکتورها و کدام زیر فاکتورهای مششص می 3نتایج ارائه شده در جدول

 اهمیت)احتمال( بالاتری دارند.  ریسک

 

 هابندی ریسکاصلضرب اهمیت در شدت اثر ریسک و اولویتمحاسبه ح

های امنیت اطلاعات برای پاسخ به سوال اصلی پژوهش)مبنی بر اینکه کدامیک از ریسک

سازمانی اولویت بالاتری دارند؟( احتمالات بدست آمده از مرحله سوم )اهمیت فاکتورها( در 

است. با اسبه شدههایی هر عامل محهای حاصل از مرحله چهارم ضرب شده و اولویت نشدت

)عدم امنیت 7مناسب(،  کنترلی هایسیستم وجود )عدم1های ریسک حاصل،توجه به نتایج 

 9الکترونیک(، تجارت و هاشبکه در امنیت )عدم5)عدم تعهد مدیریت عالی(، 4عامل انسانی(، 

ترتیب دارای بیشترین  )نبود خط مشی امنیت(، به8فیزیکی(،  تجهیزات و هاسیستم امنیت )عدم

 است.ارائه شده 1باشند. اولویت بندی زیر فاکتورها در جدول تا کمترین اولویت می اولویت

 3فاکتور

00/4 

 3فاکتور اهمیت

80/4 

 1فاکتور اهمیت

50/4 

 0فاکتور اهمیت

53/4 

 5فاکتور اهمیت

03/4 

 8فاکتور اهمیت

80/4 

 اهمیت

8.8 9/0 4.8 45/0 7.8 70/0 9.8 94/0 5.8 94/0 1.8 9/0 

8.4 41/0 4.4 75/0 7.4 15/0   5.4 4/0 1.4 4/0 

8.7 71/0 4.7 50/0     5.7 4/0 1.7 75/0 

8.9 90/0 4.9 51/0     5.9 9/0 1.9 71/0 

8.5 77/0           
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 های امنیت اطلاعاتبندی ریسکاولویت -1جدول

 

  

 عدم آگاهی و عدم ارائه آموزشهای مناسب در حوزه امنیت اطلاعات 1.3

 مناسب هایدسترسی تعریف عدم 0.3

 سیستم از حفایت برای( امنیتی افزارهاینرم روزرسانی اصلاحی)به و اکتشافی پیشگیرانه، اقدامات وجود عدم 8.0

 اسپم افزارها، جاسوس ها، کرم ها، ویروس مانند( مشرب افزارهای نرم از بانک اطلاعات

 نبود نیروی انسانی متشصص در زمینه امنیت اطلاعات 1.3

 خروجی هایداده صحت و های درونی، یکپارچگی پیغامی،پردازشورود هایداده صحت در کنترل عدم 8.3

 بانک امنیتی هایاولویت با متناسب و مناسب هایگذاریسرمایه و اطلاعات امنیت برای کلی طرح یک نداشتن 3.0

 بازنگری قابل و کامل و جامع اطلاعات امنیت مشی خط یک وجود عدم 3.3

 امنیتی هایضعف و رویدادها دهیگزارش عدم 8.1

 اطلاعات کدگذاری و بندیطبقه در مناسب ایرویه وجود عدم 3.1

 شبکه خدمات در امنیت وجود عدم 5.3

 بانک امنیتی استانداردهای و هامشی خط با هاسیستم انطباق عدم 3.0

 بانک اطلاعات امنیت به نسبت بانک مدیریت حمایت و تعهد  نبود 3.3

 بیرونی موجودیت هر با یا و بانک یک درون افزارهانرم و اطلاعات تبادل راینددرف امنیت وجود عدم 5.1

 امنیت طرح به مناسب بودجه تشصیص عدم 3.3

 اطلاعات پردازش امکانات و اطلاعات پذیریدسترس و یکپارچگی عدم و پشتیبان نسشه ایجاد عدم 5.3

 طرحها ننمود اجرایی و سازیپیاده جهت زمانبندی و توجه عدم 3.1

 های امنیت اطلاعاتعدم مدیریت حوادث و ضعف 3.5

 بانک در اطلاعات امنیت مسئولیت تعریف نبودن روشن 3.3

 شده سپاریبرون افزارهاینرم توسعه در پایش و نظارت عدم 8.3

 عموم دسترس در اطلاعات و آنلاین ستدهای دادو شامل  الکترونیکی تجارت خدمات در امنیت عدم 5.0
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 گیرینتیجه

چارچوب ارائه شده در این پژوهش یک مدل ارزیابی ریسک مبتنی بر استاندارد ایزو و 

های امنیت اطلاعات سازمانی را به عنوان یک شبکه باور است که ریسکچارچوب کوبیت 

بیزی در نظر گرفته و سطح ریسک امنیت اطلاعات را به عنوان ترکیبی از احتمال وقوع و 

نماید.پژوهش حاضر به طور خلاصه در  چهار مرحله  اثر هر ریسک برآورد می تشمین شدت

 انجام گرفته است:

 های امنیت اطلاعات سازمانی مرحله اول؛ شناسایی ریسک

 فازی AHPهای امنیت اطلاعات با استفاده از مرحله دوم؛ تعیین میزان شدت ریسک

 با بکارگیری شبکه بیزین های امنیت اطلاعاتمرحله سوم؛ تعیین احتمال ریسک

 بندی نهایی فاکتورهای ریسک امنیت اطلاعاتمرحله چهارم؛ اولویت

های امنیت اطلاعات، که در این بندی ریسکبا توجه به نتایج ارزیابی ریسک و اولویت

 امنیت حوزه در مناسب هایآموزش ارائه عدم و آگاهی عدم"است، پژوهش انجام شده

 و اکتشافی پیشگیرانه، اقدامات وجود عدم"و  "مناسب هایدسترسی تعریف عدم"، "اطلاعات

هایی با اولویت بالا شناسایی گردیدند. لذا به منظور کاهش و به عنوان ریسک "اصلاحی

رسد. از ها، ارائه راهکارهای مدیریتی مبتنی بر مدیریت ریسک، لازم به نظر میکنترل آن

 عدم"، "بانک در اطلاعات امنیت مسئولیت تعریف نبودن روشن"های سوی دیگر ریسک

 تجارت خدمات در امنیت عدم"و  "شده سپاریبرون افزارهاینرم توسعه در پایش و نظارت

اولویت پایینی دارند و  "عموم دسترس در اطلاعات و آنلاین ستدهای و داد الکترونیکی شامل

 از دارند.ها به توجه و صرف زمان و هزینه کمتری نینسبت به سایر ریسک

برای تأمین امنیت اطلاعات در یک سازمان فقط تأمین همانگونه که پیش از این نیز گفته شد 

افزاری کافی نیست بلکه لازم است فرآیندهای مرتبط با امنیت  تجهیزات سشت افزاری و نرم

ی هااستاندارد ،9و کوبیت 43004ایزو  اطلاعات در سازمان نیز اصلاح شوند. استاندارد جهانی

از آنها  سازی سیستم مدیریت امنیت اطلاعات برای پیادهتوان ای هستند که میشناخته شده

و  43004بهره برد. طراحی یک سیستم امنیت اطلاعات سازمانی مبتنی بر استاندارد ایزو 
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هایی که اولویت هایی مشابه پژوهش حاضر در دیگر سازمان، و نیز انجام پژوهش9کوبیت

گیری تحلیل ا بالاست، انجام این پژوهش  با بکارنیت اطلاعات در آنههای امنیازمندی

هایی مثل ها و یا استفاده از سایر روشبندی ریسکحساسیت در شبکه بیزین به منظور اولویت

( با رویکرد ترکیبی پیرامون امنیت اطلاعات MCDMهای فراابتکاری و روشهای )الگوریتم

 تواند مناسب باشد.های آتی میسازمانی، برای پژوهش
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