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گس��ترش فناوری های اطلاعات و ارتباطات به ويژه فناوری های معطوف 
به محيط س��ايبر، ب��ا تغيير بنيادين ماهيت، اب��زار و روش های نوين جنگی، 
تحول و دگرگونی های اساس��ی در گونه های مختل��ف تهديدهای امنيتی را 
به دنبال داشته است. با توجه به تمركز نظام سلطه بر بهره گيری از ظرفيت ها 
و قابليت های فضای مجازی به منظور تنش سازي هاي متراكم و گسترده قومي، 
فرق��ه اي، اجتماعي و ايج��اد بي اعتمادي ميان جامع��ه و حاكميت و تهاجم 
ش��بكه اي تاكتيكي با هدف مختل س��ازي مديريت امور جاري كشور، جنگ 
نرم س��ايبری يكی از مهم ترين جلوه های تهديد آفرين امنيت ملی جمهوری 
اس��لامی ايران است. كنش��گری در اين فضا مستلزم مداقه در همه ابعاد اين 
محيط، ظرفيت های كلی و همچنين موردپژوهیِ كاربس��ت فضای سايير در 
جنگ نرم اس��ت. در اين راستا، به نظر می رسد می توان ضمن شناخت كافی 
و ب��رآورد عملياتی تهديدها، با اتخاذ رويكرد آفندی و پدافندی، نه تنها آنها 
را خنثی نمود بلكه بس��ترهای راهبردی را به منظور بهره گيری از قابليت های 

فضای مجازی در راهبرد عمليات نرم سايبری عليه دشمن فراهم نمود.
 واژگان كليدي: 

جنگ نرم، فضاي مجازي، جنگ نرم سايبري، شبكه هاي اجتماعي، تصويرسازي
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       مقدمه
فناوري، همواره نقش تعيين كننده اي در شكل دهي به زندگي بشر ايفا كرده، اما با گذشت 
زمان و پيشرفت فناوري، تأثير پذيري زندگي بشر از اين پديده تشديد شده است. بسياري 
انقلاب صنعتي در س��ده هجده��م را نقطه عطفي در اين راس��تا مي دانند. پيامد انقلاب 
صنعتي، ظهور فناوري هاي پيچيده تري بود كه بيش از پيش بر تحولات جوامع انس��اني 

سايه افكندند. اين فناوري ها بر تبادلات و پيچيدگي نسبي ارتباطات انساني افزودند.
ويژگي تمامي انقلاب هاي فناورانه اين است كه تمامي قلمرو فعاليت انساني را تحت 
تأثير قرار مي دهند، به اين معنا كه به عنوان بافتاري كه فعاليت انساني در آن جاري است، 
عمل مي كند )كاس��تلز، 1385، ج1: 60(. پيش��رفت هاي فناورانه در ابتدا از يك جامعه 
ش��روع و به ميزان كارايي و س��ودمندي آن براي امور بش��ري، بر تمامي حوزه هاي جامعه 
تأثير مي نهد و سپس به تدريج به ساير جوامع گسترش مي يابد. فناوري هاي پيچيده دوران 
مدرن كه تمامي گستره هاي حيات انساني را درنورديده اند، به حوزه امنيت واحدهاي نظام 
بين المللي، به ويژه در بعد تهديدها، جنگ ها و منازعات نيز رس��وخ كرده و بر پويش هاي 
امنيتي جوامع تأثير نهاده اند. تأثيرگذاري فناوري بر جنگ ها و منازعات، در ابتدا به صورت 
س��خت افزارهاي نظامي بود كه با توليد و به كارگيري تسليحات هسته اي در دوران جنگ 
س��رد به اوج خود رس��يد. فناوري هسته اي نظامي در دوران جنگ سرد، بازدارندگي را به 
محور گفتمان هاي امنيتي در س��طح بين المللي مبدل س��اخت و در عين حال، باعث شد 
دغدغ��ه اصلي جوامع عمدتاً تأمين امني��ت خود در برابر تهاجم بيگانگان، آن هم در بعد 

سخت افزاري، باشد. 
از دهه 1970، پيش��رفت فناوري به نحو طوفان آسايي شتاب گرفت، به طوري كه حالا 
ديگر مي توان گفت كه ماشين به عنوان زيربناي توليد تسليحات براي تأمين امنيت، جاي 
خ��ود را به فناوري هاي اطلاعات و ارتباطات داده و در  نتيجه، در اس��تراتژي پردازي هاي 
نظامي محوريت يافته اس��ت. اين وضعيت، آس��يب پذيري هاي جوامع را به نحو خطرناكي 
افزايش داده و تهديدهاي امنيتي را بيش از پيش پيچيده تر س��اخته اس��ت. علاوه  بر اين، 
امكان ظهور كنش��گران جديد در عرصه جهاني را فراهم س��اخته و ظرفيت تأثيرگذاري 
كنشگران غيردولتي بر روندها و پويش هاي بين المللي از جمله امنيت را با بهره گيري از 

فناوري هاي نوين اطلاعاتي و ارتباطاتي تقويت كرده است.
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در عي��ن حال، در كنار جهان واقعي، جهان مجازي ظهور كرده كه كنش��گران دولتي 
و غيردولت��ي، ف��ارغ از محدوديت هاي جهان واقعي در آن نقش آفريني مي كنند. بر همين 
اساس، مارتين ليبيكي1 در كتاب خود با عنوان پيروزي در فضاي سايبر: امنيت ملي و نبرد 
اطلاعاتي2، استدلال مي كند كه فناوري اطلاعات و ارتباطات فضاي جديدي در كنار جهان 
واقعي و عيني به وجود آورده كه از آن به عنوان فضاي سايبر ياد مي شود. مهم ترين ويژگي 
فض��اي جديد كنترل ناپذيري تعاملات و تغيير ماهيت بس��ياري از مفاهيم مانند جنگ و 
پيروزي است. دگرگوني در ابزارها و شيوه هاي نبرد، شكل هاي جديدي از جنگ مانند جنگ 
اطلاعاتي را در فضاي مجازي به وجود آورده كه بر اس��اس آن، پيروزي نيز ديگر به معناي 
دستيابي به اهداف از طريق شكست دشمن با توسل به ابزارهاي خشونت آميز نيست؛ بلكه 

پيروزي به معناي دستيابي به اهداف بدون خونريزي و درگيري است )ليبيكي، 2007(.
در نتيجه، كنش��گران نظام بين الملل بس��ياري از كنش هاي تنازعي خود را در فضاي 
س��ايبر پيگيري مي كنند. يكي از جلوه هاي تنازعي كنشگران در فضاي سايبر، جنگ نرم 
سايبري است كه با هدف توجيه خط مشي ها و ارائه تصويري مطلوب پيگيري مي شود. در 
اين مقاله ضمن بررسي اجمالي مباني نظري كاربست نبرد نرم سايبري، برخي ابعاد مهم 
اين جنگ و همچنين نمودهاي عملي آن عليه امنيت كشورمان را بررسي خواهيم كرد.

  
مباني نظري كاربست نبرد سايبري

ليبراليسم، طيف گسترده اي از نظريه ها، از ايده آليسم ويلسوني، نئوليبراليسم و وابستگي 
متقابل گرفته تا صلح دموكراتيك و رويكرد سياست بوروكراتيك را در  برمي گيرد. مفروضات 
ليبراليس��م عبارت اند از تأكيد بر تعدد كنش��گران بين الملل��ي، اهميت عوامل داخلي در 
ش��كل  دهي به رفتار بين المللي دولت ها، نق��ش نهادهاي بين المللي در ايجاد قواعد رفتار 
)رژيم ها( براي كنش��گران دولتي، گسترش دس��توركار بين المللي به طيف گسترده اي از 
حوزه ه��اي موضوع��ي. ليبرال ها برخلافِ واقع گرايان اس��تدلال مي كنند كه دولت ها تنها 
كنش��گران روابط بين الملل نيس��تند و كنش��گران بين المللي جديدي مانند شركت هاي 
چندمليت��ي، جنبش هاي اجتماع��ي، گروه هاي نفوذ و تروريس��ت ها در اثر دگرگوني در 

سياست بين الملل ظهور كرده اند. 

1. Martin.C, Libicki 
2. Conquest in Cyberspace: National Security and Information Warfare 
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ليبرال ها معتقدند كه با گس��ترش روابط فراملي كه بخش اعظم آن در اثر گس��ترش 
فناوري ه��اي اطلاع��ات و ارتباطات و تعدد مجاري ارتباطي ميان دولت ها رخ داده اس��ت، 
حاكميت ملي دولت ها نفوذپذير و چندپاره شده است. هرچند كنشگران فراملي به تنهايي 
قادر نيس��تند قدرت سياس��ي، نظامي و اقتصادي دولت ها را به  چالش بكش��ند، اما شبكه 
پيچيده و گسترده روابط فراملي، دولت هاي مستقل را نفوذپذير ساخته است و حاكميت 
كه نماد اقتدار در يك قلمرو س��رزميني اس��ت، ديگر به شكل گذشته  دوام نمي يابد. برخي 
از ليبرال ها تا آنجا پيش رفته اند كه استدلال مي كنند حاكميت به جاي اينكه يك دارايي 
قدرت بخش باشد، يك بار و هزينه است؛ بر همين اساس است كه جيمز روزنا1 بين كنشگران 
»پابند به حاكميت2« و »فارغ از حاكميت3« تمايز قائل مي شود )روزنا، 1384: 357-369(.

اق��دام ج��وزف ناي4 در طرح مفهوم »قدرت نرم5«، بيانگ��ر توجه ليبرال ها به افزايش 
ارتباطات فراملي، تعدد مجاري ارتباطي ميان افراد و اعمال قدرت در ش��كل و ابزار نوين 
اس��ت. قدرت نرم »توانايي رس��يدن به اهداف از طريق جذابيت به جاي استفاده از اجبار 
و تنبي��ه و مبتني بر ش��كل دادن به اولويت هاي ديگران« اس��ت )ن��اي، 2004 الف: 5(. 
دستيابي به اهداف از طريق ايجاد جاذبه همواره وجود داشته است، اما همان طور كه ناي 
اس��تدلال مي كند در عصر ديجيتال و با گسترش مجراهاي ارتباطي به فراسوي مرزهاي 
مل��ي، قدرت نرم جايگاه مهمي يافته  اس��ت  )ن��اي، 2004 ب: 81(. علاوه بر اين، قدرت 
نرم و فناوري هاي اطلاعات و ارتباطات در سطح جهاني، كه كاربرد قدرت نرم را تسهيل 
مي كنند، صرفاً ابزار همكاري، دموكراتيك سازي و صلح نيستند، بلكه مي توانند ابزار فريب، 

تبليغ و ترور نيز باشند.
علاوه بر وابستگي متقابل پيچيده جهاني و تعدد كنشگران غيردولتي كه ليبرال ها بر 
آن تأكيد مي كنند، دو روند جهاني، تفكيك وظايف و صلاحيت ها و همچنين شناس��ايي 
تهديدهاي فراروي جوامع را با مش��كل مواجه س��اخته است: گس��ترش همكاري بخش 
دولت��ي و خصوصي در ارائه خدمات از يك س��و و ادغ��ام حوزه هاي نظامي و غيرنظامي از 
س��وي ديگر. همكاري بخش دولتي و خصوصي نه تنها در بخش هاي بهداش��ت، آموزش و 

1. James Rosenau 
2. Sovereignty-Bound 
3. Sovereignty-Free 
4. Joseph Nye 
5. Soft Power 
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حمل و نقل گس��ترش يافته است، بلكه پيچيدگي و تنوع تهديدهاي فراروي دولت ها در 
اثر به كارگيري فناوري هاي اطلاعات و ارتباطات در بخش هاي مختلف موجب شده است 
دولت ه��ا از كمك ه��اي بخش خصوصي براي تأمين امنيت مل��ي در فضاي مجازي بهره 
گيرن��د. براي مثال، در ايالات متحده آمريكا، كميته »حفاظت از زيرس��اخت هاي حياتي 
رياست جمهوري1« در تدوين استراتژي ملي تامين امنيت فضاي مجازي بر همكاري بخش 
خصوص��ي و دولتي و اينكه دولت به تنهايي قادر به تأمين امنيت فضاي مجازي نيس��ت، 

تأكيد مي كند )كميته حفاظت از زيرساخت هاي حياتي رياست جمهوري، 2002: 5(.
در كنار اين تحولات، س��اختارهاي جهاني نوظهور، روزنا را بر آن داش��ت تا اصطلاح 

جديد »سياست پسا  بين المللي2« را براي اشاره به اين تحولات وضع نمايد:
»سياست پسا بين المللي اصطلاح مناسبي است، زيرا به روشني از افول الگوهاي ديرپا 
حكايت دارد، بي آنكه روشن سازد اين تغييرات ممكن است به كجا منتهي شوند و در عين 
آنكه به وجود و كاركرد س��اختارهاي پايدار و باثبات اشاره دارد، حاكي از وضعيتي سيّال 
و گذرا است. اين اصطلاح به تغييراتي كه آشوب جهاني به بار آورده است، به گرايش هاي 
مركزگرا و مركزگريزي كه هويت و تركيب كنش��گران جهاني را دگرگون مي س��ازند و به 
سمت گيري هاي در حال  تغييري كه مناسبات مرجعيت و اقتدار را در ميان كنشگران از 

نو تعريف مي كنند، اشاره دارد« )روزنا، 1384: 25-26(.
روزنا نقش مهمي را براي تغيير فناورانه در سياس��ت پس��ا بين المللي قائل مي شود. از 
ديدگاه روزنا، نظام بين المللي تغييري ژرف و پارادايمي را در س��طح فرد، س��طح نظام و 
روابط ميان س��طوح تجربه  كرده  اس��ت. وي منابع اين تغيير را چرخش از نظم اجتماعي 
صنعتي به پساصنعتي، ظهور موضوعات جهان گستر، قاچاق مواد مخدر و كاهش كارايي 
دولت مي داند. تغيير فناورانه زيربناي هر يك از اين تغييرات بوده است. وي به فناوري هاي 
اطلاعاتي كه فاصله ها را از ميان بر مي دارد، مقياس تعامل انساني را تغيير مي دهد و ميزان 

مهارت ها و علائقِ سياسي افراد را افزايش مي دهد، اشاره مي كند )روزنا، 1384: 34(. 
فناوري هاي اطلاعاتي و ارتباطاتي، اساسِ بهبود و ارتقاي ظرفيت »گردآوري و تحليل 
اطلاعات« را تشكيل داده اند. توزيع جغرافيايي اين فناوري ها در بخش هاي وسيعي از كره 

1. President’s Critical Infrastructure Protection 
2. Postinternational Politics 
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زمين و كاهش هزينه هاي خريد و استفاده از آنها به »دمكراتيزه شدن فناوري«1 انجاميده اند. 
اين وضعيت، فناوري هاي مذكور را در دسترس اكثر افراد قرار داده است. افراد نيز آموخته اند 
كه چگونه از فناوري هاي اطلاعاتي و ارتباطاتي از قبيل ايميل يا تلفن هاي همراه استفاده 
كنند تا بتوانند علايق خود را بيان كنند و با ساير افرادي كه انديشه ها، هويت ها، يا تصاوير 
مش��تركي از دشمن دارند، از طريق پيوندهاي شبكه  اي تعامل داشته باشند. اين وضعيت، 
افراد را قادر مي سازد براي بيان انديشه ها و علائق يا اجراي آنها در سطح جهان اجتماعات 
جديدي را تش��كيل دهند )روزن��ا و فاگ��ن2، 1997: 686-655(. فناوري هاي اطلاعاتي و 
ارتباطاتي ظرفيت هاي هماهنگ س��ازي ميان افراد را از مجاري غيرقابل كنترل به وس��يله 
دولت ه��ا افزايش داده و فرصت ه��اي جديدي براي نقش آفريني و تأثيرگذاري بر روندهاي 
داخل��ي و حت��ي منطقه اي و بين المللي در اختيار افراد قرار داده اس��ت. يكي از نمونه هاي 
»انقلاب مهارت ها« مبارزه اطلاعاتي جنبش زاپاتيس��ت ها3 با فرايند آزادس��ازي تجاري در 
داخل منطقه تجارت آزاد آمريكاي شمالي4 در سال 1992 از طريق اينترنت بود. اعضاي اين 
جنبش تصور مي كردند اقدام دولت مكزيك به افزايش واردات غلات ارزان قيمت از خارج، 
سبك زندگي سنتي شان را به خطر انداخته است. زاپاتيست ها با استفاده وسيع از اينترنت، 
به سرعت اطلاعات و پيام خود را در سراسر جهان منتشر ساختند و شبكه اي از گروه هاي 
حام��ي و يك نهضت بين المللي افكار عمومي به راه انداختند كه عملًا براي دولت مكزيك 
استفاده گسترده از روش هاي سركوب را غير ممكن ساخت )كاستلز، 1385، ج2: 102-110(.

تمايل ليبرال ها به تجددگرايي و روشنفكري موجب شده كه آنان بيشتر بر ابعاد مثبت 
وابستگي متقابل پيچيده و انقلاب اطلاعاتي تأكيد كنند. انقلاب اطلاعاتي ظهور كنشگران 
غيردولتي قدرتمند را تس��هيل نموده و اينترنت، ارتباطات جهاني را براي س��ازمان هاي 
غيردولتي و گروه هاي درون خطي5 مهيا س��اخته  اس��ت. از نظر كوهي��ن6، با به كارگيري 
فن��اوري ، به وي��ژه فناوري هاي اطلاعات و ارتباطات، س��ودهاي همكاري از طريق كاهش 
هزينه ه��اي مبادله، كنترل و اجرا مي توان��د افزايش يابد )كوهين، 1984: 109-85(. اما 
اين تحولات علاوه بر آثار مثبت مانند همكاري، هم گرايي و آزادس��ازي، آثار منفي مانند 
1. Democratisation of Technology
2. Rosenaue and Fagen
3. Zapatista 
4. Northern American Free Trade Area (NAFTA). 
5. Online 
6. Keohane 
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تروريس��م، جرائم فراملي و بي ثبات س��ازي دولت ها را به بار آورده  است. بنابراين، مي توان 
گفت كه مهم ترين نقش ليبرال ها در نظريه پردازي امنيت در عصر اطلاعات، توجه به تعدد 
كنش��گران بين المللي و بهره گيري از قدرت نرم افزاري براي دس��تيابي به اهداف مطلوب 
است. اما ديدگاه ليبرال ها به تأثيرات فناوري، خوش بينانه و از نگاه تسهيل همكاري ميان 
دولت ها است و نتايج منفي فناوري در عرصه سياست جهاني و ظهور تهديد هاي نوين در 
تعام��لات ميان دولت ها مغفول مانده اند. علاوه  بر اين، با توجه به اولويت و اهميت بينش 
صلح محورانه در ديدگاه ليبراليس��م، تأثير فناوري هاي نوين، به ويژه فناوري هاي اطلاعات 

و ارتباطات بر منازعات و ويژگي هاي جنگ مورد توجه قرار نگرفته است.

جنگ نرم در فضاي سايبري
الف. نشانه شناسي جنگ نرم

جنگ نرم انعكاس كاربرد قدرت نرم در محيط تنازع منطقه اي و بين المللي است. جلوه هاي 
تعارض ميان كنشگران به  ميزان زيادي متأثر از ماهيت قدرت در عرصه سياست جهاني 
اس��ت. در ش��رايطي كه مؤلفه هاي قدرت بخش كش��ورها مبتني بر منابع مادي نظامي و 
اقتصادي اس��ت، جلوه هاي تعارض ميان كنش��گران نيز بر اس��اس مؤلفه هاي ديپلماسي 
تهديد، اجبار و جنگ سخت خواهد. اما در صورتي كه مؤلفه هاي قدرت بخش كشورها بر 
اس��اس قدرت نرم و بهره گيري از توانايي جذب و اقناع ديگران براي دس��تيابي به اهداف 
مطلوب باش��د، در نتيجه نش��انه هاي رفتاري تعارض ميان كنشگران، مبتني بر جلوه هاي 
نرم افزاري مانند ديپلماس��ي عمومي و جنگ رس��انه اي خواهد بود. در همين چارچوب، 
جوزف ناي تاكيد مي كند كه جنگ نرم ماهيت غير مستقيم، پيچيده و نا محسوس دارد: 
 »اغلب مشكل است كه بدانيم در صورت عدم وجود دستورات ما، ديگران چگونه رفتار 
مي كردند...گاهي اوقات ما مي توانيم بدون دستور دادن و تنها از طريق تأثيرگذاري بر رفتار 
ديگران به نتايج دلخواه برس��يم.... در واقع، اين امكان وجود دارد كه بدون داش��تن قدرت 
محسوس بر ديگران، به بسياري از نتايج مورد خواست خود برسيم« )ناي، 2004 الف: 50(.

ناي با اشاره به انقلاب اطلاعات استدلال مي كند كه شرايط بروز قدرت نرم در سال هاي 
اخير به ش��كلي باور نكردني تغيير كرده اس��ت. انقلاب اطلاعات در حال ايجاد جوامع و 
ش��بكه هاي مجازي اس��ت كه موجب حذف مرزهاي ملي مي شود. كنشگران غير دولتي با 
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استفاده از فناوري هاي اطلاعات و ناديده گرفتن مرزهاي ملي خواهند توانست شهروندان 
را در ائتلاف هاي خود جذب كنند. در نتيجه، سياست به عرصه  رقابت براي ايجاد جذابيت، 
مشروعيت و اعتبار مبدل مي شود. توانايي سهيم بودن در اطلاعات و مورد باور قرار گرفتن، 

تبديل به منبع مهمي از جذابيت و قدرت مي شود )ناي، 2004 الف: 68(. 
در چنين ش��رايطي، نش��انه هاي تعارض و ستيز ميان كش��ورها مبتني بر موضوعات 
نظامي و راهبردي نخواهد بود؛ بلكه كنشگران تلاش خواهند كرد از طريق كاربست قدرت 
نرم، يعني تصويرس��ازي مثبت، كس��ب اعتبار در افكار عمومي داخلي و خارجي و قدرت 
تأثيرگذاري غيرمستقيم توأم با رضايت بر ديگران، به اهداف و نتايج مطلوب دست يابند 
)كاولتي1، 2008: 108(. گس��ترش فناوري هاي اطلاعات و ارتباطات ش��رايط مطلوبي را 
به منظور ايجاد جذابيت و تصوير سازي مطلوب در اختيار كنشگران نهاده  است. در نتيجه، 
كنش��گران تلاش خواهند كرد از طريق بهره گيري از فناوري هاي اطلاعات و ارتباطات و 

تأثير گذاري غير مستقيم بر رفتار ديگران، اهداف خود را پيگيري كنند. 

ب. تصوير سازي در جنگ نرم
ماهيت فناوري هاي اطلاعات و ارتباطات به گونه اي است كه اين فناوري به يكي از ضرورت هاي 
زندگي بشر مبدل گشته، همه گير و فراگير شده است؛ به همين دليل، تشخيص مرز ميان 
اطلاعات درس��ت و نا درس��ت دش��وار و گاهي  اوقات غير ممكن مي گردد. بنابراين، جنگ 
اطلاعاتي، با كمك گرفتن از فناوري اطلاعات، امكانات تحريفِ واقعيت                    ها را افزايش مي دهد.

از نظر پلُ ويريليو2، فناوري هاي نوين اطلاعات و ارتباطات مي كوشند واقعيت مجازي 
را نيرومندتر از واقعيت واقعي3 س��ازند. واژگان و تصاوير، مهم تر از آن اش��يائي هستند كه 
آنها بازنمايي مي كنند. تصاوير ارائه ش��ده بر خاس��تگاه و منبع خود در جنگ اطلاعاتي 
اولويت دارند و همين تصاوير، اطلاعات را همگن مي سازند. ويريليو، بمب هاي اطلاعاتي را 
به همان اندازه بمب هاي اتمي، مرگبار مي داند، زيرا به نظر او بمب هاي اطلاعاتي مي توانند 
حافظه اجتماعي، روابط و حتي جامعه بين المللي را در يك چش��م به هم زدن با س��رازير 

ساختن سيلي از اطلاعات يك طرفه، نابود سازند )رانتاپلكونن4، 2006: 52(.

1. Cavelty
2. Paul Virilio
3. Real Reality
4. Rantapelkonen
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بنا براين در عصر اطلاعات، ش��بكه هايِ اطلاعاتيِ پيشرفته مي توانند اطلاعات درست 
يا وارونه را فراوري شمار زيادي از افراد قرار دهند و اشاعه سريع اسطوره ها و شايعه هايي 
را كه نمي توان اثبات كرد، تسهيل نمايند. پوشش رسانه اي دقيق و لحظه  به  لحظه جنگ 
عراق، مرزهاي ميان واقعيت و خيال را مبهم و مخدوش كرد؛ زيرا براي تقويت مجموعه 
خاصي از برداشت ها و ادراك ها، تحليل ها و اطلاعات مفيدي كه در واقع نمايي ها مي توان 
به كار برد، در اختيار مخاطب قرار نمي گرفتند؛ بلكه برنامه ها،  گزارش ها و تصاوير تكراري 
پخش مي ش��دند. در حقيقت، اين عنصرِ تكرار بود كه نقش تعيين كننده اي را در پوشش 

رسانه اي ايفا مي كرد. بر همين  اساس، ويريليو استدلال مي كند كه:
از هم اكن��ون ب��ه بعد، هر چيزي از طريق تصوير تجلي مي يابد. تصوير بر موضوع1  «
و گاه��ي اوق��ات حتي بر موجودات فيزيكي نيز اولويت دارد؛ همان طور كه زمان بر 
مكان اولويت دارد. بنابراين، تصوير جنبه فراگير و همه جانبه پيدا كرده  است و نقش 
آن صرفاً در حوزه هنر، عرصه نظامي يا حوزه فني نيست، بلكه تصوير به عنوان يك 

واقعيت در همه جا وجود دارد« )رانتاپلكونن، 2006: 52(.
در همي��ن راس��تا، پنتاگون در س��ال 2001 گروه رندان2 را ب��ه كار مي گيرد. هدف از 
به كارگيري گروه رندان، اين بود كه اين گروه تصوير مثبتي از جنگ  به نمايش بگذارد و از 
اين طريق به پيروزي آمريكا در نبرد جهان گستر براي جلب افكار و قلوبِ ملت ها كمك نمايد. 
در اوايل س��ال 2002، گروه رندان با انعقاد قراردادي متعهد شد با اداره نفوذ استراتژيك3 
همكاري كند. هدف شركت روابط عمومي رندان اين بود كه بكوشد شرايط مناسبي را براي 

بركناري صدام حسين يا تشويق به سرنگوني وي فراهم نمايد )دائو و اشميت2002،4(.

ابعاد جنگ نرم سايبري عليه جمهوري اسلامي ايران 
جنگ نرم س��ايبري غرب عليه كش��ورمان ابعاد گس��ترده اي دارد و در اين نوشتار تنها به 
پنج مورد آن اشاره مي شود: جنجال سازي؛ ايجاد و گسترش تنش هاي اجتماعي متراكم 
و گس��ترده؛ تضعيف سرمايه هاي اجتماعي؛ توانمندس��ازي جنبش هاي مدني و سياسي؛ 

تحريف يا جعل مفاهيم فرهنگي و تمدني. 

1. Object
2. Rendon Group
3. Office of Strategic Influence 
4. Dao and Schmitt
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الف. جنجال سازي و فضا سازي رسانه اي از طريق وبلاگ ها
وبلاگ اين امكان را فراهم مي كند تا فرد با بهره گيري از روابط ش��بكه اي، گس��تره وسيع 
و متنوع��ي از تعام��لات را ف��ارغ از محدوديت هاي مكاني، زمان��ي و فرهنگي ايجاد كند. 
وبلاگره��ا مي توانن��د بدون هيچ هزين��ه اي و در كمترين زمان ممك��ن براي خود وبلاگ 
ساخته و انديشه ها و آراي خود پيرامون موضوعات و مسائل مختلف را در دسترس يكديگر 
قرار دهند. در جريان انتخابات دهم رياس��ت جمهوري، وبلاگ ها يكي از راه هاي برقراري 
ارتباط ميان برخي معترضان داخلي با عناصر معاند نظام در خارج از كشور بود. در همين 
زمينه نقش برخي از مراكز پژوهشي نيز حائز اهميت است. براي مثال، دانشگاه كلمبياي 
آمريكا در چهارم و پنجم دس��امبر 2008 )14 و 15 آذرماه 1387( س��ميناري دو روزه با 
عنوان نقش بلاگرها در هماهنگي، ايجاد و گسترش جنبش هاي اجتماعي و اعتراضي در 
وبلاگ ها، برگزار كرد. هدف اصلي اين سمينار آشنايي وبلاگ نويسان با آخرين روش ها و 
فنون وبلاگ نويسي براي هماهنگي و رهبري اعتراضات خياباني بود. به طوري كه بخشي از 
تحركات براندازانه مخالفان نظام در فضاي مجازي پس از دهمين انتخابات رياست جمهوري 

از راهكارهاي ارائه شده در اين كنفرانس كپي برداري شده بود.
وبلاگ يكي از مهم ترين ابزارهاي نرم افزارگرايانه است كه مي تواند در راستاي تضعيف 
امنيت اجتماعي از طريق شكل دهي به افكار عمومي و ترجيحات به ويژه در سطح منازعات 
قومي و فرقه اي به كار گرفته ش��ود. گس��ترش وبلاگ ها در فضاي وب با هدف تبليغ عليه 
نظام و آرمان هاي آن، از جمله شاخص هاي جنگ نرم عليه كشورمان محسوب مي شود.
ب. ايجاد و گسترش تنش هاي اجتماعي متراكم و گسترده از طريق شبكه هاي اجتماعي

ش��بكه اجتماعي، آن دس��ته از محيط هاي جذب كاربران در فضاي س��ايبري است كه با 
استفاده از فراهم كردن امكان اشتراك نظر و تبليغ آزادي اعلام ديدگاه و بحث و مباحثه، 
بخش��ي از افراد جوامع مختلف را به صورت مجازي حول خود گردهم آورده، آنها را حول 
محورهاي مختلف )بس��ته به نوع جهت گيري و خط مشي مبنائي شبكه( شكل مي دهد و 

از اين مجرا، افكار و ايده ها بلكه رفتار آنها را تحت تأثير قرار مي دهد.
حجم وس��يعي از اطلاعات از اقصي نقاط جهان ش��امل كوچك ترين حوادث تا وقايع 
مهم در اين س��ايت ها جم��ع آوري و به تدريج تبديل به منبع مه��م اطلاعاتي براي انجام 
عمليات جاسوس��ي و كس��ب اطلاعات از وضعيت سياس��ي و اجتماعي كشورها مي شود. 
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در واقع طبيعت ش��بكه هاي اجتماعي به گونه اي اس��ت كه باعث ايجاد حملات وس��يع و 
سو ء اس��تفاده هايي مي ش��ود كه اطلاعات را براي دش��منان آش��كار و مسيري ساده براي 
خروج اطلاعات ايجاد مي كند. هرچند ايالات متحده با عنوان ديپلماسي عمومي فعاليت 
گس��ترده اي را براي ترويج استفاده از ش��بكه هاي اجتماعي در كشورهاي مخالف آمريكا 
انجام مي دهد، اما به دليل ويژگي فوق شبكه هاي اجتماعي، نظاميان نيروي دريايي آمريكا 
كه با استفاده از شبكه هاي اجتماعي نظير »فيس بوك« و »تويتر« با خانواده و دوستان 
خود ارتباط برقرار مي كردند؛ با ممنوعيت استفاده از شبكه هاي اجتماعي مواجه شده اند. 
برخي از معروف ترين و پركاربردترين ش��بكه هاي اجتماع��ي فضاي مجازي عبارت اند از: 

ماي اسپيس1، فيس    بوك2، يوتيوب3، تويتر4، ديلي كس5، اوَر اسِتوري6.
يكي از مهم ترين مختصات جنگ نرم تمركز بر »تنش زايي چند بعدي«7 در سطح قومي، 
فرقه اي، مذهبي و اجتماعي اس��ت كه از مصاديق آن مي توان به نقش شبكه هاي اينترنتي 
1.Myspace
� در سال 2003 با شعار مكاني براي دوستان راه اندازي شد و 290 ميليون كاربر دارد. كاربر مي تواند 
با  فضايي اختصاصي كه در اختيار دارد عكس ها، ژورنال ها و س��لايق خود را با ش��بكه اي در حال 

گسترش از دوستان به اشتراك بگذارد. 
2.Facebook
� س��ال 2004 در دانش��گاه هاروارد راه اندازي ش��د كه به افراد اجازه مي دهد تا اطلاعات خود را با 

يكديگر به اشتراك بگذارند. 
3.YouTube
� ش��ركتي رسانه اي كه توسط اس��تفاده كنندگانش اداره مي شود. در اين سايت افراد تصاوير ويدئويي 
حقيقي خود را با ديگران به اشتراك مي گذارند و موارد ارائه شده توسط ديگران را از سرتاسر جهان 

روي شبكه  اينترنت مشاهده مي كنند.
4.Twitter
� در سال 2006 با سه هدف راه اندازي شد: 1. ايجاد روش ارزان تر و آسان تر براي فرستادن پيامک 
به تعداد زيادي از افراد به منظور استفاده در تبليغات و ارتباطات اجتماعي؛ 2. استفاده از فرهنگ دنبال 
كردن ديوانه وار افراد معروف )Celebrity Obession( كه در كشورهاي غربي به صورت هدفمند تبليغ 
مي ش��ود؛ 3. ع��ادت دادن مردم به اينكه كارهاي روزم��ره و معمولي خود را لحظه به لحظه گزارش 
دهند. بدين ترتيب اطلاعات وسيع و غير قابل دسترس از راه هاي معمولي در اين سايت جمع آوري 

مي شود و در اختيار سازمان هاي اطلاعاتي غربي قرار مي گيرد.
5.Dailykos
� فضاي اينترنتي كه امكان تفسيرهاي سياسي و به تحرك واداشتن آراء و عقايد كاربران را فراهم مي كند.
6.Ourstory
� اي��ن امكان را فراهم مي س��ازد تا افراد بتوانند داس��تان ها و خاطرات خ��ود را نگهداري و با هم به 
اشتراك بگذارند و هم چنين روابط بين خود را از راه يادآوري، نوشتن و به اشتراك گذاشتن خاطرات 

مهم، توسعه دهند. 
7. Multi Dimensional Tension Maximizing

 جنگ نرم، فضاي سايبر و امنيت ...



138

راهبرد فرهنگ / شماره شانزدهم / زمستان 1390 

اجتماعي مانند »فيس بوك« و »تويتر« در ايجاد، گسترش و انعكاس ناآرامي ها پس از دهمين 
دوره انتخابات رياس��ت جمهوري 22 خرداد 1388 اشاره كرد و حتي دولت آمريكا با درك 
توانمندي و اثربخش��ي عملي اين ش��بكه ها و با هدف تنش سازي هاي متراكم و گسترده از 
مديريت سايت هاي اجتماعي درخواست كرد خدمات خود را بدون وقفه با تمركز بر تحولات 
اي��ران ادام��ه دهند و در اين خصوص حمايت مالي خود را ني��ز دريغ ننمود. اين امر خود 
بيانگر ارتباط تنگاتنگ محيط سايبر با امنيت ملي به ويژه امنيت نرم و براندازي نرم است. 
از طرفي شركت جستجوگر گوگل نيز براي تقويت ضريب نفوذ آفندهاي شبكه اي، يك 
نرم افزار ترجمه انگليسي به فارسي و بالعكس با هدف تسريع و تسهيل تبادل اطلاعات در 
وب سايت ها، وبلاگ ها و پيام هاي پست الكترونيك ايجاد و اقدام خود را با عنوان حمايت 
از دس��تيابي ايرانيان به اطلاعات در شرايط افزايش محدوديت هاي رسانه اي توجيه كرده 
و گفتني است كه ميزان استفاده عملي از اين نرم افزار در سطح كشور به ويژه در جوامع 

علمي و دانشجويي نيز زياد است. 
همسو با آفندهاي شبكه اي، مجلس نمايندگان و سناي آمريكا نيز در 19 ژوئن 2009 
)29 خرداد 1388( با صدور قطعنامه اي، جمهوري اسلامي ايران را به دليل اعمال خشونت 
عليه مردم معترض به نتيجه انتخابات رياس��ت جمهوري محكوم كرد. در همين راس��تا، 
مجلس س��ناي آمريكا در 23 جولاي 2009 )اول مرداد 1388( »قانون قربانيان سانسور 
در ايران«1 را به تصويب رساند كه به موجب آن مبلغ 55 ميليون دلار به منظور شكستن 
فضاي فيلترينگ و گس��ترش فضاي اطلاع رس��اني در ايران اختصاص يافته است. از مبلغ 
50 ميليون دلار، 30 ميليون دلار، براي مقابله با بس��ته ش��دن پيامك هاي ش��بكه تلفن 
همراه، افزايش وب سايت ها، گسترش برنامه و افزايش كارمندان راديو اروپاي آزاد، »شبكه 
خبري فارسي صداي امريكا«2، حمايت از »برنامه هاي فارسي بي بي سي«3، خنثي سازي 
»پارازيت هاي ماهواره اي«4 و حمايت از سايت هاي اجتماعي مانند فيس بوك و تويتر مبلغ 
20 ميليون دلار نيز براي رفع فيلترينگ در فضاي س��ايبر اختصاص يافته است. بن رومه 
سخنگوي »شركت مخابراتي نوكيا � زيمنس«5 اعلام كرد بخش »راهكارهاي اطلاعاتي«6 
1. Victims of Iranian Censorship (Voice) Act
2. Voice of America’s Persian News Network
3 .British Broadcasting Corporation (BBC) Farsi Language Programming
4. Satellite Jam
5. Nokia Siemens Networks (NSN)
6. Intelligence Solutions 
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كه تا ماه مارس 2009 بخش��ي از اين ش��ركت بود، نس��خه محدود شده محصولي با نام 
»مركز نظارت«1 را در نيمه دوم سال 2008 به جمهوري اسلامي ايران فروخته كه تنها 
امكان ش��نود مكالمات تلفن همراه را دارد و قابليت نظارت بر ترافيك اينترنتي را ندارد. 
امكان��ات »مركز نظارت« اين فرصت را به كارب��ران مي دهد تا ايميل، تماس هاي تلفني، 
پيام هاي متني و پيام هاي ارسال شده توسط ابزارهايي مانند »ياهو مسنجر« و يا شبكه هاي 

اجتماعي مانند »فيس بوك« را شنود نمايند )لايت ريدينگ2، 2009(.

ج- تضعيف سرمايه اجتماعي 
سرمايه اجتماعي3 مجموعه ارزش ها و هنجارهاي مشترك بين اعضاي يك جامعه يا گروه و 
يا داشته هاي مشترك بين شبكه هاي اجتماعي است )پاتنام،1380: 160(. سرمايه اجتماعي 
با افزايش پيوند ارتباطي ميان افراد، كارايي و ثبات دولت و نظام سياسي را تقويت مي كند. 
علاوه بر اين، سرمايه اجتماعي موجب ارتقاء همكاري و همبستگي ميان اعضاي جامعه و 
در نتيجه افزايش اعتماد اجتماعي و قابليت مدني ذهني افراد مي شود. پيامد اين وضعيت 
فائق شدن نيروهاي همبستگي اجتماعي بر شرايط گسستگي اجتماعي است )پاتنام،1380: 
164(. س��رمايه اجتماعي داراي سه مؤلفه كليدي اس��ت كه عبارت اند از:1. مشاركت؛ 2. 

اعتماد اجتماعي؛ 3. آگاهي و دانش.

گس��ترش فناوري هاي نوين اطلاعاتي و ارتباطي كه ش��كل گيري فضاي مجازي را در پي 
داشته، موجب شده تا سرمايه اجتماعي و مؤلفه هاي كليدي آن از منابع متعدد و پيچيده اي 
تغذيه كند. فضاي مجازي و فناوري هاي بنيادين آن در ادارك و فهم واقعي افراد از محيط 
اجتماعي، افزايش يا كاهش مش��اركت در فعاليت ها و مس��ائل اجتماعي، اطلاع رس��اني و 
آگاه س��ازي گروه ها و ش��كل گيري ش��بكه روابط اجتماعي مجازي نقش برجسته اي ايفا 
مي كنند. فناوري هاي بنيادين فضاي مجازي مانند فيس بوك، تويتر و تالارهاي گفت و گو 
از ظرفيت هاي نامحدود و پيچيده اي در آگاهي بخشي، مشاركت و اعتماد اجتماعي به عنوان 
مؤلفه هاي كليدي س��رمايه اجتماعي برخوردارند. بهره برداري درس��ت از اين ظرفيت ها و 

1. Monitoring Center
2. Lightreading
3. Social Capital
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كاهش آسيب پذيري از اين فضا مستلزم آن است كه شناخت دقيق و كاملي از اين فضا، 
امكانات و شيوه هاي نوين تعامل در آن وجود داشته باشد. ويژگي كنترل ناپذيري ارتباطات 
اجتماع��ي در فضاي مجازي و وجود مرجع هاي متعدد رفتاري ممكن اس��ت پيامدهايي 
هم چون افزايش آشفتگي و انحرافات اجتماعي، كاهش اعتماد اجتماعي و كاهش رضايت 
و انسجام اجتماعي را در پي داشته باشد. فضاي مجازي و ظرفيت هاي آن، هر سه مؤلفه 

سرمايه اجتماعي را تحت تاثير قرار مي دهد كه عبارت اند از:

الف . مشاركت
تأثير فضاي مجازي بر مش��اركت از دو بعد قابل بررسي است. بعد اول اشاره به نظام هاي 
انگيزش��ي در ترغيب افراد به مشاركت دارد. در همين چارچوب، فضاي مجازي در ايجاد 
انگيزه ها و محرك هاي لازم براي مش��اركت و يا عدم مش��اركت و اعتقاد به ارزشي بودن 
مورد مشاركت بسيار تأثيرگذار است. بعد دوم در ارتباط با تأثير فضاي مجازي بر الگوها 
و شيوه هاي مشاركت است. شيوه ها و اشكال مشاركت در بافت فضاي مجازي ديگر صرفاً 
محدود به شركت در انتخابات نيست؛ بلكه فضاي مجازي اين امكان را فراهم مي كند كه 
فرد بتواند در تصميم گيري، نظارت و اجرا مشاركت داشته باشد و اين مشاركت از طريق 
حضور فيزيكي نيست؛ بلكه فرد مي تواند در دوردست ترين نقاط با بهره گيري از اينترنت 
و امكانات آن و عضويت در شبكه هاي اجتماعي مجازي، آراء و نظرات خود را بيان كرده 
و به طور خواسته يا ناخواسته در تصميم گيري ها و نحوه اجراي تصميمات مشاركت كند.

علاوه بر اين، اينترنت با وارد ساختن مهارت ها، عوامل تازه و تسهيل اعمال گروهي، 
بستري مناسب براي گسترش مشاركت سياسي فراهم مي كند. اينترنت با ايجاد فرصت هاي 
جديد مشاركت سياسي، مشاركت هاي جديد در تصميم گيري را جذب و در نتيجه، محيط 
اطلاعاتي را كه در آن تصميمات س��ازمان اتخاذ مي ش��ود، تغيير مي دهد )جلالي،1380: 
100(. در عين حال اينترنت ممكن است بيشترين تأثير خود را خارج از روند عادي سياسي، 
به وس��يله  تسهيل فعاليت هاي اعتراض آميز و فراهم سازي ظرفيت هاي هماهنگي  غيرقابل 
كنترل ميان معترضين داشته باشد. تأثيرگذاري اينترنت در هدايت فعاليت هاي اعتراضي 
و تجمع هاي مربوط به جريان فتنه 88 را مي توان در اين خصوص به عنوان نمونه نام برد.
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ب . آگاهي و دانش
در فض��اي مج��ازي درك و فهم افراد از محيط اجتماعي متفاوت از جهان واقعي اس��ت. 
اين امر از يك طرف به دليل منابع متعدد و نامحدود آگاهي بخش��ي از محيط اجتماعي 
است كه امكان سانسور و عدم دستيابي افراد به اطلاعات لازم را به حداقل ممكن كاهش 
مي دهد و از طرف ديگر، افرادي كه در فضاي مجازي حضور دارند، هم زمان مصرف كننده 
و توليدكننده اطلاعات و دانش هستند. در واقع، ويژگي تعاملي بودن و غيرمركزي فضاي 
مجازي اين امكان را به افراد مي دهد كه بتوانند نقش فعالي را در توليد دانش، اطلاع رساني 

و جلوگيري از جريان برنامه ريزي شده و هدف دار اطلاعات ايفا كنند.

ج . اعتماد اجتماعي
با درنظر گرفتن س��ابقه روابط اجتماعي مس��تقيم و نقش��ي كه اين روابط در شكل گيري 
اجتماعات داشته اند، واقعي بودن فضاي شكل گيري اين ارتباط هاي رو در رو و مستقيم همواره 
از جمله عواملي بوده كه كنش هاي عاطفي، احس��اس و همچنين اعتماد ناشي از مشاهده 
و ارتباط چهره به چهره را تعميق بخش��يده اس��ت. در اين نوع تعاملات اجتماعي، اعتماد 
به س��ادگي و در پرتو انگيزش ها و برانگيختگي هاي حسي، عاطفي و عقلي ايجاد و توسعه 
مي يابد. اما در فضاي مجازي، نامحسوس بودن صحنه ارتباط و طرف هاي آن، نوعي تصور 
غيرواقعي بودن عناصر ارتباطي را القا مي نمايد كه در نتيجه آن، اعتماد كه تنها در آستانه 
خاصي از ارتباطات دو يا چندسويه شكل مي گيرد، غيرقابل ايجاد و يا گسستني مي گردد. 
به تعبير ديگر، فضاي مجازي امكان خودسانسوري و پنهان سازي هويت واقعي افراد را 
فراهم مي سازد. در نتيجه، يكي از عوارض گسترش روابط در فضاي مجازي، كاهش اعتماد 
اجتماعي است كه خود را در تعاملات اجتماعي افراد در جهان واقعي نشان خواهد داد.

در مجموع مي توان گفت كه »مش��اركت« افراد يك جامعه در تصميم گيري ها و اجرا 
نيازمند »آگاهي و دانش« است و از طرفي مادام كه »اعتماد تعميم يافته« وجود نداشته 
باشد، حتي اگر دانش و آگاهي وجود داشته باشد، مشاركت صورت نمي پذيرد. از اين رو، 
اعتماد، مش��اركت و آگاهي به عنوان س��ه مؤلفه اصلي س��رمايه اجتماعي، لازم و ملزوم 
همديگرند كه اين امر با ظهور فضاي مجازي و گرايش فزاينده افراد به استفاده از اينترنت 
پيچيده ش��ده است. برهمين اس��اس، يكي از مهم ترين اهداف جنگ نرم عليه جمهوري 
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اس��لامي ايران در فضاي س��ايبر، كاهش مشاركت مردم در انتخابات و تصميم گيري ها از 
طريق تضعيف باور و اعتماد عمومي و شكل دهي به دانش و آگاهي مردم نسبت به وقايع و 
رويدادهاي جامعه به ويژه به صورت مقاومت منفي و نافرماني است. تشديد فعاليت سايت ها 
و ماهواره هاي بيگانه و وابسته به دولت هاي بيگانه در آستانه برگزاري انتخابات هاي مختلف 

در كشور و به ويژه سر دادن شعار تحريم انتخابات، به خوبي اين امر را روشن مي سازد.

د. توانمند سازي جنبش هاي مدني و سياسي
»يورگن هابرماس«1 با طرح نظريه دگرگوني س��اختاري حوزه عمومي اس��تدلال مي كند 
كه مي توان از اينترنت براي توانمندسازي جنبش هاي مدني، اجتماعي و سياسي استفاده 
كرد. اينترنت با امكاناتي كه در تشكل سازي مجازي آسان و ناپيدا دارد، فرايند شكل گيري 
جنبش هاي مدني و سياسي را نه تنها ايجاد مي كند بلكه توسعه و تشويق مي نمايد. در اين 
فضا، جنبش سازي و فعاليت اعتراضي نه تنها آسان بلكه كم خطرتر از فضاي واقعي است.

به واقع، استفاده جنبش هاي اعتراضي از امكانات اينترنت، از ضروريات دستيابي آنها به 
ظرفيت هاي هماهنگي و اثرگذاري تقويت شده است به ويژه اينكه امكان كنترل دولتي بر 
اين قبيل فعاليت ها دشوار و پرهزينه است و فيلتر كردن يا ديگر اقدامات كنترل سايبر، 
خود مي تواند به عاملي براي تهييج يا تحريك افكار عمومي به موضع گيري هاي منفي عليه 
نظام حاكم مبدل گردد. در همين راس��تا، ايالات متحده آمريكا با بهره گيري از ظرفيت 
نهادهاي تقنيني و اجرايي كوشيده است تا زمينه هاي گسترش و تسهيل كاربرد اينترنت 
در جامعه ايران را فراهم كند و از اين مجرا، امكان اس��تفاده از اين ظرفيت هاي س��ايبري 

براي اقدامات نرم در كشور را توسعه دهد.
طرح لوايح دو قلوي »تقويت ديجيتال ايران2« و »همراهي با مردم ايران3« در مجلس 
نمايندگان آمريكا در 14 دس��امبر سال 2009 در اين چارچوب قابل ارزيابي است. لايحه 
»تقويت ديجيتال ايرانيان« توسط سناتور دموكرات جيمز موران4 طراحي شده و با لحني 
تقريباً صريح از اغتشاشات بعد از انتخابات رياست  جمهوري ايران با عنوان حمايت از آمال 
دموكراتيك مردم ايران از طريق تقويت توانايي آنها براي دسترس��ي به اينترنت و س��اير 

1.Jurgen Habermas
2.Iranian Digital Empowerment Act 
3.Stand With the Iranian People Act 
4. James Moran 
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خدمات ارتباطي حمايت مي كند)اپن كنگرس1، 2009(. هدف لايحه اين است كه از طريق 
يك جنگ س��ايبر، همه موانع و محدوديت هاي موجود در راه استفاده كاربران اينترنتي و 
ساير فناوري هاي ارتباطاتي را از بين ببرد. در اين لايحه صريحاً اشاره شده كه در جريان 
حوادث بعد از انتخابات، مخالفان از تويتر، فيس بوك و س��اير فناوري هاي ارتباطاتي براي 
س��ازماندهي تظاهرات و س��اير فعاليت هاي مرتبط با آن استفاده كرده اند. »لايحه تقويت 
ديجيت��ال ايرانيان«  براي اولين بار به صراحت تأيي��د مي كند كه وزارت خارجه آمريكا در 
جريان ناآرامي هاي بعد از انتخابات از تويتر خواسته كه روند بازسازي خود را به طور موقت 
متوقف كند تا كاربران ايراني بتوانند در جريان ناآرامي ها از آن استفاده كنند. در اين لايحه 
آمده بود كه تحريم هاي فعلي كه آمريكا عليه ايران اعمال مي كند به طور ناخواسته سبب 
شده كه دسترسي ايرانيان به اينترنت و ساير خدمات ارتباطاتي محدود شود، براي مثال، 
شركت مايكروسافت و گوگل چند بار اعلام كرده اند كه تحريم اقتصادي مانع ارائه خدمات 
پايدار فناوري به ايران شده است. بر اين اساس حاميان لايحه از دولت آمريكا خواسته اند 
ت��ا از صادرات همه خدمات نرم افزاري و ارتباطاتي كه مي تواند مانع نظارت دولت ايران بر 
سايت هاي اينترنتي و خدمات ارتباطي شود، حمايت كند. لايحه دوم تحت عنوان »همراهي 
با مردم ايران« توس��ط كيت اليس��ون2، نماينده دموكرات مجلس نمايندگان تهيه شده و 
هدف اصلي آن تحريم مقام هاي ايراني است كه در روند خدمات فناوري نظارت مي كنند 

يا اينكه در راه آن محدوديت ايجاد مي كنند )اپن كنگرس، 2009(.

ه.  تحريف يا جعل مفاهيم فرهنگي و تمدني از طريق بازي هاي رايانه اي
يكي از مهم ترين ابزارهاي جنگ نرم، بازي هاي رايانه اي آنلاين در فضاي مجازي است. بازي 
رايانه اي صرفاً يك سرگرمي نيست، بلكه رسانه اي براي بيان عقايد و افكار است. بسياري از 
بازي هاي رايانه اي بر محوريت مشروعيت زدايي از جمهوري اسلامي ايران و ارائه تصويري 
تهديدآفرين از اقدامات و رفتار ايران در سطح ملي و منطقه اي طراحي شده است. مانند 
بازي رايانه اي حمله به ايران، نجات گروگان هاي آمريكايي و سام ماجراجو در پرسپوليس.

براي مثال، در بازي »س��ام ماجراجو در پرس��پوليس« با اس��تفاده از نمادهاي تمدن 
اس��لامي براي شناس��ائي اهدافي كه دشمن محسوب ش��ده، به صورت غيرمستقيم ملل 
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اس��لامي به منزله دش��منان بشريت و عوامل ترور اطلاق گرديده اند. گفتني است كه روي 
كاشي كاري هاي اماكن مربوط به تروريست ها در اين بازي، رواياتي مثل »انا مدينه العلم 

و علي بابها« را به وضوح مي توان مشاهده نمود.

نتيجه گيري
جلوه هاي تعارض ميان كنش��گران در محيط اجتماعي به ويژه بين  المللي، به ميزان زيادي 
وابسته به ماهيت قدرت مسلط است. فروپاشي اتحاد جماهير شوروي، تشديد روند جهاني 
شدن و گسترش فزاينده كاربست فناوري هاي اطلاعات و ارتباطات در تمامي قلمروهاي 
فعاليت بشري، موجب شده تا قدرت سخت به تدريج جاي خود را به قدرت نرم بدهد. قدرت 
نرم، به مفهوم دس��تيابي به اهدف از طريق ايجاد جاذبه و اقناع اس��ت و در اين چارچوب، 
كنش��گران تلاش مي كنند با بهره گيري از جاذبه هاي فرهنگي، ارزش��ي و مادي بر افكار و 
رفتار مخاطبان تأثير گذاشته و آن را در جهت اهداف و خواست مطلوب خود هدايت كنند.

كنشگران نظام بين الملل در پياده سازي جنگ نرم، علاوه بر جهان واقعي، از قابليت ها 
و ظرفيت هاي جهان مجازي نيز بهره مي برند. اين امر موجب پيدايش جنگ نرم سايبري 
شده كه مبتني بر بهره گيري از اينترنت و امكانات آن مانند شبكه هاي اجتماعي، وبلاگ ها و 
بازي هاي رايانه اي است. يكي از مهم ترين اهداف جنگ نرم سايبري نظام سلطه، جمهوري 
اسلامي ايران است كه با فروپاشي اتحاد جماهير شوروي و طرح نظريه برخورد تمدن ها 
از جان��ب هانتينگتون، جايگاه مهمي را در سياس��ت هاي تقابلي غرب به ويژه آمريكا پيدا 
كرده اس��ت. در همين راس��تا، آمريكا  كوشيده اس��ت با به كارگيري ظرفيت  هاي محيط 
مج��ازي، جنگ نرم همه جانبه را نمود بخش��يده، از طريق بس��يج نيروها و بهره گيري از 
ظرفيت شبكه هاي اجتماعي و همچنين ايجاد بسترهاي فناورانه براي دسترس بي قيد و 
بند كاربران ايراني به اينترنت، برداش��ت مخاطبان و افكار عمومي جهاني را در جهات و 
اهداف و اميال موردنظر خود هدايت كند. بدون شك، در برابر اين تهاجم سايبري، دفاع 
س��ايبري هوشمندانه نياز اس��ت و در كنار آن، لازم است عمليات سايبري نيز با تكيه بر 
ارزش ها و اصول بنيادين اسلام و جمهوري اسلامي عليه فرهنگ هاي معارض و دشمنان، 
طرح  ريزي گردد. در اين رابطه، علاوه بر شناخت تفصيلي و جامعه محيط سايبر و توسعه 

علوم و دانش سايبري، برآورد عملياتي از اين صحنه رزم نيز ضروري است.
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