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هاي اطلاعات بيمارستاني بر اساس استاندارد امنيتي  هاي امنيتي در سيستم بررسي مكانيسم
هاي  در بيمارستان) Health insurance portability and accountability act(هيپا 
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   چكيده
دهد كه در كشور ما الزامات امنيتي  تحقيقات نشان مي. باشد هاي اساسي سيستم اطلاعات بيمارستاني، حفظ محرمانگي مي يكي از ويژگي :مقدمه
هاي حفاظتي  اين پژوهش، با هدف تعيين درصد اعمال مكانيسم. شود ي الكترونيك سلامت به طور كامل و دقيق به كار گرفته نمي پرونده

هاي منتخب آموزشي دانشگاه علوم  در بيمارستان) HIPAAيا  Health insurance portability and accountability act(هاي امنيتي  استاندارد
  .انجام پذيرفت 1389پزشكي شيراز در سال 

 سيستم به مجهز شيراز پزشكي علوم دانشگاه آموزشي هاي بيمارستان پژوهش، ي جامعه. بود مقطعي -توصيفي نوع از حاضر تحقيق :بررسيروش 
 محتوي روايي روش با ابزار روايي. بود HIPAA امنيتي استاندارد قانون اساس بر ليستي چك ها، داده آوري جمع ابزار. بود بيمارستاني اطلاعات
 آوري جمع هاي داده تحليل. بود مطالعه دمور هاي بيمارستان اطلاعات آوري فن مسؤولين با مصاحبه صورت به ها داده آوري جمع ي نحوه. شد سنجيده

  .شد انجام توصيفي آمار از استفاده با شده
هاي سيستم اطلاعات، طرح  مشي مجازات، بررسي فعاليت تحليل خطر، مديريت خطر، خط(از هفت مورد مكانيسم حفاظتي مديريتي الزامي  :ها يافته

ي  ها، به طور كامل در همه ، دو مورد مديريت خطر و طرح پشتيبان داده)ي اورژانسي ها، طرح بهبودي سانحه، طرح عمليات شيوه پشتيبان داده
از دو مورد . شد ها اعمال مي در اكثر بيمارستان) ها ي مجدد از رسانه منهدم كردن و استفاده(ها و دو مورد مكانيسم حفاظتي فيزيكي الزامي  بيمارستان

   .شد اعمال مي  ي دسترسي اورژانسي، تنها در يك بيمارستان رويه وه طور كامل مكانيسم فني الزامي، شناسايي كاربر واحد، ب
هاي  اعمال كامل مكانيسم. ريزي اجرايي انجام گيرد بايست برنامه در جهت افزايش ميزان اعمال مكانيسم حفاظتي مديريتي الزامي، مي :گيري نتيجه

هاي تحت مطالعه وجود نداشت و مكانيسم حفاظتي فني الزامي،  ي بيمارستان ل آن در همهي چنداني تا اجراي كام حفاظتي فيزيكي الزامي كه فاصله
  .ها خواهد بود هاي مهمي در جهت ارتقاي سيستم امنيتي در نظام اطلاعات بيمارستان گام
  هاي اطلاعات بيمارستاني؛ محرمانگي هيپا؛ سيستم :هاي كليدي  واژه

  
  30/11/1391 :پذيرش مقاله    27/10/1391 :ايياصلاح نه    22/3/1391 :مقاله دريافت

  
الهي محترم، منعم حسين، ابراهيمي  شريفيان ركسانا، نعمت :ارجاع
هاي اطلاعات  هاي امنيتي در سيستم بررسي مكانيسم .فاطمه

 Health(بيمارستاني بر اساس استاندارد امنيتي هيپا 

insurance portability and accountability act (
. هاي آموزشي دانشگاه علوم پزشكي شيراز مارستاندر بي

  ؟؟): 1( 10؛ 1392مديريت اطلاعات سلامت 
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  مقدمه
  يا  HIS(مارستاني ــــــتم اطلاعات بيـــــــسيس

Hospital information system(سازي سيستم  ، پياده
ي توليد اطلاعات لازم براي مديريت تمامي  يكپارچه
ريزي، نظارت،  سلامت از قبيل برنامههاي مربوط به  فعاليت

هدف از استقرار يك نظام . گيري است هماهنگي و تصميم
اطلاعات بيمارستاني، به كارگيري رايانه و وسايل ارتباطي 

آوري، ذخيره، پردازش، بازيابي و ارتباط دادن  براي جمع
هاي  مراقبت بيمار و اطلاعات اداري براي تمامي فعاليت

ي  در همين راستا پرونده). 1(ان است مربوط به بيمارست
الكترونيك سلامت، اطلاعات مراقبت بهداشتي طول حيات 
فرد را به صورت الكترونيكي و با هدف پشتيباني از 

در اين ارتباط، ). 2(كند  هاي بيمارستان نگهداري مي فعاليت
نگراني زيادي در مورد حفظ حريم شخصي و تأمين امنيت 

يرا مدارك پزشكي بيمار شامل برخي از اطلاعات وجود دارد، ز
باشد و  ترين اطلاعات بيمار مي ترين و محرمانه خصوصي

. هاي متعددي قابل دسترس است اي از مكان اطلاعات رايانه
ها خطر افشاي اطلاعات را به دنبال  نقص امنيتي اين سيستم

امنيت اطلاعات به معناي كنترل دسترسي و . خواهد داشت
افشاي تصادفي يا غير عمدي به افراد غير  حفظ اطلاعات از

  .)3(باشد  مجاز و جايگزيني، دستكاري يا فقدان اطلاعات مي
شود، بايد تا  اطلاعاتي كه بين پزشك و بيمار رد و بدل مي

حد امكان محرمانه باقي بماند تا بيمار بتواند با آرامش 
و  اطلاعات خود را با پزشك در ميان بگذارد و بتواند مؤثرترين

هاي اساسي  ويژگي .)4(كاراترين درمان را دريافت نمايد 
هاي  سيستم اطلاعات بيمارستاني كه بايد حتي بين تيم

هاي اجتماعي به اشتراك گذاشته شود، حفظ  مراقبت
محرمانگي و حريم شخصي بيمار و احترام گذاشتن به خواست 

). 5(او در خصوص افشا يا عدم افشاي سوابق او است 
موجود، رعايت اصول و استانداردها حفظ محرمانگي مطالعات 

صدوقي و . دانند اطلاعات سلامت را كامل مناسب نمي
اند كه وضعيت مدارك پزشكي،  همكاران اظهار داشته

سازي و سطوح دسترس به مدارك پزشكي در ايران  محرمانه
ي زيادي دارد، ايشان رعايت  با استانداردهاي جهاني فاصله

). 6(دانند  را در اين ارتباط امري ضروري مياصول محرمانگي 
پور و همكاران نيز آمده است كه با  ي فرزندي در نتايج مطالعه

توجه به تحقيقات انجام شده در ايران به مدت ده سال، 
همچنان ضوابط و اصول خاصي بر افشاي اطلاعات بيماران 

تفاوت يا  حاكم نيست و متوليان امر نسبت به ايجاد ضوابط بي
به نقل از (ي ديگري  ايشان در مطالعه). 4(اند  اطلاع بوده بي

به اين نكته اشاره دارند كه با توجه به ) صدوقي و همكاران
ي الكترونيك سلامت يكي از  اين كه ايمني اطلاعات پرونده

ي  ضروريات حركت به سمت ايجاد و استفاده از پرونده
اقد الكترونيك سلامت در هر كشوري است، كشورمان ف

حاجوي و ). 7(باشد  الزامات جامعي در اين خصوص مي
اند كه با توجه به تفاوت  همكاران نيز در تحقيق مشابهي آورده

هاي كشور با استانداردهاي  وضعيت محرمانگي اكثر بيمارستان
شود كه به محرمانگي و افشاي اطلاعات  جهاني توصيه مي

بهبود و ارتقاي بيمار در موارد قانوني بيشتر توجه و در جهت 
اي از  در حال حاضر مجموعه). 8(ها اقدام گردد  قوانين آن

سازي فضاي تبادل  استانداردهاي مديريتي و فني ايمن
ها  ترين آن است كه از مهم  ها ارايه شده اطلاعات سازمان

 HIPAAاستانداردهاي گنجانده شده در قانون امنيتي 
)Health insurance portability and accountability act( 

در دولت فدرال امريكا » HIPAAقانون امنيتي «. باشد مي
تصويب و گسترش يافته است و مسؤول حفاظت از افشاي 
غير مجاز اطلاعات بهداشتي بيماران و اولين قوانين شناخته 

ي ملي جهت استفاده و افشاي اطلاعات بهداشتي افراد  شده
منيت مديريتي، اين قانون به سه بخش اصلي ا .)9(است 

بخش ). 1جدول (شود  امنيت فيزيكي و امنيت فني تقسيم مي
شامل نه استاندارد كلي همراه » هاي امنيتي مديريتي مكانيسم«

تحليل خطر : در اين مكانيسم، موارد. با جزييات فرعي است
)Risk analysis(مديريت خطر ، )Risk management( ،

هاي  بررسي فعاليت، )Sanction policy(مشي مجازات  خط
 ،)Information system activity review(سيستم اطلاعات 

، طرح )Data backup plan(ها  طرح پشتيبان داده
و  )Disaster recovery plan ()11 ،10(بهبودي سانحه 

  حفاظت از اطلاعات (ي اورژانسي  طرح عمليات شيوه
   



 و همكاران ركسانا شريفيان  
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الكترونيكي بهداشتي در يك وضعيت بحراني يا 
Emergency mode operationplan (ز موارد الزامي ا

هاي امنيتي  مكانيسم«بخش در  .)10، 11(شود  محسوب مي
چهار استاندارد كلي همراه با جزييات فرعي وجود » فيزيكي

ي مجدد  استفادهتوان به  جمله موارد الزامي آن ميدارد كه از 
) Disposal(و منهدم كردن ) Media reuse(ها  از رسانه

داراي پنج » مكانيسم امنيت فني«بخش . ره نموداشا
شناسايي كاربر واحد : در اين قسمت موارد. استاندارد است

)Unique use identification ( يكپارچگيو )Integrity (
   سيــــــي دسترسي اورژان هــــــو روي

)Emergency access procedure(غير از . باشد ، الزامي مي
) Addressable(پذير  ي را موارد آدرسموارد الزامي مابق

و همكاران پس از اجراي قانون  Kline. )10، 11(نامند  مي
ها را توسط  در بخش اورژانس، ورود داده HIPAAامنيتي 

هاي تحت شبكه بررسي نمودند  كارمندان با استفاده از سيستم
آوري اطلاعات بيماران ريوي در  و اعلام داشتند كه جمع

ها و با كامپيوتر شخصي كه هر  توسط تكنسينبخش اورژانس 
كرد  شان از قانون امنيتي تبعيت مي كدام از صفحات اطلاعاتي

و اطلاعات حفاظت شده فقط در دسترس افراد مجاز قرار 
در  Kiel). 12(گرفت، با صحت كامل انجام پذيرفت  مي

ي تحقيق خود به اين نكته اشاره دارد كه در ابتدا  نتيجه
را  HIPAAمديران مراقبت سلامت، اجراي قانون بسياري از 
اما امروزه چند سال پس . دانستند بر مي بر و زمان بسيار هزينه

، مديران مراقبت سلامت، اين قانون HIPAAاز اجراي قانون 
ي كارا و قابل مديريت  را به عنوان يك استاندارد هزينه

نبود دهد كه  تحقيقات در كشور ما نشان مي). 13(شناسند  مي
هاي فني و اجرايي امنيتي مناسب و عدم انجام اقدام  زيرساخت

سازي فضاي تبادل اطلاعات در بعضي  مؤثر در خصوص ايمن
مؤسسات موجب گرديده است كه وضعيت امنيت تبادل 

همچنين  .)7(اطلاعات كشور در سطح مطلوب قرار نگيرد 
ت و هاي بيمارستاني نيز از استانداردهاي مربوط به امني بخش

محرمانگي فاصله و انحراف دارد و كشور ما فاقد الزامات 
با توجه به  .)4(باشد  ي الكترونيك سلامت مي امنيتي پرونده

هاي  رويكرد كشورمان به سمت طراحي و ايجاد سيستم

ي الكترونيك سلامت و لزوم  اطلاعات بيمارستاني و پرونده
اهميت  هاي حفاظتي، بررسي وضعيت موجود از وجود مكانيسم

ي بررسي  ي حاضر، نتيجه در مقاله. خاصي برخوردار است
در  HIPAAهاي حفاظتي استانداردهاي امنيتي  مكانيسم
هاي آموزشي دانشگاه علوم پزشكي شيراز ارايه و  بيمارستان

ي نتايج اين  اميد است كه ارايه. مورد بحث قرار گرفته است
عات تحقيق گامي در جهت ارتقاي سيستم امنيتي اطلا

   .بيمارستاني باشد
  

  روش بررسي
 1389مقطعي است كه در سال  - پژوهش از نوع توصيفي

هاي  ي بيمارستان ي پژوهش شامل كليه جامعه. انجام شد
آموزشي دانشگاه علوم پزشكي شيراز مجهز به سيستم اطلاعات 

اين مراكز عبارت از . بيمارستاني در زمان انجام تحقيق بود
ي، حافظ، شهيد چمران و شهيد فقيهي هاي نماز بيمارستان

هاي آموزشي دانشگاه علوم پزشكي  ساير بيمارستان. باشد مي
شيراز به دليل مجهز نبودن به سيستم اطلاعات بيمارستاني در 

ها  آوري داده ابزار جمع. زمان انجام تحقيق، حذف گرديدند
ليست است كه توسط محققين و بر اساس قانون استاندارد  چك

و مشتمل بر ) 3، 10، 11، 14، 15(باشد  مي HIPAA امنيتي
هاي  هاي امنيت مديريتي، مكانيسم سه بخش كلي مكانيسم
مورد تهيه  45هاي امنيت فني، با  امنيت فيزيكي و مكانيسم

ليست از طريق روايي محتوا تعيين  روايي چك). 1جدول (گرديد 
در (ليست  ضمن مصاحبه و پرسش موارد موجود در چك. شد
، از )و عدم وجود موارد) اعمال و يا عدم اعمال(الب وجود ق

آوري مراكز مورد مطالعه و درج همزمان پاسخ  مسؤولين فن
آوري شده  هاي جمع تحليل داده. آنان، اطلاعات گردآوري شد

  .با استفاده از آمار توصيفي انجام گرديد
  

  ها يافته
 "...مديريتي  هاي امنيتي اعمال مكانيسم"ها در ارتباط با  يافته

، »مديريت خطر«، »فعاليت مديريت امنيت«نشان داد كه 
به طور كامل در » ها طرح پشتيبان داده«و » تصديق يا نظارت«

 گويي  پاسخ«موارد . شد ها اعمال مي تمامي بيمارستان



  اطلاعات بيمارستاني هاي حفاظتي سيستم بررسي مكانيسم
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  هيپا) مديريتي، فيزيكي و فني(هاي امنيتي  عناوين مكانيسم: 1 جدول
Security safeguards/تيهاي امني مكانيسم شماره

 شده است                      highlightموارد الزامي هر مكانيسم
I - هاي حفاظتي مديريتي مكانيسم 
Security management function/فعاليت مديريت امنيت 1
Risk analysis/تحليل خطر 2
Risk management/مديريت خطر 3
Sanction policy/مشي مجازات خط 4
 Information system activity review/هاي سيستم اطلاعاتبررسي فعاليت 5

Assigned security responsibility/گويي امنيتي پاسخ 6
Workforce security/امنيت نيروي كار 7
Authorization and/or supervision/تصديق يا نظارت 8
 Workforce clearance procedures/يروي كاراقدام تعيين صلاحيت ن 9

Termination procedures/هاي خاتمه رويه 10
  Information access management/مديريت دسترسي به اطلاعات 11
 Access authorization/تصديق دسترسي 12
 Security awareness and training/آگاهي و آموزش امنيت 13
 Security incident procedures/ي امنيتيدهي واقعه گزارش  14
 Contingency plan/طرح احتمالي 15
Data backup plan/هاطرح پشتيبان داده  16
Disaster recovery plan/طرح بهبودي سانحه 17
 Emergency mode operation plan/ي اورژانسيطرح عمليات شيوه 18

 Testing and revision procedures/هانظر رويهآزمايش و تجديد 19
 Application and data criticality analysis /هاهاي كاربردي و دادهتحليل وخامت برنامه 20
Evaluation/ارزيابي  21
 Business Associate Contracts/قراردادها و ساير توافقات مشترك تجاري 22

II - زيكيهاي حفاظتي في مكانيسم 
 Facility Access Control/كنترل دسترسي مؤسسه 23
Contingency operations/عمليات احتمالي  24
Facility security plan/طرح امنيت مؤسسه 25
 Access control and validation/كنترل و تصديق دسترسي 26
/ Maintenance recordsاسنادداري نگه 27
Workstation use/ه از ايستگاه كارياستفاد 28
 Workstation security/امنيت ايستگاه كاري 29
 Device and media control/هاكنترل ابزار و رسانه 30
/ Disposalمنهدم كردن 31
Media re use./هاي مجدد از رسانهاستفاده 32
Accountability/پذيريمسؤوليت 33
  Data backup and storage/تيبان و ذخيره سازي داده هانسخه پش 34
 Access control/كنترل دسترسي  35
Unique user identification/شناسايي كاربر واحد 36

 Emergency access procedures/ي دسترسي اورژانسي رويه 37
Automatic  logoff/خروج خودكار 38
Encryption and decryption/رمزنگاري و رمزگشايي 39
.Audit controls/هاي مميزي كنترل 40
Integrity/يكپارچگي 41
 Person or entity authentication/تصديق شخص يا موجوديت 42
 Transmission security/امنيت انتقال 43
 Integrity control/پارچگيكنترل يك 44
 Encryption/رمزنگاري 45

  )3، 10، 11، 14، 15(اقتباس از منابع 
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اقدام تعيين صلاحيت «، »امنيت نيروي كار«، »امنيتي معين
در سه » ي امنيتي دهي واقعه گزارش«و » نيروي كار

هاي سيستم  بررسي فعاليت«. شد بيمارستان اعمال مي
تنها در يك بيمارستان وجود داشته است، ولي » اطلاعات

، »آگاهي و آموزش امنيتي«، »خطر تحليل«. شد اعمال نمي
و » ي اورژانسي طرح عمليات شيوه«، »هحطرح بهبودي سان«
هاي  تحليل وخامت برنامه«، »ها آزمايش تجديد نظر رويه«

در دو بيمارستان اعمال » ارزيابي«و » ها كاربردي و داده
و » هاي خاتمه رويه« و »مشي مجازات خط«. شد مي
در هيچ يك از » مشترك تجاري قراردادها و ساير توافقات«

از موارد مكانيسم امنيتي مديريتي . ها وجود نداشت بيمارستان
ها اعمال  در تمام بيمارستان» مديريت خطر«تنها الزامي 

طرح «و » هاي سيستم اطلاعات بررسي فعاليت«شد  مي
طرح «، »تحليل خطر«در سه بيمارستان و » ها پشتيبان داده

در دو » ي اورژانسي عمليات شيوهطرح «و » بهبودي سانحه
در هيچ يك » مشي مجازات خط«. گرديد بيمارستان اعمال مي

هاي تحت  در ميان بيمارستان. ها وجود نداشت از بيمارستان
مطالعه، بيمارستان چمران بيشترين ميزان اعمال 

پذير و الزامي را دارا بود  هاي امنيتي مديريتي آدرس مكانيسم
هاي حفاظتي فيزيكي،  مكانيسم اعمال ط بادر ارتبا). 2جدول (
ي  نسخه«و » استفاده از ايستگاه كاري«، »داري اسناد نگه«

ها اعمال  در تمام بيمارستان» ها سازي داده پشتيبان و ذخيره
و » عمليات احتمالي«، »هاي دسترسي سازمان كنترل«. شد مي
طرح «. گرديد در سه بيمارستان اعمال مي» منهدم كردن«

ي  استفاده«. شد در يك بيمارستان اعمال مي» ت مؤسسهامني
ي مراكز  در همه» پذيري مسؤوليت«و  »ها مجدد از رسانه

در . شد وجود داشته است، ولي در سه بيمارستان اعمال مي
هاي تحت مطالعه، بيمارستان حافظ بيشترين  ميان بيمارستان

از موارد  .هاي امنيتي فيزيكي را دارا بود ميزان اعمال مكانيسم
» ها ي مجدد از رسانه استفاده«الزامي مكانيسم امنيتي فيزيكي 

ها وجود داشته است و تنها در يك مورد از  در تمام بيمارستان
در سه بيمارستان » منهدم كردن«. گرديد ها اعمال نمي آن

اعمال  در ارتباط با). 3جدول (شد  وجود داشت و اعمال مي
و » ناسايي كاربر واحدش«هاي امنيتي فني،  مكانيسم

ي  رويه«. شد ها اعمال مي در تمام بيمارستان» يكپارچگي«
تصديق «و » هاي مميزي كنترل«، »دسترسي اورژانسي
. گرديد در يك بيمارستان اعمال مي» شخص يا موجوديت

و » خروج خودكار«و » ي دسترسي اورژانسي رويه«
ها وجود  در هيچ يك از بيمارستان» رمزنگاري و رمزگشايي«

هاي  هاي تحت مطالعه بيمارستان در ميان بيمارستان. نداشت
هاي امنيتي فني را  نمازي، شهيد چمران و حافظ، مكانيسم

از موارد الزامي مكانيسم امنيتي فني، . كردند اعمال مي
ها  در تمام بيمارستان» ارچگيپيك«و » شناسايي كاربر واحد«

نها در يكي از ت» ي دسترسي اورژانسي رويه«اعمال و 
هاي تحت  در ميان بيمارستان. گرديد ها اعمال مي بيمارستان

هاي  مطالعه، بيمارستان فقيهي بيشترين ميزان اعمال مكانيسم
در مجموع، در تمامي . امنيتي فني الزامي را دارا بود

هاي تحت مطالعه به طور مشابه مكانيسم فيزيكي  بيمارستان
ر رعايت شد و بالاترين درصد ها بيشت نسبت به ساير مكانيسم

اعمال مكانيسم حفاظتي مديريتي به ترتيب در دو بيمارستان 
شهيد چمران و حافظ و بالاترين درصد اعمال مكانيسم 
حفاظتي فيزيكي در بيمارستان حافظ و درصد اعمال مكانيسم 

ترين ميزان و  حفاظتي فني در بيمارستان شهيد چمران با پايين
يگر به طور مساوي و كمتر از نيمي از در سه بيمارستان د
  ).4جدول (موارد به دست آمد 

  
  بحث

  هاي امنيتي مديريتي مكانيسم -الف
هاي  دهد، از جمله مكانيسم مي ها نشان يافتههمان طور كه 

» مديريت خطر«و  »مديريت امنيت«امنيتي مديريتي، موارد 
و  »تحليل خطر«و  هاي تحت مطالعه بيمارستان ي در همه

در نيمي از  »هاي سيستم اطلاعات بررسي فعاليت«
در هيچ  »مشي مجازات خط«و  شد ها اعمال مي بيمارستان

به نقل از ( پور يفرزند .ها وجود نداشت يك از بيمارستان
هايي تحت عنوان  فعاليتبر انجام ) صدوقي و همكاران

تأكيد و آن را توصيه نموده هر سازمان در مديريت ايمني 
توجه به اهميت و به اين نكته اشاره دارد كه و ) 7(است 

  يك امر حساسيت اطلاعات الكترونيك در محيط درماني
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  1389هاي آموزشي دانشگاه علوم پزشكي شيراز  هاي امنيتي مديريتي الزامي استانداردهاي امنيتي هيپا در بيمارستان توزيع فراواني مطلق و نسبي اعمال مكانيسم: 2جدول 
د مطالعهبيمارستان مور

  
هاي امنيتي مديريتي  معيارهاي

  الزامي

  جمع جمع  جمع حافظ چمران  فقيهي نمازي
 وجود دارد

وجود 
  ندارد

  وجود دارد
وجود 
  ندارد

 وجود دارد
وجود 
  ندارد

 وجود دارد
وجود 
 ندارد

تعداد 
موارد 

 اعمال شده
 درصد

تعدادموارد 
اعمال 
  نشده

 درصد
تعداد موارد 

وجود 
  نداشته

 اعمال درصد
  شود مي

اعمال 
  شود نمي

اعمال 
  شود مي

اعمال 
  شود نمي

اعمال 
  شود مي

اعمال 
 شود نمي

اعمال 
 شود مي

اعمال 
 شود نمي

             2  50  0 0 2  50   تحليل خطر 1
              4  100  0 0 0 0 مديريت خطر  2
             0  0  0 0 4  100   مشي مجازات خط 3
               3  75  1 25 0  0هاي سيستم اطلاعاتفعاليتبررسي 4
              4  100  0 0 0 0 هاطرح پشتيبان داده 5
             2  50  0 0 2  50   طرح بهبودي سانحه 6
             2  50  0 0 2  50   ي اورژانسيطرح عمليات شيوه 7

جمع
           1 1 5 1 0 6 5  0 2 4 0 3 تعداد
           28/14 28/14 4/71 28/14 0 68/85 4/71  0 56/28 12/57 0 84/42 درصد

  
  1389 -هاي آموزشي دانشگاه علوم پزشكي شيراز هاي حفاظتي فيزيكي الزامي استانداردهاي امنيتي هيپا در بيمارستان توزيع فراواني مطلق و نسبي اعمال مكانيسم: 3جدول 

بيمارستان مورد مطالعه
  

هاي امنيتي فيزيكي  رهايمعيا
  الزامي

  جمع جمع  جمع حافظ چمران  فقيهي نمازي
 وجود دارد

وجود 
  ندارد

 وجود دارد
وجود 
  ندارد

 وجود دارد
وجود 
 ندارد

 وجود دارد
وجود 
 ندارد

تعداد 
موارد 

 اعمال شده
 درصد

تعدادموارد 
اعمال 
  نشده

 درصد
تعداد موارد 

وجود 
  نداشته

اعمال  درصد
  شود مي

اعمال 
  شود مين

اعمال 
  شود مي

اعمال 
  شود نمي

اعمال 
 شود مي

اعمال 
 شود نمي

اعمال 
  شود مي

اعمال 
 شود نمي

             3  75  0 0 1  25   منهدم كردن 1
             3  75  1 25 0 0  هاي مجدد از رسانهاستفاده  2

جمع
           0 0 2 0 0 2 0  0 2 1 1 0 تعداد
           0 0 100 0 0 100 0  0 100 50 50 0 درصد
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 1389هاي آموزشي دانشگاه علوم پزشكي شيراز  در بيمارستان HIPAAهاي حفاظتي امنيتي  درصد اعمال مكانيسم: 4جدول 

 بيمارستان مورد مطالعه

  هاي امنيتي مكانيسم
 حافظ چمران فقيهي نمازي

 درصد اعمال درصد اعمال درصد اعمال  درصد اعمال

  9/78 16/84 56/31 56/31 يتيمدير 1
  99 88 66 55 فيزيكي 2
  8/42 5/28 8/42 8/42  فني  3

  
رساني ايران  در گزارش دبيرخانه شوراي اطلاع. ضروري است

اشاره » مديريت مخاطرات امنيتي«نيز لزوم وجود زير ساختار 
و بر اين نكته تأكيد دارد كه وجود نظام تحليل و مديريت 

سازي فضاي تبادل  اثر بسزايي در ايمنمخاطرات امنيتي، 
كميسيون مشترك اعتباربخشي ). 16(اطلاعات خواهد داشت 

بر مسؤوليت مدير بخش مدارك پزشكي در  نيزآمريكا 
در همين راستا  .)4( كيد داردأحفاظت از اين اطلاعات ت

Wager  و همكاران در ارتباط با قانون امنيتيHIPAA ،
يك ارزيابي صحيح و «انون نويسند كه بر طبق اين ق مي

پذير بودن محرمانگي،  كامل از خطرات بالقوه و آسيب
و قابليت دسترسي اطلاعات حفاظت شده بايد  يكپارچگي

و معيارهاي امنيتي كه خطرات و ) تحليل خطر(انجام شود 
پذيري را در يك سطح منطقي و مناسب كاهش دهد  آسيب

بايست  همچنين مي. ، بايد به كار گرفته شود)مديريت خطر(
هاي فعاليت سيستم  هايي براي بررسي منظم پرونده رويه

اطلاعات مانند گزارشات دسترسي، گزارشات رديابي و رويداد 
» به كار گرفته شود) بررسي فعاليت سيستم اطلاعات(امنيتي 

سطح دسترسي اطلاعات «شجريات معتقد است كه ). 11(
استفاده از پرونده مراعات مورد نياز در هنگام مطالعه يا هر نوع 

ي اطلاعات به  شود و فرايند رفع نقص براي ارايه نمي
هاي خارج از  هاي بيمارستاني و همچنين سازمان كميته

بيمارستان مثل نيروي انتظامي رعايت امنيت اطلاعات را 
مشي مجازات، قوانين  در مورد خط). 17(» سازد دار مي خدشه

HIPAA  بايستي مجازات مناسبي «نيز چنين آورده است كه
هاي  مشي را در برابر اعضاي نيروي كار كه در مطابقت با خط

اند، به  هاي تحت پوشش قصور كرده ي امنيتي موجوديت رويه
مشي مجازات كه در هيچ  مورد خط). 11(» كار گرفته شود

اين  HIPAAشد، در حالي كه  ها اعمال نمي يك از بيمارستان

) صدوقي و همكاران(پور  فرزندي .ددان موارد را الزامي مي
سخني ي ايشان  ورد مطالعهدر كشورهاي م« دارد كه اظهار مي

ها توسط بخش خصوصي و  از افشاي اطلاعات براي دادگاه
اعمال جريمه براي افشاي غير مجاز اطلاعات سخني به ميان 

هاي  ها در نيمي از بيمارستان بر اساس يافته). 7(» نيامده است
. شد معين اعمال مي »گويي امنيتي پاسخ«عه مورد مطال

Wager گوي امنيتي معين  پاسخ« كه نويسند و همكاران مي
ها وجود داشته باشد و اطلاعات حفاظت  نابايد در بيمارست

شده را ملزم به شناسايي اشخاص مسؤول براي نظارت بر 
» كند هاي امنيتي سازمان مي ها و رويه مشي ي خط توسعه

هر چند اين مورد از موارد الزامي قانون امنيتي . )11(
HIPAA رفت كه درصد بالاتري از  نيست، ولي انتظار مي

تصديق «ها  بر اساس يافته. مراكز در اين خصوص فعال باشند
و  Wager. شد ها اعمال مي ي بيمارستان در همه» يا نظارت

دارند كه  اين گونه اظهار مي HIPAAهمكاران بر طبق قانون 
فرايندي براي تضمين آن كه نيروي كاري كه با اطلاعات «

كند، تصديق يا نظارت  الكترونيكي حفاظت شده كار مي
امنيت «). 11(» مناسب را داشته باشد، بايستي ايجاد شود

سه در  »اقدام تعيين صلاحيت نيروي كار«و » نيروي كار
در خصوص امنيت نيروي كار . شد بيمارستان اعمال مي

اند  آورده )7(و صدوقي و همكاران ) 4(و همكاران  رپو فرزندي
كشورهاي كانادا، استراليا و انگليس داراي الزاماتي هستند كه 

كه با امضاي قرارداد حفظ محرمانگي اطلاعات توسط 
استخدام تمامي  ي كاركنان به عنوان بخشي از شرايط اوليه

امنيتي  قانوندر . دنكيد دارأكاركنان و كاربران ثالث سازمان ت
HIPAA  نيز به اين نكته اشاره شده است كه

هاي بيمه شده بايستي فرايندي براي تضمين آن  موجوديت«
كه نيروي كاري كه با اطلاعات الكترونيكي سلامت حفاظت 
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 ،تصديق يا نظارت مناسب را داشته باشد ،كند شده كار مي
همچنين بايستي فرايندي براي تعيين اين كه . ايجاد نمايد

ام دسترسي براي هر عضو نيروي كار مناسب است، وجود كد
ها  ي خاتمه در هيچ يك از بيمارستان رويه). 11(» دداشته باش

آمده است  HIPAAوجود نداشت، در حالي كه در استاندارد 
ي دسترسي به اطلاعات  بايد فرايندي براي خاتمه«كه 

الكترونيكي حفاظت شده هنگامي كه يك عضو نيروي كار 
هايش  زمان زيادي وجود نداشته است و يا مسؤوليتمدت 

 »آگاهي و آموزش امنيتي«). 11(» تغيير يافته، موجود باشد
و كوك  Young. شد ها اعمال مي فقط در نيمي ار بيمارستان

مديريت بايد از «نويسند كه  مي) پور و همكاران فرزندي(
گذاري در آموزش نيروي كار به كاهش احتمال  طريق سرمايه

امنيتي  »دهي واقعه گزارش«). 4(» خطر در سازمان كمك كند
و همكاران بر اين  Wager. شد بيمارستان اعمال مي سهدر 

هاي بيمه شده بايد  موجوديت« نكته اشاره دارند كه
هايي براي مورد توجه قرار دادن وقايع  ها و رويه مشي خط

 ي در همه »ها طرح پشتيبان داده« ،»امنيتي داشته باشند
از  HIPAAشد و بر طبق قوانين  اعمال مي ها بيمارستان

 ي شيوه«، »طرح بهبود سانحه« .)11(موارد الزامي است 
و  »ها آزمايش و تجديد نظر رويه«، »عمليات اورژانسي

در  »ارزيابي«و  »ها هاي كاربردي داده تحليل وخامت برنامه«
ه و كه طرح بهبود سانح شد ها اعمال مي نيمي از بيمارستان

ي اورژانسي از موارد الزامي است و بايد در  عمليات شيوه
و همكاران با توجه  Wager. ها اعمال شود ي بيمارستان همه

 اي دورهاصلاح ، ارزيابي و آزمايش«بر  HIPAAبه قانون 
، هاي كاربردي وخامت نسبي برنامهو  هاي احتمالي همه طرح

اطلاعات امنيت  تا در پاسخ به تغييراتي كه ممكن است
تأكيد  ثير قرار دهد،أالكترونيكي محافظت شده را تحت ت

در هيچ يك  »قراردادها و ساير توافقات تجاري«). 11( »دارد
به نقل ( پور در حالي كه فرزندي، ها وجود نداشت از بيمارستان

در تحقيق خود به اين نتيجه رسيده ) از صدوقي و همكاران
ادا و انگليس الزاماتي در كان در كشورهاي استراليا،«است كه 

بين  يرسم ي مورد ايمني مديريت ارتباطات و وجود توافقنامه
ها وجود  سازمان و ساير مراكز براي تبادل الكترونيكي داده

نويسند  و همكاران نيز در اين ارتباط مي Wager .)7( »دارد
بايست توافق رسمي با  مي« HIPAAكه بر طبق قانون 

تبادل اطلاعات الكترونيكي  هاي تجاري براي انجمن
 ).11(» ريزي شود محافظت شده طرح

  هاي حفاظتي فيزيكي مكانيسم -ب
طرح عمليات «و  »تسهيل كنترل دسترسي«ها  بر اساس يافته

در يك  »سسهؤطرح امنيت م«بيمارستان و سه در  »احتمالي
و  Wagerبا توجه به اظهارات . شد بيمارستان اعمال مي

بايستي «آمده است كه  HIPAAامنيتي قانون همكاران در 
دسترسي مؤسسات به حمايت و  ي فرايندي براي اجازه

هاي مفقود شده تحت طرح بهبود بلايا و طرح  بازگرداندن داده
و همچنين  )عمليات احتمالي( اورژانسي ي عمليات به شيوه

و تجهيزات آن از  هداشتن مؤسس فرايندي براي امن نگه
وجود ) امنيت مؤسسه( ت و دستكاريدسترسي غير مجاز، سرق

در » طرح امنيت مؤسسه«بدين ترتيب ). 11(» داشته باشد
قضوي نيز بر اين . مراكز مورد بررسي نياز به توجه بيشتر دارد
ي مراقبت بهداشتي  نكته تأكيد دارد كه در هر مؤسسه

بايست آماده شود و به  هاي امنيت اطلاعات مي مشي خط
ادر پزشكي و سازماني در حفظ وضوح مسؤوليت تمامي ك

). 18(ي اطلاعات بيماران را مشخص نمايد  محرمانه
فرد معتقد است كه بايد اطلاعات بيماران بر اساس  حبيبي
ي اطلاعات اداري، تشخيصي  ي محرمانگي به سه طبقه درجه

ي داخلي، محرمانه و سري  درماني و مالي و در سه طبقه
ان دسترسي به هر طبقه، بندي شود و ضمن تعريف ميز تقسيم

). 19(ساز و كارهايي جهت حفاظت از اطلاعات به اجرا درآيد 
ها اعمال  بيمارستان ي نيز در همه »استفاده از ايستگاه كاري«

بايد  آمده است كه HIPAAقانون امنيتي در . شد مي
هايي وجود داشته باشد كه وظايف يك ايستگاه  مشي خط

ت الكترونيكي محافظت الاعدسترسي به اطهاي  ، شيوهكاري
اي كاري را مشخص كند ه شده و ويژگي فيزيكي ايستگاه

بيمارستان اعمال سه در » اطلاعاتمنهدم كردن « .)11(
جهت امحاي « دارند كه اظهار مي و همكاران صدوقي. شد مي

» هاي پزشكي در كشورهاي منتخب قوانيني وجود دارد پرونده
)6( .Wager براي انهدام «يسند كه نو و همكاران نيز مي
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هاي الكترونيكي كه  افزار و رسانه اطلاعات الكترونيكي، سخت
» وجود داشته باشد يمشخص ، فراينداست در آن ذخيره شده

با توجه به اين كه اين قانون از موارد الزامي هيپا است،  .)11(
 ي قوانين استفاده«. ها اعمال شود ي بيمارستان بايد در همه

پشتيباني و «و  »پذيري مسؤوليت«، »ها همجدد از رسان
. شد ها اعمال مي ي بيمارستان در همه »ها سازي داده ذخيره

فرايندي براي حذف  وجود«نيز بر  HIPAAقانون امنيتي 
از  هاي الكترونيك قبل اطلاعات الكترونيكي از رسانه

بايستي مداركي از انتقال . ها تأكيد دارد از آن مجدد ي استفاده
هاي الكترونيك و هر نوع شخص مسؤول  زار و رسانهاف سخت

همچنين بايد يك . )پذيري مسؤوليت( داري شود اين اقلام نگه
كپي كامل از اطلاعات الكترونيكي براي و  كپي قابل بازيابي

پشتيباني و (شود هنگام نياز قبل از انتقال تجهيزات تهيه 
  .)11(» )ها سازي داده ذخيره

  ي فنيهاي حفاظت مكانيسم -ج
 ي در همه »شناسايي كاربر واحد«در اين خصوص مورد 

اين مورد از موارد الزامي است كه . شد ها اعمال مي بيمارستان
در اين ارتباط چنين آمده است كه  HIPAAقانون امنيتي در 
واحد براي شناسايي و رديابي  ي اختصاص يك نام يا شماره«

در ارتباط با  شجريات .)11(» ضروري استهويت هر كاربر 
هاي تصويربرداري از مستندات پرونده  مسايل امنيتي در زمينه

دارد كه تصويربرداري از اصل پرونده به  اين گونه اظهار مي
گردد و سطح  هاي كپي رعايت نمي دليل عدم وجود دستگاه

دسترسي اطلاعات مورد نياز در هنگام مطالعه يا هر نوع 
شود و فرايند رفع نقص براي  استفاده از پرونده مراعات نمي

هاي بيمارستاني جهت بررسي  ي اطلاعات به كميته ارايه
هاي  مواردي از قبيل مرگ و مير، عفونت و همچنين سازمان

خارج از بيمارستان مثل نيروي انتظامي، رعايت امنيت 
دسترسي  ي رويه«). 17(سازد  دار مي اطلاعات را خدشه

و  Wager. شد اعمال مي در يك بيمارستانتنها » اورژانسي
 بر لزوم ايجاد HIPAAقانون امنيتي همكاران با توجه به 

هايي براي كسب اطلاعات الكترونيكي ضروري در يك  رويه
با توجه به الزامي بودن  .)11(تأكيد دارد وضعيت اورژانسي 

هاي لازم جهت اجراي  بررسي» دسترسي اورژانسي ي رويه«

و » خروج خودكار«. تها ضروري اس آن در بيمارستان
ها وجود  در هيچ يك از بيمارستان »اري و رمزگشايينگرمز«

آمده است كه  HIPAAدر حالي كه قانون امنيتي  ،نداشت
بايستي فرايندهاي الكترونيكي كه به يك نشست الكترونيك «

زماني از پيش تعيين شده عدم فعاليت خاتمه  ي بعد از دوره
مي براي سچنين بايد مكانيهم. گرفته شود دهد، به كار مي
و رمزگشايي اطلاعات الكترونيكي هنگام نياز ايجاد  نگاريرمز
اين موارد را جزء موارد الزامي  HIPAAهر چند ). 11(» شود
داند، ولي اعمال آن موجب ارتقاي سطح امنيتي مؤسسه  نمي

ها اعمال  از بيمارستان يدر يك »كنترل مميزي«. خواهد شد
بايد «آمده است كه  HIPAAامنيتي قانون در . شد نمي

افزار،  م به كارگيري سختزهاي محافظت شده مل موجوديت
در هايي باشد كه فعاليت در سيستم اطلاعاتي  افزار و رويه نرم

 .)11(» اطلاعات الكترونيكي را ثبت و بررسي نمايد ي بردارنده
با توجه به ميزان اعمال اين قانون در مراكز مورد بررسي، 

ها  كنترل مميزي و ثبت دقيق اطلاعات در بيمارستان اعمال
ها را  مديران و صاحبان سيستم Wikham. امري لازم است

هاي اعمال شده براي دسترسي به  مسؤول تعيين كنترل
همچنين به اين نكته اشاره . داند اطلاعات در سيستم خود مي

ها و اطلاعات نياز به دانستن و  كند كه دسترسي به سيستم مي
وي قوانين و مقررات ايزو . استفاده از پايه و بررسي منظم دارد

اندازي، نگهداري و كنترل دستيابي در سيستم  را براي راه
 يچ يك ازدر ه »يكپارچگي«). 20(كند  پيشنهاد مي

در يك تنها » تصديق شخص يا موجوديت«و ها  بيمارستان
 HIPAAقانون امنيتي بر طبق . شد بيمارستان اعمال مي

هايي براي تصديق آن كه يك شخص يا موجوديت  بايد رويه«
كننده دسترسي به اطلاعات الكترونيكي در حقيقت  تقاضا

» به كار گرفته شود ،شخص يا موجوديت دعوي كننده است
اين مورد از جمله موارد الزامي است و اعمال آن موجب  .)11(

  .ارتقاي سطح امنيتي مؤسسه خواهد شد
  

  گيري نتيجه
هاي  وجه به بررسي انجام شده در ارتباط با مكانيسمبا ت

كه به طور » مديريت خطر«حفاظتي مديريتي به جز مورد 
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ي موارد نياز  شد و بقيه ها اعمال مي ي بيمارستان كامل در همه
از اين رو براي مواردي از جمله تحليل خطر، . به توجه دارد

، طرح هاي سيستم اطلاعات مشي مجازات، بررسي فعاليت خط
ي  ها، طرح بهبودي سانحه و طرح عمليات شيوه پشتيبان داده

كارهايي جهت افزايش  ريزي شود و راه اورژانسي بايد برنامه
ايجاد . ها به كار گرفته شود ها در بيمارستان ميزان اعمال آن

ريزي جهت  ي مدون مديريت خطر كارامد و برنامه برنامه
ت بيمارستاني را هاي اطلاعا تحليل خطرهايي كه سيستم

تعريف مرز، شناسايي تهديد، : شامل هشت گام(كند  تهديد مي
پذيري، تحليل كنترل امنيت، تعيين احتمال  تعريف آسيب

به ) هاي كنترل امنيت خطر، تحليل اثر، تعيين خطر و توصيه
هاي حفاظتي  عنوان اقداماتي لازم در ارتقاي مكانيسم

بايست مد نظر  اني ميهاي اطلاعات بيمارست مديريتي سيستم
هاي امنيتي  در خصوص مكانيسم. مسؤولين مربوط قرار گيرد

ي چنداني تا اجراي كامل  فيزيكي الزامي، با وجودي كه فاصله
هاي تحت مطالعه وجود نداشت،  ي بيمارستان آن در همه

ها، امنيت و  اي جهت كنترل ابزار و رسانه هاي دوره بررسي
بايست در نظر  كنترل دسترسي مي استفاده از ايستگاه كاري و

ي  رويه"هاي فني الزامي، مورد  از مكانيسم. گرفته شود
ريزي جهت اجراي  نياز به بررسي و برنامه "دسترسي اورژانسي

  .ي مراكز وجود دارد دقيق و كامل در كليه
اي از  به طور كلي انجام اقداماتي مانند بازرسي دوره

هاي  ز رعايت سياستاطلاعات شبكه به منظور اطمينان ا
گيري منظم و ايمن از اطلاعات و  امنيتي مربوط، پشتيبان

گيري شده در يك محيط به طور  هاي پشتيبان ي داده ذخيره
افزار و  فيزيكي امن و خارج از جايگاه اصلي، به كارگيري نرم

تمهيداتي كه بتوان اطلاعاتي را كه در يك حادثه يا رخداد از 
هاي  اني كند، استفاده از دستورالعملبين رفته است، بازگرد

ي  هاي الكترونيكي و نحوه داري داده مربوط به مدت زمان نگه
ها، به كارگيري فرايندي براي حذف اطلاعات از  انهدام آن

ي  ها استفاده هاي الكترونيك پيش از آن كه از رسانه رسانه
مجدد شود، تعيين جرايم جنايي و مدني براي انواع موارد 

اطلاعات بيماران و عدم رعايت محرمانگي اطلاعات  افشاي
صلاح و به  هاي پزشكي بيماران توسط يك مرجع ذي پرونده

هايي براي كسب اطلاعات ضروري در يك  كارگيري رويه
وضعيت اورژانس مانند از بين بردن محدوديت دسترسي در 
يك وضعيت اورژانسي، جهت ارتقاي وضعيت امنيتي 

ي الكترونيكي بيمار  يمارستاني و پروندههاي اطلاعات ب سيستم
  .شود توصيه مي

كه از همكاري معاونت محترم  در انتها لازم است
پژوهشي دانشگاه علوم پزشكي شيراز و كارشناسان مربوط در 

آوري اطلاعات و  هاي لازم جهت جمع اخذ مجوز و حمايت
هاي مورد  آوري اطلاعات دانشگاه و بيمارستان مسؤولين فن

ي  ي حاضر حاصل پروژه مقاله. ه تقدير و تشكر گرددمطالع
دانشجويي خانم فاطمه ابراهيمي دانشجوي كارشناسي 

ي تحقيقات دانشجويي  ي مدارك پزشكي و عضو كميته رشته
رساني دانشگاه علوم پزشكي  ي مديريت و اطلاع دانشكده

  .شيراز است
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Abstract 
Introduction: One of the main characteristics of a hospital information system (HIS) is confidentiality. 
Studies have shown that the security requirements on electronic health records are not fully met in Iran. 
This study was conducted to determine the percentage of HIPAA (health insurance portability and 
accountability act) security safeguard application in university hospitals of Shiraz University of Medical 
Sciences in 2010. 

Methods: This was a cross-sectional descriptive study. The study population included university hospitals 
of Shiraz University of Medical Sciences equipped with HIS. Data were collected by a checklist through 
interview with the IT authorities of the hospitals. The checklist was in accordance with HIPAA security 
standard rules. Tool validity was checked by the content validity method. Data were analyzed using 
descriptive statistics. 

Results: The risk management and data backup plan, two out of seven required administrative security 
safeguards (i.e. risk analysis, risk management, sanction policy, information system activity review, data 
backup plan, disaster recovery plan, and emergency mode operation plan), were fully applied in all the 
hospitals. Both of two required physical security safeguards, disposal and media reuse, were applied in the 
majority of the hospitals. Of the two required technical security safeguards, unique user identifications, 
and emergency access procedure were applied only in one of the hospitals. 

Conclusion: Operational planning must be implemented in order to increase the application of required 
administrative security safeguards. Full application of the required physical security safeguards, which are 
close to reach, and the required technical security safeguards could be the main steps in promoting 
security of the HIS. 
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