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  ۱۳۹۰ ، پاييز ـ زمستان۲شمارة ، دورة جديد، اسلامي رضويدانشگاه علوم حقوق كيفري، هاي  آموزه

  
  

   اطلاعات و ارتباطاتيهايجعل در بستر فناور
  ١  فاطمه قنّاد  

  چكيده
 چالـشهاي فراوانـي را فـراروي        ،ورود به عـصر فنـاوري اطلاعـات و ارتباطـات          

همزمـان بـا تحـول ابزارهـا و روشـهاي زنـدگي         . جوامع بـشري گـسترده اسـت      
. رو هـستيم    روبـه  ارتكـاب جـرايم      ةا تحولات چشمگيري در عرص ـ     ب ،اجتماعي
 مواجهيم كه با اسـتفاده از       ٢راياسپهر  نويني از جرم جعل در     هاي  گونهامروزه با   

يابـد و مبـارزه بـا آن          مـي  راهكارهاي فني از سوي متخصصان بزهكار ارتكاب      
ل اوصـاف و اركـان جع ـ  . شماري اسـت  نيازمند كسب مهارتهاي علمي و عملي بي  

 قـانون تجـارت الكترونيكـي       ۶۸ ةموجـب مـاد   ه   ب ـ ۱۳۸۲ ابتدا در سال     ،اي  رايانه
، ۱۳۸۸اي در سـال      قانون جرايم رايانـه    ۶ ة با تصويب ماد   سپسمطرح گرديد و    

 بـه قـانون مجـازات       فـضاي مجـازي   م قابـل ارتكـاب در       يبه عنوان يكي از جرا    
                                                        

 ۲۵/۳/۱۳۹۱: تاريخ پذيرش ـ ۲۷/۱/۱۳۹۱: تاريخ دريافت.  
  .(ghanad@gmail.com) دانشگاه علم و فرهنگاستاديار . ١
 است كه به تصويب فرهنگـستان زبـان و ادبيـات فارسـي     (cyber space) بيگانه ةعادل واژ م،راياسپهر. ٢

 پژوهشي بـا    ةكنون چندين مقال   اصطلاح فضاي مجازي نيز امروزه رواج عرفي دارد و تا         . رسيده است 
  .گيري از اين اصطلاح به چاپ رسيده است بهره
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طــات و بــا ايــن جــرم در بــستر فنــاوري اطلاعــات و ارتبا.  ملحــق شــداســلامي
  آن صـحت و تماميـتِ  ةد و در نتيجياب  ميحققتگيري از روشهاي فناورانه     بهره
هـدف  . گردد  مي  اطلاعاتي مخدوش  ةترين ركن جامع   پيام به عنوان بنيادي    داده

اين مقاله تبيين و شناسايي ماهيت ايـن جـرم در مقايـسه بـا جعـل سـنتي و بيـان            
ه عنـوان عمليـات اجرايـي     است كـه ب ـ روشها و فنوني  خصوصيات و چگونگي    

 و آشنايي با آن جامعـة حقـوقي را           از سوي بزهكاران قابل ارتكابند     مزبورجرم  
  .در تحليل صورتهاي علمي و فني ارتكاب اين جرم ياري خواهد كرد

پيـام، جعـل     فـضاي مجـازي، داده    / فناوري اطلاعات، راياسـپهر    :يواژگان كليد 
  .اي رايانه
  مقدمه

راكنشها و ارتباطات الكترونيكي از جرايمـي اسـت كـه بـا             ارتكاب جعل در جريان ت    
 پيوسـتگي و ارتبـاط تنگـاتنگي        ١پيشرفتهاي حاصل از فناوري اطلاعات و ارتباطـات       

المللـي     در اسـناد بـين     ،از اين رو  . ودر  مي به شمار دارد و جرمي مبتني بر فناوري برتر        
بنـدي    در دسـته   )۳۲۷ ة مـاد  ،بنـد ف  : ۲۰۰۵ گـزارش بـانكوك،      ؛ ۶ ةماد: ۲۰۰۱كنوانسيون بوداپست،   (

 در مـتن    ٢،اي گيرد و علت انتخاب عنـوان جعـل رايانـه          جرايم مرتبط با رايانه قرار مي     
                                                        

اتي كه هدف آن كسب سود يا منفعت است يا           فعاليتهاي توليدي و خدم    ةفناوري عبارت است از كلي    . ١
قابليـت دفـاعي،    افـزايش   رفاه عمومي،   ارتقاي  شود و بالا بردن توان رقابتي،        در نهايت به آن منجر مي     

 فرهنـگ، روابـط و سـاختارهاي        ي ارتقـا   و برداري صحيح از منابع طبيعي، حفـظ محـيط زيـست           بهره
 فناوري اطلاعات، مجموع ابزارها، ماشـينها،       .)۲۵۹: ۱۳۸۰ كاستلز،( اجتماعي از كاربردهاي آن است    

دانش فني، روشها و مهارتهاي استفاده از آنها در توليد، داد و گرفـت، پـردازش، انباشـت، بازيافـت،                    
تـرين   تـرين تـا پيـشرفته    ترين و از ابتدايي ترين تا پيچيده جايي، انتقال و مصرف اطلاعات، از ساده       هجاب

 كـاربرد رايانـه     :تـر، فنـاوري اطلاعـات عبـارت اسـت از           تعريف فنـي  در يك   . مراحل اطلاعاتي است  
فيبرهـاي نـوري و انتقـال       (، مخابرات، راديو و تلويزيون و الكترونيك نـوري          )افزار افزار و نرم   سخت(

) هاي شخـصي و نظـاير آن       ها، رايانه  ها، ريزپردازنده  پارچه، تراشه  مدار يك (و ريزالكترونيك   ) ليزري
  .اتبراي تبادل اطلاع

 زيـرا ايـن جـرم       ؛رسد نظر نمي ه   دقيق ب  ،اين عنوان . اي را انتخاب كرده است      عنوان جعل رايانه   ،قانون. ٢
هاي الكترونيكي در بستر فناوريهـاي        ابزارها و واسطه   ةيابد بلكه كلي   صرفاً از طريق رايانه ارتكاب نمي     

لـذا عنـوان جعـل      . كنند  مي اطلاعات و ارتباطات، امكان تحقق جرم جعل در فضاي مجازي را فراهم           
ون جرايم قابل ارتكاب در فضاي مجـازي، عنـوان       يدر كنوانس . تر است  الكترونيكي به مقصود نزديك   

   جـرايم قابـل ارتكـاب در فـضاي         ةمجموع ـ كه خـود زير    كلي جعل مرتبط با رايانه انتخاب شده است       
    ←  
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 نيـز الگـوبرداري از      ۱۳۸۸اي     و قانون جـرايم رايانـه      ۱۳۸۲ تجارت الكترونيكي    قانون
 اي مكمـل     جعـل رايانـه    ةاين دو قانون در حـوز     .  مورد است  اينالمللي در    ادبيات بين 

شوند و عنصر قـانوني ايـن جـرم را بايـد در مـتن هـر دو قـانون          مييكديگر محسوب 
  .جستجو و تحليل كرد

اي كه در فضاي فيزيكي و ملموس قابل تحقق هـستند،            بسياري از اعمال مجرمانه   
جـرايم در فـضاي مجـازي، بـا تكيـه بـر             ارتكاب  . پذيرند  در فضاي مجازي نيز امكان    
پـذير اسـت    لوم و فناوريهاي اطلاعات و ارتباطات امكان     ابزارهاي ناشي از پيشرفت ع    

هاي محلي تلفن همراه، بستر       اينترنت يا شبكه   ماننداي   رساني رايانه  هاي اطلاع  و شبكه 
 آن فـراهم  ةيافت ـ ويـژه انـواع سـازمان   ه مناسبي را براي بسياري از فعاليتهاي مجرمانه، ب   

 پيامدهايتر و فرار از      ات آسان ارتكاب جرايم در اين فضا، از برخي جه       . كرده است 
جرايم اقتصادي و مـالي يكـي از انـواع ايـن            . پذيرتر است  قضايي آن به مراتب امكان    

                                                                                                                        
 زيرا اين جـرم     ،تر است  اي دقيق  انه نسبت به عنوان جعل راي     ،اين عنوان . است مجازي يا جرايم سايبر    →

در . گيـرد  نوعي در ارتباط با رايانه نيز قـرار مـي         ه  در فضاي مجازي و در بستر مبادلات الكترونيكي، ب        
مورد از جمله چيزهايي است كه      اي و عملكرد آن،      هاي رايانه  افزارها، سيستم   اطلاعات، نرم  ،اين جرم 

اي در   جـرم رايانـه   اصـطلاح   برخي نويسندگان معتقدند كه     . گيرد  جاعل قرار مي   ةاستفاد توجه و سوء  
رسـد و    نظر مـي  ه  تر ب  افزاري، مناسب  اي و نرم   مقايسه با اصطلاحاتي نظير جرم اينترنتي، سايبري، شبكه       

گيرد و از آنجا كه اينترنت متـشكل از          كند، در بر مي     جرايمي را كه اينترنت در آن نقش ايفا مي         ةكلي
اي هـستند، جـرم      اي است كـه كـاملاً وابـسته بـه رايانـه و سيـستمهاي رايانـه                 قههاي محلي و منط    شبكه
اي نيز اصطلاح    گيرد و از اين منظر جعل رايانه       شكال جرايم فضاهاي فوق را در بر مي        اَ ةاي، كلي  رايانه

 نگارنده، از آنجا كه عنصر مادي ايـن         ةعقيده   ولي ب  .)۲۰۸ ـ۲۰۶: ۱۳۸۳پور،   عالي( قابل توجيهي است  
اي در كنـار وسـايل    هـا و سيـستمهاي رايانـه    دهـد و برنامـه   جرم، در بستر مبادلات الكترونيكي رخ مي      

تـري   دور، همگي از ابزارهاي ارتكاب جرم هستند، عنوان جعل الكترونيكي مفهوم عـام             ارتباط از راه  
 ةاتحادي ـ. تـر اسـت    گيرد و نسبت به ساير اصـطلاحها مناسـب         ها را در بر مي     است كه تمامي اين حوزه    

 خـود، اصـطلاح جـرم فنـاوري         ۱۹۹۵ مـصوب    R-95 ة شـمار  ةنام اروپا نيز در گزارش توجيهي توصيه     
: ۱۳۸۴آبـادي،    خـرم (اي قابـل ارتكـاب اسـت         كار برده است كه با يك سيـستم رايانـه          هاطلاعات را ب  

 و يـا دلايـل      تواند هدف يا بستر ارتكـاب جـرم باشـد            اين سيستم مي   .)۸۶ـ ۸۴: ۱۳۸۴ پاكزاد،   ؛ ۵۵ ـ ۵۴
سـالانه پيـشگيري      پنج ة در گزارش يازدهمين كنگر    .آوري باشد  ارتكاب جرم از اين محيط قابل جمع      

بنـدي جـرايم مـرتبط بـا رايانـه قـرار        ان ملل متحد نيز اين جرم در دسته   از جرم و عدالت كيفري سازم     
 نظري ةبيشتر از جنب اين بحث ةفايد. )۳۲۷ ةماد: ۲۰۰۵ يازدهم بانكوك،    ةنگركگزارش  (گرفته است   

 اصـطلاح   ۱۳۸۸اي مـصوب      و قـانون جـرايم رايانـه       ۱۳۸۲است و قانون تجارت الكترونيكي مـصوب        
  .اي را برگزيده است جعل رايانه
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 مطالعـاتي مـستقلي را تحـت عنـوان حقـوق            ةشـوند و موضـوع رشـت        تلقي مـي   جرايم
 ارزشـهايي كـه مـورد حمايـت ايـن حقـوق قـرار             ١.دهند كيفري اقتصادي تشكيل مي   

 مـالي   ةضمانت اجراي اين جرايم نيـز عمـدتاً جنب ـ        . هيتي فني دارند  گيرند، غالباً ما   مي
  .(Ruggiero, 2007: 8-11)شود  الب جريمه متبلور ميقدارد و در 

شوند، ويژگيهـاي خاصـي      ناميده مي » سفيدي يقه«اين جرايم كه اصطلاحاً جرايم      
 .(Croall, 2009: 8) اجتمـاعي و وضـعيت بزهكـاران آن اسـت     ةدارند كه ناشي از طبق

افتنـد و بـه نـدرت     اين جرايم در فضاي محرمانه و خلوت كاري افراد اتفاق مي         بيشتر  
  كاملاً قانوني و مـشروع اسـت        جرم ة زيرا حضور فرد تاجر در صحن      ؛شوند كشف مي 

(Clarke, 2007: 21)اي وي با تكيه بر تجربـه و    و رويداد جرم در جريان فعاليت حرفه
اسـتفاده از    و سـوء (Croall, 2009: 8) الي بزهكـار اي، علمـي يـا تـوان م ـ     حرفـه دانـش 

  .(Shapiros, 1990: 55/346-365)پذيرد  ديده صورت مي اطمينان بزه
 پيشگيري از جرم و عدالت كيفـري سـازمان          ة پنج سالان  ةبه گزارش يازدهمين كنگر   

، جرايم اقتصادي و مالي كه به پيشرفتهاي فناوري اطلاعات          ۲۰۰۵ملل متحد در سال     
مـدتي بـر    ، آثار منفـي كوتـاه  (Ruggiero, 2007: 9)  جهاني شدن متكي هستندةيدو پد

 .)۱۷۸بنـد   : ۲۰۰۵گـزارش بـانكوك،     ( گذارنـد  اقتصاد و درازمدتي بر حاكميت مطلوب مي      
جرايم اقتصادي و مالي در عصر فناوريهاي اطلاعـات و ارتباطـات، يكـي از عنـاوين                 

بـا  بيـشتر   ، با آنكه جرم جعـل .(Ruggiero, 2007: 9)اين گزارش را تشكيل داده است 
ديده منجـر   د و در بسياري موارد به بردن مال بزهشو هدف كسب منافع مالي انجام مي 

، )۲۴۰: ۱۳۸۵صـادقي،   ميرمحمد(  جرايم عليه آسايش عمومي قرار دارد      ةدر زمر ،  گردد  مي
، موجـب   كنـد   هاي مالي كه بر افراد جامعه تحميل مـي        ن علاوه بر زيان   آزيرا ارتكاب   

اعتماد شهروندان به بنيانهاي اقتصادي، اداري و قضايي        و  سلب آسايش عمومي شده     
  .)۱۲: همان(سازد  جامعه را متزلزل مي

                                                        
گيرنـد، نـاظر بـر حيـات      اي كه ذيل اين عنوان، مورد بررسـي قـرار مـي    بخش ديگر از اعمال مجرمانه  . ١

 ةدسـت . انـد   ماليـاتي در ايـن زمـره       هايبلفات شركتها و تقلّ   جرايم مربوط به تخ   . اقتصادي جامعه هستند  
، ربـا، نقـض حقـوق       و ارتـشا   جـرايم رشـا   . سوم از اين جرايم، ناظر بـر نظـم اقتـصادي جامعـه هـستند              

كنندگان، نقض حقـوق رقـابتي و قواعـد تبليغـات تجـاري و تبليغـات خـلاف واقـع، در ايـن                        مصرف
  .گيرند بندي جاي مي دسته
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 ميان جعل سـنتي و جعـل        ، تفاوتهايي كه در روشهاي ارتكاب عنصر مادي       رغم  علي
 )Tanaka, 2005: 5؛ ۴۶: ۱۳۷۲حـاج فتحعليهـا،   (هاي اطلاعـات و ارتباطـات   مبتني بر فناوري

وجود دارد، شباهتهايي نيز ميان جعل مـرتبط بـا رايانـه و جعـل در مفهـوم سـنتي آن                      
وجود دارد كه يكي از آنها قلب حقيقـت و مخـدوش كـردن و تغييـر دادن واقعيـت                    

 آن، امر خلاف واقعي را حقيقي قلمداد و در مراجع مختلـف بـه عنـوان    به وسيلة است تا   
 به علاوه بـسته  .)۲۴۳ـ۲۴۲: ۱۳۸۵صادقي، ميرمحمد(ار گيرد   يك امر معتبر، مورد استفاده قر     

يـت باشـد يـا بـه     ؤعد مادي و محـسوس قابـل ر       سازي حقيقت، در بُ    به اينكه دگرگون  
گونـه  ايط و محتـواي موضـوع جعـل، بـدون هر          صورت قلب حقيقت در مفـاد و شـر        

د ياب حقق مي ت قابل رؤيت، انجام شده باشد، جرم جعل مادي يا مفادي            ِ   ظاهري ةخدش
  .)۲۹۰ـ۲۶۴: همان(

و بالاخره آخرين شباهت در عنصر مادي، مربوط به ركـن ضـرري هـر دو جـرم                  
به عبارت ديگر، همچون جعل در مفهوم سنتي كلمه، زماني جرم جعل مـرتبط         . است

شود كه علاوه بر قلـب حقيقـت، بـه يكـي از روشـهاي منـدرج در                ق مي با رايانه محقّ  
ابليت بالقوه و امكان اضرار به اشخاص حقيقي يا حقـوقي            توليدشده ق  پيامِ قانون، داده 

 امكان تحقق آن در     عملاً ضرر ايجاد نشده و صرفاً     هرچند  ،  )۲۹۶: همان(را داشته باشد    
، نـسبت بـه     )۳۰۳: همـان (آينده وجود داشته باشد و اعم از اينكه ضرر مادي يا معنـوي              

 پـس ايـراد ضـرر       ١.ق باشـد  دولتي قابل تحق ـ    دولتي يا غير   ِ  اشخاص حقيقي يا حقوقي   
 ، وليدي؛۴۱۰ـ۳۹۱: تا بي ، گلدوزيان؛۳۱۴ـ۲۹۳: همان(  هر دو جرم شرط نيستبالفعل، در تحقق

  .)۲۷۳ـ۲۱۴: تا بي
 نيـت عـامِ    سـوء ، لازم است جاعل كه عنصر رواني اين جرم نيز بايد گفت     بارةدر
شخاص داشـته    فريب ا  ِ  نيت خاص   فعل مجرمانه و قلب حقيقت را همراه با سوء         انجامِ
نيت خاص اينكه محصول جرم را به عنوان شيء اصـلي قلمـداد و از ايـن                 ء  سو. باشد

نيـت خـاص   ء  از آنجا كه سو.)۳۱۲: ۱۳۸۵ميرمحمدصادقي، (راه به ضرر خود عمل نمايند   
ء با ركن نتيجه ملازمه دارد، در اين جرم، قصد ايراد هر نوع ضرر به غير به عنوان سو                 

                                                        
 دوم ديــوان عــالي ة شــعب۶/۶/۱۳۱۸ مــورخ ۱۳۰۵ ةي شــمارأ و ر۹/۴/۱۳۲۶ مــورخ ۵۱۳ ةي شــمارأر. ١

  .كشور
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ق ضرر يـا امكـان ايـراد ضـرر           تحقّ .)۳۱۳: همان(كند    كفايت مي  جرم جعل    ِ   خاص نيتِ
مادي يا معنوي به اشخاص حقيقي يا حقوقي، دو ركن اساسي عنصر رواني اين جرم               

با وجود شباهتهايي كـه بيـان       . رود و مسلماً احراز آن با دادگاه خواهد بود         شمار مي  هب
است كه به تفاوت در ساختار      ن تفاوتهايي   شد، بررسي عناصر قانوني اين دو جرم مبيّ       

هدف اصلي مطالب مندرج در اين نوشتار تبيين        . شود  و روش ارتكاب جرم منجر مي     
 حقـوقي   ةروشهاي عملي و فني ارتكاب جعل در راياسـپهر و شناسـايي آن بـه جامع ـ               

  .است

  اي  ساختاري جعل سنتي و جعل رايانهة مقايس)الف
اي چنـد ويژگـي       كـه جعـل رايانـه     كـرد    نشانام مقايسه ميان دو جرم بايد خاطر      در مق 

نخست اينكه بستر ارتكاب ايـن      . سازد  را از جعل سنتي متمايز مي      اساسي دارد كه آن   
گيري از فناوريهـاي اطلاعـات        يعني بزهكار با بهره    ؛جرم، مبادلات الكترونيكي است   

ل اي و وسـاي  هـا و سيـستمهاي رايانـه    و ارتباطات و ابزارهـاي متنـوع آن، نظيـر برنامـه          
 اسباب تحقق اين جـرم   )۶۷ـ ۵۹: ۱۳۸۵قناد،  ( توليد امضا    ِ   سيستمهاي رمزنگاري  ِ  كاربردي

 ارتكـاب   بـستر سازد و دوم اينكه روشهاي ارتكاب اين جرم نيز همچون            را فراهم مي  
پيـام و    آن الكترونيكي است و با ارتكاب افعالي نظير ورود، تغيير، محو و توقف داده             

 توليـد امـضا     ِ   سيستمهاي رمزنگاري  ِ  استفاده از وسايل كاربردي   اي يا    سيستمهاي رايانه 
و نظاير آن، كه همگـي بـر فناوريهـاي اطلاعـات و ارتباطـات مبتنـي هـستند، عملـي                     

كارگيري ابزارها و انجام اقدامات فـوق نيـز         ه   حاصل از ب   ةشود و محصول مجرمان    مي
تواند با   ست و مرتكب مي   واقعي است كه داراي ارزش مالي و اثباتي ا         ايجاد پيام غير  

. شـود مند    بهرهپيام معتبر    كارگيري آن به عنوان داده    ه   آن به مراجع مختلف، از ب      ةارائ
م مبتني بـر فنـاوري برتـر قـرار دارد و بـدون              ي جرا ة اين جرم در زمر    ،عبارت ديگر ه  ب

استفاده از فناوريهـاي اطلاعـات و ارتباطـات و ابزارهـاي متنـوع آن ظهـور خـارجي                   
  .بديا نمي

  : قانون تجارت الكترونيكي۶۸ ةبه موجب ماد
كــس در بــستر مبــادلات الكترونيكــي، از طريــق ورود، تغييــر، محــو و توقــف  هــر
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اي و يا استفاده از وسايل       پيام و سيستمهاي رايانه     و مداخله در پردازش داده     پيام  داده
مجـوز   بـدون  ـ  مثـل كليـد اختـصاصي    ـكاربردي سيستمهاي رمزنگاري توليد امضا  

 ثبت در فهرست دفاتر اسناد الكترونيكـي و     ةامضاكننده و يا توليد امضاي فاقد سابق      
يا عدم انطباق آن وسايل، با نام دارنده در فهرست مزبور و اخذ گـواهي مجعـول و                  

 آن ةپيامهاي داراي ارزش مالي و اثباتي نمايد تا بـا ارائ ـ     نظاير آن اقدام به جعل داده     
پيامهـاي معتبـر اسـتفاده نمايـد،         ، مالي و غيره به عنوان داده      به مراجع اداري، قضايي   

جاعل محسوب و به مجازات حبس از يك تا سه سال و پرداخت جزاي نقـدي بـه                  
  .شود ريال محكوم مي) ۰۰۰/۰۰۰/۵۰(ميزان پنجاه ميليون 

  .باشد  مجازات مقرر در اين ماده ميِ  مجازات شروع به اين جرم حداقلـ تبصره

ــانو۶ ةمــاد ــه ق ــسياري جهــات مكمــل قــانون تجــارت   ن جــرايم رايان اي كــه از ب
  :دارد ميمقرر چنين اي  شود در تعريف جعل رايانه الكترونيكي تلقي مي

مجاز مرتكب اعمال زير شود، جاعل محسوب و بـه حـبس از              هر كس به طور غير    
ريـال تـا يكـصد      ) ۰۰۰/۰۰۰/۲۰(يك تا پنج سال يا جزاي نقدي از بيـست ميليـون             

  :ريال يا هر دو مجازات محكوم خواهدشد) ۰۰۰/۰۰۰/۱۰۰(ون ميلي
  .كردن متقلبانة داده به آنها هاي قابل استناد يا ايجاد يا وارد تغيير يا ايجاد داده) الف
ــر داده) ب ــا علا تغيي ــهــا ي ــردازش در   ي ــل پ ــا قاب م موجــود در كارتهــاي حافظــه ي

ها يـا     لبانة داده جاد يا وارد كردن متق    ها يا اي   اي يا مخابراتي يا تراشه     هاي رايانه  سامانه
  .م به آنهايعلا

شود كه عنصر مادي اين جرم در بخشي از مواد مذكور توليد يا تغيير               ملاحظه مي 
در اين صورت و نيز در مواردي كـه بزهكـار اقـدام بـه تغييـر                 بنابراين  . پيام است  داده

هـا   مخـابراتي يـا تراشـه   اي و  هـاي رايانـه   علايم موجود در كارتهاي حافظه يـا سـامانه       
 آن، عمـل    ۵۵ ةاي و نيز مـاد      نموده است با توجه به تاريخ تصويب قانون جرايم رايانه         

 يك تا پنج ،مجازات مندرج در اين قانون. گيرد  تحت شمول قانون اخير قرار مي   وي
سال حبس يا جزاي نقدي است و در صورت صلاحديد قاضي ممكن است حكم به               

اي و  در مواردي نظير مداخله در پردازش سيستمهاي رايانه .دهر دو مجازات داده شو  
 صـحت امـضاي     ِ  ارتباطي، توليد امضاي جعلـي اشـخاص و صـدور گـواهي مجعـول             

الكترونيكي كه مستنبط از متون قانوني، عمل مرتكب تحـت شـمول قـانون تجـارت                
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بتـه  گيرد، همزمان مشمول حبس و جزاي نقدي خواهد بود كه ال    قرار مي  الكترونيكي
با توجه به ابعاد وسـيع ايـن جـرم و نتـايج زيانبـاري كـه در سـطحي گـسترده بـه بـار                          

مجازاتهاي مندرج در فصل پنجم قـانون مجـازات اسـلامي،           بيشتر  آورد، نسبت به      مي
مجازات اصلي اين . رود  شمار مي ه  تري ب  در خصوص جعل و تزوير، مجازات خفيف      

 اعلام شده است كه توأماً مورد حكم      اعمال مجرمانه تركيبي از حبس و جزاي نقدي       
مرتكب جرم جعل علاوه بر پرداخت جزاي نقدي به مبلغ پنجاه ميليون      . گيرد قرار مي 

بـه عـلاوه در     . گردد ريال جزاي نقدي ثابت، به يك تا سه سال حبس نيز محكوم مي            
تواند حسب شدت جرم و خـصوصيات مجـرم، نـسبت بـه              هر دو صورت، دادگاه مي    

  . قانون مجازات اسلامي، اقدام نمايد۱۹ ةهاي تتميمي موضوع مادصدور مجازات
شود كـه مجـازات ايـن جـرم در مقايـسه بـا جعـل در مفهـوم سـنتي،                      ملاحظه مي 

گذار همچنان بر تعيين مجـازات سـالب         تر تعيين شده است، ولي رويكرد قانون       ملايم
ت از  آزادي در خصوص جرم استوار است كه نشانگر شـدت جـرم و اهميـت حماي ـ               

گذار اميدوار است    رسد قانون  نظر مي ه  ب. جامعه در برابر ارتكاب چنين جرايمي است      
عمــال مجــازات ســالب آزادي، بــا گــسترش گيــري از ارعــاب ناشــي از اِ تــا بــا بهــره

  .روزافزون اين پديدة مجرمانه مبارزه نمايد
 در مـواردي كـه عمـل مرتكـب تحـت شـمول قـانون                 صـرفاً  ،شروع به اين جـرم    

توانـد مرتكـب را       گيرد قابل مجازات است و دادگاه مي         الكترونيكي قرار مي   تجارت
 قانون تجارت الكترونيكي محكـوم نمايـد   ۶۸ ةبه حداقل مجازات حبس مقرر در ماد    

  .سال از وي سلب آزادي نمايد و براي مدت يك
از . اي نيز همچون جعل در مفهوم سنتي است        معيارهاي شروع به جرم جعل رايانه     

 چنانچه مرتكب عمليات اجرايي جرم را آغـاز كـرده و اقـدام بـه تحريـف و                   ،ور اين
 پيـام مجعـول، بـه علـل غيـر           پيش از اتمـام كـار و ايجـاد داده          امانمايد،  قلب حقيقت   

پيام مجعول محروم بماند، اين مقـدار از         ارادي، از دستيابي به جرم تام و تحصيل داده        
 ،سـازد  ق مـي ي وي، شروع به جرم را محقّ     انجام عمليات اجرايي و عدم انصراف اراد      

موردي كه شخصي به منظور تحريف حقيقـت، اطلاعـات نادرسـتي را در مـتن     مانند  
پيام نمايد، ولي پيش از اتمـام پـردازش و           و شروع به پردازش داده    كند  پيام وارد    داده
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 و   وي، عمليات پردازش متوقـف     ةپيام مجعول، به عللي خارج از اراد        به داده  دستيابي
 مسير ارتكاب جرم را طـي كـرده و          ِ  از آنجا كه مرتكب، بيشتر    . مرتكب دستگير شود  

 ِ  شـد، ايـن مقـدار از عمليـات اجرايـي            ق مـي  رسـيد، جـرم تـام محقّ ـ        اگر اين مانع نمي   
  .دهد را مشمول مجازات شروع به جرم قرار ميوي شده،  انجام

  اي  روشهاي فني و عملي ارتكاب جعل رايانه)ب
 قـانون تجـارت الكترونيكـي    ۶۸ ةاي و مـاد  م رايانـه ي قانون جرا  ۶ ة از ماد  گونه كه  آن

شود، عنصر مادي اين جرم عبـارت از قلـب حقيقـت و مخـدوش كـردن                   استنباط مي 
شـناخت مـصاديق عملـي و       . واقعيت از طريق ارتكاب يك سلسله عمليات فني است        

د و براي شناخت    ساز فني ارتكاب جعل، امكان درك بيشتر ماهيت جرم را فراهم مي          
اي لازم اسـت مـورد    و تحليل مفاد قانون و آشنايي با شرايط تحقق جرم جعـل رايانـه           

  .بررسي قرار گيرد

  پيام  قلب و مخدوش كردن حقيقت داده.۱
ترين جزء عنـصر مـادي ايـن جـرم           عد مادي و مفادي، اصلي    قلب حقيقت در هر دو بُ     

اي است كه حقـي را       گونه  به از آن، دگرگون كردن و تحريف واقعيت      منظور  . است
تضييع يا ناحقي را اثبات نمايد، اعم از اينكه آثـار تحريـف حقيقـت، از طريـق فعـل                    

 واقعـي    خـلافِ  پيامِ  موردي كه داده   مانند ،پيام باقي و مشهود باشد     مادي بر روي داده   
پيام موجود را از طريق ارتكاب اعمالي نظير ورود، محو و توقـف              ايجاد كرده يا داده   

پيـامي را كـه داراي ارزش مـالي و          با تغييرات اساسي همراه نمايد و از اين طريق داده         
گونـه آثـار خـارجي       اثباتي است جعل مادي كند يا اينكه عمل مرتكب، بدون هـيچ           

و تحريـف مـادي     گـردد   پيـام ايجـاد      آنكه تغييري در ظـاهر داده      انجام شود، يعني بي   
ه و امر باطلي صحيح يا صحيحي باطل        صورت پذيرد، مفاد و شرايط آن تحريف شد       

ن ماليـاتي يـا متـصديان دفـاتر رسـمي،           ا همچون مـوردي كـه مـأمور       ،جلوه داده شود  
پيـام،   انجام وظايف خود در خـصوص وارد كـردن اطلاعـات مربـوط بـه داده               هنگام  

پيامهايي كه حـسب قـانون       مرتكب جعل شده و مطالب خلاف واقعي را در متن داده          
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ن هستند وارد نموده و مورد پردازش قرار دهند يا بخشي از حقـايق     به ايجاد آ   فمكلّ
 آن حقـي را     بـه وسـيلة   ها را از مسير پردازش خارج نمايند و          موجود را حذف و داده    

 در چنين صورتي عمل مرتكب جعل مفادي تلقـي و       .تضييع يا ناحقي را اثبات نمايند     
  :دشو ير انجام ميزهاي  شيوه قلب حقيقت، به ١.مشمول مجازات خواهد بود

  پيام  ورود، تغيير، محو و توقف داده.۱ـ۱
 ذخيـره و در     ٢ و منجر بـه توليـد،      كردهعمال بايد حقيقت و واقعيت را دگرگون        اين اَ 

پيامي شود كه با استفاده از آن در مراجـع مختلـف، بتـوان               داده ٣موارد مقتضي ارسال  
، يادشـده عمـال    اَ ةانچه در نتيج ـ   چن ،رو از اين . اموالي تحصيل يا ناحقي را اثبات كرد      

  .پيامي ايجاد نشود، عمل مرتكب مشمول مجازات نخواهد بود چنين داده
ا ي ـمنظور از ورود، وارد كردن اطلاعـات ناصـحيح و خـلاف حقيقـت بـه رايانـه                   

 ٤اي جهـت پـردازش      هـاي رايانـه    هـاي مخـابراتي يـا تراشـه        كارتهاي حافظه يا سـامانه    
هاي قابـل اسـتناد يـا         متن، صدا و تصوير براي ايجاد داده        يا مفاهيم، اعم از    ٥اطلاعات

اعــم از اينكــه بــا ورود . اســتهــاي موجــود در آنه واردكــردن متقلبانــة داده بــه داده
ــه، تحريــف و جعــل حقــايق در داده   ــردازش نهــايي توســط رايان ــام  اطلاعــات و پ پي

ام، مفـاد و  پي ـ پذير باشد يا اينكه بـدون هـيچ تغييـري در ظـاهر داده           محسوس و رؤيت  
شرايط آن تحريف شده و امر باطلي صحيح يا صحيحي باطل جلوه داده شود، عمـل                

                                                        
عمـال فـوق را مـشمول مجـازات قـرار داده             جعل استفاده كرده و تمـامي اَ       ِ  يگذار از عبارت كلّ    قانون. ١

  . اين بحث فقط از جهات نظري استةاست و فايد
 اطلاعـات از  ة اعداد يا گرافيك، نگهداري و ذخير ايجاد فايلهاي متشكل از داده به شكل متن،        :توليد. ٢

افزارهايي كه چنـين امكـاني       هاي فيزيكي، مانند لوحهاي نوري، نوارهاي مغناطيسي و نرم         طريق رسانه 
  .)۹: ۱۳۸۶ لاودن،(سازند  را فراهم مي

  .)نهما(كننده  كننده به دستگاه دريافت  انتقال الكترونيكي اطلاعات از دستگاه ارسال:ارسال. ٣
  .)همان ( داده با ابزارهاي الكترونيكيةسازي، دستكاري، تجزيه و تحليل و ارائ  كسب، ذخيره:پردازش. ٤
منظـور  . دار و مفيد سازماندهي شده و قابل درك هستند        اهايي هستند كه به شكلي معن       داده :اطلاعات. ٥

  منسجم نشده كه افـراد آن      اي از واقعيات خام است كه هنوز به شكلي سازماندهي و           از داده، مجموعه  
باشد كـه     اي از اجزاي وابسته به هم مي        سيستم اطلاعاتي مجموعه  . را درك و مورد استفاده قرار دهند      

يك سيستم  . نمايد را قابل استفاده مي    كند و آن    آوري، پردازش، ذخيره و توزيع مي      اطلاعات را جمع  
  .)۶: همان( ف برسدگيرد تا به هد اطلاعاتي از فناوريهاي اطلاعات بهره مي
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  . جعل خواهد بودة هر دو صورت، مشمول عنوان مجرمان درمرتكب
گونـه   ورود هر   كنوانسيون جرايم قابل ارتكاب در فـضاي مجـازي نيـز           ۷ ةدر ماد 

اصـحيح منجـر شـود، عمـل       پيـام جعلـي و ن      اي چنانچـه بـه توليـد داده        اطلاعات رايانه 
پيـام معتبـر قابـل     پيام جعلي كه به عنوان داده    رف ايجاد داده  صِ. شود مجرمانه تلقي مي  

برداري باشد، صرف نظر از اينكه مستقلاً قابـل خوانـدن و درك باشـد يـا خيـر،                    بهره
  .دهد عمل مرتكب را مشمول عنوان مجرمانه قرار مي

پيام و   سازي داده  م اقداماتي به منظور دگرگون    پيام نيز مشتمل بر انجا     تغيير در داده  
پيـامي   شـده، داده    اقـدامات انجـام    ةاي كـه در نتيج ـ     گونـه ه   ب ـ ،روند پردازش آن است   

بـرداري بـه عنـوان       پيام اصل و حقيقي ايجاد شود كه البتـه قابـل بهـره             متفاوت از داده  
ماهيـت يـا مفـاد و       به عبارت ديگر، ايجاد تغيير و دگرگـوني در          . پيام معتبر باشد   داده

 ـ  اي باشـد كـه داده    گونهه  پيام بايد ب   شرايط داده   انتفـاع سـاقط نكـرده و    زپيـام را از حيّ
پيـام معتبـر بـوده و قابـل اسـتفاده در             پيامي قابل مقايسه بـا داده       عمل، ايجاد داده   ةنتيج

هـاي   داده م موجود در كارتهاي حافظـه يـا  يها يا علا   تغيير داده  ١.مراجع مختلف باشد  
كي ديگـر از مـصاديق      ي،  ها اي يا مخابراتي يا تراشه     هاي رايانه  قابل پردازش در سامانه   

 ةمـاد . اي احصا گرديده است   قانون جرايم رايانه   ۶ ةشود كه در ماد     اين جرم تلقي مي   
اي را   كنوانسيون جرايم قابل ارتكاب در فضاي مجازي نيز تغيير در اطلاعات رايانه        ۷

پيـام معتبـر و قـانوني قابـل      پيام جعلي منجر شود و به عنـوان داده     چنانچه به ايجاد داده   
  .استفاده باشد، عملي مجرمانه تلقي كرده است

اي كـه قابـل     گونـه ه  پيام نيز عبارت از حذف دائمي اطلاعـات اسـت، ب ـ           محو داده 
پيـام و پـردازش      محـو و حـذف بخـشي از داده        . برداري مجدد نباشـد    بازسازي و بهره  
ها، بايد منجر به ايجاد وضعيتي شود كه         پيام هايي يا در كنار ساير داده     مجدد آن، به تن   

ن صـدق   آپيـام بـر       آن، ناحقي اثبات يا حقي تضييع شود و عنوان تغيير داده           ةدر نتيج 
  .ددگر اي مي  قانون جرايم رايانه۶ ة مشمول ماد، در اين صورت كهكند

 ةيـامي كـه برائـت ذم ـ   پ  در موردي كه شـخص بـا محـو بخـشي از داده        ،از اين رو  
                                                        

؛ ۴۰۵: تا  بيگلدوزيان،  : ك. در جرم جعل در مفهوم سنتي كلمه، ر        (Alteration)براي مقايسه با تغيير     . ١
  .۲۵۹ ـ۲۵۸: ۱۳۸۵صادقي، ميرمحمد؛ ۲۴۰: تا بيوليدي، 
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نمايـد و خـود را    پيام ظـاهراً معتبـري ايجـاد مـي       داده كند،  ثالثي را گواهي مي    شخص
  ١.دهد، مرتكب عمل جعل شده است مجدداً طلبكار نشان مي

پيـام    كنوانسيون جرايم قابل ارتكاب در فـضاي مجـازي نيـز محـو داده              ۷در مادة   
تبر منجر شود، بـه عنـوان عمـل مجرمانـه           ظاهري مع  پيام جعلي با   چنانچه به ايجاد داده   
  .اعلام گرديده است

اي اسـت كـه      گونـه ه  ها ب ـ  پيام، اختفاي تمام يا بخشي از داده       منظور از توقف داده   
عمل پردازش را از مسير عادي خارج و مانع از عملكرد صحيح سيستمها و پـردازش                

غير واقعـي شـده     پردازش چنين اطلاعاتي منجر به حصول نتايج        . دقيق اطلاعات شود  
گونه انطباقي با واقعيت نخواهد داشت، ولـي         پيام ايجادشده از اين طريق، هيچ      و داده 

از . شـود  پيام مجعول تلقي مـي     پيام معتبر قابل استفاده باشد، داده      چنانچه به عنوان داده   
پيامهـاي   سازي بخـشي از اجـزاي داده        در مواردي كه مرتكب با موقوف       مثلاً ،اين رو 

 خـدمات، مشخـصات واحـد بازرگـاني يـا           ،در خصوص مشخصات كالاهـا    تجاري،  
هاي تفصيلي را از مـسير پـردازش خـارج و از ايـن               تاجر و مسئول بنگاه تجاري، داده     

 ۷ ةدر مـاد   .نمايد، مرتكب جعـل شـده اسـت        پيام ظاهراً معتبري ايجاد مي     طريق، داده 
پيام به عنوان    ازي داده س كنوانسيون جرايم قابل ارتكاب در فضاي مجازي نيز موقوف        

  .ه استشدعنصر مادي جرم جعل شناسايي 

  اي پيام و سيستم رايانه  مداخله در پردازش داده.۱ـ۲
افزاري است كه براي انجام      افزاري و نرم   اي از عناصر سخت    اي مجموعه  سيستم رايانه 

. كننـد   يهاي پردازشگري با هم كـار م ـ       كار خاصي از جمله فعاليتهاي مخابراتي يا سامانه       
پيــام و  افــزاري يــا عمليــات پــردازش داده هرگونــه مداخلــه در عملكــرد سيــستم ســخت

پيام خـارج   تواند رايانه را از مسير پردازش صحيح داده      اي مي   افزاري رايانه   سيستمهاي نرم 
اين عمل، مداخله   . افزاري رايانه را مختل نمايد      كند و كاركردهاي اساسي سيستم سخت     

 ۵ ةايـن امـر در مـاد      . شـود  پيام تلقـي مـي     اي و پردازش داده    ايانهدر عملكرد سيستم ر   
                                                        

 :ك.براي مقايسه با محو در سند يـا نوشـته و ارتكـاب عنـصر مـادي جـرم جعـل در مفهـوم سـنتي، ر                    . ١
  .۲۳۳: تا بيدي، يول؛ ۴۰۷: تا بي گلدوزيان،
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  . جرايم قابل ارتكاب در فضاي مجازي نيز مورد اشاره قرار گرفته استكنوانسيون
پيـام   اي، چنانچه منتهي بـه ايجـاد داده        پيام و سيستم رايانه    مداخله در پردازش داده   

يام معتبر وجـود داشـته باشـد، عمـل     پ جعلي شود و امكان استفاده از آن به عنوان داده    
  .دهد مرتكب را مشمول مجازات قرار مي

   صدور و توليد جعلي امضاي اشخاص.۱ـ۳
 ـ  مثل كليد اختـصاصي  ـاستفاده از وسايل كاربردي سيستمهاي رمزنگاري توليد امضا  

بدون مجوز امضاكننده، عين عبارت قانون در مقام بيان يكي از مصاديق عنصر مادي              
، ۱۳۸۲ قـانون تجـارت الكترونيكـي مـصوب     ۲ ةق بند ي مـاد  طب. اي است  ايانهجعل ر 

پيام است كه براي شناسـايي        امضاي الكترونيكي عبارت از هر نوع علامت متصل به داده         
 و )Brazell, 2008: 77-78 ؛۲۸۹: ۱۳۸۵زركـلام،  ( ١گيـرد  امضاكننده مورد استفاده قرار مـي 

ني و فني خـاص باشـد، امـضاي الكترونيكـي         برخي اوصاف و شرايط قانو     داراياگر  
 اسناد كاغـذي درج  زيرنويس كه  شود و از اين نظر با امضاي دست      مطمئن ناميده مي  

  .شود، تفاوت چنداني ندارد گردد و در دفاتر اسناد رسمي گواهي مي مي
نخـست  . امضاي الكترونيكي بايـد داراي اوصـاف و عملكردهـاي خاصـي باشـد             

كننده باشد و ساير اشخاص امكان اسـتفاده از آن را            امضا  هويت ةكنند آنكه مشخص 
دوم اينكه عمل مثبتي باشد كه به مفهوم تصديق صـحت معاملـه اسـت               . نداشته باشند 

(Ibid.: 12)اي اعمال شود كه موجب اصالت امضا و مـدرك باشـد     و چنانچه به گونه
تلقي » الصدور مسلّامضاي م «و امكان انكار و تكذيب يا تغيير آن وجود نداشته باشد            

  .)۱۳۷۶جعفري لنگرودي، (شود  مي
ي از شـرايط شـكلي اعتبـار سـند اسـت و          ئ ـ نوشته يا سـند، جز     زيروجود امضا در    

                                                        
 ۱۹۹۹ مـصوب    ۹۳/۹۹ ة دسـتورالعمل شـمار    ۲ ةاين تعريف، نسبتاً با تعريف مندرج در بنـد يـك مـاد            . ١

 ة قانون نمون  ۷ ة اروپا در خصوص امضاي الكترونيكي و بيشتر با ماد         ةپارلمان و شوراي وزيران اتحادي    
 ۱۹۹۶ر خصوص تجارت الكترونيكي مصوب      الملل سازمان ملل متحد د     كميسيون حقوق تجارت بين   

 امـضاي   بـارة الملل سـازمان ملـل متحـد در         كميسيون حقوق تجارت بين    ة قانون نمون  ۲ ةو بند الف ماد   
دهـد كـه امـضاي       تجزيه و تحليل تعـاريف فـوق نـشان مـي          .  مطابقت دارد  ۲۰۰۱الكترونيكي مصوب   

طـور منطقـي    ه  الكترونيكـي منـضم يـا ب ـ      هـاي    اي الكترونيكي است كه به ساير داده       الكترونيكي، داده 
  .كند ها مشخص مي كننده را با آن داده امضاةمرتبط شده و رابط
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 صحت و اصالت امضا، به عنوان ابزاري جهت پيشگيري از ادعـاي انكـار يـا                 تصديق
» ورالـصد  امـضاي مـسلم  « ايجـاد   ، چنين فرايندي  ةنتيج. شود ترديد و حتي جعل تلقي مي     

قانون آيـين دادرسـي    (گونه دعواي انكار يا ترديد، عليه آن مسموع نيست     است كه هيچ  

 نبوده و براي اينكه واجد آثار ا امضاي الكترونيكي نيز از اين امر مستثن       .)۲۲۵ ة، ماد مدني
حقوقي باشد و صدور آن به مفهـوم شناسـايي هويـت امـضاكننده و اصـالت امـضا و                    

قلمداد شود، بايد از يك سلسله شرايط شكلي برخوردار         مدرك باشد و عملي مثبت      
از قواعد فني خاصي نيز تبعيـت نمايـد   بايد د و چون امري مبتني بر فناوري است،  اشب
 هدف از وضـع شـرايط قـانوني بـراي اعتبـار بخـشيدن بـه امـضاي                  .)۶۶ـ ۶۵: ۱۳۸۵قناد،  (

 تـضمين تماميـت،     ويژه توليد و صدور امضاي الكترونيكي مطمـئن،       ه  الكترونيكي و ب  
، اسـناد الكترونيكـي كـه       بـر ايـن اسـاس     . دوام و امضاپذيري اسناد الكترونيكي است     

نـويس   اند، اعتباري همـسان بـا اسـناد كاغـذي بـا امـضاي دسـت              بدين نحو امضا شده   
 كارايي سيستم فني كـه بـراي صـدور امـضاي الكترونيكـي اسـتفاده                اندازههر  . دارند

ام و ارتباط سند با فايلهاي امضايي كه بـراي آن ايجـاد             شده، بيشتر باشد، تماميت، دو    
ق شروط مقرر در قانون طب امضايي كه ،رو  از اين.)۲۹۱: ۱۳۸۵زركلام، (شده بيشتر است  
 مگيرد و همچون امـضاي مـسلّ       نام مي » امضاي الكترونيكي مطمئن   «،صادر شده باشد  

انكار يا ترديد عليـه     گونه دعواي    گردد، هيچ  كه ذيل اسناد كاغذي درج مي      الصدور
تفاوت امـضاي الكترونيكـي بـا       . آن مسموع نبوده و قابل انتساب به صادركننده است        

 در امضاي الكترونيكي هر نماد الكترونيكي      كه امضاي رقمي در اين نكته نهفته است      
 اشـكال فناوريهـاي الكترونيكـي       ةتوان از كلي   كه به امضا متصل شود معتبر بوده و مي        

عنوان نمونه وقتي با استفاده از قلم ه ب. سطح بالا براي توليد آن بهره برد سطح پايين و    
 يـا در مـوردي كـه شخـصي     (Brazell, 2008: 38)شـود   نوري متن يك سند امضا مـي 

نمـوده و آن را بـه يـك نوشـته           » تـصويربرداري «امضاي مكتـوب خـود را در رايانـه          
 ذيــل يــك ســند كنــد يــا حتــي در مــوردي كــه شخــصي نــام خــود را  مــي» منــضم«

، يك سند با امـضاي الكترونيكـي توليـد نمـوده     (Ibid.: 36)كند  الكترونيكي درج مي
چنـين  . ايي وجـود نـدارد   است و لزومي به استفاده از فنون رمزنگاري در چنـين امـض            

استفاده از فناوري سطح پايين      چه قابل جعل است، امضاي الكترونيكي با      امضايي اگر 
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 دو روش مبتني بر فناوري سطح بالا نيز وجود ، در مقابل.(Ibid.: 37-38)شود   ميتلقي
 كليـدهاي   كـه محـدود بـه فنـاوري زيرسـاختِ        اسـت » امضاي رقمـي  «نخست،  . دارد

عبـارتي  ه و ب ـ» رمزنگـاري «عمومي است و با استفاده از اين فناوري سطح بالا، اسـناد         
 و از (Baker, 2008: 248-249) گيرنـد  شوند و سپس مورد شناسـايي قـرار مـي    امضا مي

اصي صـورت   آنجا كه اين رمزنگاري با استفاده از يك جفت كليد عمومي و اختـص             
 (Ibid.: 248-249; Brazell, 2008: 51) ١شـود  ناميده مي» متقارنرمزنگاري نا«پذيرد،  مي

 كـه بـا اسـتفاده از خـصوصيات        »سـنجي  زيست«و دوم امضاي بايومتريك يا مبتني بر        
گيهاي شبكيه، عنبيه يـا اثـر انگـشت وي طراحـي شـده و               زيستي هر شخص نظير ويژ    

روند،  كار ميه وسايلي كه براي ثبت ويژگيهاي زيستي هر فرد ب. منحصر به فرد است
شـوند و از طريـق آنهـا، اثـر انگـشت،             صورت تجاري خريـد و فـروش مـي        ه  امروز ب 

روي  چشم، خطوط كف دست، شكل رگها، ميزان فشار دست بر     ةساختار شبكيه و عنبي   
ايـن  . گيـري اسـت     كاغذ در هنگام امـضا و حتـي تركيـب صـورت قابـل ثبـت و انـدازه                  

را بـه اطلاعـات عـددي تبـديل      دستگاهها پس از ثبت ويژگيهاي زيستي هر شخص، آن   
 مبناي شناسايي ويژگيهاي    ،اين ارقام . شود  گفته مي » سازي رقمي«به اين فرايند،    . كنند  مي

 ايـن فنـاوري ايـن اسـت كـه           يـراد ا. گيـرد   مـي زيستي شخص در مراجعات بعـدي قـرار         
فـشار  . كنـد   ويژگيهاي جسمي انسان در اثر افزايش سن، بيماري و ساير عوامل تغيير مـي             

گيري بر عضو ممكن است باعث صاف شدن عـضو و اشـكال                ابزار اندازه  اندازةبيش از   
ري دقيـق   گي  دقيق آن گردد يا در مواردي كه زخم وجود دارد، اندازه           ةدر تعيين محدود  

 ،گيري غير دقيق، شـخص مجـاز        اين اندازه  ةواسطه  رو ممكن است ب    از اين . نخواهد بود 
 ضـعف ايـن   ة، نقط ـويژگياين  . گرددمجاز تأييد     و شخص غير   شودغير مجاز اعلام    

                                                        
 مانـده و امكـان      پوشـيده اي است كه محتواي اطلاعات        گونهه  ها ب   روشي براي انتقال داده    ،رمزنگاري. ١

نـد پـارامتر    از يـك يـا چ      ،براي رمزنگـاري  . مجاز از اشخاص ثالث سلب شود       غير ةدسترسي و استفاد  
اگـر در  . شـود  ه مـي شود يا از يك جفت كليد استفاد محرمانه كه به آن متغيرهاي رمزنگاري گفته مي   

شود و اگـر     گشايي از يك كليد خصوصي استفاده شود، رمزنگاري متقارن تلقي مي          رمزنگاري و رمز  
متقارن خواهـد   يك جفت كليد به نامهاي عمومي و اختصاصي مورد استفاده قرار گيرد، رمزنگاري نا             

 زيرا در هـر معاملـه ميـان افـراد مختلـف يـا حتـي                 ؛بخش نيست  رمزنگاري متقارن چندان اطمينان   . بود
بـار اسـتفاده قابـل تـضمين      يكسان، بايد كليد جديدي ايجاد شود و امنيت هر كليـد فقـط بـراي يـك       

  .ماند ي مياست، حال آنكه در رمزنگاري نامتقارن، كليد اختصاصي اشخاص هميشه محرمانه باق



 

وزه
آم

 
ري

كيف
وق 

حق
اي 

ه
/

 پاي
ان 

مست
 ـ ز

يز
۱۳۹

۰
 / 

يد 
جد

رة 
دو

/
رة 

شما
 

۲

۷۸  

استفاده از روشهاي رمزنگاري براي توليد امـضاي         و از اين رو      رود  شمار مي ه   ب روش
 .(Brazell, 2008: 39-49; Vacca, 2009; Liu, 2010) تتـر اس ـ  الكترونيكي مطمئن رايـج 

ــب ــانون رخ ــاي ق ــذاري ي از نظامه ــاوري  (Brazell, 2008: 28-31) ١گ ــتفاده از فن ، اس
ه و ب ـ كـرده   را شـرط صـحت امـضاي الكترونيكـي اعـلام            » زيرساخت كليد عمومي  «

، بـر   انـد و برخـي ديگـر هماننـد ايـران           عبارتي امضاي رقمي را مورد تأييد قـرار داده        
براي اعتبار بخشيدن به امـضاي      را  فناوري خاصي تأكيد نداشته و تنها معيارهاي لازم         

 شـود  اند كه البته مسيري است كه به امـضاي رقمـي خـتم مـي               الكترونيكي بيان نموده  
(Ibid.: 35)پـذير   سـاخت كليـد عمـومي امكـان    حقق آن با اسـتفاده از فنـاوري زير   و ت

  .است
  ٢بــوده مبتنــي بــر رمزنگــاري   ،ضاي الكترونيكــي امــةايــن ابــزار توليدكننــد  

(Baker, 2008: 4-5)ّل از يك جفـت كليـد عمـومي و اختـصاصي اسـت كـه        و متشك
ل يكديگرند و براي رمزنگاري و رمزگشايي فايلهاي اطلاعاتي الكترونيكـي بـه             مكمّ

امــضاي «كنــد كــه اصــطلاحاً   امــضايي توليــد مــي،ايــن رمزنگــاري. رونــد كــار مــي
شـخص، فاقـد    » كليد عمومي «. شود ناميده مي » امضاي رقمي «يا  » مطمئنالكترونيكي  

وصف محرمانگي بوده و در دنياي تجارت الكترونيكي، در دسترس عموم كـاربران             
                                                        

 ةكشورهايي نظير بلژيك، فرانسه، آلمان، ايرلند، فنلاند، نروژ، اسپانيا، سوئد، هلند و پادشـاهي متحـد               . ١
  . اين كشورها هستندةانگلستان از جمل

 (hash function)گيرد، به عمليات هـش   ها مورد استفاده قرار مي اي كه براي رمزنگاري داده فناوري. ٢
كنـد كـه ارزش هـش         معين تبديل مـي    ةات، اطلاعات را به يك ارزش با انداز       اين عملي . شهرت دارد 

(hash value)شـود   پيام اختصاص داده مـي  الگوريتمي كه به هر داده. شود  ناميده مي(hash algorythm)، 
به اين صورت كه براي هر حرف الفبـا، يـك عـدد مـشخص و منحـصر بـه فـرد        . منحصر به فرد است  

شوند و    اعداد با هم جمع مي     ةسپس كلي . گردد ، دوباره با اين اعداد بازنويسي مي      شود و متن   تعيين مي 
حتي اگر يك حرف از اين متن تغييـر كنـد،           . شود پيام به آساني منتقل مي     حاصل جمع، به عنوان داده    

كند و جعلي بودن      كند و در نتيجه، حاصل جمع تغيير مي         متن جديد يك ارزش هش جديد توليد مي       
كننده، كليـد اختـصاصي خـود يـا          رمزگشايي نيز به اين صورت است كه دريافت       . شود م مي متن معلو 

بـرد تـا    كـار مـي  ه ب ـ) حسب اينكه متن با چه كليدي رمزنگـاري شـده باشـد   (كليد عمومي فرستنده را    
برد تـا مـتن      كار مي ه  سپس همان الگوريتم هش را ب     . اصالت امضاي الكترونيكي فرستنده پديدار شود     

شـده را    يـت ؤگيري از كليد عمـومي فرسـتنده، مـتن ر          شود، آنگاه با بهره   قابل رؤيت   شده،   يرمزنگار
  .شود  آن اثبات ميةكند و از اين طريق تماميت و اصالت متن و فرستند رمزگشايي مي
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 شخص است كـه هماننـد   ةمحرمان» ِ كد رقمي«، »كليد اختصاصي  «ولي .گيرد  مي قرار
  ١.اثر انگشتان وي تلقي شده و بايد مورد حفاظت قرار گيرد

براي توليد امضاي الكترونيكي مطمئن با استفاده از روش رمزنگاري، امضاكننده           
را بـا كليـد اختـصاصي خـود       پيام اعم از مـتن، صـدا و تـصوير، آن           پس از توليد داده   

در ايــن مرحلــه، رمزگــشايي . نمايــد رمزنگــاري نمــوده و بــراي مخاطــب ارســال مــي
ننده كه مكمل كليـد اختـصاصي       پيام صرفاً از طريق كليد عمومي شخص امضاك        داده

ناگفتـه  . باشـد  گـشايي نمـي   هيچ روش ديگـري قابـل رمز      پذير بوده و با      اوست امكان 
پيداست چنانچه كليد اختصاصي امضاكننده در دسترس اشخاص ديگري قرار گيرد، 

اسـتفاده   گونـه سـوء    كليد اختـصاصي و هر     ةامكان ايجاد اسناد جعلي با امضاي دارند      
 قـانون   ۸ ةاين امر در ماد   .  رو محافظت از آن بسيار ضروري است        از اين  ،وجود دارد 

الملـل سـازمان ملـل متحـد          امضاي الكترونيكي كميسيون حقـوق تجـارت بـين         ةنمون
المللـي    اتاق بازرگـاني بـين     ةنام شيوه« ويرايش دوم    ۹ ة ماد ۶ و بند    ۲۰۰۱مصوب سال   

 مورد اشاره قرار گرفته  ،»الملل با استفاده از فناوريهاي رقمي      در خصوص تجارت بين   
ا بـوده و در     ف بـه مراقبـت و نگهـداري از ابزاره ـ          ابزارهاي توليد امضا مكلّ ـ    ةو دارند 

استفاده از ابزارها وجود دارد، بايـد مراتـب را فـوراً             گونه سوء مواردي كه احتمال هر   
هـايي لطمـه ببيننـد،     اسـتفاده   اشخاصي كه ممكن است در رابطه با چنين سـوء    ةبه كلي 
 ،از سـوي ديگـر    . مـسئول جبـران خـسارتهاي وارده خواهـد بـود          وگرنه   نمايد،   اعلام

پيام با استفاده از كليد عمومي مخاطـب، رمزنگـاري و بـراي وي ارسـال                 چنانچه داده 
پذير بـوده   شود، بازگشايي آن صرفاً از طريق كليد اختصاصي شخص مخاطب امكان       

  .باشد و اطلاعات آن براي هيچ كس جز مخاطب قابل درك نمي
 قانون تجارت الكترونيكي    ۳۱ ةخدمات مربوط به كليدهاي مزبور، به موجب ماد       

كننـدگان    در اختيار درخواست   ٢»دفاتر خدمات صدور گواهي الكترونيكي    «از طريق   
                                                        

  .<http://www.itsecurity.com/products>: ك.براي اطلاع بيشتر، ر. ١
هـاي    وزارتخانـه  ة مربوط به تأسيس و شـرح وظـايف ايـن دفـاتر، مـشتركاً بـر عهـد                  ةنام ينيتصويب آ . ٢

بازرگاني، ارتباطات و فناوري اطلاعات، امور اقتصادي و دارايي و دادگستري و نيز سازمان مديريت               
ات بيـشتر در خـصوص      بـراي اطلاع ـ  (كنون به تصويب نرسـيده اسـت         ريزي كشور است و تا     و برنامه 

  ).۸۵ ـ۷۸: ۱۳۸۵قناد، : ك.ماهيت اين دفاتر، ر
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 توليـد، صـدور، ذخيـره، ارسـال، تأييـد، ابطـال و              :اين خـدمات شـامل    . گيرد  مي قرار
 اصـلي ايـن     ةوظيف ـ. باشـد  لكترونيكي مـي   گواهيهاي اصالت امضاي ا    ِ  روزنگهداري به

 ةدفاتر، شناسايي و تأييد هويت امضاكنندگان و اصالت امضاي ايشان است كه با ارائ             
  .دشو كليدهاي مزبور انجام مي

به عبارت ديگر، با استفاده از اين ابزارهاي فناورانه، امكان جعل امضاي اشخاص             
 در محـيط الكترونيكـي، جـز بـا          پيامهـاي اختـصاصي ايـشان      يا دسـتيابي بـه مـتن داده       

گـذار در مـواد       از اين روست كه قانون     .دستيابي به كليد اختصاصي آنها وجود ندارد      
 امـضاي   ِ   شـرايط اختـصاصي    ِ  ي قانون تجارت الكترونيكي پـس از تبيـين كلّ ـ         ۱۵ و   ۱۰

مذكور را معتبـر و سـند حاصـله را          هاي    شيوهپيام به     داده يالكترونيكي مطمئن، امضا  
چه از عباراتي مبهم    و اگر است   اسناد معتبر و غير قابل انكار و ترديد دانسته           در حكم 

ل ئ ـ معادل اسناد رسمي قا    ِ  ارزش اثباتي براي چنين امضايي    دقيق استفاده نموده،     و غير 
 و تنها امكان طرح ادعاي جعل در خصوص مـورد يـا             )۹۸ ـ۹۷ :۱۳۸۵زركلام،  (شده است 

 كليد در زمان اسـتفاده  ةهمچون حجر و فوت دارند ـرا  فقدان اعتبار به جهات قانوني 
استفاده از كليد اختصاصي كه نـزد        از آن يا ادعاي سرقت يا خيانت در امانت و سوء          

 مـدعي   ةبيني كرده و مسلماً بار اثبات دليل نيـز بـر عهـد              پيش ـ  امين، امانت بوده است   
  .خواهد بود

 عمليات مربوط به رمزنگاري     ،رنپس با استفاده از سيستم كاربردي رمزنگاري نامتقا       
يــك جفــت كليــد عمــومي و اختــصاصي صــورت بــه وســيلة و متعاقبــاً رمزگــشايي، 

مجاز آن مجرمانـه اسـت، كليـد اختـصاصي            غير ةپذيرد و آنچه محرمانه و استفاد      مي
 واست كه يك كد رقمي كاملاً انحصاري و قابل مقايسه با اثر انگشتان شخص است  

از آن  غيـر مجـاز      ةگونـه اسـتفاد    اشخاص قـرار دارد و هر      ةان اطلاعات محرم  ةدر زمر 
 ، از ايـن رو    ١.توليد امضا، به عنوان عنصر مادي جـرم جعـل قابـل تعقيـب اسـت               براي  

چنانچه مرتكب با دستيابي به كليد اختصاصي شخص، امضاي وي را ذيل يك سـند               
بـرداري   ل بهـره  پيامي كه به عنوان گواهي يا سند الكترونيكـي قاب ـ          الكترونيكي يا داده  

                                                        
 :ك. شــرايط و مفهــوم توليــد امــضاي اشــخاص و ارتكــاب جعــل در مفهــوم ســنتي، رةبــراي مقايــس. ١

  .۲۳۰: تا بيوليدي، ؛ ۴۰۵: تا بيگلدوزيان، 
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  .، جعل كند، اقدام وي به عنوان قلب و تحريف حقيقت قابل مجازات استاست
 قـانون تجـارت الكترونيكـي، بـار     ۱۵ و ۱۰البته با توجه به شرايط مندرج در مواد        

 كليـد   ة دارنـد  ةپيـامي، بـر عهـد      اثبات دليل در ادعاي جعل امضا نسبت به چنـين داده          
چنين كـاري از    . شود  مجاز شناخته مي   ةوان امضاكنند اختصاصي است كه قانوناً به عن     

  .نظر فني دشوار و تا حد زيادي غير ممكن است

  مجعولهاي  شيوه اخذ گواهي صحت و اصالت امضاي الكترونيكي به .۱ـ۴
صدور گواهي صحت و اصالت امضاي الكترونيكي، از طريق دفاتر خدمات صـدور             

 اين تأسـيس حقـوقي نـوين        .)۸۳ـ۷۶: ۱۳۸۵قناد،  ( پذيرد گواهي الكترونيكي صورت مي   
مندي از فناوريهاي اطلاعات و ارتباطـات ايجـاد گرديـده، يكـي از                بهره ةكه در نتيج  

ايـن دفـاتر در بـستر       . رود شـمار مـي   ه  هـاي تجـارت الكترونيكـي ب ـ       تـرين پايـه    اساسي
 ثبـت حقـايق     ِ  يمبادلات الكترونيكي و در فضاي مجازي جايگزين سـازمانهاي متـولّ          

شـوند و   ط به اشخاص و دفاتر صدور گواهي صحت و اصـالت امـضا تلقـي مـي           مربو
عمليات مربوط به شناسـايي هويـت طرفهـاي معـاملاتي و گـواهي صـحت صـدور و              

 تحـت عنـوان دفـاتر اسـناد     ،از ايـن رو . عهـده دارنـد  ه اصالت امـضاي اشـخاص را ب ـ    
 منـافع و حقـوق       تـأمين و تـضمين     ،اين دفاتر وظيفة  . شوند الكترونيكي نيز شناخته مي   

  .استاجتماع و امنيت و صحت در روابط حقوقي و معاملات الكترونيكي اشخاص 
اي اسـت كـه پـس از بررسـي كامـل و شناسـايي                گونهه  روش كار اين دفاتر نيز ب     

جهت صدور امضاي الكترونيكي، به طور كاملاً        هويت امضاكننده، يك جفت كليد    
 مواردي كـه اصـالت و       ةدهند و در كلي    ميانحصاري ايجاد و در اختيار متقاضي قرار        

صحت صدور اين امضا در مراجع يا نزد اشخاص مورد بررسي قرار گيـرد، خـدمات                
مربوط به تأييد اصالت و تصديق صحت امضاي الكترونيكي را كه بـا اسـتفاده از آن                 

 .)۶۶ـ   ۵۹ :همـان (نمايند   عهده دارند و مراتب را گواهي مي      ه  كليدها صادر شده است، ب    
پاية گواهي دفاتر اسناد رسمي كنـوني در خـصوص صـحت              معتبر و هم   ،اين گواهي 

حال چنانچه گواهي صحت امضاي الكترونيكي براي امضايي . امضاي اشخاص است  
 ةصادر شود كه جزئيات آن قبلاً در چنين دفاتري به ثبت نرسيده و هويت صادركنند              



 

وزه
آم

 
ري

كيف
وق 

حق
اي 

ه
/

 پاي
ان 

مست
 ـ ز

يز
۱۳۹

۰
 / 

يد 
جد

رة 
دو

/
رة 

شما
 

۲

۸۲  

 ِ   صـدور گـواهي    ،عمل مرتكب  از طريق اين دفاتر بررسي و شناسايي نشده است،           آن
  .شود و تحت عنوان جرم جعل، قابل پيگرد قانوني خواهد بود مجعول تلقي مي

 امـضا، در فهرسـت ايـن دفـاتر          ةبه علاوه ممكن است در برخي موارد، نام دارنـد         
ثبت شده و مراحل مربوط به بررسي و شناسايي هويت وي به طور كـاملاً قـانوني انجـام                   

 صحت و اصالت صدور امـضاي الكترونيكـي بـراي امـضايي     شده باشد، ولي گواهي 
گونه انطباقي با كليد اختصاصي متعلق       صادر شده باشد كه كليد اختصاصي آن، هيچ       

 نـام در فهرسـت ثبـت شـده، ولـي      ،به عبارت ديگر  . شده در فهرست ندارد    به نام ثبت  
بـه  را  امضا  امضا متعلق به آن نام نيست و مرتكب با صدور گواهي مجعول، تعلق اين               

 ،در چنـين مـوردي    . دهـد   مـورد تأييـد و تـصديق قـرار مـي           ،شده در فهرست    ثبت نامِ
  .گيرد  گواهي، مرتكب جعل شده و عمل وي مشمول مجازات قرار ميةصادركنند

  پيام  لزوم وجود ارزش مالي و اثباتي داده.۲
ش مالي و   شده داراي ارز   توليد پيامِ شود كه داده   جرم جعل تنها در صورتي محقق مي      

 قابـل اسـتناد در مراجـع مختلـف اداري،     ، معتبـر پيام ظاهراً اثباتي بوده و به عنوان داده 
 در غيـر ايـن    . ثر واقع شـود   ؤ باشد و بتواند در تضييع حق و اثبات ناحقي م          ...قضايي و 

شـده  پيام معتبر و تأييد  ه عنوان داده  كارگيري ب ه  پيامي كه قابليت ب    صورت، ايجاد داده  
و يا فاقد ارزش مادي و اثباتي است و مرتكب يا شخص ثالث، با اسـتفاده از       را ندارد   

وليت ئپيـامي مـس     چنـين داده   ةكننـد ايجادگـردد و      شود، جعل تلقي نمي    آن منتفع نمي  
  .داشتكيفري نخواهد 

پيام مربـوط    شده در اين ماده، داده     بيني پيشاز راههاي   از اين رو چنانچه مرتكب،      
 متعلق به اشخاص ثالث را جعـل نمايـد يـا گـواهي              ِ  منقول ال غير به انتقال مالكيت امو   

جعلي صحت امضاي خود يـا امـضاي الكترونيكـي شـخص ثـالثي را در ذيـل چنـين                    
پيامي صادر كند و همچنين در موردي كه شخص، رسيدهاي خـلاف واقعـي را                داده

پيـام   كننـدگان نهـايي، بـه صـورت داده         در خصوص فروش مواد دارويي بـه مـصرف        
نمايـد،    توليد و صادر مي    ، يا امضاي الكترونيكي، در ذيل اين اسناد فروش         كند يجادا

 زيرا به موجب بندهاي الـف و        ؛گيرد  جعل قرار نمي   ةعمل وي مشمول عنوان مجرمان    
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 پيامهايي كه مربوط به اسناد مالكيت اموال        قانون تجارت الكترونيكي، داده    ۶ ة ماد ب
كنندگان نهايي است، از نظر قانون حكم        به مصرف منقول يا فروش مواد دارويي       غير

پيــامي،  از ايــن رو بــه فــرض توليــد چنــين داده. باشــد نوشــته را نداشــته و معتبــر نمــي
گونه نفع مالي عايد مرتكب نشده و امكان اثبـات نـاحق يـا تـضييع حقـي از ايـن            هيچ

پيام معتبر،    داده توان به عنوان يك     پيام توليد شده را نمي      زيرا داده  ؛طريق وجود ندارد  
 مستنبط از متن .برداري قرار داد در مراجع اداري، قضايي، مالي و نظاير آن مورد بهره    

وليت كيفـري و اعمـال مجـازات بـر مرتكـب، قابليـت              ئماده اين است كه مبنـاي مـس       
  .پيام واقعي و قابليت استناد به آن است جاي دادهه واقعي، ب پيامهاي غير كارگيري داده هب

  رار به غير اض.۳
توان نتيجـه گرفـت     شده، مي پيام توليد   لي يا اثباتي در داده    از قيد لزوم وجود ارزش ما     

اعـم از اينكـه ضـرر بـه منـافع           . كه قلب حقيقت بايد متضمن ايراد ضرر به غيـر باشـد           
رف قلـب و    از ايـن رو صِ ـ    . خصوصي اشـخاص يـا منـافع عمـومي جامعـه وارد شـود             

ولي در عـين حـال      . شود  به غير، جعل تلقي نمي     تحريف حقيقت، بدون امكان اضرار    
بايد توجه داشت كه تحقق عملي اضرار به غير، شرط ضـروري تحقـق عنـصر مـادي       

و ارتكـاب عنـصر مـادي       شده    طرحرف انجام يكي از مصاديق      جرم جعل نيست و صِ    
به عبارت ديگر، اين جرم آني اسـت و بـه           . اين جرم براي تعقيب كيفري كافي است      

شود و مرتكـب قابـل تعقيـب اسـت،           آميز تمام مي   اضرار ة اعمال مجرمان  محض انجام 
محمدصـادقي،  مير(  قصد فريب شخص خاصي را نداشته باشد       ، ارتكاب ةهرچند در لحظ  

احتمــال ورود ضــرر بــالقوه بــراي جــرم دانــستن عمــل گرچــه  از ايــن رو .)۲۹۸: ۱۳۸۵
و عمـل  وليت كيفـري نيـست   ئعمـال مـس   تحقـق ضـرر آنـي، شـرط اِ         ،ضروري اسـت  

چند ضرر يـا خـسارت بـالفعلي وارد         ابل مجازات است، هر   مرتكب، در هر صورت ق    
پيامهاي مجعول، بـراي      ناشي از ايجاد داده    ِ   ضرر مطلق  ،در چنين شرايطي  . نيامده باشد 

 اسـت و تـصور      نهفتـه تحقق جرم كافي است و مفهوم ضرر در عنصر مادي اين جرم             
صر رواني اسـت كـه در جـاي خـود مـورد             نهايي مرتكب از انجام جرم، بخشي از عن       

  .گيرد بررسي قرار مي
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   احراز عنصر رواني.۴
نيـت عـام و    اي همانند نوع سنتي آن، جرمي عمدي است و علاوه بر سوء          جعل رايانه 

نيت خاص اضـرار بـه غيـر، اعـم از            آگاهي مرتكب از ارتكاب اعمال مجرمانه، سوء      
 نيـت عـام     ء اولاً بايـد سـو     ،ت ديگر به عبار . اشخاص حقيقي و حقوقي نيز لازم است      

هاي مجعول احراز و مشخص شود كه بـا علـم و            پيام مرتكب به توليد و پردازش داده     
 مبادرت به قلب حقيقـت و تحريـف حقـايق نمـوده             )۳۱۲ :همان(آگاهي كامل و عمداً     

ه و آگاه باشد كه اعمال وي    فريب دادن ديگران را داشت     ِ  است و ثانياً بايد قصد خاص     
 وي، قابليت اضرار به غير را دارد و ممكن اسـت            ةآميز بوده و توليدات مجرمان    راضرا

مرتكب بايـد قـصد     ،  به عبارت ديگر  . لطمه وارد نمايد  آن  به منافع كل جامعه يا افراد       
  .)۳۱۳ :همان(ايراد ضرر مادي يا معنوي به غير را داشته باشد 

ق ورود اطلاعـات يـا تغييـر        از اين رو در مواردي كه مرتكب با اعتقاد به اينكه ح           
پيام اسـت،    پيام را دارد و يا مجاز به مداخله در سيستم يا پردازش داده             مندرجات داده 

پيامي خلاف حقيقت ايجاد كند كه اتفاقـاً     آن، داده  ةو در نتيج  دهد  اقداماتي را انجام    
نـوان  است، عمل مرتكب، مـشمول ع پيام معتبر را هم دار   نوان داده قابليت استفاده به ع   

موردي كه كاربر مجاز كه حق ورود به سيستم و          مانند  . گيرد   جعل قرار نمي   ةمجرمان
پيـام را دارد،   پردازش اطلاعات را دارد، با اعتقاد به اينكه حـق تغييـر منـدرجات داده              

را مجدداً مورد پردازش قرار دهد و در         پيام را حذف و محو كند و آن        بخشي از داده  
 در چنـين مـوردي،      . معتبـري بـر خـلاف حقيقـت ايجـاد كنـد            پيام كـاملاً    داده ،نتيجه
 عدم آگاهي از اينكه مرتكب قلب و تحريف واقعيت          ةپيام، به واسط    داده ةكنندايجاد

همچنين در مواردي كه مرتكب، با علم به اينكه         . گردد  شده است، بزهكار تلقي نمي    
بـه خـود،    پيامهـاي شخـصي متعلـق        عمل وي قلب و تحريف حقيقت اسـت، در داده         

پيـام   تغييراتي ايجاد و با ورود برخي اطلاعـات يـا حـذف و محـو بخـشي از آن، داده          
 اضرار بـه غيـر، بـه        ِ  نيت خاص   از آنجا كه سوء    ،جديدي را به ضرر خود ايجاد نمايد      

 قلب و تحريف حقيقت ملحق نشده است، عمل وي مـشمول مجـازات              نيت عامِ  سوء
  .نخواهد بود

 مرتكـب در تحقـق ايـن جـرم تـأثيري نـدارد و در                ةزهمچون ساير جـرايم، انگي ـ    
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 خيرخواهانـه   ة تكميل عنصر رواني، عمـل مرتكـب، حتـي چنانچـه بـه انگيـز               صورت
 كمـك   ةموردي كه شخصي به انگيز    مانند  . صورت گرفته باشد، قابل مجازات است     

 وي از تعقيب قضايي و عواقب احتمـالي آن، اطلاعـات مربـوط              نيدنبه مديون و رها   
پيام محو و حذف نمايد يا با ورود اطلاعات نادرست، او را             او را از متن داده    به بدهي   

برداري  پيامي قابليت اضرار به غير و بهره دادهچنين از آنجا كه .  الذمه نشان دهدءبري
اي كه بـه      ديگرخواهانه ةدر مراجع قضايي را دارد، عمل مرتكب صرف نظر از انگيز          

  .ت استهمراه دارد، جعل و مشمول مجازا

  گيري نتيجه
اي كه در فضاي فيزيكي و ملموس قابل تحقـق هـستند، در              بسياري از اعمال مجرمانه   

تحقق جـرايم در فـضاي مجـازي بـا تكيـه بـر              . فضاي مجازي نيز امكان فعليت دارند     
پـذير اسـت    ابزارهاي ناشي از پيشرفت علوم و فناوريهاي اطلاعات و ارتباطات امكان         

هاي محلي تلفن همراه، بـستر       اي نظير اينترنت يا شبكه     ني رايانه رسا هاي اطلاع  و شبكه 
 آن فـراهم  ةيافت ـ ويـژه انـواع سـازمان   ه مناسبي را براي بسياري از فعاليتهاي مجرمانه، ب   

 پيامدهايتر و فرار از      ارتكاب جرايم در اين فضا، از برخي جهات آسان        . كرده است 
ر اسـتفاده از ابزارهـاي فناورانـه در         هـر قـد   . پـذيرتر اسـت    قضايي آن به مراتب امكان    

 قـانوني دشـوارتر     ةارتكاب جرايم افزايش يابد، كشف و اثبات جرايم و تحصيل ادل ـ          
ديـده منتفـي      امكان استماع دعواي بزه    اي كه در برخي موارد عملاً       به گونه . گردد  مي

  .شود شده يا به موردي نادر تبديل مي
نتي و  رتكاب عنصر مادي ميان جعل س ـ     هايي كه در روشهاي ا    رغم تفاوت   البته علي 

هاي اطلاعات و ارتباطات وجود دارد، شباهتهايي نيز ميان جعـل           جعل مبتني بر فناوري   
مرتبط با رايانه و جعل در مفهوم سنتي آن وجود دارد كه يكي از آنها قلـب حقيقـت         

دهـد    بررسي مقررات قانوني نـشان مـي      . و مخدوش كردن و تغيير دادن واقعيت است       
  .وش ارتكاب جرم جعل در فضاي سنتي با فضاي الكترونيكي متفاوت استكه ر

هاي گيري از فناوري     كه با بهره   بستر ارتكاب اين جرم، مبادلات الكترونيكي است      
عــلاوه روشــهاي ه بــ. شــود اطلاعــات و ارتباطــات و ابزارهــاي متنــوع آن محقــق مــي
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سـت و بـا ارتكـاب        ارتكـاب آن الكترونيكـي ا      ة اين جرم نيـز همچـون زمين ـ       ارتكاب
اي يـا اسـتفاده از    پيام و سيـستمهاي رايانـه   افعالي نظير ورود، تغيير، محو و توقف داده 

 كـه همگـي بـر فناوريهـاي         ...وسايل كاربردي سيستمهاي رمزنگـاري توليـد امـضا و         
عد مادي  قلب حقيقت، در هر دو بُ     . شود اطلاعات و ارتباطات مبتني هستند، عملي مي      

، دگرگون كردن    از آن  نظورم. ين جزء عنصر مادي اين جرم است      تر و معنوي، اصلي  
ايـن  . را اثبات نمايـد   اي است كه حقي را تضييع يا ناحقي          گونه و تحريف واقعيت به   

پيـام، مداخلـه در    هاي گوناگون نظيـر ورود، تغييـر، محـو و توقـف داده     عمل به شيوه 
ي امـضاي اشـخاص، اخـذ     اي، صـدور و توليـد جعل ـ       پيام و سيستم رايانه    پردازش داده 

  .پذيرد مجعول صورت مياز راههاي گواهي صحت و اصالت امضاي الكترونيكي 
پيامي در صورتي جرم است كه داراي ارزش مالي و اثباتي باشد             توليد چنين داده  

 بـه عنـوان     ...و نيز اين قابليت را داشته باشد كه در مراجـع مختلـف اداري، قـضايي و                
در غيـر   . گرفته شود و در تضييع حق و اثبات ناحقي مؤثر باشـد           كار  ه  پيام معتبر ب   داده
پيـام معتبـر و      كـارگيري بـه عنـوان داده      ه  پيامي كـه قابليـت ب ـ      صورت، ايجاد داده   اين

تأييدشده را ندارد و يا فاقد ارزش مادي و اثباتي است و مرتكب يا شخص ثالـث بـا                    
پيـامي    چنـين داده   ةكنندايجادو  رود    به شمار نمي  شود، جعل    استفاده از آن منتفع نمي    

 ؛قلب حقيقت بايد متضمن ايراد ضرر به غيـر باشـد          . داشتوليت كيفري نخواهد    ئمس
از . اعم از اينكه ضرر به منافع خصوصي اشخاص يا منافع عمـومي جامعـه وارد شـود                

بـه شـمار    رف قلب و تحريف حقيقت بدون امكـان اضـرار بـه غيـر، جعـل                 اين رو صِ  
.  نيازمند اثبات عنـصر روانـي اسـت         و  جرايم مادي صرف نبوده    اين جرم از  . رود  نمي

پيامهاي مجعول احـراز و       نيت عام مرتكب به توليد و پردازش داده        ءدر نتيجه بايد سو   
 مبادرت به قلب حقيقـت      )۳۱۲: همان(مشخص شود كه با علم و آگاهي كامل و عمداً           

 دادن ديگـران را      فريـب  ِ  عـلاوه بايـد قـصد خـاص       ه   ب ـ .و تحريف حقايق نموده است    
 وي، قابليـت    ةآميز بـوده و توليـدات مجرمان ـ      اشد كه اعمال وي اضرار    داشته و آگاه ب   

 آن  ةدهنـد  اضرار به غير را دارد و ممكن است به منافع كـل جامعـه يـا افـراد تـشكيل                   
 انگيزه اثري در تحقق      نيز در اين جرم   ،جعل در فضاي سنتي   همانند  . لطمه وارد نمايد  

  .ثر ممكن است از اسباب تخفيف مجازات تلقي گرددندارد و حداكآن 
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