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ناخواستة  يها اميبا پ يفريمقابلة ك
  يكيالكترون

  ي)مل يسنج ستهيبا ،يجهان كرديرو(
*مهدي فضلي    22/8/87 تاريخ تأييد:  15/7/87 تاريخ دريافت:

  
  **ابراهيم باطني   ________________________________________________________________  

  چكيده
 يا انهيرا يها شبكه راهاز  غاتيتبل به منظور و يبا اهداف تجار معمولاًناخواسته (اسپم) كه هاي  اميپ

از  يدي ـشود، حجم زا يافراد ارسال م اميپ افتيصندوق در اي يكيپست الكترونبه صندوق  يمخابرات اي
ارسـال   شود. شامل ميرا  يكيالكترون يها امياز نود درصد پ شيب يشود كه گاه ياطلاعات محسوب م

 بريسا يفضا اننيآفر را بر دوش نقش ينيسنگ هاي نهيهز يياز سو ،يغاتيمقاصد تبل يبرا هايي اميپ نيچن
و حق خلوت  يخصوص مينقض حر ،گريد يكند و از سو مي ليتحم ـ كنندگان خدمات ارائه ژهيبه و  ـ

 كي ـاكنـون بـه    ،غـات يتبل يناخواسـته بـرا  هـاي   امي ـارسـال پ  ؛ در عين حال،شود مي اشخاص محسوب
بـراي   يرقـانون يو غ متقلبانـه هاي  منظور استفاده از روش نيل شده است؛ به هميبدت افتهي تجارت سازمان

همچنـان   هـايي  اميپ نيو مشاهدة چن افتيارسال، در براي ايافراد  يكيپست الكترونآدرس  آوري جمع
شـود؛   مـي  ناخواسته مشـاهده هاي  اميكنترل پ يبراها  دولت انيعمده در م كرديرو به رشد است. دو رو

و  يآموزشـ  يفنهاي  روش راهز دولت و كنترل ا يدخالت حداقل ايناظر بر عدم دخالت  ،كرديرو كي
و  يفـر ياعـم از ك  ـ  عمال قـانون وضع و ا راهمزبور، ناظر بر كنترل از هاي  دوم، افزون بر روش كرديرو

كوشد  ميناخواسته، هاي  اميدر برخورد با پ يجهان كرديرو يبررس نيحاضر در ع قالةم .استـ   يحقوق
  بررسي كند.در كشورمان را  يفريوضع قانون ك راهبرخورد با آن از  يستگيبا

  .يفريحقوق ك ،يكيپست الكترونناخواسته، اسپم، هاي  اميپ واژگان كليدي:

                                                      
  ).mrmfazli@yahoo.comهاي مجلس ( پژوهشگر مركز پژوهش* 

 ).ebrahim.bateni@yahoo.comنشگاه تهران (شناسي دا دانشجوي دكتري حقوق جزا و جرم **
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  مقدمه
ه بـدون  ك ـ يكـي ترونكالهـاي   امي ـپ است كه بـه  يا واژه )Spam» (اسپم«ج، يدر مفهوم را

 ـ گردد. از اين مي اطلاق ،شود مي اد ارساليام و معمولاً به ميزان زيرندة پيت گيرضا ه گون
شود و از آنجـا كـه    مي نيز ياد *»وارتوده يكي ناخواستةترونكالهاي  اميپ«به عنوان ها  پيام

هـاي   امي ـپ«بـه آنهـا    ،رود مـي  ارك ـالاهـا و خـدمات بـه    كغ ي ـتبل ها بـراي  امين پيا بيشتر
  ***).Chissick et al., 2002, P. 4شود ( مي نيز گفته **»يناخواستة تجار يكيترونكال

 »fly posting«تاريخي، ريشه در تبليغات تجاري ناخواستة خياباني كه به  اسپم به لحاظ
كس اتلفــن يــا فــ و نيــز تبليغــات ناخواســتة كالاهــا كــه از راه ****انــد مشــهور شــده

)telemarketingسـت  با گسترش تبليغات در فضـاي سـايبر،    ، دارد.گيرد مي ) صورتپ
 تبليغي در امان نمانده است؛ با اين حـال، هاي  يكي افراد نيز از حجم گستردة پيامالكترون

تبليغات  نيز فقطست و محتواي آن محدود ني پست الكترونيكيامروزه اسپم به خدمات 

                                                      
* Unsolicited Bulk E-mail (UBE). 

** Unsolicited Commercial E-mail (UCE). 

هاي  در واقع نام نوعي قوطي گوشت كنسروي است كه ارتباطي با اسپم در معناي پيام Spamة واژ ***
گروه موسيقي و  وسيلة به نخستين باره ژواشود كه اين  ناخواسته در معناي امروزي آن ندارد. گفته مي

اي به صورت همسرايي و به تكـرار، ايـن    اين گروه در كافه ها افتاد. بر سر زبان »مانتي پيتون«نمايشي 
 Hormel Spiced Ham اسـپم شـركت   كنسـرو  قـوطي ». اسپم، اسپم، اسپم«كردند:  سرود را زمزمه مي

و بـه نظـر    فـت ر يسي در جنگ جهاني دوم به شـمار مـي  ترين منابع غذايي سربازان انگل يكي از مهم
انگيز اسپم،  ت از پيروزي متفقين در جنگ جهاني و تأثير شگفتسسرم ،گروه مانتي پيتونرسد كه  مي

مانتي پيتون گروه اين واژه در سرود  »تكرار«از اعتباري اسپم  ةچهر ساخته باشند.را سرود معروفشان 
 دنشـو  مـي  ارسـال و در سـطح گسـترده    صـورت مكـرر  خواسـته بــه   هاي نا زيرا پيام شود؛ ناشي مي

)www.wikipedia.org/Spamming.(  فرهنــگ تشــريحي اصــطلاحات كــامپيوتري مايكروســافت در
ستي ناخواسته در اينترنت از طريق ارسال يك پيـام  موارد پ ةتوزيع گسترد«تعريف اسپم آورده است: 

اسـپم همـراه بـا     ةگسترد زيعالبته شاخص تكرار و تو..». .هاي خبري بسيار زياد به گيرندگان يا گروه
 ةاسـتفاد «را اسپم  ،است؛ به همين دليل فرهنگ مزبور در يك تعريف ديگر آنبودن  هزينه شاخص كم

اسـت  دانسته  »نادرست از اينترنت جهت توزيع يك پيام به شمار زيادي از اشخاص با كمترين هزينه
 ).694ص  ،1381ري مايكروسافت، رهنگ تشريحي اصطلاحات كامپيوت(ف

اطـلاق  » Street Spam«يـا  » Bandit Signs«در ايالات متحده به ايـن نـوع تبليغـات غيرقـانوني      ****
 ).http://en.wikipedia.org/wiki/Flypostingشود ( مي
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ا چت، ي ينترنتيگپ اهاي  طيها، مح ي مانند وبلاگخبرهاي  گروه مروزها تجاري نيست.
 ـ يابزار ارتباط راه وهمهاي  تلفنهاي  امي، پوجو جست يموتورها ز بـا  ي ـنديگـر  م يس ـ يب

 اري، تبليغـات سياسـي،  نيز علاوه بر تبليغات تج ـها  ند. محتواي اسپما دة اسپم مواجهيپد
 ,Encyclopedia of Privacy, 2007د (شو را شامل مي فرهنگي و هرگونه تبليغات ديگر

P. 553سـت الكترون   ). نخستين مورد جدي از ارسال اسپم در محيط12يكـي در  هـاي پ 
بـارة  ه درك ـ يلكيو ،)laurence canter» (انتركلورنس « ارش شده است.گز 1994يل آور

 كيوچاي ك انهيرد، برنامة راك مي تيالات متحده فعاليا يزونايالت آريامور مهاجرت در ا
فرسـتاد و خـدمات    مـي  نيام آنلايپ يام را به تابلوهايلة آن هزاران پيه به وسكتهيه كرد 

ن اقدام او را مـورد  ينترنت بلافاصله ايا يجامعه نوپارد. ك مي غياو را تبل مؤسسة يحقوق
 يابي ـبازار ياو بـرا  يها ه تلاشكرد كانتر ادعا كرغم اين انتقادها،  به وليتقبيح قرار داد، 

 ،ن واقعـه ي ـبه همراه داشته است. ده سـال پـس از ا   يسود هنگفت ،در كارش موفق بوده
  .)www.wikiedia.org/spamming( ردك يجد يرييارقام و آمار مربوط به اسپم تغ

ن ابـزار ارتبـاطي   ي ـخواهنـد بـا ا   مي هكند ا هايي تكشر بيشتره كنندگان اسپم ك ارسال
آنها مـورد   يارسالهاي  اميه متن پكندارند  ياصرار ،داشته باشند يجهان يغينه، تبليهز كم

هـا   تكن شـر ينام ا فقطخود  يستهر روز در صندوق پ ياربركه كنيرد. ايمطالعه قرار گ
اند،  ين بازار بزرگ مجازيت در ايشهرت و معروف كه به دنبالآنها  يند، براكرا مشاهده 

كه امـروزه حرفـة اصـلي برخـي      زياد شده استكافي است. اهميت اين موضوع آنقدر 
 بـه  و ارسال اسپم اسـت؛  هاي الكترونيكي آدرس آوري جمع ،مؤسسات در سطح جهاني

پست اسپم را به صندوق ها  يافته با دريافت مبالغي، ميليون اي كه به صورت سازمان گونه
سـم  يبر آنارش يعت آزاد و مبتنيدارند. طب مي يكي كاربران در سراسر جهان ارسالالكترون

چنـين   كارگزار (سرور) آزاد هم به راحتي اجازةهاي  وجود رايانه خصوص بهنترنت و يا
  ).Sullivan, 2003, P. 3( دهد مي را به آنان هايي فعاليت

هـاي   تأثيرات منفي اسپم در محـيط  همة به رغمپرسش اينجاست كه آيا  حال،با اين 
حقوق و به ويژه حقـوق كيفـري بـراي كنتـرل آن وجـود      ضرورتي به مداخلة ديجيتال، 

نيكي آنقدر جدي اسـت كـه   دريافت پيام الكتروهاي  دارد؟ آيا موضوع حمايت از محيط
خود را نيازمند به ورود در آن حيطه ببينـد؟ يـا ايـن امـر      ـ  آن هم قانون كيفري ـقانون  
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 تـر  مهـم سـامان يابـد؟    ـ  حقـوقي ـ و حتي غيرغيركيفري  ديگر كارهاي سازو راهبايد از 
 دارد؟ ناخواسته وجودهاي  انگاري ارسال پيام اينكه، آيا در كشور ما ضرورتي براي جرم

)، رويكرد 1ناخواسته (هاي  ذيل وضعيت آماري پيامدر ها،  براي يافتن پاسخ اين پرسش
)، جرايم قابل ارتكاب 2ناخواستة الكترونيكي (هاي  كلي كشورها در زمينة مبازره با پيام

) را مـورد  4ناخواسـته ( هـاي   ارسال پيام انگاري جرم رفص) و 3ارسالي(هاي  پيام راهاز 
 نهايت بايستگي برخورد حقوقي و به ويـژه كيفـري بـا آن در   در و  ايم بررسي قرار داده

  ).5ايم ( كشورمان را مورد سنجش قرار داده

  ناخواسته بر جامعة اطلاعاتيهاي  تأثير پيام .1

  
بـه   2010تا پايان اكتبـر   2005نمودار ميزان فراز و نشيب اسپم را از اوايل سال اين 

 ,messagelabs intelligence report( كشد مي صويرصورت سالانه در سطح جهاني به ت

Nov 2010, P. 14.(  هـاي   كـه ارسـال پيـام    2009و اوايل سال  2008به جز اواخر سال
بـا   هـا  سـال بقيـة  ، در است سال گذشته رسيده ششدر ناخواسته به كمترين ميزان خود 

بـه   2010سال ست كه در آگو يا گونهبه  زايش بوده است؛يك نوسان مستمر در حال اف
ارسالي در سراسر جهان رسيده هاي  درصد از كل پيام 02/92يعني  بالاترين سطح خود؛

). در پايـان اكتبـر سـال    messagelabs intelligence report, aug 2010, P. 9( اسـت 
 دهـد.  مـي  درصد را نشان 5/87قبل هاي  ، نرخ مزبور با كمي كاهش نسبت به ماه2010

درصد، با نرخ  7/87نيز ميزان كلي اسپم را در اين سال  2009ال شده در س گزارش ارائه
ميليـارد پيـام    107ي روزانـه  و بـه طـور تخمين ـ   2008درصد نسبت به سـال   5/6رشد 

دهـد   مـي  يكي اشخاص در سطح جهـان نشـان  پست الكترونارسالي به آدرس ناخواسته 
)messagelabs intelligence: annual security report, 2009, P. 7.(  

نظر جغرافيايي، ايـالات متحـده    ، از2010 اساس گزارش شركت سوفوس در سالبر
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 و پس از آن به ترتيـب هنـد، برزيـل و    كنندگان اسپم قرار دارد همچنان در صدر ارسال
  ).sophos security threat report, 2010, P. 21( قرار دارند كرة جنوبي

ارسـالي  هـاي   درصد پيام نودبيش از  هيكه گاـ   دزاي اطلاعات يكن حجم از ترافيا
و افزايش هر سالة تعداد كشورهايي كه به عنوان مبادي عمـدة ارسـال   ـ   گيرد ميبررا در

ه ك ـزان ي ـبه هـر م  يمنابع جامعة اطلاعات دهنده است. شوند، بسيار تكان مي اسپم شناخته
منفي  د آن تأثيربر كاركر ناكارآمد،و اين حجم اطلاعات هرز و  ندباز هم محدود ،باشند
از اي  زان عمدهيشدن م مشغول  ،ينترنت جهانياسپم بر ا ير منفين تأثيتر مهم .دارد زيادي
يـافتن حجـم    ز اختصـاص يد و نزاي ياطلاعات يكبراي تراف يباند كشوري و جهان يپهنا

 هـرز اسـت  هـاي   امي ـگونه پ نيرة ايانتقال، پردازش و ذخ يتال برايجيد ياز فضا زيادي
)spam summit report, 2007, P. 2.(  

رنـدة خـدمات بـه طـور     ي، هـر گ 2003در سـال   يكاربر، طبق بررسي آمار به لحاظ
). Malik, 2003, P. 4( از بابت اسپم متضرر شـده اسـت   ينترنتيدلار ا 5تا  3متوسط از 

خصوصـاً كـاربران   مو  ـتواند متضمن اطلاعاتي باشد كه بر آنـان    مينيز ها  اميپ يمحتوا
 نيـز  همـراه هـاي   تلفـن  به وسـيلة ارسالي هاي  تأثيري منفي داشته باشد. پيامكـ  كودك

مـولاً  مع يكي افراد دارند؛ زيراپست الكترونارسالي در هاي  تأثيري به مراتب بدتر از پيام
داخلي است، به  يشركت خود كه معمولاًدهندة مخابراتي  افراد به اتكاي شركت سرويس

كه محتواي برخي از آنها  در حالي كنند؛ مي اعتماد تر راحت شده و تبليغات ارسالها  پيام
  آيد. مي امروزه يكي از شگردهاي نوين براي كلاهبرداري به شمار ،كه فريبنده است

اعـم از اينترنتـي و   ــ   خـدمات  كننـدگان  اسـپم بـر ارائـه   هـاي   ترين هزينـه عمدهاما 
 كننـدگان  خـاطر تعهـد ارائـه    هـا، بـه   شود. علت عمدة اين هزينـه  مي تحميلـ  مخابراتي

هـاي   افـزار  نـرم  يريارگك ـ ي سالم به مشتركان خويش است. بهخدمات ارائة يخدمات برا
 نـد. ك مـي  لي ـرا بر آنـان تحم  ياريبسهاي  نهيهز ،ناخواستههاي  ش پياميضد اسپم و پالا

 يناشد زاي ياطلاعات يكخدمات در برابر تراف كنندگان ه ارائهك هايي نهياين امر بايد هز بر
نـة مجـدد بـراي    يگزار و هزركـا هـاي   ار افتادن رايانـه كبه از  گاهيه كـ   از ارسال اسپم

پرداختـي بـه   هـاي   نـه يستم، هزيسهاي  نهيرا نيز افزود. هزـ  شود منجر مي آن يانداز راه
 خـدمات عرضـه   كننـدگان  ه ارائـه ك ـ يبانيپشـت هاي  نهيو هز يآموزشهاي  نهيپرسنل، هز
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 Moustakas et( آيـد  مي ه بر آنان واردكارسال اسپم است هاي  نهيزاز جمله ه ،نندك مي

al., 2003, P. 4(.  
ل كمنظـور ش ـ  نيبـد  هـايي  شود و سازمان مي افته انجامي ل سازمانكنون اسپم به شكا
د و ي ـاربران، خرك ـ يـك پسـت الكترون هـاي   آدرس آوري جمع فقطار آنها كه كاند  گرفته

انجـام اقـدامات    را بـا ها  بسياري از اسپم ها ين مؤسسهنها و ارسال اسپم است. افروش آ
 ،ننـد ك مـي اقـدام   به ارسال اسـپم ه از راه آن ك ييهاانهيت رايداشتن هو متقلبانه يا مخفي

ا بتواننـد بـا   ي ـ شـود ن كممري ـآنهـا غ  ييات شناسـا ي ـعمل وسـيله  دهند تا بدين مي انجام
، دسـت  د كه مشاهدة پيام استبه اهداف خوها  اميرندگان پيردن گكدادن و گمراه بيفر

  ).Moustakas et al., 2005, P. 7( يابند
يم، هنوز اين به آنها پرداخت تر پيشناخواسته كه هاي  منفي پيام هايتأثير همة به رغم

آزادي گـردش اطلاعـات،    موافقان ارسال اسپم، با توجه به اصل پديده طرفداراني دارد.
شـر اطلاعـات اسـت كـه     آزادي بيان و آزادي ن ارسال اسپم يك حق و از لوازممعتقدند 

 باعـث الكترونيكـي  هـاي   پيـام  راهمعتقدند تبليغـات از   اين دسته رده شود.بايد محترم شم
 ).Wayne, 2001, P. 9( شـود  مي رونق و شكوفايي تجارت و به ويژه تجارت الكترونيكي

صـي افـراد را   يم خصوو نقض حـر ها  گيرندگان پيام عدم رضايت ،ن ارسال اسپممخالفا
بـه عنـوان كـاربران    هـا   رنـدگان پيـام  يدارند بسـياري از گ  مي و بيان دهند ملاك قرار مي

افـت اسـپم ندارنـد و ايـن عـدم توجـه بـه        يدر اينترنتي و مخابراتي رضايتي بهخدمات 
بر وحقـوق  يه از منظـر اخـلاق سـا   ك ـبه حق خلوت آنهاسـت   ياحترام يب ،ت آنهايرضا

  ).Stacy, 2003, P. 463يد مشمول منع قانوني قرار گيرد (و با استمطرود  ،اربرانك

  در مبارزه با اسپمها  رويكرد دولت .2
هـا   دولـت  ، دو رويكرد به وسـيلة مشخصبه طور براي مبارزه با اسپم در سطح جهاني، 

  قابل تشخيص است:

  عدم لزوم وضع مقررات مستقل .2ـ1
ل گرفت و كبه اين سو ش 1994ر سال انتر دك ة ارسال اسپم به وسيلةيدگاه از قضين ديا
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از  يمتـر كر يه تـأث ك ييشورهاكهمچنان ادامه داشت و هنوز هم در  2000ل سال ياتا او
ر اسـپم  ينسبت به تأث يچندان ينگران دارد. اين ديدگاه يطرفداران فراوان ،رنديگ مي اسپم
نترنـت و  يااران كانـدر  دستندارد و معتقد است  يكترونكنترنت و تجارت اليط ايبر مح

افـت.  يله خواهنـد  ئن مس ـي ـا يبـرا  يپاسخ مناسـب  ،خدمات خود كنندگان جمله ارائه از
بنابراين  عادي در محيط اينترنت است؛ »مزاحمت«يك  فقطاسپم  ،اساس اين رويكردبر

تاكنون بسياري از كشورها . از آنجا كه نيازي به وضع مقررات در اين حوزه وجود ندارد
همچنـان  اين ديـدگاه  اند،  مستقل براي كنترل اسپم وضع نكردهي ا در سطح جهان مقرره
جـاد  يق و ايد با تشويه باكدگاه بر آن است ين ديد اكيشود. تأ مي ديدگاه غالب محسوب

جملـه   ، ازيفن ـ يارهـا كدر ارائـة راه  ينترنت ـيخـدمات ا  كنندگان ارائه ميانبازار رقابت 
 يقـرارداد  هـاي  نيبا استفاده از تضـم  تينهادر پالايش (فيلترينگ) كوشيد و  يها روش

ت يردن سـا كاسـپم و مسـدود   كننـدگان  ارسـال  يكيپست الكترونهمچون بستن حساب 
، يم خصوص ـيآنها در صورت تخلف، اعمال مقررات موجـود مربـوط بـه حـر     ينترنتيا

م يجـرا  موجـود دربـارة   يفـر كين يعمـال قـوان  ز اي ـو ن يجبران خسارت مدنهاي  روش
م يم مربـوط بـه نقـض حـر    يم مرتبط با محتوا، جراي، جرايلاهبرداركو ، تقلب يا انهيرا

، با اسـپم بـه   گيرد مي ناخواسته صورتهاي  پيام مانند آن كه به وسيلةافراد و  يخصوص
 كنندگان ارائه به وسيلةآموزشي ـ  فنيهاي  تأكيد بر روش ،انين ميدر ا *مبارزه پرداخت.

تواننـد بـه عنـوان     مـي  نيـز  يدولت ـهـاي   انخدمات اينترنتي و مخابراتي اسـت و سـازم  
ن ي ـاز نظـر ا  **نظارت داشـته باشـند.   ،خدمات كنندگان بر اقدامات ارائهكننده  هماهنگ

ل اسـپم داشـته باشـد و ايـن بخـش      كحل مش ين نقش را برايمتركد يدولت با ،دگاهيد
                                                      

در ايـالات متحـده، برخـي از دعـاوي كيفـري مطروحـه بـا         Can-Spam Actتا زمان تصويب قانون  *
هاي مالي در ايـن كشـور، براسـاس قـوانيني      موضوع ارسال اسپم جهت ارتكاب تقلب و سوء استفاده

و قـوانين موجـود    (Computer Fraud and Abuse Act)» قانون تقلب و سوء استفاده از رايانـه «چون 
شده، به نتيجه هم رسيده بود. در كانادا نيز براساس كد كيفري  اي ايالات اين كشور طرح جرايم رايانه

اين كشور، برخي از دعاوي در رابطه با جرايم مرتبط بـا محتـوا مطـرح و منتهـي بـه صـدور حكـم        
 .)Geist, 2005, P. 15كنندة اسپم شده است ( محكوميت ارسال

 Can-Spamل از تصـويب قـانون   در ايالات متحده تا قب FTCبراي نمونه، كميسيون تجارت فدرال  **
دار  چنين نقشي داشت و پس از تصـويب ايـن قـانون نيـز رسـماً عهـده       2003در اين كشور در سال 

 بسياري از امور مربوط به كنترل اسپم شده است.
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 ـ  « يبه جـا  )self-regulation( »يزاي مقررهودخ«ه با كاست  يخصوص  »الاوضـع مقـرره از ب
)over-regulation(  كدهاي رفتاري كارگيري بهو )codes of conduct(يارك ـ، بايد راه 
ارائـة گزينـة اذن    چـون ش ينـار پـالا  كمل در كم يفن يها روش ابد.يل بكن مشيحل ا يبرا

شـدن پيـام بـه    اربر بايـد قبـل از وارد  ك ـكه  ) به كاربران، به اين معناopt-inپيشيني يا اوليه (
ه ك )opt-outو نيز روش اجازة پسيني يا ثانويه ( ام را بدهديورود پ اجازة، شا يصندوق پست

از نيـز   پيام تا زمان اعلام عدم رضايت صريح كاربر همچنان به وي ارسال خواهـد شـد  
  ).Geist, 2005, P. 7-8( است هاي فني جمله روش
 مانند يمواردنيز شامل  يكيپست الكتروناربران خدمات كبه  يآموزش يارهاكارائه راه

 يها آنان نسبت به روش يعموم يبردن آگاهاسپم، بالا يآنت يهاافزار نرمب به استفاده از يترغ
ن يو همچن ـ يلاهبـردار ك، تقلـب و  يمـال هـاي   سوءاسـتفاده  خصـوص  بهم و ياب جراكارت

توانـد در كنـار    مـي  اسـت كـه  و گزارش به مراجع قضايي ناخواسته هاي  ندادن به پيام پاسخ
 Can-Spamقـانون ِ  براسـاس  ،مثـال  ه عنـوان فني براي كنترل اسپم مفيد باشد؛ ب هاي روش

ول مسـئ  »FTC( »federal trade commission( ون تجارت فدراليسيمكالات متحده، يا
 هـاي  ت نـزد مقـام  ياكبه آنها و طرح ش يدگيمربوط به اسپم و رس هاي تياكافت شيدر

 ياربران آنها را بـرا كه كام اسپم يهزاران پت، روزانه يمسئولن ياست و از زمان ا ييقضا
 ,spam summit report( رده اسـت ك ـافت يدر ،اند ردهكون ارسال يسيمكن يبه ا يريگيپ

2007, P. 4(.  

  المللي بينهاي  وضع مقررات مستقل و همكاري .2ـ2
وضع مقرراتي خـاص   يتلاش خود را برا 1995با اسپم، از سال كننده  مبازره يها گروه
آنان چنـدان مـورد توجـه قـرار     اقدامات  ها سالتا  ولي در بسياري كشورهاردند، كآغاز 

وضع قانون ضـد   ينگرة اين كشور براكاقدامات  نمونه، در ايالات متحده يبرا نگرفت؛
م خصوصـي  يقـانون حـر  « ماننـد  ييهـا  با ارائـه طـرح   1999و  1998 يها سالاسپم در 

 ،كه بر آن وارد شـد  ياديز هايبا انتقاد ،)inbox privacy bill( »ها نامه افتيصندوق در
در سطح فـدرال   Can-Spamقانون  2003در سال  سرانجامعملاً مسكوت ماند تا اينكه 

مقرراتـي  شـور  كن يالت ايا 36به تصويب رسيد. البته پيش از تصويب قانون مزبور، در 
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  ).Blanke, 2004, P. 4( خاص در اين باره وضع شده بود
ي ديگـر نيـز   كشورها تاكنون در 2000بارة اسپم، از سال خاص در تصويب مقرراتي

مقـررات   وضـع  راهمبارزه با اسـپم از   در كشورها ةيرو روندي رو به رشد داشته است.
ن بـاره  ي ـمسـتقل در ا  يه قـانون ك ييشورهاك ،انيماين از  خاص نيز متفاوت بوده است.

 ياند، برخ ردهك بيني پيشخود يگر دن يقوان درونرا در  يقانون يمواد دست كما يدارند 
گـر  يد يبرخ ـ انـد و  براي نقض مقررات مصوب وضع كردهرا  يفركي اهايضمانت اجر

 هـا  تجبران خسار يو طرح دعوا برا يقانون هاي تخسار مانند يمدن يضمانت اجراها
  .اند برگزيدهرا  ضمانت اجرادو  هراز  يقيتلف كشورها نيز ي. برخاند بيني كرده پيشرا 

 فزون بر اين، با توجه بـه طبيعـت جهـاني اينترنـت، برخـي كشـورها بـه وضـع        ا
المللـي را نيـز آغـاز     بـين هـاي   همكـاري ،  نكـرده  مقررات مستقل در اين بـاره اكتفـا  

عـد  ، در دو بامريكـا انادا در شمال قـارة  كالات متحده و يا يشورهاكنون كاند. ا كرده
ش را آغـاز  يخو ياركهم ،يحقوق يو ارائة دعاو ها گرفتن خسارت يطرح دعوا برا

ه بـه صـورت دوسـوي    يرة جنـوب كا و يشور استرالكن امر در روابط دو ياند. هم ردهك
توسعة و بهبـود مقـررات    يرا برا يادداشت تفاهميآغاز شده است و اين دو كشور 

 كية مشتريانين بيالات متحده و انگلستان همچنياند. ا ردهك امضا 2003تبر سال كدر ا
 يفركيقانون  ياجرا ، ولي دربارةاند ردهكصادر  2003ن باره در دسامبر سال يارا در 

ن يقـوان  ين و ناهمـاهنگ ي ـط آنلايت در مح ـيبه صـلاح لات مربوط كهنوز مش ،سانيك
  ).Geist, 2005, P. 10وجود دارد ( يفركي

از جملـة ايـن    دارد؛اهميـت  ن بـاره  يز در اين يالملل بين يها سازمان ياقدامات برخ
سـازمان  « بـه وسـيلة   2004ه ي ـدر فور يالملل ـ بـين  يل اجلاسكيتوان به تش مي داماتاق
 ـياتحاد« به وسيلة) و اجلاسي ديگر OECD( »يو توسعة اقتصاد ياركهم  يالملل ـ نية ب

رد. از موارد ديگـر همكـاري   كاشاره  2004سال  يم در ماه *)ITU( »ارتباطات راه دور
 يراهكارهـايي بـرا   كارگيري براي به 2004ژانويه  درها، برگزاري كنفرانسي  ميان دولت

رور) آزاد  هـاي ك  انـه يرا«اهش اسپم با اسـتفاده از  ك ) open relay servers( »ارگـذار (سـ

                                                      
* International Telecommunication Union. 
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اسـتفاده از   رد.يگ مي آنها صورت به وسيلةها  ش از شصت درصد اسپميه ارسال بكاست 
د و ي ـارسال اسپم يا خر دلال يها سازمان توسط ييمقابله با پولشو يمؤثر براهاي  روش

بـراي  هـا   دولـت  بـه وسـيلة  نيز راهكاري است كه  يكيپست الكترونهاي  فروش آدرس
يافته مـورد توجـه قـرار     اسپم به صورت سازمان كنندگان كردن منابع مالي ارسالمسدود

  ).Geist, 2005, P. 10( گرفته است

  ناخواسته با محتواي مجرمانههاي  انگاري ارسال پيام . جرم3
عمـال  ا گونـاگون  دو رويكـرد نيـز  قانون كيفري  عمالا راهدر مبارزه با اسپم از ها  دولت
و در صورتي كه محتواي  اند تعدادي از آنان صرف ارسال اسپم را جرم ندانسته اند.كرده

قـوانين   براساس ،هاي غيرقانوني باشدافزار نرمپيام ارسالي متضمن مطالب، محتويات يا 
 انـد، ولـي   با آن بـه مقابلـه برخاسـته   اي  جرايم عمومي يا جرايم رايانه موجود مربوط به

اي براي صرف و مقررات كيفري ويژه دانند ميبرخي كشورها مقررات موجود را كافي ن
هـاي   پيـام محتـواي   راهجرايمـي كـه از    بيشـتر  انـد.  ارسال اسپم (اسپمينگ) وضع كرده

قـوانين كيفـري   مختصـر  بـا بررسـي    ذيـل  درنـد را  ا واسته الكترونيكي قابل ارتكابناخ
  ايم. قرار داده تحليلكشورمان مورد 

  جرايم مالي .3ـ1
 اي، و غيررايانــهاي  يانــهرااعــم از  (تقلــب مــالي) كلاهبــرداريجــرايم مــالي، ميــان  از

 راهدر بسياري مـوارد از  است كه  اقتصادي) گاهي(و ترين جرم مالي  ترين و شايع گسترده
 ,spam summit report, 2007گيرد ( مي ناخواسته صورتهاي  ل پيامفضاي سايبر و ارسا

P. 14(.  ارسال پيـام كلاهبـرداري    به وسيلةالبته بايد توجه داشت كه هرگونه كلاهبرداري
مستقيم و مستقيم يا غيراي  يا غيررايانهاي  تواند رايانه مي نيست، بلكه حسب مورداي  رايانه
باعـث  فضـاي سـايبر، لزومـاً     راهاز هـا   گونه كلاهبـرداري  نارتكاب اي حال،با اين  *باشد.

                                                      
ارتكـاب   1367ي مصـوب  قانون تشديد مجـازات مـرتكبين ارتشـاء، اخـتلاس و كلاهبـردار      1مادة  *

 روزنامـه  تلويزيون، راديو، قبيل از جمعي ارتباط وسايل طريق از عامه تبليغ از استفاده با«كلاهبرداري 
را مورد توجه قـرار داده اسـت و آن را از   » خطي يا چاپي آگهي انتشار يا و مجامع در نطق يا مجله و

 دلايل تشديد مجازات دانسته است.
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  ).168، ص 1383پور،  عالي( بناميماي  شود اين نوع كلاهبرداري را رايانه نمي
اسـت  اي  يانـه رادر فضاي سايبر، بيشتر از نوع اول يعني غيراسپم  راهتقلبات مالي از 

يگـران در فضـاي سـايبر يـا     سوءاسـتفاده از اعتمـاد د   راهاز  تقلـب عنوان  توان با ميكه 
Confidence Fraud .با كسب اطلاعـات مـالي    نخستها  بيشتر كلاهبرداري *گرد آورد

 راهاز  بيشـتر كـه   **»مهندسـي اجتمـاعي  «موسـوم بـه   هـاي   روش شـود.  مي افراد آغاز
گرفتن با آنان  ش براي ارتباطيكي براي اغفال افراد با تلاپست الكترونگپ يا هاي  محيط

 صـورت ) identity theft( »سـرقت هويـت  «اطلاعات خصوصي مالي آنهـا يـا    و تخلية
بسـيار   ،مپاس ـ از راهـ   )nigerian scam( »اي شگرد يا ترفند نيجريه«از جمله ـ   گيرد مي

هاست، بـه   گونة ديگري از اين روش (Lottery Scam) »شگرد لاتاري« ***.شايع است
وي مقـادير كلانـي پـول را در     شـود كـه   مي بيان ،كه با ارسال پيامي به مخاطب طوري
و  اسـت  برنده شده Googleيا  Microsoftمعتبري چون هاي  كشي اينترنتي شركت قرعه

مقاديري پـول  بايد براي دريافت آن مبلغ، اطلاعات حساب بانكي خود را ارسال كند يا 
هـر  . شود مي از وي درخواستاست، هاي ارسال مبلغي كه برنده شده  انجام هزينه براي

نويني در فضاي سايبر مورد استفاده بزهكـاران قـرار   شگردهاي مهندسي اجتماعي روزه 
                                                      

 Internet( اينترنتـي  جرايممالي است كه توسط مركز دادخواهي  هاي واع تقلبنز اعنوان مزبور يكي ا *

Crime Complaint Center ( ده استارائه ش) در ايالات متحده امريكاwww.ic3.gov.( 
هاي فلسـفي   در نوشته اي به ظاهر فني است كه ابتدا واژه» Social Engineering«مهندسي اجتماعي  **

قرن بيستم و به ويژه در آثار كارل پوپر به كار برده شد و در دنياي رايانه و اينترنت در قالب معنـايي  
در واژگـان   حمـلات مهندسـي اجتمـاعي   رود كه اساساً با معناي لغوي آن همخواني ندارد.  به كار مي

نسـبت  هاي گوناگون  اي از طريق كاربرد حيله هاي رايانه عبارت است از روند نفوذ به سيستم اي رايانه
(فرهنـگ تشـريحي    پذير شبكه افراد جهت افشاي كلمات عبور و اطلاعات مربوط به موارد آسيببه 

 ).688، ص 1381اصطلاحات كامپيوتري مايكروسافت، 
ز دارد كـه خـود يـا يكـي ا     كننـدة پيـام اظهـار مـي     اي، ارسال هاي مرسوم نيجريه در يكي از ترفند ***

بستگانش داراي مقادير فراواني پول در حساب بانكي در يك كشور (معمولاً افريقايي)اند و چون بـه  
توانند آن را از حساب خويش خـارج سـازند و اسـتفاده كننـد، نيازمنـد       دليل غضب دولت وقت نمي

خواهند يك شـمارة حسـاب بـانكي در     كمك شخص ديگري در خارج از كشورند و از مخاطب مي
دهند كـه نيمـي از مبلـغ مزبـور در صـورت       آنان قرار دهد و با تطميع بزهديده به وي قول مي اختيار

خورد و با دادن اطلاعـات   خروج از كشور متـعلق به وي خواهد بود. با اين روش بزهديده فريب مي
 The “Nigerian” Scam: Costlyرود ( اش بـه يغمــا مـي   حساب بـانكي، موجـودي حسـاب بـانكي    

Compassion, 2003, P. 3.( 
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 هـايي  ارسال چنين پيام). Recognizing and Avoiding Email Scams, 2008( گيرد مي
تلفن همـراه نسـبت بـه    هاي  تلفن همراه كاربران، به واسطة اعتبار بيشتري كه پيام راهاز 
اسـت از   روشن *د.شواغفال آنان  تواند بيشتر باعث مي ،يكي داردنپست الكتروهاي  پيام

در مرحلـة   منجـر نشـده اسـت،   اي  تا به نتيجه هايي نظر حقوق كيفري، ارسال چنين پيام
  اقدامات مقدماتي يا شروع به جرم كلاهبرداري قرار دارد.

اري، هبـرد ن ارتشاء، اختلاس و كلامرتكبا قانون تشديد مجازات 1 مادة 2تبصرة 
ايـن   ،حـال انگـاري كـرده اسـت؛ بـا ايـن      را جرماي  رايانهشروع به كلاهبرداري غير

قسـمتي از عمليـات    ،اطلاعات مـالي افـراد   موضوع كه آيا ارسال اسپم براي دريافت
 محسـوب اي  رايانـه اسـت و شـروع بـه كلاهبـرداري غير    مادي جرم (مانور متقلبانه) 

 تواند محل اختلاف باشد. مي ع به جرم،مقدمات جرم است و نه شرو فقطشود يا  مي
اي  در قـانون جـرايم رايانـه   اي  با توجه به اينكه شروع به جـرم كلاهبـرداري رايانـه   

اسپم كه بـراي ارتكـاب    راهاطلاعات از  گرفتننشده است، تلاش براي  انگاري جرم
توانـد شـروع بـه جـرم كلاهبـرداري       نمـي  ،قابل استفاده اسـت اي  كلاهبرداري رايانه

ان كيفـري ديگـري، همچـون    مگر اينكه بتوان به نوعي آن را بـا عنـو   باشد،اي  ايانهر
اد. دريافــت اطلاعــات مجــاز اطلاعــات خصوصــي ديگــران، تطبيــق د دريافــت غير

توانـد   مـي  همزمـان  طلاعات مربوط به حساب بانكي آنهـا افراد، از جمله ا خصوصي
لايحـه   ،ل عـدم تصـويب  دلي ـه بـه  يه حريم خصوصي افراد باشد. البت ـجرايم عل جزء

  كنون در كشور ما مستند قانوني نيافته است.حريم خصوصي تا

                                                      
شخصـي  هاي   "پيام داده"پردازش و يا توزيع  ذخيره،: «دارد ميقانون تجارت الكترونيكي بيان  58 مادة *

هـاي   "پيـام  داده"اخلاقـي و   خصوصياتهاي عقيدتي، مذهبي،  هاي قومي يا نژادي، ديدگاه ن ريشهمبي
صـريح آنهـا بـه هـر عنـوان      رضـايت   بـدون به وضعيت جسماني، رواني و يا جنسي اشخاص  اجعر

اين قانون، يـك تـا سـه سـال      71و مجازات تخلف از مقررات اين ماده را در مادة  »غيرقانوني است
هاي خصوصي و حساس افراد،  حبس تعيين كرده است؛ با اين حال، اين قانون دربارة دستيابي به داده

هـاي   ها يا سيسـتم  دادهترسي غيرمجاز به اي نيز فقط به دس قانون جرايم رايانه 1تصريحي ندارد. مادة 
ند و تا اين شرايط فراهم ا تدابير امنيتي حفاظت شده ةكه به وسيلاختصاص دارد اي يا مخابراتي  رايانه

 گيرد. نباشد، چنين مواردي را دربرنمي
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  يا انهيراهاي  ستميو سها  ه تماميت دادهيم عليجرا .3ـ2
و هـا   باشد كه تماميت و قابليـت دسترسـي داده   هايي تواند يكي از روش مي ارسال اسپم

ه ي ـم عليز جـرا ي ـلاعـات و ن ه اطي ـعل ميجـرا انـدازد.  بي را به خطـر اي  رايانههاي  سيستم
  :كردبندي  كلي طبقه توان در سه دسته مي رااي  انهيراهاي  ستميس

  ؛ها كردن داده پردازش يا غيرقابل دسترسقابل ريغ، اختلالايجاد بردن،  نميااز ـ  
  ؛اي انهيراهاي  و شبكهها  ستمياختلال در كاركرد سايجاد ـ  
  .كننده مخرب و مختلهاي  انتشار برنامهـ  

واقـع نـاظر بـه حـالتي اسـت كـه        در ،اي انهيراهاي  ستميدر كاركرد س اختلالايجاد 
 از كـار  يل ـكبـه طـور   ها  ستميس اي اند شدهبا اختلال مواجه اي  انهيراهاي  ستميسكاركرد 

و » DoS( »denial of service attacks(حمـلات   بـه تـوان   مـي  د كه از آن جملهافتن مي
كـرد   اشـاره  »DDoS( »distributed denial of service attacks(تر آن  حملات گسترده

ار ). برخي از اين حملات با ارسال اسپم در مقـادير بسـي  183ـ179ص ، 1383(فضلي، 
هاي  افتادن سيستمگيرد كه به از كار مي كنندة خدمات صورت زياد به رايانة گارگذار ارائه

هـاي مخـرب   افزار نرمي يكي از واتواند ح مي شود. اسپم همچنين ميمنجر  وياي  رايانه
الكترونيكـي بـه   هـاي   پيـام  راهمنطقـي باشـد كـه از    هـاي   چون كرم، ويروس يـا بمـب  

توان به  ها مي روسين وياز نمونة ا د.شو مي يا مخابراتي افراد ارسالاي  رايانههاي  سيستم
  ).Brenton, et al., 2002, P. 263-264( كرد اشاره Good Timesروس يو

هاي  و سيستمها  ساختن داده بردن، اخلال يا غيرقابل دسترس بوط به از ميانجرايم مر
بنـد   انـد.  شده انگاري جرم 1388مصوب اي  قانون جرايم رايانه 11تا  8در مواد اي  رايانه

افزارها يا هر  ها يا نرم داده »معاملهيا  انتشار يا توزيع، توليد«اين قانون نيز  25 مادة )الف(
را  رونـد  اي بـه كـار مـي    م رايانـه يبه منظور ارتكاب جرا »فقط«لكترونيكي كه نوع ابزار ا

و هـا   اسـت اگـر پيـام ناخواسـته متضـمن يكـي از داده       روشنكرده است.  انگاري جرم
رونـد و ايـن    مـي  به كـار اي  به منظور ارتكاب جرايم رايانه »فقط«هايي باشد كه افزار نرم

د. ، مشمول آن بنـد خواهـد ش ـ  شده باشد »يا توزيعمنتشر «يكي پست الكترون پيام از راه
كنـد كـه چنـد     نمـي  دهد و بيـان  نمي ارائه »انتشار يا توزيع«براي اي  قانون مزبور ضابطه

قدر متيقن ايـن اسـت    حال،با اين  ا پخش، مصداق توزيع و انتشار است.مورد ارسال ي
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كه فقـط بـه يـك نفـر      معنا مزبور به اينهاي  افزار نرميا ها  داده »گذاشتن در دسترس«كه 
  از شمول آن بند خارج خواهد بود. ،ارائه شده باشد

  يا انهيراهاي  ستميه محرمانگي اطلاعات و سيجرايم عل .3ـ3
، بـا  شوند مي يكي كاربرانپست الكترونگونه كه ناخواسته وارد  ناخواسته، همانهاي  پيام
 شـوند و  آنهـا نيـز نصـب مـي     خواسته در سيسـتم يكي، به طور ناپست الكترونكردن باز

بسـياري از ترواهـا و   هـاي   نـد. نمونـه  كن مي اطلاعات مربوط به آنان را به مهاجم ارسال
افـراد وارد و  اي  رايانـه هاي  ناخواسته به سيستمهاي  پيام به وسيلةافزارهاي مشهور  پايش

 انـد.  همحرمانة را به مهاجمان ارسال كـرد و اطلاعات خصوصي و  اند در آنجا نصب شده
در جرايم مالي به آنها اشاره شد، جرايمـي اسـت    تر پيشحملات مهندسي اجتماعي كه 

هـاي   يابد و در بسـياري مـوارد پيـام    مي طلاعات خصوصي مالي افراد ارتكاباكه عليه 
ايـن  زماني كه تا  روشن است،روشي براي دستيابي به اين اطلاعات است. البته  ،ارسالي

با ، در مرحلة شروع به جرم قرار دارد كه منجر نشده استتي اطلاعا دريافتاقدامات به 
اطلاعات خصوصي در كشورمان، شـروع بـه جـرم آن نيـز      دريافتنبودن  توجه به جرم

  جرم نخواهد بود.
  ،توزيع ،انتشار، توليدو  4 مادة ، جاسوسي در1388مصوب اي  در قانون جرايم رايانه

بـه منظـور ارتكـاب     فقـط ر نوع ابزار الكترونيكي كـه  يا ه و افزارها ها يا نرم معامله داده
دادن گذرواژه يا انتشار يا در دسترس قرارفروش يا و نيز  روند اي به كار مي م رايانهيجرا

اي يـا مخـابراتي    هـاي رايانـه   ها يا سيستم اي كه امكان دسترسي غيرمجاز به داده هر داده
مـورد   25 مـادة  )ب(و  )الـف (نـدهاي  به ترتيب در ب ،كند متعلق به ديگري را فراهم مي

 بـراي مـواد موصـوف، ارسـال پيـام ناخواسـته       حـال، با اين  اند. قرار گرفته انگاري جرم
را اي  رايانــههــاي  ي و خصوصــي بــراي دسترســي بــه سيســتمدريافــت اطلاعــات ســرّ

اطلاعات خصوصي  يت، شروع به جرم دريافتنهادر اين امر خود  گيرند؛ زيرا نميبردر
 »انتشار يا توزيع«كار از راه انه است كه در قوانين ما جرم نيست، مگر اينكه اين يا محرم

الكترونيكي صورت گيرد كه در ايـن  هاي  پيام افزارها به وسيلة هاي تروا يا پايشافزار نرم
ناظر بر  فقط نيز و آن رفتقرار خواهد گ قانون مذكور 25 مادة )الف(بند  ذيل ،صورت
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اي  آن قـانون كـه در ايـن قـانون بـه عنـوان جـرم رايانـه         4 دةمـا  جاسوسي مـذكور در 
لاعات محرمانه و اط براي دريافتارسال اسپم  ولي ،خواهد بوداست، شده  انگاري جرم

شـود؛   است، شامل نمـي نشده  انگاري جرماي  خصوصي افراد را كه به عنوان جرم رايانه
حفاظت شده باشد، در اين صـورت  تدابير امنيتي به وسيله اگر اطلاعات مزبور  بنابراين

 يكـي افـراد  پسـت الكترون افزار به  راه ارسال تروا و پايشدسترسي به چنين اطلاعاتي از 
  قرار گيرد.اي  قانون جرايم رايانه 1 مادة تواند مشمول مي

  جرايم مرتبط با محتوا .3ـ4
از اي  ر به دستهناظ ،در مفهوم گسترده» content related crimes« م مرتبط با محتوايجرا
، 1384، پـور  عـالي ( ابنـد ي مـي  ابك ـارتاي  انـه يرا مطالبا يحتوا مبه وسيلة ه كند ا ميارج

قـانوني كـه   مقررات كيفري موجود دربارة جرايم مربوط به نشر مطالـب غير  ).165 ص
 ،دهد مي اسپم را پوشش ، ارسال آنها از راهقوانين كيفري و ديگر قانون مجازات اسلامي

گذاردن اطلاعات سياست )، در اختيار500ة تبليغ عليه نظام (ماد مانندمواردي  ند؛ا فراوان
ة كه متضمن جاسوسي باشـد (مـاد   اي گونه به ،افراد فاقد صلاحيت بهداخلي و خارجي 

)، مواد مربوط به تحريك افراد نيروهاي مسلح بـه عصـيان، فـرار، تسـليم يـا عـدم       501
504ة اجراي وظايف نظامي (ماد(، ماد) تـوهين بـه رهبـري    513ة توهين به مقدسات ،(

تهديد و اكـراه (مـواد   609و  608)، توهين به افراد و كاركنان دولت (مواد 514ة (ماد ،(
در قـانون مجـازات اسـلامي از آن     ،)700ة ) و هجو (ماد697 مادة ( ، افترا)669و  668
قانون مجـازات تبليـغ    1 مادة از قوانين پراكندة خاص همچون گوناگوني. مواد اند جمله

 اي ـ نژاد براساس ضيتبع بر يمبتن اركاف نوع هر نشر بارةدر 1356تبعيض نژادي مصوب 
از  يكي به وسيلة ،جنس ايو  نژاد براساس ضيتبع به يكتحريا  و ينژاد نفرت و جنس
 متفـاوت  تي ـقوم و رنـگ  ،جـنس  نـژاد،  جهت از هك گروه هر هيعل يعموم غيتبل ليوسا

نيستند و فضاي سـايبر را  محدود يز در اين باره وجود دارند كه به فضاي واقعي ن باشند
  *دهند. مي نيز پوشش

                                                      
پسـت  دربارة قانون اخير كه وسايل تبليغ عمومي را مورد اشاره قرار داده است، بايد توجه داشت كه  *

شوند، بلكه يـك   هايي براي تبليغ يا ارتباط عمومي محسوب نميپيام، اساساً وسيله الكترونيكي و كوته
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نيـز دربـارة جـرايم مـرتبط بـا      اي  تي، قانون جرايم رايانهبا توجه به نقص قوانين سنّ
توليـد،   كـرده اسـت.   بيني پيشموادي را  ،يابند مي فضاي سايبر ارتكاب راهمحتوا كه از 

نگهداري، توليد و ذخيـرة  يا مبتذل و محتويات مستهجن  ة، توزيع يا معاملتشارانارسال، 
 يـا  تطميـع  ،تهديـد  ،ترغيـب ، تحريـك )، 14ة (مادانتشار يا تجارت  ،به قصد ارسالآنها 

آمـوزش   وتسـهيل  يـا  و مبتذل به محتويات مستهجن يا  آناندستيابي  برايافراد فريب 
دعوت يا  ،تهديد ،ترغيب ،تحريك ،)15 مادة »لفا«(بند  به آن محتوياتدستيابي  روش

 ،گـردان  روان وم منافي عفـت يـا اسـتعمال مـواد مخـدر      يارتكاب جرا برايافراد فريب 
ارتكـاب   روشآمـوزش   وتسهيل آميز يا  عمال خشونتانحرافات جنسي يا اَ، خودكشي
و  ر ديگـري صـوت يـا تصـوي   فيلم،  )، هتك حيثيت افراد با تغيير15 مادة »ب«آنها (بند 
گذاردن  )، انتشار يا در دسترس16ة يا انتشار آن با علم به تغيير و تحريف (ماد انتشار آن

يا فيلم خصوصي يا خانوادگي يا اسرار ديگري بدون رضـايت او بـه   و صوت يا تصوير 
) و نشر اكاذيب و 17ة (ماد هتك حيثيت او شود باعثي كه منجر به ضرر يا عرفاً ا گونه

 موادي از قانون مزبورند كه به جرايم مرتبط بـا محتـوا   ،)18ة خلاف واقع (ماداظهارات 
  دهند. مي حاوي اين مطالب را پوششهاي  ارسال پيام ،پردازند و حسب مورد مي

  ناخواستههاي  انگاري صرف ارسال پيام . جرم4
متضـمن   آيا صرف ارسال پيام ناخواسته نيز بايد جرم باشد؟ آيا ارسال اسپم، حتـي اگـر  

                                                                                                                             
ابزار ارتباط خصوصي ـ همچون تلفن ـ هستند؛ بنابراين قسمت اخير مادة مزبور، ابزارهاي خصوصي   

  گيرد. ارسال پيام را دربرنمي
، در واقـع در رديـف جـرايم عليـه امنيـت ملـي قـرار        تر به آنها اشاره شـد  برخي از جرايمي كه پيش  

توان آنها را در رديف جرايم مـرتبط بـا محتـوا نيـز قـرار داد.       گيرند؛ با اين حال، از نظر محتوا مي مي
قانون تجـارت الكترونيكـي) يـا     64برخي از جرايم همچون افشاي اسرار خصوصي يا تجاري (مادة 

قانون تجارت الكترونيكـي)، نقـض مقـررات     66هاي دامنه (مادة  سوء استفاده از علايم تجاري يا نام
قانون تجارت الكترونيكي) و نقض حقـوق مالكيـت فكـري (براسـاس قـانون       70تبليغ آنلاين (مادة 

 و كتـب  تكثيـر  و ترجمـه  قـانون  و 3/9/1348 مصـوب  هنرمنـدان  و مصنفان مؤلفان، حقوق حمايت
 افزارهـاي  نـرم  پديدآورنـدگان  حقـوق  از حمايت انونق و 26/9/1352 مصوب صوتي آثار و نشريات
قانون تجـارت الكترونيكـي) و قـوانين ديگـر نيـز از راه       74و نيز مادة  4/10/1379 مصوب اي رايانه

 اند كه بايد مورد توجه قرار گيرند. هاي ناخواسته، قابل ارتكاب ارسال پيام
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صرف ارسال اسـپم   نباشد نيز جرم است؟ آيا جرايم ديگري در جهت محتوايي مجرمانه
قابل تصور است؟ بـا مختصـر نگـاه تطبيقـي بـه مقـررات       ـ   نظر از محتواي آن صرفـ 

  ل اسپم شناسايي كرد:توان جرايم ذيل را در ارتباط با صرف ارسا مي ي ديگركشورها
ام (اعـم از  ي ـرنـدة پ يت گيبدون توجه به رضا ،ناخواسته يكيترونكالهاي  اميارسال پ .1

  )؛opt-outيا ثانويه  opt-inرضايت اوليه 
  ناخواسته؛ يكيترونكالهاي  اميارسال پ جهتاقدامات متقلبانه در  .2
  راردادن آن در دسترس ديگران؛يا ق يكيترونكالهاي  آدرس يقانونريغ آوري جمع .3
  .يام ارساليدر پ يلكت مشخصات شيعدم رعا .4

  رندهيگ تيارسال پيام بدون رضا .4ـ1
چـه   ،اولاً ت اسـت: يواجد اهم مسئلهچند  ،ناخواسته يكيترونكالهاي  اميدر منع ارسال پ

در چـه   يرقـانون يغهـاي   امي ـارسـال پ  رند؟ ثانياً،يت قرار گيد مشمول ممنوعيبا هايي اميپ
  باره چه نقشي دارد؟ن يدر ا اميرندة پيت گيرضا ممنوع است؟ ثالثاً، يتعداد

  ممنوعه يكيترونكالهاي  اميپ .4ـ1ـ1
ارسـال  فقـط  آنهـا   بيشـتر بـاً  يه تقرك ـدهـد   مي نشان گوناگون يشورهاكن يقوان يبررس

ممنـوع   ،پردازنـد  ي ميالاها و خدمات تجاركغ يه به تبلكرا  يتجار يكيترونكالهاي  اميپ
هـاي   ناخواسـته همچـون پيـام   اي ه ـ و از اين جهت ارسال بسياري از انواع پياماند  ردهك

 آن ارسـال  ماننـد ا ي ـالمنفعـه   امـور عـام   يكه بـرا  هايي ز پياميتبليغات سياسي و ن داراي
اين امر مورد انتقاد  ،البته چنانچه بيان شداز شمول قوانين مربوطه خارج است.  ،شود مي
  ).Arora, 2006, P. 8-9( ر گرفته استقرا

  يكيترونكام اليتعداد پ .4ـ1ـ2
الات يا اند. برخي كشورها نصابي را مشخص كرده ،رف ارسال اسپمص انگاري جرمراي ب

سـاعت،   24در  يـك پسـت الكترون ام يپ صد«زان را ين ميا Can-Spamمتحده در قانون 
 يكپست الكترونام يپ ده هزارش از يا بي روز در سي يكپست الكترونام يپ هزارش از يب

 ). اتريش نيز در قانون ارتباطـات Fingerman, 2004, P. 10دانسته است ( »سال يكدر 
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»telecommunication act « پنجاه پيام تعيين كـرده اسـت،   ، اين تعداد را 2003مصوب
  اند. نصابي را تعيين نكردهحد  ،ايتاليا ا مانندبرخي كشوره ولي

  اميرندة پيت گيرضا .4ـ1ـ3
رنـدة آن،  يت گيم بدون توجه به رضاايارسال پ ،به اعتقاد برخيتر بيان شد،  چنانچه پيش

شـود،   مـي  وي تلقـي ) right to be alone( »حق خلـوت «و  »حريم خصوصي«ر با يمغا
داننـد.   مي اين امر را مخالف حق آزادي بيان و آزادي نشر اطلاعاتديگر چند برخي هر
 اطـلاق  Opt-inه بـه آن  ك ـباشـد   »ا اذني ـ ينيش ـيت پيرضـا «ن اسـت  كت ممين رضايا

ن ي ـرا در ا يت ويرضا ،رندهيام به گيد قبل از ارسال پيام باينندة پك عني ارسالشود؛ ي مي
شـود و   مي گفته Opt-outه به آن كباشد  »ا اجازهي ينيت پسيرضا«ه كنيا ايو  بگيردباره 

گـر  يد يامي ـام نخواهـد پ ينندة پك ه مخاطب پيام از ارسالك يه در صورتك بدين معناست
 *شـود.  مـي  بعدي محسوبهاي  دريافت پيام در يو يضمنت ين امر رضايند، اكارسال 
ه ك ـ اسـت ت قائـل  ي ـام اهمي ـرنـدة پ يگ ينيش ـيت پيلة رضائمس ينقدر براا آيتالياكشور 
 personal data protection( »قانون حمايت از اطلاعـات شخصـي  « 130 مادة براساس

code ( ام را نيـز  ي ـپ يـك ، ارسال حتـي  يام ارسالي، بدون توجه به تعداد پ2003مصوب
، . با ايـن حـال  استفر دانسته كيممنوع و مستوجب  ،اميرندة پيت گيبدون توجه به رضا

  ايتاليا در اين باره يك استثناست. كشوري مانند

  ناخواسته يكيترونكالهاي  اميارسال پ جهتاقدامات متقلبانه در  .4ـ2
  رند:يگ مي ل قراريب ذين اقدامات در دو دسته به ترتيا

                                                      
يت گرفتن رضايت و نيز اثبـات مسـئلة گـرفتن    بيشتر به نفع گيرندة پيام است و مسئول opt-inسيستم  *

 ،opt-outگذارد، در حالي كـه سيسـتم    كنندة پيام مي رضايت، در صورت بروز اختلاف را بر عهدة ارسال
كنندة پيام و هم به نفع تبليغات در تجارت الكترونيك است و مسئوليت اعلام عـدم   هم به نفع ارسال

گذارد. ايالات متحده سيسـتم   را بر عهدة گيرندة پيام مي رضايت و اثبات آن در صورت بروز اختلاف
اعمال كرده است. براساس گزارش كميسيون تجارت فـدرال   Can-Spamرضايت پسيني را در قانون 

)FTC از زمان تصويب اين قانون تا آن سال، حدود سي دعـوي توسـط آن نهـاد در    2007) در سال ،
درصد آنها به عدم تحصيل رضايت پسيني (اجـازه)   مراجع قضايي مطرح شده است كه حدود هشتاد

  ).spam summit report, P. 7در ارسال اسپم محدود بوده است (
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  )spoofing(ت يب هوقل .4ـ2ـ1
»spoofing« تـوان آن را   مي است و يسازوانمود ن وزد، جادادن در لغت به معناي فريب
از رد. ك ـ يز نامگـذار ي ـن »متقلبانـه  يسـاز ا جازدن و وانموديت يت، جعل هويقلب هو«

محدود به  spoofingذكر شده است.  spoofingاز  گوناگونيتعاريف  ،اصطلاحي جهت
عبارتسـت از  در فضـاي سـايبر   در تعريـف عـام   لكترونيكـي نيسـت و   اهاي  ارسال پيام

كـه   كندطوري وانمود  شخص متقلب كه اي گونهبه  ،به شخصي ديگرعملي دادن  نسبت
از  ،IP spoofingدر  ،به عنـوان مثـال   آن شخص صورت گرفته است؛از جانب  اقدامات
 شـود  مـي  كه اسـتفاده براي دستيابي به يـك كـامپيوتر يـا شـب     ديگريك كاربر  IP نشاني

  ).697، ص 1381(فرهنگ تشريحي اصطلاحات كامپيوتري مايكروسافت، 
نامه الكترونيكي  فرستندة آدرس با اين كار، ناخواستة الكترونيكي،هاي  در ارسال پيام

كه پيام از  شود مي وانمود و چنين ماند مياسپم مخفي  أمنش كهاي  ه گونهشود، ب مي قلب
 اطـلاق  »spoofing email«به ايـن كـار   شده ارسال شده است.  ختهشنا قانونييك منبع 

 ،2005) در سـال  OECD( »سازمان توسعه و همكاري اقتصـادي «طبق تعريف شود.  مي
spoofing email ي كـه  ا گونهكي به الكترونيهاي  ي نامهافزار نرم أعبارتست از تغيير منش

از سـوي  معمـولاً  ايـن اقـدام    .باشـد صدور نامه از يك منبع صـحيح و قـانوني    نشانگر
 رود مـي بـه كـار    اسپم به دادن پاسـخ  كنندگان دريافتترغيب اسپم براي  كنندگان ارسال

)OECD task force on spam report, 2005, P. 7.(  واژهmunging ــاهي ــا  گ ب
spoofing ه ك هايي ه شخص در نامهكن است يكه منظور از آن ا شود، در حالي مي اشتباه

آنچـه در   يعن ـيآدرس خود را (، فرستد مي )يگروه خبر همچونگاه عمومي (وب يكبه 
نفـر از آن   يـك ه اگـر  ك ـند كمخدوش  يشود) طور مي نوشته fromه يا قسمت فرستند

ن نامه متضمن اسپم هرگز به دسـت  ييامي ناخواسته ارسال كند، اپ ،د و به آنكناستفاده 
 بـراي  munging خواهد بـود، پـس  ؛ زيرا آدرس ارسالي صحيح نرسد نمي طـرف مقابل

د،  رود مـي  اقدام ضداسپم بـه كـار   ناخواسته و به عنوان يكهاي  مقابله با ارسال پيام  (نـ
قابـل   گونـاگون در چنـد شـكل   الكترونيكي هاي  ). تقلب در ارسال پيام283، ص 1380

  ارتكاب است:
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  اميپ )header information(ه يتقلب در اطلاعات نما .4ـ2ـ1ـ1
از اي  شـده در آغـازِ مجموعـه    هرگونه اطلاعات ارائـه  »هياطلاعات نما«ف كلي، در تعري

ن ك ـو اطلاعـات مم هـا   ن دادهي ـره شده باشند. ايا ذخيه ارائه كاست  يو اطلاعاتها  داده
باشند.  يسينو برنامههاي  ا زباني يكيگرافهاي  ليفا ،(data packets) دادههاي  است بسته
ا ي ـ body( »اطلاعات بدنه يا پيكـره « شود مي ه ارائهيعات نمااطلا يه در پك يبه اطلاعات
payload( در ولـي  سـت،  ينمحـدود   يـك ترونكام اليه به پيشود. اطلاعات نما مي اطلاق

ه نشـانگر شـخص   ك ـاسـت   يه اطلاعـات ي ـ، اطلاعـات نما يكـي پسـت الكترون هـاي   اميپ
ارگزاران ك ـن يآخـر  افـت و يام، زمـان ارسـال، زمـان در   يرنده، موضوع پيننده، گك ارسال

 *.اسـت  آن ماننـد و » final mail transfer agents« دهندة نامه دهندگان) انتقال (سرويس
» filter« شيو پـالا » scan« شيپوهاي  افزار نرمه كآن ياسپم برا كنندگان از ارسال ياريبس
بـه   ،ماي ـة پي ـبا تقلب در اطلاعات نما ،نندكو متوقف  ييام نتوانند آنها را رصد، شناسايپ

ر نـام  ك ـ(فرضاً بـا ذ  يقانون يكيترونكآدرس ال يك راهام از يه پكند كن مي وانمود اي گونه
  ام) به مخاطب ارسال شده است.ينندة پك اربر به عنوان ارسالكاز دوستان  يكي

  )subject line(ام يتقلب در اطلاعات موضوع پ .4ـ2ـ1ـ2
پسـت  ة ي ـاز اطلاعـات نما  يخـود قسـمت   ،امي ـاطلاعـات موضـوع پ   ،چنانچه بيـان شـد  

. اسـت  امي ـمحتـواي آن پ  بيـانگر ه ك ـگـر اسـت   يد يكـي ترونكام الي ـا هر پي يكيالكترون
 ،اولاً گونـاگوني دارد؛  هـاي  راهه خود ك يام ارسالياسپم با قلب موضوع پ كنندگان ارسال
ام يرندة پيزد و به دست گيش بگريش و پالايپو يهاافزار نرممند كام از يشوند پ ميباعث 

، نـد دارد بـه آنهـا اطمينـان ك    مي افتيام را دريه پكاي  گيرنده شوند مي باعث ،اًيبرسد؛ ثان
پسـت   يـك اگـر موضـوع نامـة     ،مثـال  يبـرا  ايد و مورد مشاهده قرار دهد؛گشبپيام را 
متضـمن   ،و در باطن يكيترونكال يكارت تبركارسالي ظاهراً نشانگر ارسال  يكيالكترون
ام را ي ـموضـوع پ  يت واقعيام هويپكنندة  ن صورت ارساليدر امخرب باشد، هاي  برنامه
  **.ام را ببينديپ يتا محتوا دهد ميب ياربر را فرك ،ردهكقلب 

                                                      
* http://en.wikipedia.org/wiki/Header_information_technology. 

ادعا كرد كـه   Jumpstart Technologies) در پروندة FTC، كميسيون تجارت فدرال (2007در سال  **
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  گرانيد ا نام دامنةي يكيترونكتقلب در آدرس ال .4ـ2ـ1ـ3
ت ي ـداشـتن هو  هنگ ـ يمخف ـ يبـرا  گاهيناخواسته  يكيپست الكترونام يپ كنندگان ارسال
ن ي ـنند. اك مي دامنة مشروع ديگران استفادههاي  ا نامي يكيترونكس الاز آدر ،خود يواقع
 ناخواسـته صـورت   يكيترونكالهاي  اميش پيش و پالايمند پوكز از يگر يبرا معمولاًامر 
ه ي ـاطلاعـات نما  ياز اجـزا  يكـي ترونكا نام دامنة آدرس الي يكيترونكرد. آدرس اليگ مي

آدرس  يك به وسيلةام يه پكد كن مي وانمود يام با ارسال آنها طوريپكنندة  است و ارسال
  *به او ارسال شده است. يقانون يكيترونكال

                                                                                                                             
هـا   هاي رايگان را درج كرده بـود، در حـالي كـه بلـيط    عنه به دروغ در عنوان پيام، ارسال بليط مشتكي

ا هـا همچنـان آن پيـام ر    كردنـد تـا هفتـه    واقعاً رايگان نبود. حتي كاربراني كه اين پيام را حـذف مـي 
 FTC v. Jumpstartداشتند. مرتكب، به پرداخت نهـصد هزار دلار جريمه محكـوم شـد (   دريافت مي

Technologies, 2006اي مشابه، شركت  ). در پرونـدهAdteractive   هـايي مبنـي بـر     براي ارسـال پيـام
ت بودنـد،  ها كـالاها داراي قيم فروش رايگان كالا در قسمـت موضوع پيـام، در حالي كه در متن پيام

 ).FTC v. Adteractive, 2007محكوم شد (
شايان ذكر است كه قسمتي از آدرس پست الكترونيكي افراد، نشانگر نام دامنه يـا نـام قلمـرو پسـت      *

الكترونيكي آن شخص در اينترنت است. هر آدرس پست الكترونيكي از سـه قسـمت تشـكيل شـده     
منــه؛ بــه عنــوان مثــال، آدرس پســت الكترونيكــي اســت: نــام مشــترك، نــام دامنــه و پســوند نــام دا

ali@yahoo.com  ست الكترونيكيداراي سه قسمت است: نام مشترك پ(ali)  كه به آن قسمت محلي
) يا قلمروي كه نمايانگر موقعيـت رايانـة   domain partشود؛ نام دامنه ( ) گفته ميlocal partيا مكاني (

كي آن كـاربر در اينترنـت اسـت. در آدرس مثـالي مـذكور،      كنندة حساب پست الكتروني كارگزار ثبت
كـه خـدمات پسـت     اسـت  yahooدهندة اين خـدمات كـه رايانـة كارگـذار را در اختيـار دارد،       ارائه

كه نشانگر نوع قلمـرو نـام دامنـه و نمايـانگر      comالكترونيك را به مشترك ارائه داده است و پسوند 
بـر روي   aliدهد كه  يا تجاري است. اين آدرس نشان مي commercialاختصاري سه حرف اول واژة 

، داراي يـك حسـاب پسـت    yahooكننـدة خـدمات    هاي كارگزار (كامپيوتر سرور) ارائهيكي از رايانه
دهـد. نـام دامنـه     است كه امكان دريافت، ذخيره و ارسال پيام الكترونيكي را بـه وي مـي   الكترونيكي

هاي دامنه در ديد كـاربران   المللي ثبت شود. نام م دامنة ملي يا بينكنندة نا ممكن است توسط يك ثبت
آيـد.   اينترنتي به صورت الفبايي است، ولي آدرس الفبايي مذكور براي رايانه يك عدد به حسـاب مـي  

است و براي  (IP)است كه نمايانگر يك پروتكل اينترنتي  194.72.244.100اين عدد، عددي همچون 
ا كه با عدد سازگارترند، ايجاد شده است. در واقـع آدرس مزبـور نمايـانگر رايانـة     ه تسهيل كار رايانه

دهد آن مشترك بر روي آن رايانه حساب پست الكترونيكـي   كارگذاري در اينترنت است كه نشان مي
هـاي اينترنتـي    دارد. به همين دليل تركيـبِ، ظـاهراً الفبـايي و در واقـع عـددي اسـت كـه بـه آدرس        

ــا« ــددي الفب ــي (alphanumeric)» ع ــلاق م ــامپيوتري    اط ــطلاحات ك ــريحي اص ــگ تش ــود (فرهن ش
 ).245، ص 1381مايكروسافت، 
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  يكيترونكام اليانة منشأ پيرا IPتقلب در  .4ـ2ـ1ـ4
ام ي ـه پك ـاي  انهيرا IPدادن  جلوه يبا قانون يكيترونكام اليپكنندة  ز ارسالين حالت نيدر ا

ارسال  يقانون اي هانيام از رايه پك كند اي وانمود مي است، به گونهابتدا از آن ارسال شده 
 IPسـت سـياه موجـود    يل براساسشگر نتوانند يشگر و پالايپوهاي  افزار نرمشده است تا 

ام را متوقـف  ي ـآن پ ،ار داردي ـارگذار آنهـا را در اخت هاي ك انهيه راك يقانونريغهاي  انهيرا
استفاده  رد،يگ مي ام صورتيداشتن منشأ پ نگه يمخف ياه برك هايي سازند. از عمدة ترفند

ارسال پيام هاي  هايي مخصوص به نام روبوتافزار نرمديگران با استفاده از هاي  از رايانه
و از آنجا به رايانة كارگزاري كه بـه عنـوان مركـز     شود مياست كه به رايانة ميزبان وارد 

 آن بـه ارسـال اسـپم اقـدام    توسـط  د و از ياب مي دسترسي ،كند مي عمل »فرمان و كنترل«
براي ارسال اسـپم شـده   اي  كند. در بسياري موارد قربانيان از اينكه سيستم آنها وسيله مي

تجـاوز بـه حـريم خصوصـي آنهـا       آشكار مصداق موضوعآگاهي ندارند كه اين است، 
 بـاره رضايت در ايـن  دريافت عدم  ،ايالات متحده Can-Spamشود. قانون  مي محسوب

  *ده است.كر انگاري جرمرا 
تـوان بـه اسـتفاده از     مـي  رايانـة مبـدأ   IPداشـتن   براي مخفي نگه ي ديگرها از روش

) open email relaying servers( »يـك پسـت الكترون ارگزار آزاد ارسـال  هاي ك ـ انهيرا«
ل اسـپم  كشتر با مشيه بك ييشورهاكخصوص  بهو  ينون فشار جامعة جهانكا اشاره كرد.

آنهـا را   يكـي پسـت الكترون ارسال  ،ارگزارهاي ك انهيه دارندگان راكن است يا ،ندا مواجه
  **د.آنها اقدام شو آوري جمعامكان نسبت به در حد و  قرار دهندق ينترل دقكتحت 

                                                      
، شركت مزبـور بـه خـاطر ارسـال پسـت الكترونيكـي تجـاري داراي        Duggerعليه  FTCدر پروندة  *

شـد   محتواي آشكار جنسي، با استفاده از رايانة كارگذار ديگران، بدون رضايت و آگاهي آنها محكوم
)FTC v. William Dugger, 2006.( 
شـده از ايـن    هـاي ارسـال   اند از: عدم دريافت پيام عمدة تبعاتي كه اين روش به همراه دارد، عبارت **

ها در ليست سياه قرار دارند و رايانة گيرندة پيام، اين  ها توسط گيرنده، به اين دليل كه اين رايانه رايانه
كننـد،   اين امر به ضرر افرادي است كه بـه صـورت قـانوني فعاليـت مـي      كند و ها را دريافت نمي پيام

كننـد، بـه اتهـام عـدم      هايي استفاده مـي  كنندگان خدمات اينترنتي كه از چنين رايانه كاهش اعتبار ارائه
كننـدگان خـدمات اينترنتـي بـه ايـن دليـل كـه         هايشـان، كـاهش اعتبـار ارائـه     كنترل دقيق بـر رايانـه  

كنند، قطع خدمات  ) آنها جعل ميdomainپم نام كاربر يا صندوق پستي را در دامنة (كنندگان اس ارسال
كند يا اجازة ارسال اسـپم را از دامنـة خـود     به كاربر با اين اتهام كه وي از دامنة خود اسپم ارسال مي



 

 

وق
حق

 
مي

سلا
ا

  /
ة ك

قابل
م

 يفري
 يها اميبا پ

رون
لكت
ة ا
است
خو

نا
  يكي

205  

  يكيترونكتقلب در مرجع ثبت آدرس ال .4ـ2ـ1ـ5
همچون ـ   اميه خدمات ارسال پك ياسپم خود را مرجع كنندگان ارسال ين موارديدر چن

ن بـا ثبـت آدرس   كاننـد و مشـتر  ك ي ميمعرف دهد، مي ارائهـ   يكيپست الكترونخدمات 
ار ي ـخـود را در اخت  يكـي پسـت الكترون خـود در آن مرجـع، آدرس    يكـي پست الكترون

ن اسـت از آن  كمم اسپم كنندگان ه ارسالكنيغافل از ا دهند؛ مي اسپم قرار كنندگان ارسال
  نند.كاستفاده ي سوءيكپست الكترونهاي  اميارسال پ يآدرس برا

 )address harvesting( هاي الكترونيكي آدرس يقانونريغ آوري جمع .4ـ2ـ2

ننـد  كگران ارسـال  يخود را به د يغاتيتبلهاي  اميه بتوانند پكآن ياسپم برا كنندگان ارسال
ته باشـند. بـه   ر فراوان در اختيار داش ـيمعتبر و در مقاد يكيپست الكترونهاي  د آدرسيبا

 يبـرا  ييهـا ن آدرسيچن »يآورو گرد آوري جمع«ا به اصطلاح ها ي دست آوردن آدرس
افتن، ي ـ فقـط ارشـان  كه ك ـ هـايي  تكار را شركن يمواقع ا ياريدر بس آنان حياتي است.

 يآوردهنـد. گـرد   مـي  انجـام  ،اسـت  يكيپست الكترونهاي  و فروش آدرس آوري جمع
 كننـدگان  رد و ارسـال ي ـگ مـي  صورت هاي گوناگوني راه به يكيترونكمعتبر الهاي  آدرس

ه كشوند  مي ام متوجهياربر به پكدادن  به وسيلة پاسخا يخاص هاي  افزار نرماسپم با استفاده از 
 يكـي پست الكترون يهاافتن آدرسي. ا خيريموجود همچنان معتبر است  يكيترونكآدرس ال

پسـت  آدرس ) explorer robots( »جوگرجسـت هـاي   روبـوت « بـه وسـيلة  افراد نيز معمولاً 
هــاي  آدرس آوري جمــعرد. در برخــي مــوارد ممكــن اســت يــگ مــي صــورت يكـي الكترون

صـورت  ) dictionary attacks( »يشنريكحملات د« راهو امتحان اعتبار آنها از  يكيترونكال
 نكننـدگا  ارسـال  به وسيلةه هرچند فقط كاست  هايي يكنكاز ت يكي يشنريكرد. حملة ديگ

ار مورد استفاده يل بسيمياهاي  آدرس آوري جمع يبرا وليرد، يگ نمي اسپم مورد استفاده قرار
 »random«اسـپم (اسـپمر) بـه صـورت اتفـاقي      كننـدة   ارسـال  ،ن حملـه يدر ا رد.يگ مي قرار
 Johnهمچون  ياگر نام ،مثال ه عنوانب ند؛ك مي ارسال يفرض هايي ام را به آدرسيپها  ونيليم

شده  ثبتهاي  آدرس جزء يمتضمن نام و ين است احتمالاً آدرسكه ممكم يرينظر بگرا در 
                                                                                                                             

 Michaelجويي و يافتن منشأ ارسال پيـام (بـراي مطالعـة بيشـتر ر.ك بـه:      دهد و نيز مشكلات پي مي

McCafferty, 2002, P. 2-3.( 
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ر يام در مقـاد يبه ارسال پباشد، مهاجم  »اهوي« يكالكترونپست خدمات كنندة  ارائه به وسيلة
 ,john1984@yahoo.com :بـا ترتيـب خـاص ماننـد     يفرض ـهـاي   اد بـه آدرس يار زيبس

john_1983@yahoo.com, john_1982@yahoo.com كنـد؛ زيـرا   مانند آن اقدام مـي  و 
سال تولد خود را به همراه نام خود بـه عنـوان آدرس    Johnبه نام  ياحتمال دارد شخص

 يهاافزار نرمو ها  انهيرا به وسيلةن حملات يرده باشد. البته اكاش ثبت يكيپست الكترون
ن ي ـاز ا يك، هربيرتت نيبد رد.يگ مي صورت ،اند شده يمنظور طراح نيه بدك يمخصوص

در كننـده   ارسـال  به وسـيلة ه كدانست  يريتوان مانند ت مي را يفرضهاي  با آدرسها  اميپ
بـه   يشده به صورت اتفاقرهار يها ت ونيلياز م يكيه كد ين اميبه ا شود؛ مي تاريكي رها

ن حملـه  ي ـت در اي ـفقاسـپم را در مو  كننـدگان  شتر ارساليب ند. آنچهكهدف برخورد 
خـود را   يكـي پسـت الكترون هـاي   اربران آدرسك ـشتر يه بكآن است  ،ندك مي دواريام

 ن موضوعيسازند و ا مي از آنها يبكيا تري ل، سال تولدي، نام فامكوچكمعمولاً از نام 
 ـ جـزء د ي ـن حمـلات را با ي ـبنـابراين ا  ند؛ك مي اديز موفقيت آنها رااحتمال   يحملات
 ,email harvesting( اشـخاص  يكـي ونپسـت الكتر آدرس  آوري جمع يه براكدانست 

email gathering (ه ك ـ يه در صـورت ك ـ دارنـد  يدك ـارسالي هاي  اميرد. پيگ مي صورت
 اسـپم اطـلاع  كننـدة   رنده را به ارساليام به گيدن پيرس ،موجود باشد ين آدرسيواقعاً چن

منـابع  هـا   ن حملـه يند. اكاستفاده ها  ام از آن آدرسيارسال پ يمجدداً برا يدهند تا و مي
ا عـدم وجـود   يوجود  يق برايو تطب يام ارساليپردازش هر پ يارگذار را براهاي ك انهيرا
 ،يشـنر يكه حمـلات د ك ـد توجه داشـت  يند. البته باك مي به خود مشغول ين آدرسيچن

 نـار حمـلات  كدر  در واقـع سـت و  يافـراد ن  يكـي پست الكترونافتن آدرس يمخصوص 
Brute Force رند.يگ مي ز مورد استفاده قرارين يابية افراد و رمزواژگذر افتني يبرا*  

  يام ارساليدر پ يلكت مشخصات شيعدم رعا .4ـ2ـ3
 يغاتيناخواستة تبلهاي  اميپ كنندگان ارسال يرا برا يلكش يطيشورها شراك ين برخيقوان

 فـر كيط را مسـتوجب  ين شـرا ي ـت اي ـشـورها عـدم رعا  ك بيشـتر چند هر اند. ردهكمقرر 
ط را در ين شرايت اياستثنائاً عدم رعا ،ايالات متحده شورها مانندك يبرخلي ودانند،  نمي

                                                      
* http://www.webopedia.com/TERM/D/dictionary_attack.html. 
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  ند از:ا ط عبارتين شرايا اند. ردهك انگاري جرم ،موارد يبرخ

  )return address(ر آدرس تماس برگشت كام و ذينندة پك . مشخصات ارسال4ـ2ـ3ـ1
ام ي ـارسـال پ  بـه  انونق ـ براسـاس ه ك ـ ياميپكنندة  شورها، ارسالك ين برخيقوان براساس

 يكـي زيآدرس ف يند و حتكق اعلام يت خود را به طور دقيد هويبا ،ندك مياقدام ي تجار
آدرس  ماننـد  »آدرس برگشـت «ر ك ـشـورها ذ ك يند. در برخ ـكام درج يز در پيخود را ن

لازم دانسـته   ،سازدقادر ام يپكنندة  ام را به تماس با ارساليرندة پيه گك يكيپست الكترون
ت ياعلام عدم رضـا  يرا برا Opt-outستم يه سك ييشورهاكدر  موضوعن ياست. اشده 
  است. يضرور ،اند رفتهيام پذيرندة پيگبه وسيلة گر يد ياميافت پيدر

 )labeling(ام ينصب برچسب به پ .4ـ2ـ3ـ2

دانسـته   يام ضروريرا در پ يالكم يا اشي، علاها ر عبارتكشورها قانونگذار ذك يدر برخ
 ،رديقرار گ ام مورد مشاهدهيرندة پيگ به وسيلةو  ام گشوده شوديه پكنياز ا يشپه كاست 

 يمتضـمن محتـوا  هـاي   پيام مانند هايي اميدر پ موضوعن ي. اباشدات آن يمحتونمايانگر 
هـاي   بيان از آس ـك ـودكاسـت تـا    يضـرور  ،سـت يان مناسب نكودك يه براكمستهجن 

همچـون   هـايي  برچسـب  هـايي  امي ـن پيچن يدر امان باشند. برا هايي امين پيچن يمحتوا
دهـد   مـي  است و نشان »بزرگسالان« يبه معنا Adultه مخفف عبارت ك ADLTعبارت 

 گـاهي ط ين شرايلازم است و نقض ا ،بزرگسالان مناسب است يبرا فقطام يپ يه محتواك
هـاي   اميپ ين برايات مستهجن دارد. همچنيزان مجازات انتشار يا ارائة محتويبه م يمجازات
 »advertisement«ه مخفف عبـارت  ك ADVواژة  مانند ينصب برچسب ،يغاتيو تبل يتجار
را هـا   امي ـآن پ يخواهـد محتـوا   نمـي  هك كيمشتر اربر وكتا  است لازم دانسته شده ،است

 ييهـا  برچسـب چنين ند. كيا حذف  و ندبا مشاهدة آن برچسب آن را مشاهده نك ،بخواند
ا ي ـكننـد  ه وقـت خـود را تلـف    كنيه بدون اكن دارد كاو مشتراربران ك يت را براين مزيا

  *نند.كبلافاصله آنها را حذف  ،بپردازندها  اميمشاهدة پ يبرا ياضافاي  نهيهز

                                                      
هــاي  كــه بــه آن اشــاره شــد، عــلاوه بــر اســتفاده از رايانــه  Duggerيكــي از اتهامــات شــركت  *

هاي داراي محتواي آشكار جنسي، بدون نصب برچسب بـود   يام، ارسال پيامبراي ارسال پ  ديگران
)spam summit report, P. 10.(  
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  رويكرد ايران .5
 كـارگيري  بـه رويكـرد كشـور مـا در     گفته، پرسش جدي دربارة پيشبا توجه به مطالب 

گسترش  به رغمشود و آن اينكه آيا  مي اسپم مطرحرف ارسال صسياستي براي مبارزه با 
ناخواسـته، هنـوز ضـرورتي    هاي  افزايش ميزان پيامنيز و  ايرانارتباطات الكترونيكي در 

  وجود دارد؟ـ  به ويژه مقررات كيفريـ جدي براي وضع مقررات جهت كنترل اسپم 
ات تنظـيم قواعـد تبليـغ در بسـتر ارتباط ـ     بـارة قانون تجارت الكترونيكي در 55ة ماد

 در ننـدگان ك مصـرف  يبـرا  را يداتيتمه ديبا نندگانك نيتأم«دارد:  مي اشعار ،الكترونيكي
 خـود  يكـي پست الكترون اي و يستپ يشانن به غاتيتبل افتيدر دربارة آنان  تا رنديبگ نظر
متخلـف را بـه حـداقل    كننـدة   آن قانون نيـز تـأمين   2و تبصرة  70 مادة .»رنديبگ ميتصم

يعني يكصد ميليون ريال (ظاهراً جزاي نقدي) محكوم كرده  70 مادة رمجازات مندرج د
 يشخص ـ از عبـارت ) را supplier» (ننـده ك نيتـأم  « اين قـانون،  2 مادة »ع«بند  **است.
دريافـت  «اگـر   .نـد ك يم تيفعال يا حرفه اي يصنف  ،يتجار تياهل به بنا هك است دانسته
 بـدانيم، ايـن امـر تبليـغ از راه     »ريافت تبليغـات د«را با اندكي مسامحه  »تبليغيهاي  پيام

و بـه  گفته  پيش، از مجموع مواد حاليكي را هم دربرخواهد گرفت. با اين پست الكترون
اسـت،  يكـي ذكـر كـرده    پسـت الكترون فيزيكي را نيـز در كنـار    كه نشاني 55 مادة ويژه

محـدود  يكـي  لكترونپسـت ا بـه ارسـال اسـپم از راه    ه اين ماد ،شود كه اولاً مي مشخص
تبليغـات   ماننـد تبليغـي  ديگـر  هـاي   است و پياممحدود به تبليغات تجاري  ،نيست؛ ثانياً

 ديگـر ماننـد   الكترونيكـي  هـاي ابزار به وسـيلة ارسال پيام  ،گيرد؛ ثالثاً نميسياسي را دربر
                                                                                                                             

ها صـورت   شايان ذكر است كه مبارزه با اسپم به لحاظ طبيعت جهاني اينترنت بايد با همكاري دولت  
امـر  گيرد و صرف راهكارهاي داخلي، حتي وضع قوانين كيفري كوبنـده پاسـخگو نيسـت. ايـن     

تـوان بـا تصـويب     نيازمند بسترسازي حقوقي جهت همكاري با كشورهاي ديگـر اسـت كـه مـي    
 FTCدوجانبه و چندجانبه، آن را آغاز كرد؛ به عنوان مثال، ايـالات متحـده در پرونـدة    هاي  توافقنامه

ا و كننـدگان اسـپم از كانـاد    ) عليه ارسالSafe Web Act) براساس قانون (Spear Systems, Incعليه (
 ).FTC v. Spear Systems, Inc., 2007استراليا اقدام كرد. (

اي است كه به خـاطر تخلـف    قانون مزبور تصريحي در اينكه اين مبلغ جزاي نقدي است يا جريمه **
كند، ولي فحواي  در ماده، برداشت دوم را تأييد مي» تخلف«شود، ندارد. به كاربردن عبارت  گرفته مي

ست و »ها جرايم و مجازات«ان آن باب قانون (باب چهارم) كه اين ماده در آنجا آمده ماده و اينكه عنو
 بودن آن تأكيد دارد. بيشتر بر جزاي نقدي
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 آزاد و ،، ارسـال پيـام ناخواسـته   55 مادة براساس ،رابعاً ؛دهد نمي تلفن همراه را پوشش
گـرفتن   بارةكه در سازد ميكننده) را موظف  (تبليغكننده  تأمين فقطقانون  قانوني است و
 ـ ، تمهيداتي را بينديشـند؛ پيام دريافت برايرضايت كاربر  بـه  ه اگـر وي  اي ك ـ ه گونـه ب

 ،كننـده  بـه تـأمين   ، بتواند با اعـلام نباشدمايل يكي خود پست الكترون دريافت پيام از راه
افت نكند. چنانچه بيـان شـد، ايـن روش در اظهـار بـراي عـدم ارسـال        مجدداً پيام دري

بـه آن پـرداختيم. قـانون     تر پيشمشهور است كه  Opt-outناخواسته، به روش هاي  پيام
 حـال، با اين  رد و انواع آن را مشخص نكرده است.دا »تمهيدات«اي كلي به مزبور اشاره

ارسـالي تبليغـي، ذكـر مشخصـات     هـاي   پيـام  رسد منظور از تمهيدات دربارة مي به نظر
ر آدرس تماس برگشت به گيرندة پيـام اسـت تـا در صـورتي كـه      كام و ذيپكنندة  ارسال

 55 مـادة  گيرندة پيام نخواهد مجدداً پيامي دريافت كند آن را به اطلاع فرستنده برسـاند. 
نهايت پيـام   يندارد و اين اطلاق از يك تا باي  اشاره ،قابل ارسالهاي  نصاب پيام بارةدر

 بـارة در ولـي ، است ارسال پيام را آزاد دانسته ،قانون مزبور گيرد. به طور كليرا دربرمي
و  اسـت  و پسيني گيرندة پيام تجاري را مبنا قـرار داده  يهتبليغاتي، رضايت ثانوهاي  پيام

ـ   و نـه ارسـال پيـام    ـ  براي اعلام عدم رضايت كـاربر  »عدم ارائة تمهيداتي« بارةدرفقط 
  ه است.كرد انگاري جرم

 انگـاري  جـرم  بـراي دولـت نيـز    به وسيلةتدوين لوايحي  جهتدر  ياقدامات ديگر
هاي  لايحة پيام«توان به  مي ناخواسته صورت گرفته است كه از آن جملههاي  ارسال پيام

وزارت ارتباطات و فناوري اطلاعات در سـال  شده به وسيلة  ارائه »ناخواستة الكترونيكي
وزارت  ،ت دولت به تصويب نرسـيد. متعاقـب آن  در هيئره كرد. لايحة مزبور اشا 1387

د. لايحـة  كـر و ارائه را تدوين  »نويس لايحة پيام ديجيتال پيش«فرهنگ و ارشاد اسلامي 
د، ش ـ مـي محـدود   »ديجيتالهاي  پيام«به حوزة تاً به خاطر عنوان آن بايد كه قاعد مذكور

و بسـياري مسـائل ديگـر نيـز     اي  رايانههاي  شبكه ارةدربو  چيزي بسيار فراتر از آن بود
در كه در جاي خود جاي تأمل دارد. پرسش اينجاست كه آيا مقرراتي پيشنهاد كرده بود 

تـوان مشـكلات فضـاي سـايبر در      مـي  ديجيتـال هاي  پيام بارةنويس در واقع با يك پيش
-ي تصويب خواسـت كشورمان را به سامان رساند و از يك لايحه، به عنوان فرصتي برا

  تنظيم و كنترل فضاي سايبر به شكل دلخواه بهره جست؟ براي ،هاي يك وزارتخانه



 

وق
حق

 
مي

سلا
ا

 / 
ضل

ي ف
هد
م

ني
باط

يم 
راه

و اب
ي 

  

210  

ماند و آن  مي ، پرسش اساسي همچنان باقيگفته پيشبا توجه به عدم تصويب لوايح 
هـاي   آيا در كشور ما ضرورتي قابل دفاع براي وضع مقررات كيفري در كنترل پيام اينكه

خدمات  كنندگان از نظر ارائهوجود دارد؟ ـ   ر مقررات كيفري موجودافزون بـ   ناخواسته
اشـت كـه   دبايد توجـه   ،شوند مي يكي كه بيشترين ضرر را از اسپم متحملپست الكترون

يكي خارجي بـراي دريافـت و   پست الكترون كنندگان هموطنان ما از خدمات ارائه بيشتر
از جهت ارسـال  اي  و هزينه اين اگر ضرربنابر ؛كنند مي يكي استفادهپست الكترونارسال 

خدمات در خارج از كشور  كنندگان متوجه ارائه معمولاً ،وارد است كنندگان اسپم به ارائه
 كنترل اسپم در ساليان گذشته آنقدر پيشـرفت داشـته  هاي  ماست. از سوي ديگر، فناوري

يافت مستقيم اسـپم  حداقل درـ كارگيري آنها   خدمات مزبور با به كنندگان كه ارائه است
گـزارش كميسـيون تجـارت     براسـاس د. ن ـكنتا حدود زيادي كنترل ـ را توسط كاربران  

بسـيار  نـوين پـالايش نقـش    هاي  سيستم ي، ارتقا2007ايالات متحده در سال فدرال در 
نوين قطعاً در آينـده  هاي  گسترش فناوري اند. ناخواسته داشتههاي  مؤثري در كاهش پيام

 ). بـه نظـر  spam summit report, P. 31( مـؤثرتري ارائـه خواهـد داد   رهـاي  نيز راهكا
رود؛  جـدي بـه شـمار نمـي    اي  نظر كـاربران مقولـه  در كشور ما ارسال اسپم از رسد  مي
يك بررسي  حالتحقيقي ميداني و جامع به عمل نيامده است، با اين  بارهچند در اين هر

نيست كه برخـورد كيفـري   دهنده  ر آزاراجمالي نشان خواهد داد كه اسپم براي آنان آنقد
  د.پم را از ديدگاه آنان توجيه كنبا اس

واضـعان آن در بـدو تصـويب    مقصودهرچند ـ  قانون تجارت الكترونيكي 55ة ماد، 
با برگزيدن راه حل پسيني در رضايت گيرندة پيام تبليغـي،  ـ   محدود به اسپم نبوده باشد

و هم رضايت كاربر را است پيام پذيرفته كننده  لهم حق آزادي ارسال پيام را براي ارسا
 ارائـه  يبنابراين اين ماده راه حلي بينـابين  ان حقي ديگر به رسميت شناخته است؛به عنو

، وضـع  رسد. با اين حـال  مي دهد كه فعلاً براي كنترل اسپم در كشور ما كافي به نظر مي
همچون ارسـال اسـپم بـه    سپم، غيرقانوني مربوط به ارسال اديگر قانون دربارة اقدامات 

الكترونيكـي افـراد و   هـاي   آدرس آوري جمـع يافته يا اقداماتي همچـون   صورت سازمان
بـه آنهـا    تـر  پـيش كه ـ يكي آنان  پست الكترونارسال ايميل به صورت متقلبانه به آدرس 

د يـك  در يك حركت مـوازي جهـاني بـراي كنتـرل فضـاي سـايبر شـاي       ـ  پرداخته شد
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 انگـاري  جـرم باز هم لازم نيست لزومـاً در ايـن بـاره بـه      عين حال، ضرورت باشد. در
استراليا با تصويب  ي كيفري استفاده كرد. كشورهايي مانندپرداخت يا از ضمانت اجراها

 ا ند به كار گرفتهمدني و جبران خسارت را براي اين منظور هاي  ، روشspam actقانون 
  هي باشد.درخور توج تواند تدبير حقوقيِ مي كه خود

  نتيجه
 ،گيـرد  مـي  اهداف تجاري و تبليغي صورت جهتناخواسته كه بيشتر در هاي  ارسال پيام

به ويـژه بـر دوش   ـ بسياري را  هاي  هزينه ر جهان رو به گسترش است و اين موضوعد
 اند، كند. كشورهايي كه كمتر با اين مشكل مواجه بوده مي تحميلـ   خدمات كنندگان ارائه

 راهكـه از  انـد   را براي كنترل اسپم وضع نكـرده و تـلاش كـرده   اي  ات ويژهمعمولاً مقرر
اعم از كيفري يـا  ـ   ه مبارزه بروند يا از قوانين موجود خودب ،فني و آموزشيهاي  روش

بهـره   ،تواند داشته باشـد  ها مي مبارزه با آثار مخربي كه محتواي پيام جهتدر ـ  حقوقي
تري بر جامعة اطلاعـاتي  را معضل جدي موضوعاين ، كشورهايي كه حالبا اين  .گيرند

و عـلاوه بـر مقـررات    انـد   هكردمنظور وضع  مقرراتي ويژه را بدين ،اند دانسته مي خويش
را در هـا   ارسالي است، رضايت گيرندة پيامهاي  موجود خويش كه ناظر بر محتواي پيام

ناخواسته بـا  هاي  ارسال پيام افزون بر اين، برخي كشورها اند. لازم دانستهها  دريافت پيام
الكترونيكي و نيز عدم رعايت موازين شـكلي  هاي  آدرس آوري جمعمتقلبانه، هاي  روش

نقض آنها، ضمانت اجراهايي حقوقي يا  جهتو در است در ارسال پيام را ممنوع كرده 
 ـ يكيعلاوه بر قانون تجارت الكترون رانيدر ا اند. هكردكيفري را تصويب  ر د يكه مقررات

اطلاعـات و   يوزارت ارتباطات و فناور لةيبه وس يكي حه،يباره دارد، تاكنون دو لا نيا
دولت ارائـه شـده اسـت كـه هرچنـد       ئتيو به ه ميتنظ ،وزارت ارشاد لةيوس به يگريد
 ني ـبـا ا  محـور  يفريك يكرديرو يريگ نشانگر شكل يول اند، دهينرس بيبه تصو كي چيه
نـاظر بـه لـزوم ارائـة      ،قـانون تجـارت الكترونيكـي    55 مـادة  در كشورمان است. دهيپد

يكي است كه مخاطب پيـام بتوانـد عـدم    پست الكترون به وسيلةتمهيداتي به گيرندة پيام 
قانون مزبور نيـز   70 مادة پيام اطلاع دهد.كنندة  رضايت دريافت پيامي ديگر را به ارسال

نظر گرفته است. بـا ايـن   وني در نقض اين حكم قان جهتضمانت اجراي كيفري را در 
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اشد ناخواسته در كشور ما آنقدر جدي بهاي  رسد موضوع دريافت پيام نمي ، به نظرحال
منظور ضروري جلوه دهد. كاربران در كشور ما بيشتر از  كه وضع مقرراتي ويژه را بدين

ضـرري   جهتكنند و از اين  مي يك خارجي استفادهپست الكترونخدمات  كنندگان ارائه
نظـر كـاربران نيـز آنقـدر     از اسپم خدمات داخلي نيست. در ضمن،  كنندگان ه ارائهمتوج

كـه  ـ نيست كه لـزوم وضـع مقرراتـي كيفـري را در ايـن حـوزه        اي  موضوع آزاردهنده
د. بر اين اسـاس، چنـين بـه    كنتوجيه ـ  آيد مي شديدترين نوع كنترل اجتماعي به شمار

ناخواسته در كشـورمان،  هاي  راي كنترل پيامرسد كه فعلاً وضع مقررات كيفري ب مي نظر
  .ندارد توجيه قابل اقناعي ،افزون بر مقررات موجود
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