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  ۱۳۸۹ ، پاييز ـ زمستان۱۴شمارة ، دانشگاه علوم اسلامي رضويحقوقي، هاي  آموزه

  
  

  اي  رايانهل جعل و تخريب و اخلايبررس
  محمدباقر گرايلي    
  و هيئت علمي جامعی المصطفي العالميه  عض  

  چكيده
چــون دقــت بــالا، ســرعت زيــاد، د همهــاي بــسيار زيــارايانــه بــا توجــه بــه قابليت

ناپـذيري، تبـادل سـريع اطلاعـات،         سازي حجم زياد اطلاعات، خـستگي      ذخيره
شمار ديگر، امكانات زيادي را براي بشر به ارمغان          و محاسن بي  دسترسي آسان   

 فراملـي   ة جهاني يـا پديـد     ةترين آنها ايجاد دهكد   ي از بزرگ  آورده است كه يك   
  .باشد مي

د بسيار رايانه كه در عصر ارتباطات به وجود آمد، اين پديـده             يدر كنار فوا        
. فراهم نموده اسـت   نيز   برخي را    ةهمچون هر پديدة ديگر موجبات سوء استفاد      

يـن فنـاوري در     دد سـوء اسـتفاده از ا      ص ـاي سـودجو در      طي عده يدر چنين شرا  
پليد خويش برآمدند كـه بـا توجـه بـا مزايـا و امتيـازات رايانـه                  اهداف  راستاي  

  .شت وجود گذاةهاي نويني از بزهكاري پا به عرص جلوه
ايـن مقالـه پـس از    ) ۵/۳/۱۳۸۸( مـصوب اي  رايانـه با توجه به قانون جـرايم           

                                                        
 ۸/۲/۱۳۹۰: تاريخ پذيرش ـ ۲۰/۱/۱۳۹۰: تاريخ دريافت.  
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 اخـتلال در    و تخريـب و   اي    رايانـه جـرم جعـل      ،يا  جـرايم رايانـه    يل ـك بررسي
  .كند مي يها را از منظر فقه و حقوق بررس داده

قانون جـرايم  اي،  رايانهتخريب  اي،    رايانهجعل  اي،    رايانهجرايم   :يواژگان كليد 
  .اي رايانه

  اي م رايانهيجراانواع 
  :بندي نمود ا نسل دستهيتوان در سه رتبه  را مياي  رايانه جرايم
   بـه بعـد در كـشورهاي پيـشرفته بـا         ۱۹۶۰هاي   تقريباً از سـال    :ـ جرايم نسل اول   ۱

هـا، جاسوسـي     سـرقت برنامـه  ةكثـرت پديـد  . به خطر افتادن حقوق فردي شروع شـد       
 اقتـصادي   جـرايم اي   هاي رايانـه  ير مجاز سيـستم    غ ةتفادساي، ا  اي، سابوتاژ رايانه   رايانه

  .ي گرديد متجل١اي  رايانهجرايم ديگران، تحت عنوان ةمرتبط با رايانه، نفوذ در رايان
زمان با گسترش سريع تكنولـوژي        هم )ها  عليه داده  جرايم( :ـ جرايم نسل دوم   ۲

المللي و تكنولـوژي مخـابرات و    اطلاعات در قلمرو زندگي و گسترش ارتباطات بين    
در ايـن   . ايـم   مـرتبط بـا رايانـه بـوده        جرايماي از     شاهد موج تازه   ،۹۰ ةماهواره در ده  

ــشرفت ةدور ــاني پي ــاد زم ــوژي ت هاي زي ــوژي  كنول ــويژه تكنول ــابراتي،  ب ــي و مخ تلفن
 جهاني اينترنت منجـر بـه اعمـال مجرمانـه و خرابكارانـه عليـه                ةشبكنيز  كامپيوتري و   

 جـرايم و بـدين ترتيـب نـسل دوم         در زمينة تكنولوژي شـد      ها   خطوط ارتباطي و داده   
 كــه تركيــب تكنولــوژي مخــابراتي و ٢هــا  عليــه دادهجــرايماي تحــت عنــوان  رايانــه

  .باشد بروز پيدا نمود تكنولوژي رايانه مي
 رايانـه آنگـاه قـدرت خـود را بـه معنـاي              :ـ جرايم نسل سوم يا جرايم سايبر      ۳

 را به جهانيان عرضه     ٣»محيط سايبر « سوم   ة هزار ةواقعي به نمايش گذارد كه در آستان      
توان گفت   ت مي ئ است كه به جر    رنمود، اين فضاي مجازي از چنان قدرتي برخوردا       

 مجـازي آن را در ايـن محـيط       ةتواند نمون ـ  مير آنچه را كه انسان بتواند تصور كند         ه
امروزه ايـن   . هاي مختلف در جهت مثبت و منفي از آن استفاده كند           بيايد و در حوزه   

                                                        
1. Computer Crimes. 

2. Crimes Against Data. 

3. Cyber Space. 
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بـراي  را  ...  رانندگي مجازي و خلباني مجازي و       مجازي توان جراحي مجازي،    فضاي
چـون هـر    ت و ايـن ابـزار كارآمـد بـشر هم          ه اس كسب مهارت در اختيار بشر قرار داد      

سازي و پيشرفت زندگي بـشر       كه در راستاي تسهيل و روان     ة ديگري در عين اين    وسيل
ن نيز بـستري بـسيار مناسـب بـراي          ا در مقابل براي مجرم    ،و نافع بوده  تأثيرگذار  بسيار  

خـود  اثـر خاصـي از      مرتكب،  بدون آنكه   است   ارتكاب جرايم مختلف به وجود آورده     
 مرتكـب جـرم شـده و از         ،جاي گذارد يا مجرم خود را در معرض خطر قرار دهد          بر  

در محـيط    جرايم( يا   ١» سايبر جرايم« تحت عنوان    جرايماين  . گريزد پيامدهاي آن مي  
 نسل قبلي البته بـه شـكل كـاملاً    جرايم تمامي  ةبرگيرندمعروف شدند كه در   ) مجازي

  .دنباش  يك محيط مجازي مي ارتكاب و چه دادرسي درةنوين چه از لحاظ نحو
ي مجـازي و غيـر ملمـوس     ا به معن  «Cyber»لازم به ذكر است كه از لحاظ لغوي         

است لكن با توجه با گستردگي مفهوم سايبر و اطلاق آن بـه تمـام افعـال و اقـدامات                    
 ةشمار بـودن مـصاديق سـايبر بـه توصـي           المللي و بي   هاي بين  شده در محيط شبكه    واقع

 آن بـه    ةنام اين رشته، يـافتن لغـت معـادل يـا ترجم ـ            دان صاحب متخصصان و دانشمن  
 نيز به عنوان يك     »سايبر«، لغت   »تلفن«مانند لغت   بايد    و باشد هاي ديگر مجاز نمي   زبان

  .)۶۳ـ۴۹: ۱۳۸۶باستاني، ( المللي استعمال شود ي مشترك بينالفظ و معن
اي،  هبرداري رايانـه  اي از قبيل كلا     داراي انواع مختلف و گسترده     اي   رايانه جرايم

اي،   تلفنـي، سـوء اسـتفاده از كارتهـاي اعتبـاري، جعـل رايانـه               ةسوء استفاده از شـبك    
باشـد كـه بـه جهـت رعايـت اختـصار از           مي... رت، نفوذ كردن و   سابوتاژ، ايجاد خسا  

  .يمينما ذكر آنها خودداري مي

   كامپيوتريجرايمويژگيهاي 
ي از قبيل قابليت تراكم اطلاعات و فراينـدها،          جهان ةهاي رايانه و شبك   با توجه به قابليت   

هاي پـذيري سيـستم    اي در سراسـر دنيـا، آسـيب        هاي رايانـه  قابليت دستيابي بـه سيـستم     
  و هـاي اطلاعـاتي    جهـاني بـا تجـارت، گنجينـه       ة  الكترونيكي، در هم آميختگي شـبك     

                                                        
1. Cyber Crimes. 
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 و  اي   رايانـه  جـرايم تـوان بـراي      هاي ذيل را مـي     گستردگي اين شبكه ويژگي    عموميت
  : شمرديايبرس

  . ارتكاب آنها آسان استة شيوـ۱
  .تواند وارد نمايد  با مبلغ اندك خسارت هنگفتي ميـ۲
ي معـين در آن حـوزه       ي قـضا  ةتـوان بـدون حـضور فيزيكـي در يـك حـوز              مي ـ۳

  . شدجرايممرتكب اين گونه 
  .ديدهـ كثرت قرباني و بزه۴
  .باشد  در اغلب موارد غير قانوني بودن آنها روشن نمي ـ۵
تر گـشته و   هاي ارتكاب جرم فني و تخصصي      با پيشرفت تكنولوژي رايانه، راه      ـ۶
  .شود هاي مقابله با آن دشوارتر ميراه

 سال و مشاغل مختلف و اعم از        ۶۰ تا   ۱۰ن در تمام سنين از      ا پراكندگي مرتكب  ـ۷
  .لحاظ جنسي

 بـه مقامـات     اي  رايانه جرايم درصد   ۵ شود  تخمين زده مي   :١ بالا بودن رقم سياه     ـ۸
قـم سـياه بـه    ايـن بـالا بـودن ر   كه  )۲۲: ۱۳۷۶سازمان ملل، ( شود مجري قانون گزارش مي  
  :چند عامل بستگي دارد

  . عمليات ارتكاب جرميتكنولوژي پيشرفته و سرعت بالا) الف
ن پـس  اگان و مأمورديدهبه دليل عدم وجود سابقه و شناخت و آثار جرم، بز ) ب

  .شوند  آن ميوقوع جرم متوجهاز از مدتي 
بسياري از بزهديدگان توان تشخيص، پيشگيري و مقابله با حوادث مربوط بـه      ) ج

 ،اي جابجـايي و تغييـر      اطلاعات بـدون ذره   :  به عنوان مثال   . را ندارند  جرايماين گونه   
  .ن غير ممكن است چه رسد به كشف آنشوند كه تشخيص آ برداري مي كپي
 وقوع جرم خصوصاً در بخش تجارت كـه         ديدگان براي اعلام  عدم تمايل بزه  ) د

  .گذاران باشد تواند ناشي از هراس از تبليغات سوء و يا سلب اعتماد سرمايه اين خود مي
 را به وسعت دنيـا      جرايم اين   ةاي و اينترنتي كه گستر      رايانه جرايم فراملي بودن    ـ۹

                                                        
1. Black Number. 
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  . داده استگسترش
  . تعقيب و رسيدگيةخيزي در حوز  چالشـ۱۰

 دهيب رس ـي به تصو مجلسدر )۵/۳/۱۳۸۸(اي اخيراً   رايانهجرايمانون ق به هر حال 
جـرايم و   بخـش اول بـه      : باشـد  ي مـاده م ـ   ۵۴ ن قانون مشتمل بـر دو بخـش و        يا ،است

  . اختصاص داردين دادرسييم به آمجازاتها و بخش دو
 ب و ي ـتخر(و مبحـث دوم      )جعـل (ل   مبحـث اوّ    بـر روي   زك ـتمربا  قسمت   نيدر ا 

هاي هـا و سيـستم      عليه صحت و تماميـت داده      جرايم(از فصل دوم     )ها اخلال در داده  
ل ي ـ از قب  ي از مواد مباحـث عمـوم      ي برخ ةبه علاو  از بخش اوّل،   )اي و مخابراتي   رايانه
  .خواهيم كرد ي بررس راديتشد ق،يتعل

اي و  هاي رايانهها و سيستم  عليه صحت و تماميت دادهجرايم
  مخابراتي

 عليـه  جـرايم  ،باشـد كـه فـصل اول آن     هـشت فـصل مـي    قـانون داراي زايـن بخـش ا  
اي و مخـابراتي و لـزوم رعايـت حـق خلـوت و        هاي رايانه ها و سيستم   محرمانگي داده 

  .باشد  بر ضد امنيت ميجرايمحريم خصوصي اشخاص و پس از آن 
هاي هـا و سيـستم     فصل دوم اين بخش، به بررسي جرايم عليه صحت و تماميـت داده            

  .باشد اتي پرداخته كه تمركز اين مقاله بر روي اين فصل ميي و مخابرا هرايان
ه مبحـث اول آن     ك ـ پرداختـه اسـت      جرايماين فصل در سه مبحث به بررسي اين         

هـا و    اختصاص بـه جعـل و مبحـث دوم آن اختـصاص بـه تخريـب و اخـلال در داده                    
  . مرتبط با رايانه اختصاص دارديلاهبرداركمبحث سوم آن به سرقت و 

  جعل
  :دارد بيان ميبارة جعل  در۶ة ماد

مجاز مرتكب اعمال زير شود، جاعل محسوب و بـه حـبس از              هر كس به طور غير    
ريـال تـا يكـصد      ) ۰۰۰/۰۰۰/۲۰(يك تا پنج سال يا جزاي نقدي از بيـست ميليـون             

  :ريال يا هر دو مجازات محكوم خواهدشد) ۰۰۰/۰۰۰/۱۰۰(ميليون 
  .كردن متقلبانة داده به آنها اد يا ايجاد يا واردهاي قابل استن تغيير يا ايجاد داده) الف
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ــر داده)ب ــردازش در      تغيي ــل پ ــا قاب ــم موجــود در كارتهــاي حافظــه ي ــا علائ ــا ي ه
ها يـا    ها يا ايجاد يا وارد كردن متقلبانة داده        اي يا مخابراتي يا تراشه     هاي رايانه  سامانه

  .هاعلائم به آن

 رم را از منظـر فقـه و حقـوق مختـصراً           ن ج يا ،يا انهيقبل از ورود به بحث جعل را      
  .ميده ي قرار ميمورد بررس

  تعريف جعل در لغت و حقوق
سـاختن، كـردن، قـرار دادن،       «: را چنين بيان كرده اسـت     » جعل«علامه دهخدا معناي    

نامـة    لغـت علامـه دهخـدا،     ( »...زشتي را نيكو گردانيدن، مبدل ساختن، دگرگون كردن،         

  .)كلمة جعل: دهخدا
بـه  : بـه فـتح جـيم    «: چنـين گفتـه اسـت     » جعـل «ري لنگرودي در معناي     دكتر جعف 

 آنها بـه معنـاي   ةاع به معناي جاعل است، همر و وضّي تزوير و وضع است و مزوّ  امعن
 قلب و نحو ةساختن امر است از روي قصد و بر خلاف واقع مانند سند مجعول و سك            

  .)زير واژه: ۱۳۷۰( »هااين
 معنــاي لغــوي فاصــله نگرفتــه و در حقــوق جعــل در معنــاي اصــطلاحي خــود از

كه شخص سازنده يا ساختن يك مدرك تقلبي به قصد آن       «: از  است انگلستان عبارت 
 آن كسي را اغوا به پذيرش آن به عنوان اصل كند تـا بـدين             ةشخص ديگري به وسيل   

 ميرمحمدصـادقي، ( »ترتيب او به ضرر خود عملي را انجام داده يا از انجام آن سر باز زند             
۱۳۸۲ :۲۴۲(.  

 در حقوق كانادا و استراليا نيز تعريفي مشابه تعريف حقوق انگلـستان شـده اسـت               
  .)۲۴۳: همان(

جعل و تزوير   «: را چنين بيان كرده است    » جعل «.ا.م. ق ۵۲۳ ة ماد ،در حقوق ايران  
ساختن نوشته يا سند يا ساختن مهـر يـا امـضاي اشـخاص رسـمي يـا غيـر                    : عبارتند از 

 يا تراشيدن يا قلم بردن يا الحاق يا محو يا اثبات يا سياه كـردن يـا       رسمي يا خراشيدن  
 ديگـر يـا كـار    ةاي به نوشت تقديم يا تأخير سند نسبت به تاريخ حقيقي يا الصاق نوشته         

  .» صاحب آن و نظاير اينها به قصد تقلبةبردن مهر ديگري بدون اجاز
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ز آن را ذكر نمـوده اسـت       تعريفي ارائه نكرده بلكه مصاديقي ا     » جعل« ماده از    اين
  .زاتي را بيان نكرده استباشد چرا كه براي آن مجا و حتي عنصر قانوني جعل هم نمي

گـاه اصـلي آن      انـد كـه تكيـه      كـرده » جعـل « حقوق تعريفات خاصي از      ياما علما 
صادقي  كه دكتر ميرمحمد   )۲۴۵: همان( باشد مي» قلب متقلبانه حقيقت به زيان ديگري     «

  .كند شه وارد ميبه اين تعاريف خد
ضرر  سند يا نوشته به ةتغيير عالمان«: اند را چنين تعريف نموده» جعل«بعضي ديگر  

  .)۳۱۰: ۱۳۸۴ساريخاني، ( » جعلديگري به يكي از طرق قانوني
  اسـت  جعل در اسناد عبارت   «: نويسد ارسون، حقوقدان فرانسوي در اين باره مي      گ

 »ريقـي كـه در قـانون ذكـر شـده اسـت            متقلب كردن سند به قصد تضرر غير به ط        : از
  .)همان(

 ةسـت از قلـب متقلبان ـ   اعبـارت «: كند را چنين تعريف مي   » جعل«دكتر گلدوزيان   
حقيقت به زيان ديگري به يكي از طرق مذكور در قانون در يك سند نوشته يـا چيـز                 

  .)۴۰۸: ۱۳۷۲: گلدوزيان( »ديگر
را چنـين   » جعـل «اريف،  صادقي پس از اشكال و نقد بسياري از تع        دكتر ميرمحمد 

 نوشـته يـا سـاير چيزهـاي مـذكور در       ةساختن يا تغيير دادن آگاهان ـ    «: كند تعريف مي 
 » خود يا ديگري و به ضرر غيـر ةقانون به قصد جا زدن آن به عنوان اصل براي استفاد     

  .)۲۴۷: ۱۳۸۲ميرمحمدصادقي، (
 .ل ارائه دهند  اند كه تعريفي دقيق و نه شرح الاسمي از جع          حقوقدانان سعي نموده  

  : اختلاف مشارب اين تعاريف در چند نكته مشتركندهبا توجه ب
  . واقعي جلوه دادن غير واقع است به طور متقلبانه، جعلـ۱
  . ... است و ملحقات به آنها مثل مهر و موضوع آن سند اعم از رسمي و عاديـ۲
  . هدف از آن تقلب استـ۳
  .اشد بايد به يكي از طرق مذكور در قانون بـ۴
  . به ضرر ديگري باشد ـ۵

 مـصاديق   ةبايد متذكر شد كه اين تعاريف داراي نكـات افتراقـي اسـت كـه دايـر                
  .كنيم ميسازد كه از پرداختن به آن خودداري  جعل را موسع و مضيق مي
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   در قانونجعل
آمـده اسـت و بـا       ) زويـر جعل و ت  (در قانون مجازات اسلامي جرم جعل تحت عنوان         

دو بـه يكـديگر      ر فقه صرفاً از تزوير ياد شده است ولي در قانون اين           كه د توجه به اين  
 ،داند  كه نظر بعضي بر اين است كه قانون اين دو را مترادف مي             اند  عطف گرفته شده  

ايـن دو داراي معنـاي واحـد و مـصاديق متفـاوت             :  اين اسـت كـه بگـوييم       صحلكن ا 
شود كه صـدر مـاده،       برداشت مي  قانون مجازات هم اين نظريه       ۵۲۳باشند كه از مادة       مي

  . ماده، تزوير باشد در عين حال تعريفي از جعل در قانون وجود نداردةجعل و بقي
: نمايـد  صادقي بعد از نقد ديگر تعاريف جعل را چنين تعريف مـي        دكتر ميرمحمد 

 نوشته يا ساير چيزهاي مـذكور در قـانون بـه قـصد جـا       ةگاهانساختن يا تغيير دادن آ    «
  .)۲۴۸: همان( » خود يا ديگري و به ضرر غيرةنوان اصل براي استفادزدن آن به ع

 قـانوني،   ةگان ـ  علاوه بـر اركـان سـه       جرايمبنابراين جرم جعل و تزوير مانند ديگر        
مادي و معنوي نياز به يك ركن ديگر نيـز دارد و آن ركـن ضـرري اسـت كـه بايـد                       

  .حتماً ضرري متوجه غير شود تا جرم تحقق يابد

  جعل و تزويراركان جرم 
   عنصر قانونيـ۱
  . به جرم جعل اختصاص دارد۵۴۲ تا ۵۲۳، مواد .ا.م.در ق

 مصاديقي از جعل و تزويـر را بيـان كـرده، لكـن چـون مجـازاتي مقـرر           ۵۲۳ ةماد
  . جرم جعل باشديي عنصر قانونيبه تنهاتواند  ، نمينداشته
ن نوشته يا سـند يـا       ساخت: جعل و تزوير عبارتند از    «: دارد  چنين مقرر مي   ۵۲۳ ةماد

ساختن مهر يا امضاي اشخاص رسمي يا غير رسـمي، خراشـيدن يـا تراشـيدن يـا قلـم         
بردن يا الحاق يا محو يا اثبات يا سياه كردن يا تقديم يا تأخير تـاريخ سـند نـسبت بـه                      

 ديگر يا بـه كـار بـردن مهـر ديگـري بـدون            ةاي به نوشت   تاريخ حقيقي يا الصاق نوشته    
  .»ها به قصد تقلبنظاير اين صاحب آن و ةاجاز

  :نوع جعل مورد اشاره قرار گرفته استدو الذكر  در مواد فوق
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  .۵۲۳ ةماد:  جعل عامـ الف
  .۵۲۷ ة ماد در يا مدرك تحصيلي۵۲۶مثل جعل اسكناس در مادة : ـ جعل خاص ب

   عنصر ماديـ۲
 احوال و  به رفتار فيزيكي، اوضاع وجرايمبه نظر برخي از حقوقدانان عنصر مادي در   

 دسته دوعمل فيزيكي در جرم جعل به . شود  مقيد به همراه نتيجه تقسيم مي      جرايمدر  
  :شود تقسيم مي

 ۵۲۳ ة مـذكور در مـاد     ي يعني نوشته يا سند و متن آن به انحـا          :ـ جعل فيزيكي  ۱
  : مورد آن اشاره كرده استدهمخدوش گردد كه قانون مجازات به 

 و  ۵۲۴مـواد   (ا فرمان يا دستخط مقامات دولتي       جعل احكام يا امضا يا مهر ي      . الف
۵۲۵.(  

ها يـا مؤسـسات يـا ادارات        جعل مهر، تمبر، منگنه، يا علامـت يكـي از شـركت           . ب
ها و  دولتي يا نهادهاي انقلاب اسـلامي يـا نهادهـاي عمـومي غيـر دولتـي و يـا شـركت                    

  ).۵۲۹ و ۵۲۸ ،۵۲۵مواد (هاي غير دولتي  خانه تجارت
گنه يـا   ن دولتي و م   ةهاي صادره از خزان    ا يا اسناد يا حواله    هجعل احكام دادگاه  . ج

  ).۵۲۵ ةبند سوم و چهارم ماد(رود  علامتي كه براي تعيين عيار طلا يا نقره به كار مي
جعل اسكناس رايج داخلي يا خارجي يا اسناد بانكي يا اسناد و اوراق بهـادار و     . د
  ).۵۲۵ ة ماد۵بند (هاي صادره از خزانه  حواله
  ).۵۲۷ ةماد(جعل مدرك تحصيلي .   ه
  ).۵۳۶ ةماد(هاي غير رسمي  جعل در اسناد و نوشته. و
  ).۵۳۳ و ۵۳۲مواد (هاي رسمي  جعل در اسناد و نوشته. ز
  ).۵۳۷ ةماد(برداري از اوراق و مدارك  عكس. ح
  ).۵۳۸ ةماد(جعل گواهي پزشكي . ط
  ).۵۴۰ و ۵۳۹مواد ( خلاف واقع ةنام صدور گواهي. ي
ركت در آزمون به جاي ديگري يا شـركت دادن ديگـري بـه جـاي خـود                  ش. ك

  ).۵۴۱ ةماد(
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شود بلكه مطالب     فيزيكي به سند وارد نمي     ة اين جعل خدش   در :ـ جعل مفادي  ۲
 به ۵۳۴ ةماد: نمايد نوشته وارد ميشده در سند يا     سب به ديگري را به طرز تحريف      تنم
  :كند  مورد اشاره مي۴

  .فاد يك نوشته يا سند با قرارداد رسميتحريف نوشته در م. الف
  .تغيير يا جعل اسامي اشخاص. ب
  .امر باطلي را صحيح يا صحيحي را باطل جلوه دادن. ج
  .قرار نشده، اقرارشده جلوه دادنچيزي كه به آن ا. د

 جعل در سند و نوشـته  اولاً: ط و اوضاع و احوال جعل بايد گفت   يدر رابطه با شرا   
 با سند مجعول بايد امكان به    ثالثاً.  ندارد ا اسناد مجعول جعل معن     در ثانياً. ممكن است 

 بايد سـاختي و تقلبـي باشـد    رابعاً. اشتباه انداختن اشخاص متعارف وجود داشته باشد  
نه اينكه حاوي اطلاعات كذب باشد يعني سند يا نوشته بايد دروغـي راجـع بـه خـود        

  .) به بعد۲۹۰: همان( بگويد

   عنصر معنويـ۳
 يعنـي   ؛ عمـدي اسـت و در آن سـوء نيـت مرتكـب شـرط اسـت                 جرايمعل از   جرم ج 

ي، جرم است و به نظم عمومي       يداند كه عمل ارتكابي او طبق قوانين جزا        مرتكب مي 
دانـد كـه ايـن عمـل       مـي  زند و در قانون برايش مجازات تعيين شده اسـت و           لطمه مي 

ر قانون به ديگري    هاي مذكور د  موجب اضرار به غير است در عين حال از طريق راه          
  .سازد ارد ميوضرر 

 دو مطلـب را القـا      ايـن شـبه جملـه        .»بـه قـصد تقلـب     «:  اسـت   آمده ۵۲۳ ةذيل ماد 
 ايـن   ةبه وسيل : ثانياً علم و عمد نسبت به عمل ارتكابي دارد و           ،مرتكب: اولاً: كند مي

ا اين اضرار به غيـر مـادي ي ـ       كه  كند   مين حال فرقي    ،تقلب قصد اضرار به غير را دارد      
  .معنوي يا يك ضرر اجتماعي باشد

 قـصد سـاختن يـا       :نمـود  به اين نحو ترسـيم    توان   ميرا  بنابراين عنصر رواني جعل     
در عـين حـال قـصد فريـب ديگـري را هـم دارد و قـصد                  ) سوء نيت عام  (تغيير دادن   

  .اضرار به غير
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 ةشود كـه ادار   جعل از روي شوخي يا غير آگاهانه يا به دستور غير، جعل نمي           لذا
؛ ۳۱۲: ۱۳۸۲ميرمحمدصـادقي،   ( يه نيز در اين زمينه اظهار نظر نموده است        يحقوقي قوة قضا  

  .)۱۵۹: تا ؛ وليدي، بي۱۲۰: ۱۳۷۴پيماني، 
به قانون اضافه شـده     اي    رايانه از جعل با عنوان جعل       يديد نوع جد  يدر قانون جد  

 يد بررس ـ مـور ي و فقه ـي و افتراق آن با جعل سـنت  كه لازم است نقاط اشترا    كاست  
  .رديقرار گ

  اي اركان جعل رايانه
  يعنصر قانون

اي   جعــل رايانــهارةبــاي در رايانــهم ي قــانون جــرا۶ ة مــاد،رانيــ اةن موضــوعيدر قــوان
  :دارد اين ماده مقرر مي. باشد مي

مجاز مرتكب اعمال زير شود، جاعل محسوب و بـه حـبس از              هر كس به طور غير    
ريـال تـا يكـصد      ) ۰۰۰/۰۰۰/۲۰(ت ميليـون    يك تا پنج سال يا جزاي نقدي از بيـس         

تغييـر يـا    ) الف :ريال يا هر دو مجازات محكوم خواهدشد      ) ۰۰۰/۰۰۰/۱۰۰(ميليون  
تغييـر  ) ب .هاي قابل استناد يا ايجاد يـا واردكـردن متقلبانـة داده بـه آنهـا         ايجاد داده 

اي  ايانـه هاي ر ها يا علائم موجود در كارتهاي حافظه يا قابل پردازش در سامانه          داده
  .ها يا علائم به آنها ها يا ايجاد يا وارد كردن متقلبانة داده يا مخابراتي يا تراشه

: اي را چنين تعريف كرده اسـت        فوق شوراي اروپا جرم جعل رايانه      ةدر كنار ماد  
هــاي  ري يــا برنامــهوتهــاي كــامپي ســازي داده وفوارد كــردن، تغييــر، محــو يــا موقــ«

طي كه در   يپردازي از طريق يا تحت شرا       داده ة در زمين  ري يا ديگر مداخلات   وتكامپي
هاي مرسوم،  قوانين ملي تشريح شده است، متشكل جرم جعل است اگر به خاطر هدف            

  .)۵۴: ۱۳۸۶باستاني، ( »چنين جرمي ارتكاب يافته باشد

  عنصر رواني
 بـا   اصطلاحات معمول در رابطـه    اي    رايانهم  يجرااي    رايانهم  يقانون جرا  ۷ و ۶ واددر م 

س به طور   كهر  « :ن آمده است  ي چن ۶ ةن در صدر ماد   ك ل ،شود يده نم ي د يعنصر روان 
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لمـات  كن  ي ـان ا ي ـرسد قانونگذار بـا ب     ي به نظر م   .»...ر شود يب اعمال ز  ك مجاز مرت  غير
  . جرم جعل بوده استيصدد اشاره به عنصر روان در

ه عنـصر   ك ـد  ي ـان گرد ي ـ ب ي با توجه به آنچه در جعـل سـنت         يل عنصر روان  يدر تحل 
 در عنـصر  يان شده و به نوعي مبهم بين ماده عنصر روانيباشد در ا ي آن عمد م  يروان
ت بـه   ي ـ سـوء ن   .گـردد  ير عمد م ـ  يم قائل شده است و شامل عمد و غ        ي جرم تعم  يروان
ر مجـاز  ي ـ بـه صـورت غ  ب صرفاًكباشد و اگر مرت ي عمد در تحقق آن شرط نم     يمعنا
 مجـرم   ير عمـد  يشود اگرچه به صورت غ    » ب الف و «ور در بند    كب موارد مذ  كمرت

 حقـوق جـزا و   يل ـك با توجه به اصول يباشد ول يمحسوب شده و مستحق مجازات م 
باشد و   ي م يازمند عنصر روان  ي ن ي هر جرم  كهنين به نفع متهم و با توجه به ا        ير قوان يتفس
اي   رايانـه  جعـل    يعنـصر روان ـ   باشد، ي محض نم  يم ماد ين جرم از جرا   يسو ا يگراز د 
ت خاص است يازمند سوء ني ن۶ ة مادةباشد و علاوه بر آن با توجه ادام   يم و عمد م   عل

آمـده   »الـف و ب   «ه در بنـد     ك ـجـه را    يد قصد نت  يب علاوه بر قصد مجرمانه با     كو مرت 
  .داشته باشد

د نـسبت بـه عمـل       ي ـه با ك ـنين ا يدر ع ـ اي    رايانهم  يب در جرا  كگر مرت يبه عبارت د  
ز قصد نموده باشـد  ي عمل را ن   ةجيد نت يبا ب آن شود،  كت مر  علم داشته و عمداً    يابكارت
هـاي   ها يا علائم موجود در كارتهاي حافظه يـا قابـل پـردازش در سـامانه            تغيير داده  و

ا ها يا علائم به آنه     ها يا ايجاد يا وارد كردن متقلبانة داده        اي يا مخابراتي يا تراشه     رايانه
  .رده باشدكرا اراده 

  يعنصر ماد
ردن ك ـجـاد و وارد    يفعل مثبت به صورت تغيير و ا      اي    رايانهر جرم جعل    ركن مادي د  

ر ك ـس قانون ذ  ينو شيه در پ  كرسد حذف يا متوقف ساختن را        يه به نظر م   كباشد   يم
هـا صـورت      اسناد و نوشـته    يدر جعل سنتي، جعل بر رو     . شود يز شامل م  ي ن ،شده بود 

  .گيرد مي
رسـد   به نظر مي   ناد و نوشته اطلاق نمود؟    اي اس  هاي رايانه  توان به داده   لكن آيا مي  

  .توان بر آنها سند اطلاق كرد گفته مي با توجه به توضيحات پيش
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در اين ماده به طور ظريفي به اين نكته          اسناد شرط است كه به ضرر غير باشد،        در
 قابـل  «ةاين كلم ـ » ... قابل استناد    هاي داده... «: دارد ماده چنين بيان مي   . نمايد اشاره مي 

 ااي معن ـ هـاي رايانـه    دادهةمـورد هم ـ  اولاً جعـل در  : نمايـد  چند نكته را القا مي    » استناد
ها قابل استناد باشد يعني داراي ارزش معنوي بـراي ارائـه بـه               ندارد بلكه بايد اين داده    

جـاد  يا اي ـر يي ـن صـرف تغ يبنـابرا  دادگاه، محل كار، اشخاص حقوقي و حقيقي باشد،  
ها قابل استناد باشد لذا اگـر        ن داده يد ا ي با ه حتماً كباشد بل  ي نم جعلاي    رايانه يها داده

د ي ـجـاد نما  ير ا ييباشد تغ  ي بر آن مترتب نم    يگونه اثر حقوق   چيه ه ك يلي در فا  يشخص
اي  شـود كـه در جعـل رايانـه         ثانياً از اين كلمه اسـتفاده مـي       . ب جعل نشده است   كمرت

خص و عليـه ديگـري اسـت يـا          عنصر ضرر نيز شرط است، قابليت اسـتناد بـه نفـع ش ـ            
 ماده اطـلاق دارد و نـوع اسـتناد و مرجـع             ثالثاً .شخص متضرر هر كه باشد ولو جامعه      

ت ي ـقابلاي    رايانـه  ةن داد ي ـه اگـر ا   ك ـ ندارد بل  يتيننده خصوص كاستناد و شخص استناد   
  .ندك يت ميفاكاستناد را داشته باشد 

 يالؤ س ـ.» داده به آنهـا ةن متقلبانردكا وارد يجاد يا ا ي... «: ماده آمده است  ةدر ادام 
 دو مورد   يفقط صفت برا   »انهمتقلب«صفت آيا   ه ك ن است يشود ا  يه به ذهن متبادر م    ك
ت داده  يز سرا ي قبل ن  ةه به جمل  كنيا ا يردن باشد و    كجاد و وارد    يه همان ا  كر است   ياخ
  شود؟ يم

ن صـفت   ي ـه ا ك ـشـود    ين اسـتنباط م ـ   ياز ظـاهر جملـه چن ـ      :د گفـت  يدر جواب با  
باشـد و    يها م   اول مهم قابل استناد بودن داده      ةر دارد و در جمل    ياخة  تصاص به جمل  اخ

  . دادهةردن متقلبانكجاد و وارد ي دوم اةدر جمل
 يهـا  ا دادهي ـل ي ـ فا  قابـل اسـتناد قـبلاً      يهـا  جـاد داده  ير و ا  يي ـگر در تغ  يبه عبارت د  

ود داشـته در    رده و اگـر هـم وج ـ      ك ـجـاد   يب آنهـا را ا    ك ـوجود نداشته و مرت   اي    رايانه
 ،دومة  در جمل ـيه آنها را جابجا نموده است ول      كرده بل كجاد ن ي ا يريي آنها تغ  يمحتوا

 ةليهـا بوس ـ   دادهيب در محتـوا ك ـوجود داشـته و مرت اي  رايانه يها ل و داده ياز قبل فا  
گر به آنها به صورت يردن داده از محل دكا وارد   يجاد مطلب در محل مورد نظر و        يا

  .رده استكجاد يار ييانه نغمتقلب
ا قابـل پـردازش در      ي ـهـاي حافظـه و      هـاي موجـود در كارت       مـاده بـه داده     ةدر ادام 
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  . پردازديماي  رايانه و ي مخابراتهاي سامانه
تغييـر  « :دارد يان م ـ ي ـرا ب اي    رايانـه  از جعـل     يگـر ي مـصداق د   ۶ ةاد م ـ »ب«در بند   

اي يا   هاي رايانه   سامانه ها يا علائم موجود در كارتهاي حافظه يا قابل پردازش در           داده
ن ي ـدر ا . »ها يا علائم بـه آنهـا       ها يا ايجاد يا وارد كردن متقلبانة داده        مخابراتي يا تراشه  

 يها  داده يعوض شده است و به جا      ها ر داده يي موضوع تغ  بند نسبت به بند الف صرفاً     
ات قبل  حيو بر اساس توض    آمده است ... ا قابل پردازش  ي حافظه   يارتها ك قابل استناد، 

  .باشد يمفهوم آن روشن م
ارتهـا  كا  ي ـها   س داده كدارد هر    يان م ي استفاده از سند مجعول ب     ة به مثاب  ۷ ةدر ماد 

وم ك ـ قبـل مح ةند مجرم بوده و بـه مجـازات منـدرج در مـاد    كآن را استفاده   ة  ا تراش ي
  .خواهد شد

 و ين ـان عنـصر روا ي ـ بيه قانونگـذار بـرا  ك ـن است ين مواد ايقابل توجه در ا ة  تكن
ر اسـتفاده نمـوده اسـت تـا شـمول           يي ـر مجـاز و تغ    ي ـ از اصطلاحات عام ماننـد غ      يماد
 يـة ن اصـطلاحات عـام بـر خـلاف رو         ك ـ داشـته باشـد ل     يق را در پ ـ   ي مصاد يثركحدا

سـازد و باعـث      ين را فراهم م ـ   ير موسع قوان  يان تفس كباشد و ام   ي م يي جزا يقانونگذار
  .گردد ي ميع حقوق شهروندييتض

رفـع   ن،يق قـوان ير مـض ين به نفع مـتهم و لـزوم تفـس        ير قوان ير با تفس  يال اخ ك اش يول
  .گردد يم

مجعـول  اي    رايانـه  يهـا  و اسـتفاده از داده    اي    رايانـه  جعـل    ي بـرا  ۶ة  در ماد : سؤال
م ي جـرا  يهـا يژگي با توجه بـه و     :ن است يال مهم ا  ؤ حال س  ،ن نموده است  ييمجازات تع 

ان و سـن  ي ـ قربانيندگكپرا اب،كارتة ني هزيم كدگان،يدكثرت بزهل ياز قب اي    رايانه
  باشد؟ يشده متناسب با وخامت جرم م نييمجازات تع آيا ...انين قربانييپا

ت ي ـت رعاي ـفاكرسد قانونگذار تناسب را به قدر        يبه نظر م   :د گفت يدر جواب با  
له بتوانـد  يوس ـ نيطلبـد تـا بـد    ي را ميشترين جرم مجازات بيو وخامت ااست  ننموده  

  .ديجاد نماي و لازم را ايافك يبازدارندگ
 قائـل شـده     يگـاه يجااي    رايانـه ر  ي ـ تزو يور بـرا  كا قانون مـذ   يه آ كنيگر ا يال د ؤس
  است؟
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 از فـصل  ۱را قانونگـذار عنـوان مبحـث        يباشد ز  يل م ك مش يمكال  ؤن س ي ا جواب
ن حـال   ي در ع ـ  يرده اسـت ول ـ   كاد ن ير  يقرار داده و از تزو    اي    رايانه جعل   دوم را صرفاً  

ا ي ـهـا   ر دادهيي ـتغ ...«رسد مراد مقنن از  يه به نظر م   كند مثبت باشد، چرا     توا يجواب م 
  .باشد ير مي معادل تزويزيچ »...ها  دادهةردن متقلبانكوارد 

اين مـاده، عنـصر   :  ديگري كه در اين ماده موجب نقص و كاستي شده است   ةنكت
) هـا   دادهةردن متقلبانكوارد تغيير داده يا ايجاد، يا (اي را صرفاً     مادي جرم جعل رايانه   

هاي ديگري نيز وجـود دارد كـه از شـمول ايـن مـواد خـارج                 دانسته در حالي كه راه    
ي يك پوشه از يـك      يتواند مصداق جعل باشد مثل جابجا      است ولي در عين حال مي     

لذا در تعريف شوراي اروپا براي رفع اين        .  تغييري گونه  هيچفايل به فايل ديگر بدون      
باسـتاني،  ( »...پـردازي   دادهةو ديگـر مـداخلات در زمين ـ  ... «: اسـت اشكال چنين آمـده     

۱۳۸۶ :۵۴(.  
 ديگري كه موجب اشكال اين ماده است اين است كـه ايـن مـاده صـرفاً بـه                    ةنكت
اي   رايانه ةهاي كامپيوتري اشاره نموده در حالي كه تعريف شوراي اروپا بين داد            داده

سـازي تعريـف در كنـار         بـراي جـامع    اي تفكيـك قائـل شـده اسـت و          و برنامة رايانـه   
اي نام برده است، بجا بود كه در اين ماده نيز بـين               رايانه ةوتري از برنام  يهاي كامپ  داده
 ة برنام ـ زيـرا  ؛كـرد  اي نيز ياد مـي     هاي رايانه  شد و از برنامه     و برنامه تمايز قائل مي     داده
  .باشد نيز نمياي   رايانهةباشد ولي در عين حال داد ل جعل ميباقاي  رايانه

جعـل  «:  بسيار ظريفي است، تعريف مقرر داشـته    ةتعريف شوراي اروپا حاوي نكت    
طي كـه در    ياز طريـق يـا تحـت شـرا        ... سـازي و   عبارت است از تغيير، محو، موقـوف      

  .»قوانين ملي تشريح شده است
به عنوان مثال در حقوق ايـران روشـهاي         : در توضيح اين عبارت بايد چنين گفت      

 ةهاي مـذكور در مـاد  اي بايد از طريـق يكـي از روش ـ   نصر مادي جعل رايانه ع ةگان سه
  . باشد.ا.م. ق۵۲۳

 عنصر مـادي تغييـر، ايجـاد،    ةمجموع زير۵۲۳ة به عبارت اخري موارد مذكور ماد   
  .حذف يا متوقف كردن قرار دارند

  .سازد نياز مي را از ذكر ديگر موارد بي ما ۶ ةرسد كه تعريف ماد به نظر مي
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  ها اخلال در داده  وتخريب
  بررسي حقوقي جرم تخريب

  عنصر قانوني
  : نوع تخريب اشاره شده استدودر قانون مجازات اسلامي به 

 كه اين مواد قابل تعميم به       ۵۶۹ تا ۵۵۸مواد  :  تخريب اموال تاريخي و فرهنگي     ـ۱
  .باشد باشد و موضوع مواد، تخريب خاص مي اي نمي تخريب رايانه

 ة به عنـوان مثـال مـاد      . ۶۸۹ تا ۶۷۵ ديگر مواد    : اموال و حيوان    تخريب و اتلاف   ـ۲
 منقول يـا غيـر منقـول متعلـق بـه ديگـري را               يهر كس عمداً اشيا   «: دارد  بيان مي  ۶۷۷

تخريب نمايد يا به هر نحو كلاً يا بعضاً تلف نمايـد و يـا از كـار انـدازد بـه حـبس از                         
  .»شش ماه تا سه سال محكوم خواهد شد

باشد و هر     استفاده كرده و اشيا عام مي      »اشيا« ة از كلم  »اموال«به جاي   در اين ماده    
  .شود كه عنصر اختصاص به ديگري در آن باشد شامل ميرا چيزي 
 متبـادر از آن، بايـد       »چيـز « كـرده اسـت و       ا را به چيز معن ـ    »شيء« دهخدا   ةنام لغت

ي و فـضاي سـايبر،   ا هاي رايانه ي از وجود خارجي داشته باشد در حالي كه داده       ا بهره
 وجود خارجي و واقعي ندارنـد و ايـن غيـر واقعـي بـودن فـضاي سـايبر در                     گونه  هيچ

 »گرفتـه در رايانـه     فـضا و اجتمـاع شـكل      « يـا    »توهم«رايانه باعث گرديد بعضي آن را       
  .گردد اي نمي هاي رايانه لذا اين ماده شامل داده. )۶۴: ۱۳۸۶باستاني، ( بنامند

 متبادر گردد كـه ايـن مـاده از جهـت ديگـري نيـز شـامل                  شايد اين مسئله به ذهن    
 »... منقول و غيـر منقـول      ياشيا... « : زيرا ماده بيان داشته    ؛گردد اي نمي  هاي رايانه  داده

ي كـه در    ياشـيا : منقول و غير منقول در اين ماده اشـاره بـه نقـل فيزيكـي دارد، يعنـي                 
منقـول و   ... س، خـودرو و   د مثل ميـز، صـندلي، لبـا       ي فيزيكي باشن  يخارج قابل جابجا  

باشند، و از آنجا     غير منقول مي  ... اصيت را ندارند مثل زمين، خانه و       كه اين خ   يياشيا
در . شـود  اي منقولند و نه غير منقول، لذا ايـن مـاده شـامل آن نمـي         هاي رايانه  كه داده 

بـود ايـن     اي ثابـت مـي     هـاي رايانـه     بـودن داده   »شيء«اگر  : مورد اين مسئله بايد گفت    
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 محل تأمل بود لكن با توجه به غير واقعي بودن و عدم وجود خـارجي فـضاي              اشكال
  .باشد سايبر اين اشكال منتفي مي

 اسـت   ۶۸۱ ة ديگري كه در قانون مجازات در مورد اتلاف وجود دارد، مـاد            ةماد
 ۶۷۷ ةبا توجه به اشكالي كه در مورد ماد       .  است »اتلاف اسناد دولتي  «كه موضوع آن    

به . باشد اي و فضاي سايبر مي     اين ماده نيز قاصر از شمول مكتوبات رايانه       بيان گرديد   
اي از شمول ايـن مـواد    مكاتبات رايانه ـ  عبارت ديگر در تفسير به نفع متهم مواد فوق

  .شوند خارج مي
بر اين اساس مواد قانون مجـازات بـا توجـه بـه موضـوعات خـاص خـود، شـامل                     

اي اختـصاص    ب رايانه ي به بعد به تخر    ۸ ةقانون ماد  گردد لذا در   اي نمي  تخريب رايانه 
  .داده شده است

  :دارد اي بيان مي  رايانهجرايم قانون ۹ و ۸ وادم
اي يـا    هـاي رايانـه    هاي ديگري را از سـامانه      كس به طور غيرمجاز داده      هر ـ ۸ة  ماد

قابـل پـردازش كنـد بـه      مخابراتي يا حاملهاي داده حذف يا تخريب يا مختل يا غير      
ريـال تـا   ) ۰۰۰/۰۰۰/۱۰(س از شش ماه تا دو سال يا جزاي نقـدي از ده ميليـون       حب

  .شد ريال يا هر دو مجازات محكوم خواهد) ۰۰۰/۰۰۰/۴۰(چهل ميليون 
مجـاز بـا اعمـالي از قبيـل واردكـردن، انتقـال دادن،                هر كس به طور غيـر      ـ۹ة  ماد

امــواج هــا يــا  پخــش، حــذف كــردن، متوقــف كــردن، دســتكاري يــا تخريــب داده
اي يـا مخـابراتي ديگـري را از كـار            هـاي رايانـه    الكترومغناطيسي يـا نـوري، سـامانه      

بيندازد يا كاركرد آنها را مختل كند، به حـبس از شـش مـاه تـا دو سـال يـا جـزاي          
ريال يا هـر  ) ۰۰۰/۰۰۰/۴۰(ريال تا چهل ميليون   ) ۰۰۰/۰۰۰/۱۰(نقدي از ده ميليون     

  .دو مجازات محكوم خواهدشد

  .باشد اي قابل استناد مي ه به عنوان عنصر قانوني جرم تخريب رايانهاين ماد

  عنصر مادي
  :باشد اي يكي از موارد ذيل مي  عنصر مادي در جرم تخريب رايانه۹ و ۸بر اساس مواد 

 و  .غيـر قابـل پـردازش نمـودن        :د،  ردنك ـمختـل    :ج،  تخريـب : ب،  حـذف : الف
  ي متعلق به ديگري استا هاي رايانه  داده،موضوع اين افعال و اعمال
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ر مجـاز بـا     ي ـس بـه طـور غ     كهر   :دارد يان م ين ب ي چن ۹ة  ماد ،يعنصر ماد ة   ادام در
هـا   ب داده يا تخر ي ياركدست ردن،كمتوقف   انتقال دادن،  ردن،كل وارد   ي از قب  ياعمال

ار ك را از    يگري د يا مخابرات اي ي   رايانه يها سامانه ،يا نور ي يسيترومغناطكا امواج ال  ي
 ين مـوارد عنـصر مـاد   يرسد تمام ا  يبه نظر م  .  ...ندكرد آنها را مختل     كاركا  يد  ندازيب

  .باشد يب ميجرم تخر
فرض بـر ايـن اسـت كـه مقـنن حكـيم بـوده و از                  : قابل ذكر در عنصر مادي     ةنكت

 در  ن مواد يدر ا  ورك مذ قيود كند، بسياري از   اطناب مُمِل و ايجاز مخل خودداري مي      
 »ردنك ـب  ي ـتخر«بـه عنـوان مثـال       . ند و نياز به ذكر ندارند     باش يكديگر قابل هضم مي   

به عبارت ديگر اصل در قيد، احترازي اسـت         .  است »ر قابل پردازش كردن   يغ«اعم از   
و فرض بر اين است كه مقنن با هر قيدي چيزي را داخل و خارج كرده در حالي كه                   

  . استيحيبسياري از اين قيود توض
خـورد ايـن اسـت كـه ايـن مـاده از             ه به چشم مي    مهم ديگري كه در اين ماد      ةتكن
باشد   مي »ايجاد اختلال «ا  ب مترادف   »مختل نمودن « استفاده نموده،    »مختل نمايد «ة  كلم

  .باشد  از همين فصل سازگار مي۱۰ة كه با ماد
ا ي ـهـا   ا اخـلال در داده  ي ـب  يتخر گر عنوان مبحث دوم از فصل دوم،      يبه عبارت د  

 مـشخص   يول ـ  مـاده اسـت،    ۴ه مشتمل بر    كباشد   ي م يخابراتا م اي ي   رايانه يها سامانه
 .باشـد  يهـا م ـ  دام ماده در مورد اخلال در داده  كب و   يدام ماده در مورد تخر    كست  ين

 اختصاص  ۱۰ ةب داشته و ماد   ي اختصاص به تخر   ۹ و ۸رسد مواد    يت به نظر م   يدر نها 
  .به اخلال دارد

شد؛ زيرا كلمات اين مواد با هم با در عين حال اين تفكيك مورد خدشه و اشكال مي
پوشاني دارند و مجازات در هر دو ماده مشابه هـم بـوده و در نهايـت                   تداخل داشته و هم   

 مشخص نيست و از ديگرسو اگر اين تفكيك را بپـذيريم            ۹ و   ۸فلسفة تفكيك بين مواد     
ن اصـطلاح   ي ـه ا ك ـاسـتفاده نمـوده      »دي ـمختـل نما  «  ماده مقنن از اصـطلاح     دون  يدر ا 
  .ر شده استك ذ۱۰ ةه حسب فرض در مادكباشد  يها م سب با اخلال در دادهمنا

م يم عنوان مبحـث ماننـد فـصل جـرا         يي نموده و بگو   كيك را رد  ن تف يه ا كنيمگر ا 
گرفتـه  ير به مطالب قرار عنوان مش   صرفاً ي و بازدارنده از قانون مجازات اسلام      يريتعز
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  . وجود ندارديب منطقين مواد ترتيگر بيو د ن مبحث بودهي ادر
 به حبس از شش ماه تا دو سال يا جزاي نقدي            م فوق را  ين جرا ابك مرت ۹ و ۸ مواد

ريـال يـا هـر دو       ) ۰۰۰/۰۰۰/۴۰(ريـال تـا چهـل ميليـون         ) ۰۰۰/۰۰۰/۱۰(از ده ميليون    
  .نموده استمجازات محكوم 
ل به دهكده جهاني نموده اسـت       يكه انقلاب اطلاعاتي، جهان را تبد     با توجه به اين   

باري را بـراي جامعـه، كـشور و يـا           تواند آثار بسيار زيان    ها مي گاهي بعضي از تخريب   و  
، مجازات مذكور در اين مـاده متناسـب بـا تمـام             داشته باشد المللي   در سطح بين  حتي  

هاي نظـامي و     به عنوان مثـال اطلاعـات موجـود در سـايت           ؛باشد مصاديق اين جرم نمي   
هـدايت بـرق كـشور را تخريـب نمايـد، او             امنيتي را تخريب كند يا اطلاعات مركـز       

 ،باشـد كـه در ايـن مـاده ذكـر نـشده       يش از اين و حتي متفاوت ميبمستحق مجازات  
تواند در   هاي منطقي كه مي   ببمها و   ها و ويروس  دهندگان كرم  مانند سازندگان و اشاعه   

ترين  جهاني در سطح بسيار گسترده و وسيع خسارت وارد نمايـد كـه خطرنـاك               ةشبك
هاي منطقي زماني است كه به صورت اتوماتيك خود را تكثير نمـوده و              رق بمب اين ط 

  .باشد تخريب زيادي به دنبال دارند و كشف آن نيز بسيار مشكل مي
ي شـناخته شـد     ي يك دانشجوي آمريكا   ة كه به وسيل   »بمب اينترنت «به عنوان مثال    

 بلوكـه كـرد، از      ۱۹۹۸ اينترنت را در حدود چند روز در سـال           ة هزار كامپيوتر شبك   ۶
ها نيز نبايد به سادگي گذشت چرا كه تهـاجم يـك ويـروس در يكـي از         كنار ويروس 

ها ممكن است باعث از ميان رفـتن اطلاعـات مربـوط بـه چنـدين سـال شـود و                      رايانه
  .)۹۱: ۱۳۸۳خداقلي، ( سازدتعداد زيادي كامپيوتر را آلوده 

 صــورت بــازي و لــو بــههاي مخــابراتي وگــاهي يــك تخريــب و نفــوذ در ســايت 
  .)۵۸: ۱۳۸۶باستاني، ( تواند سرنوشت يك جنگ را تغيير دهد ميكنجكاوي 

 تخريب به قصد برانـدازي و مقابلـه بـا نظـام جمهـوري               ،در بعضي ديگر از موارد    
  .باشد گيرد كه مجازات متناسب با عمل مجرمانه نمي اسلامي شكل مي

 ذكر شد در صـدد بـوده   قانون اي كه براي اين مقنن در اين ماده با توجه به مقدمه    
 اسـتفاده   »زدايـي   حـبس «جديدي را در تعيين مجازات اتخاذ نمايـد و از عنـوان             ة  روي
لكن گرچه به حسب ظاهر در بـسياري از مـواد ايـن قـانون از مجـازات جـزاي                    . دنك
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 خـاص و مـصاديق خاصـي را         ةرسد حوز   استفاده كرده در عين حال به نظر مي        نقدي
هـا  زيـرا در بـسياري از ايـن تخريب        ه؛   آن مجـازات تعيـين نمـود       در نظر داشته و بـراي     

سازد و يا در طرف مقابل شخصي صـرفاً از           شخصي دستمزد هنگفتي نصيب خود مي     
سر كنجكاوي مرتكب تخريب بسيار جزئي گرديـده كـه مـستحق مجـازات سـنگين                

مد روزانـه   آبا ايجاد مكانيسم و معادله، در     جا بود مقنن    باشد لذا ب   حداقل اين ماده نمي   
  .نمود و ميزان درآمد حاصل از جرم مجازات را معين مي

 همـين قـانون     ۲۶ ةاز حيث مرتكب اين ماده تفكيكي را قائل نـشده لكـن در مـاد              
  .رامون آن بحث شديه در مبحث جعل پكمباحثي مطرح شده 

  يد؟قا ميجرم تخريب جرمي مطلق است : سؤال
ب ي ـتخر«ا  ي ـ »دي ـمختل نما «ه كه بيان داشته     رفته در اين ماد    كار با توجه به الفاظ به    

 و با توجه به ماهيت اين جرم، اين جرم مقيد بـوده و مـستلزم ايـراد خـسارت      »...دينما
ايراد خسارت، اگر خود اين افعال جرم باشند بـه مجـازات همـان    از باشد و تا قبل    مي

شـروع بـه     دتوان ـ ط آن مـي   ينفسه جرم نباشند بـا شـرا       شوند و اگر في     جرم محكوم مي  
  .جرم باشد

ها جرمي آني بـوده و        اين نكته نيز قابل ذكر است كه اين جرم و جرم اخلال در داده             
  .شود ي واقع مي آن استمرار در زمان ندارد و به محض وقوع عنصر ماديعنصر ماد

  اخلال در سيستم
  عنصر قانوني

يـن جـرم صـرفاً      لذا عنـصر قـانوني ا     . باشد  نمي .ا.م. مشابهي در ق   ةاين جرم داراي ماد   
  :دارد كه ان ميي ب۱۰ ةن قانون خواهد بود، مادي ا۱۰ادة م

ها، تغيير گذر واژه يا      مجاز با اعمالي از قبيل مخفي كردن داده        كس به طور غير    هر
اي يـا   هـاي رايانـه   ها يا سامانه ها مانع دسترسي اشخاص مجاز به داده   رمزنگاري داده 

وز تـا يـك سـال يـا جـزاي نقـدي از پـنج                مخابراتي شود، به حبس از نود و يك ر        
ريال يا هر دو مجـازات      ) ۰۰۰/۰۰۰/۲۰(ريال تا بيست ميليون     ) ۰۰۰/۰۰۰/۵(ميليون  

  .محكوم خواهد شد
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  ي مادعنصر
  :باشد ن جرم در اين ماده يكي از موارد ذيل ميي ايعنصر ماد

ها مـانع    ها، تغيير گذر واژه يا رمزنگاري داده        مخفي كردن داده   ليفعل مثبت از قب   
  . ...اي هاي رايانه ها يا سامانه دسترسي اشخاص مجاز به داده

ور در  ك مـذ  يعنـصر مـاد   ة  ليد به وس ـ  يه با  ك ن است ي ا ۱۰ة   قابل توجه در ماد    ةتكن
 . شـود  يا مخـابرات  اي ي   رايانه يها ا سامانه يها    اشخاص مجاز به داده    يماده مانع دسترس  

ن ماده خارج شده و     يگر از شمول ا   يد د  نشو يور مانع دسترس  كن اگر اعمال مذ   يبنابرا
ن مـاده   ي ـد در ا  ين ق يه ا ك آن جستجو نمود     ي برا يا گر عنوان مجرمانه  يد در مواد د   يبا

 نباشـد   يجاد مانع در دسترس   يستم ا يموجب وهن ماده شده است چه بسا اختلال در س         
  .ديل نماك را مشي دسترسه صرفاًكبل

 يهـا بـرا     بـه داده   ير دسترس ـ يدر مـس   يساز لكن با مش  ا از موارد مجرم   ياريدر بس 
ب جـرم اخـلال     ك ـن مـاده مرت   ين حال بر اساس ا    ينند در ع  ك  ي م يداريخود زمان خر  

  .اند نشده
: شنهاد نمـوده اسـت    ي ـل را پ  ي ـ مـتن ذ   ،ستمي اروپا در خصوص اخلال در س      يشورا

 مداخلـه   اي يوتريامپكهاي   ها يا برنامه   سازي داده  وارد كردن، تغيير، محو، يا موقوف     «
ــستم ــ يوتريامپكــهاي در سي ــوگيري از عملك ــي ــصد اخــتلال و جل ــستم ا ق ــا سي رد ي
  .)۹۷: ۱۳۸۳خداقلي، ( »ارتباطات

ن ي به ا  اي  انهي را جرايم قانون   ۱۰ة   متن پيشنهادي شوراي اروپا و ماد      ةپس از مقايس  
ستم اختـصاص دارد  يب و اخلال در سين مواد كه به مبحث تخر يارسيم كه    جه مي ينت

  .برد تگي و تداخل موضوعات و عدم تفكيك در عنصر مادي رنج ميريخ هم از به
باشـد كـه    اي و مخابراتي مـي  هاي رايانهموضوع مورد حمايت در هر قانون سيستم 

 جـرم   بـل در مقا ۱۰ و ۹ة   در مقابـل جـرم تخريـب حمايـت شـده و در مـاد               ۸ة  در ماد 
  .باشد مي ماده قابل تفكيك ن۳ رشده د  لكن عناصر مادي به كار برده،اختلال

در حالي كه برداشت از تخريب، از كار انداختن و غير قابل استفاده كردن اسـت                
ان ي ـب ۸ ةجاد مانع در عملكرد صحيح سيستم، با اين حال ماد         يو برداشت ما از اخلال ا     

اي يـا    هـاي رايانـه    هـاي ديگـري را از سـامانه        مجـاز داده   كس به طور غيـر     هر «:داشته
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  .»... پردازش حذف يا تخريب يا مختل يا غيرقابل يا حاملهاي دادهمخابراتي
كـردن،   مجاز با اعمـالي از قبيـل وارد        هر كس به طور غير    «: بيان داشته  ۹ ةدر ماد 

هـا يـا     انتقال دادن، پخش، حذف كردن، متوقف كردن، دسـتكاري يـا تخريـب داده             
را از كـار    اي يا مخـابراتي ديگـري        هاي رايانه  امواج الكترومغناطيسي يا نوري، سامانه    
  .»بيندازد يا كاركرد آنها را مختل كند

 »غير قابل پردازش كند   «ست؟ منظور از    ي چ ۹ة   در ماد  »...از كار بيندازد  «منظور از   
  ن دو چه تفاوتي دارند؟ آيا مترادفند يا خير؟يست؟ اي چ۸ ةدر ماد

تـر و رسـاتر انـشا نمـود كـه اولـي              شد اين دو ماده را سـاده       رسد كه مي   به نظر مي  
  . اختصاص يابد به اخلال۱۰ ةصرفاً به تخريب و ماد

آيـد ايـن اسـت كـه هـدف مقـنن از ايـن تفكيـك                  سؤال ديگري كه به ذهن مـي      
  :تواند باشد ز سه مورد ذيل ميچيست؟ هدف مقنن يكي ا

با توجه به توضيحاتي كه بيان گرديد، مقـنن در ايـن            :  اختلاف در عنصر مادي    ـ۱
. پوشاني دارنـد    ماده در بسياري از مصاديق هم      ۲ن  تفكيك به هدف خود نرسيده و اي      

هاي اي سيستم  هاي رايانه  به عنوان مثال اگر كسي با پاك كردن يا صدمه زدن به داده            
اي يا مخابراتي متعلق به ديگري را تخريـب كنـد يـا از كـار بينـدازد يـا مختـل                       رايانه

  .ستمتواند هم تخريب باشد و هم اختلال در سي نمايد، اين مصداق مي
تـوان از ايـن تفكيـك داشـت          هـدف ديگـري كـه مـي       :  اختلاف در مجـازات    ـ۲

ائـل نگـشته و مجـازات هـر دو     ناختلاف در مجازات است كه مقنن به اين هدف هم   
  .جرم را يكسان دانسته است

اي  هاي رايانـه   جرم حمايت از سيستم    دوهدف در هر    :  اختلاف در هدف جرم    ـ۳
  . يكسان است جرمدوكه در هر است و مخابراتي 

گرفـت و    را در نظـر مـي     يمتكن موارد ح  يبر اين اساس مناسب بود كه مقنن در ا        
  .نمود  تفكيك را اعمال ميةبر اساس آن روي

  سؤال
 مذكور در مبحث دوم و سـوم ايـن فـصل يعنـي تخريـب و اخـلال در                    جرايمآيا  
   تعزيري هستند يا بازدارنده؟جرايم ،سيستم
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  :نون مجازات اسلامي كه بيان داشته است قا۱۷ و ۱۶ توجه به مواد با
نظـر  تعزير تأديب و يا عقوبتي است كه نوع و مقدار آن در شرع تعيين نـشده و بـه                    

  . ...حاكم واگذار شده است از قبيل

آنچـه كـه ميـزان عقوبـت در شـرع      : انـد  در فقه نيز تعزير را چنـين تعريـف كـرده    
  .)تعزير/۲: ۱۳۸۰گرودي، ؛ جعفري لن۴/۹۳۲: ۱۴۰۹حلي، (و مقدر نباشد مشخص 

شود كه ملاك در تعزير ايـن اسـت كـه            فقه چنين فهميده مي    از تعاريف قانون و   
ر آن مـشخص نيـست و از آنجـا كـه            مقـدا و  مجازات براي جرم بيان شده ولـي نـوع          
 ناچـار بـه   باشد و در مقابل چيزي است پـس          عقوبت به قول فلاسفه از امور تعلقيه مي       

 ،ت لكن ميزان و نوع مجـازات آن در شـرع نيامـده اسـت              نوع جرم در شرع آمده اس     
  .مثل وطي بهائم، رشوه و امثال آن و ارتكاب محرمات

باشـد و در شـرع داراي       مي فني   جرايماي و سايبر از       رايانه جرايمكه  با توجه به اين   
تواند تخريب شرعي را به خـاطر مجـازي بـودن و             باشد و نمي   اي نمي   سابقه گونه  هيچ

كـه موضـوع تخريـب و جعـل در شـرع            بودن فـضاي سـايبر و رايانـه و اين          غير واقعي 
باشـد، لـذا    جات خارجي و در تخريب اموال حقيقي عيني خارجي مي رسائل و نوشته 

 تعزيـري خـارج     جـرايم  ةباشـد و از تحـت سـيطر         قابل انطباق نمـي    اي   رايانه جرايمبر  
  .است

  :كند هاي بازدارنده را چنين تعريف مي مجازات۱۷ ةماد
تأديب يا عقوبتي اسـت كـه از طـرف حكومـت بـه منظـور حفـظ نظـم و مراعـات                       

گـردد از    مصلحت اجتماع در قبال تخلف از مقررات و نظامات حكومتي تعيين مي           
  . ...قبيل

گفته و تفاوت ماهوي بين جعل و تخريـب          با توجه به تعريف فوق و مطالب پيش       
اق آنهـا بـر يكـديگر، چنـين         اي و عـدم انطب ـ     عرفي و شرعي و جعل و تخريب رايانـه        

 بازدارنده بوده و بـر اسـاس        جرايماي در عداد      رايانه جرايمتوان استنباط نمود كه      مي
  .تواند مشمول مرور زمان قرار گيرد  مي.ك.د. آ۱۷۳ ةماد
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   روانيعنصر
» ...ير مجاز اعمال  يهر كس به طور غ     «: كه بيان داشته   ۱۰ و   ۹ ، ۸ وادبا توجه به صدر م    

ة لمـات اشـار   كن  ي ـد ا ي ـان گرد ي ـه در مواد مربوط به جعـل ب       كطور   د همان ن موا يدر ا 
 را شـامل    يال عنصر روان  ك اش ي جرم دارد و به صورت عام همة        به عنصر روان   يضمن

  .باشد ير مجاز بودن آن مي به طور غي عنصر رواني براكشود و تنها ملا يم
ب شـود   ك ـ مرت ور در مواد فوق را بدون علم و عمـد         ك اعمال مذ  يسكگر  ا: سؤال

  ا مشمول مجازات مواد فوق خواهد بود؟يآ
ر مجـاز   ي ـ مجـازات غ   كت دارد و مـلا    يرسد گرچه ماده عموم    يبه نظر م   :جواب

 و يم خـلاف اصـول حقـوق   ين تعم ـي ـن قائل شدن به اكباشد ل ي م يابكبودن عمل ارت  
  .باشد ي ميحقوق شهروند

  اي  رايانهجرايمتعليق مجازات 
 مثل جعـل و تخريـب، كلاهبـرداري و امثـال آن در قـانون                با توجه به وجود عناويني    

بيني شده    پيش جرايمد از اين    يمجازات اسلامي، در عين حال در اين قانون انواع جد         
  .باشند اي مي  پسوند رايانهيداراكه 

 از جعل يقسم ستم،يساي از قبيل جعل و تخريب يا اخلال در      رايانه جرايم: سؤال
  باشند؟  قسيم آن ميمجازات هستند ياو تخريب مذكور در قانون 

گفتـه رايانـه     رسد با توجه به خصوصيات پيش      در پاسخ بايد بيان داشت به نظر مي       
 بـا عنـاوين در قـانون    جـرايم اي از شـمول      رايانـه  جـرايم كلي   و فضاي سايبر، به طور    

اي از قبيـل جعـل و          رايانـه  ديگـر جـرايم   مجازات اسلامي خـارج بـوده و بـه عبـارت            
باشـند، لـذا از نظـر      مذكور در قـانون مجـازات اسـلامي مـي      جرايمقسيم  ... وتخريب  

  .باشند احكام متفاوت مي
  :گردد پس از پاسخ به سؤال فوق، سؤال ديگري مطرح مي

اي، در عداد جـرايم      گفته معلوم گرديد كه جرايم رايانه       بر اساس مطالب پيش   : سؤال
توانـد   هـاي بازدارنـده مـي     و محكوميت  جـرايم  ۲۵ ةباشند و بر اساس مـاد      بازدارنده مي 

  :دارد  كه بيان مي.ا.م. ق۳۰ ة ماد۲مشمول تعليق مجازات گردد، لكن بر اساس بند 
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  :باشند  احكام جزائي زير قابل تعليق نمياجراي
مجازات كساني كه به جرم اختلاس يا ارتشا يـا كلاهبـرداري يـا جعـل يـا                  : ۲بند  

  .ندمحكوم شو... استفاده از سند مجعول يا
 تعزيـري و بازدارنـده   جـرايم  اين مـاده جعـل از شـمول تعليـق مجـازات      ۲در بند   

اي را قـسيم جـرم جعـل مـذكور در قـانون              ده است حال اگر ما جـرم رايانـه        شخارج  
تـوان بـه    اي نه مي مجازات اسلامي بدانيم در جهت تعليق و عدم تعليق در جعل رايانه        

استناد نمود؛ زيرا اين مـواد بـراي جعـل عرفـي             ۳۰ ة ماد ۲توان به بند      و نه مي   ۲۵ ةماد
 انشا گرديـده اسـت و بيـان گرديـد كـه جعـل عرفـي شـامل جعـل                     .ا.م.مذكور در ق  

باشند حال كه چنين اسـتنباط نمـوديم كـه در            گردد و قسيم يكديگر مي     اي نمي  رايانه
 اي ضـرورت دارد، لازم بـود       كنار جعل عرفي نياز به نهاد ديگري به نام جعـل رايانـه            

  .شد كه قواعد مربوط به تعليق آن نيز بيان مي
 مطلق  جرايم ، مذكور در اين فصل از قبيل جعل و اخلال در سيستم           جرايم: سؤال

  هستند يا مقيد؟
 جرم  ، مذكور در اين مواد    جرايم ،اين قانون  ۱۰و   ۹ ، ۸ ،۶با توجه به منطوق مواد      

 بـه وقـوع     ۵ ةسد يـا جـرم مـاد      باشند يعني بايد تقلب كامل شود و به نتيجه بر          مقيد مي 
 قابـل تـصور     جـرايم  بنـابراين شـروع بـه جـرم در ايـن             ،۷ و   ۶ ةچنين ماد بپيوندد و هم  

  .باشد مي
   آني هستند يا مستمر؟جرايماين : سؤال

 از قبيل ايجاد، حـذف و يـا متوقـف نمـودن در              جرايمبا توجه به عنصر مادي اين       
 آنـي  جـرايم ، از جـرايم  ايـن    جعل و پاك كردن و صدمه زدن در تخريب و اخـتلال           

  .باشند مي
  تخفيف و تشديد مجازات و ساير مسائل

اورده ي ـان ني ـف بـه م ي ـ از تخفيركو ذ باشد يد ميانگر موارد تشد ي ب ۲۷ و   ۲۶مواد  
  .است

ن يچنشده  جرم دانسته   ة   از عوامل مشدد   يكيه  كب  كت مرت يدر رابطه با خصوص   
  .دارد يان ميب
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  :ن ماده آمده استي ادر
د زير، حسب مورد مرتكب به بيش از دو سوم حداكثر يك يا دو مجازات               در موار 

  :مقرر محكوم خواهد شد
ها و سازمانها يا شوراها و يا شـهرداريها          هر يك از كارمندان و كاركنان اداره      ) الف
ها و شركتهاي دولتي و يا وابسته به دولت يا نهادهاي انقلابـي و بنيادهـا و                  سسهؤو م 

هـايي   شوند و ديوان محاسبات و مؤسسه      فقيه اداره مي    نظر ولي  هايي كه زير   مؤسسه
ي و به طور كلـي      ي قضا ةشوند و يا دارندگان پاي     كه با كمك مستمر دولت اداره مي      

گانه و همچنـين نيروهـاي مـسلح و مـأموران بـه خـدمت                اعضا و كاركنان قواي سه    
اي  جرم رايانـه   مرتكب   ،رسمي به مناسبت انجام وظيفه     عمومي اعم از رسمي و غير     

  .شده باشند
اي يا مخابراتي كه به مناسبت شـغل   هاي رايانه  متصدي يا متصرف قانوني شبكه    ) ب

  .اي شده باشد خود مرتكب جرم رايانه

ه ك يالكباشد و اش   يامل و شامل م   ك باًيب تقر كت مرت ي به جهت خصوص   ۲۶ ةماد
ن مـاده   يشد بر ا   يمل نم نان را شا  كارك از   ي بخش ه معمولاً كبه موارد مشابه وارد است      

ز نـام   ينند ن ك  يت م يلي فعا ر نظر رهبر  يه ز را ك  يي نهادها ين ماده حت  ي ا .باشد يوارد نم 
  .برده است

  ؟ييا استقراي است يلير شده تمثكن ماده ذيه در اك يموارد :الؤس
اد شـده بـه نظـر    ي ـن مـاده از آنهـا     ي ـه در ا  ك ـ ي متعـدد  يبا توجه به نهادها    :جواب

  وينده نگر ي گرچه آ  ي،ليباشد نه تمث   ي م يين ماده استقرا  يور در ا  كذرسد موارد م   يم
 : ماننـد يلمـات كر ك ـه با ذكنمود  ي از قانون اقتضا م يا  از فرار عده   يريبه جهت جلوگ  

  .ردك ياد مي يليموارد را به صورت تمث... لياز قب
اسـت  يبـا توجـه بـه س       .ن مـاده اسـت    ي ـا »ب«ن مـاده در بنـد       ي ـگـر ا  يقـوّت د  قطة  ن
 يار بخش خصوص  ي در اخت  يو مخابرات اي    رايانه يتهاي از فعال  ياري بس يساز يصخصو

ان داشـته   ي ـه ب  ك ـ »ب«بر اساس بند     . نقش نظارت را بر عهده دارد      بوده و دولت صرفاً   
اي يا مخابراتي كه به مناسبت شغل خـود        هاي رايانه  متصدي يا متصرف قانوني شبكه    «

 يارمند بخـش خـصوص    ك ،بكه مرت ك يدر صورت  »شداي شده با   مرتكب جرم رايانه  
ن ي ـ شود بـاز هـم بـر اسـاس ا          يا انهيم را يور در قانون جرا   كب اعمال مذ  كباشد و مرت  
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  .باشد يجرم برخوردار مة  از عوامل مشددماده
ن ي چن ـ ۲۶ة  د است متن مـاد    ي بودن تشد  ين ماده اجبار  يگر در ا  ي قابل توجه د   ةتكن

تكب به بيش از دو سوم حـداكثر يـك           مر ،در موارد زير، حسب مورد    «: دارد يان م يب
د يگر در صـورت وجـود جهـات تـشد         يو د  »يا دو مجازات مقرر محكوم خواهد شد      

ــ نمايداردد مجــازات خــوي مختلــف از تــشديهــا توانــد بــه بهانــه ي نمــيقاضــ د و ي
  . مجازات را بالا برده استيزان بازدارندگيله ميوس نيبد

 يان داشـته در صـورت    يار داده و ب   د را موضوع جرم قر    ي علت تشد  ۲۶ة  ماد» ج«بند  
اي يا مخابراتي، متعلق به دولت يا نهادها         هاي رايانه  ها يا سامانه   داده«ه موضوع جرم    ك

د ين صـورت مـورد از مـوارد تـشد        ي ـدر ا  .» خدمات عمومي باشد   ةدهند و مراكز ارائه  
  .شود يوم به مجازات مشدد مك محب الزاماًكبوده و مرت

 »  ه«د و بنـد  ي ـنما يان م ـي ـ بيافتگي ـ  در صورت سـازمان   را  د  ي تشد ،ن ماده ي ا »د«بند  
  .اب جرمكدر صورت گسترده بودن سطح ارترا د يتشد
زان وخامـت جـرم و   ي ـه مكان شد   ي ب قبلاًاي    رايانهم  ي جرا يهايژگين بر اساس و   كل

  باشد يمجازات متناسب نم
ن مـاده   ي ـن در ا  ك ـد ل ي ـنما يان م ـ ي ـرار جرم ب  كبر اساس ت  را   موارد تشديد    ۲۷ مادة

  .باشد ي مي قاضياريد از موارد اختيتشد
  :باشد اين فصل از جهاتي داراي اشكال مي

باشند كه هـم بـراي       ن قانون داراي ماهيت خاصي مي     يا  مذكور در مواد   جرايم ـ۱
گرسـو  يو از د   داشـته باشـد      يتوانـد در پ ـ    مضرات زيـادي مـي    نظام و هم براي جامعه      

مناسـب بـود قانونگـذار در       لـذا   باشد   ياه م  همر يلات خاص كم با مش  ين جرا يشف ا ك
  .داد يف اختصاص مي را به موارد تخفيباب م،ين جرايشف اكل ي تسهيراستا
 اول  ة مـاد  ۶۷باشد كه در     تشديد از مسائل حقوق جزاي عمومي مي        تخفيف و  ـ۲

 بـه طـور يكـسان ذكـر         جرايم آمده است و موجبات تخفيف در آن براي همه           .ا.م.ق
زائـد اسـت و عـلاوه     و حشور مجدد آن در مواد فوق اطناب ممل        شده است، لذا ذك   

فرض كه مقنن حكيم است و اقتـضاي حكمـت مقـنن ايـن               بر آن با توجه به اين پيش      
است كه از هر زيادي چيزي را اراده كرده باشد، اين مـوارد بيهـوده بـوده و موجـب                    
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  .گردد  ميسردرگمي
كـه  اسـت   جهـت مناسـب     اين  از   استبه ذكر موارد تشديد پرداخته      كه  اين مواد   

كه اين شبهه بـوده     را  صا نموده است و حتي كاركنان مؤسساتي        قموارد تشديد را است   
 بـسيار مهمـي كـه       شوند نيز برشمرده است، لكن خلأ      كه كارمند دولت محسوب نمي    

كـه در مؤسـسات     را  بـسياري از كـساني       شـود ايـن اسـت كـه        در اين ماده رويت مي    
هـاي خـارجي يـا      بانكشـاغلان در    ماننـد   شـود،     شامل نمي ند  خارجي مقيم ايران شاغل   

 كارمنـد بـودن بـه اسـناد و          ه علت هاي مشابه ديگر كه ب    هاي كامپيوتري و شركت   شركت
 آنهـا صـدمات بيـشتري را        ةامكانات بيشتري دسترسي دارند و ارتكاب جـرم از ناحي ـ         

ي مقـيم ايـران     هاي خارج جا بود كه كارمندان شركت    لذا ب . تواند در پي داشته باشد      مي
  .شدند نيز مشمول تشديد مي

كه سن  خورد اين است كه با توجه به اين        اشكال كلي كه در اين فصل به چشم مي        
مناسـب  گيـرد     را در بر مي    تا سنين بالا     » سال ۸ يا   ۷«كودك   اي   رايانه جرايمن  امرتكب

داد لكـن شـايد در جـواب         اي را براي كودكان مرتكب اختصاص مـي        بود مقنن ماده  
فته شود كه وضعيت كودك بر اساس مواد عمومي قانون مجازات مشخص اسـت              گ

  :توان گفت در جواب مي. لذا نيازي به ذكر نبوده است
 بــه علــت راهنمــايي صــرفاً  كــودك،اي  رايانــهجــرايمبــسياري از مــوارد در : اولاً

 بـا مـشاركت  و يـا  دهد و يا اينكه بـر اثـر كنجكـاوي       بزرگسالان اين كار را انجام مي     
بعـضي از ايـن مـوارد از اصـول كلـي            اسـتخراج   د كـه    شو  جرم مي بزرگسال مرتكب   

  .توان وحدت رويه ايجاد نمود مشكل است و با قانون مي
بر فرض صحت اين ادعا بسياري از مـواد نيـاز بـه ذكـر نداشـت و از اصـول               : ثانياً

  .كلي حقوق قابل استخراج بود

  يگير نتيجه
ة ر آن در هم ـ   يثأ بـشر و ت ـ    يانـه در زنـدگ    يرد را اربك ـبا توجه به گـسترش روزافـزون        

 و يميش ـ ،يـك زيف ا،ي ـجغراف هوا فضا، نجوم، ،كي از جمله پزش ي بشر يجوانب زندگ 
سـرعت   ن مصنوع بشر از جمله دقت بـالا،       ي ا يهايژگيگر و با توجه به و     يدة  نيدهها زم 
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، ع اطلاعـات  يتبـادل سـر    ،يريناپـذ  يخـستگ  اد اطلاعات، ي حجم ز  يساز رهيذخ ،زياد
ن ك ـر مم ي ـ غ بـاً ي بـشر بـدون آن تقر      يگد زن ـ ،گريشمار د  ي آسان و محاسن ب    يدسترس

گـر  يدة دي ـده همچـون هـر پد  ي ـن پدي ـ ا،انهياد رايار زيد بسينار فواكن در   كباشد ل  يم
ن ي ا ي شرع ي قطع ةه بر اساس ادل   ك استفاده قرار گرفته است      ء مورد سو  يا توسط عده 
  .باشند ي حرمت مياعمال دارا

اي  رايانـه  جـرايم قانون  انه،ي مرتبط با راجرايماب ك از ارتيري جلوگ يامقنّن ما بر  
 جرايمن  ي جامعه در قبال ا    يازهاي ن يگو  پاسخ يه تا حد  كب رسانده است    يرا به تصو  

  :ل اشاره نموديتوان به موارد ذ يه ماست ك يصي نقاين حال دارايباشد در ع يم
  .است ابهام ين قانون دچار نوعيااي  رايانه جرايم يدر رابطه با عنصر روان :الف
  .ت نشده استين وخامت جرم و مجازات رعايتناسب ب :ب
  .باشد ين قانون خارج ميت اياز شمول حمااي  رايانه يها برنامه :ج
باشـد لـذا در      ي م ي سنت جرايمم  ي قس جرايمن  يه ا كرساند   ين قانون م  يب ا يتصو :د

در آن  ... ق مجازات و  ي از جمله تعل    از موارد  ياري در بس  ي عموم يرابطه با حقوق جزا   
  .نمود ين ابهام را مرتفع ميمناسب بود مقنن او ابهام وجود دارد 

ن ي اصطلاحات زائد وجود دارد و در ع       يبعضاي    رايانهدر مورد جعل و اخلال       :  ه
از هـا     بـه داده   ير دسترس ـ يال در مـس   كجـاد اش ـ  يجمله ا  ق مهم از  ي از مصاد  يحال بعض 

  .ستندشمول قانون خارج ه
  .ت استكف مجازات ساينسبت به تخف اين قانون :و
اد ي ـه از آن    ك ـگذار است   يرثأب ت كمرتة  زي موارد انگ  ياري در بس  جرايمن  يدر ا  :ز

  .نشده است
  .م قرار نگرفته استك نظام باشد مورد حي به قصد براندازجرايمن ياگر ا :ح



 

وزه
آم

 
قي
حقو

اي 
ه

/
ان 

مست
 ـ ز

اييز
 پ

۱۳۸
۹

 / 
رة 

شما
۱۴

۱۸۸  

  شناسي كتاب
  .العرب لسان ابن منظور، .۱
 يز و زمـستان ي، پـا ۴ و ۳ ةشـمار  ، پـيش  دانش انتظـامي   ةفصلنام،  »ري پيـشرفته  بزهكا«،  ، محمد اسحاقي .۲

  . ش۱۳۷۸
  . ش۱۳۸۴، تهران، نشر ميزان، حقوق فناوري اطلاعات، حميدرضا ،اصلاني .۳
بهنـامي،  تهران،   دوم،   اپ، چ اي نوين از بزهكاري    جرايم كامپيوتري و اينترنتي جلوه    ،  ي، برومند باستان .۴

  . ش۱۳۸۶
  .الفقهيه القواعد ،حسني، محمدبجنورد .۵
  .ش ۱۳۷۴ ميزان، ، تهران، نشرجرايم عليه آسايش و امنيت عمومي، ، ضياءالدينپيماني .۶
  . ش۱۳۸۰، گلشن، چاپ پنجم،  حقوقيةمبسوط دانشنام ،ي، محمدجعفر لنگروديجعفر .۷
  . ش۱۳۸۳، تهران، نشر افراز، شناسي آن هاي جرم جرايم اينترنتي عليه اطفال و زمينه، ، بيژنحسيني .۸
  . ق۱۴۰۹، چاپ افست، تهران، استقلال، شرائع الاسلام، ، ابوالقاسم جعفر بن حسنحلي .۹
  . ش۱۳۸۳ ان،يآر ،جرايم كامپيوتري ،ي، زهراخداقل  .۱۰
  .ادهخد نامة لغتاكبر،  ، عليدهخدا  .۱۱
 احمـد   وعلي نوري، مـصطفي بختيـاري، رضـا نخجـواني    ترجمة محمد، جرايم رايانه، ، اولريش ريبر  .۱۲

  . ش۱۳۸۰ گنج دانش، ،هرانرحيمي مقدم، ت
  . ش۱۳۸۴، دانشگاه قم، ، جرايم عليه آسايش و امنيت عمومي۳جزاي اختصاصي ، عادل ي،خانيسار  .۱۳
 شـوراي  ة دبيرخانة، ترجم۱۹۹۴، ۴۴ و ۴۳هاي  ماره ش ،ييالمللي سياست جنا   نشرية بين سازمان ملل،     .۱۴

  . ش۱۳۷۶ور،  كشةماتيك سازمان برنامه و بودجرعالي انفو
  .اي  جرايم رايانهقانون  .۱۵
تهـران،  چـاپ چهـارم،     ،  جزاي اختصاصي، جرايم عليه آسايش و امنيت عمـومي         گلدوزيان، ايـرج،    .۱۶

  . ش۱۳۷۲جهاد دانشگاهي، 
 و  ۲هـاي     ماره، ش  دانش انتظامي  ةفصلنام،  »اي  رايانه جرايمابعاد حقوقي   «،   ناجا جرايممعاونت كشف     .۱۷

  . ش۱۳۷۹ ، تابستان۳
  . ش۱۳۸۰، تابستان۲مارة ، ش دانش انتظاميفصلنامة، » مفاسد اخلاقيةاشاع اي و  رايانهجرايم« همو،  .۱۸
  . ش۱۳۸۰ ربها، ۱مارة ، شانتظاميدانش  ةفصلنام، »اي كلاهبرداري رايانه« همو،  .۱۹
  . ش۱۳۷۵كبير، ، تهران، اميرفرهنگ فارسي، محمد ،معين  .۲۰
نـشر ميـزان،   هـران،  تسـوم،  چـاپ   ،  جرايم عليه آسايش و امنيـت عمـومي       صادقي، حسين،    ميرمحمد .۲۱

  .ش ۱۳۸۲
 ، گـنج دانـش    ةكتابخان ـتهـران،    ،هـا  حقـوق حمايـت از داده      رضـا نخجـواني،      وعلي   نوري، محمـد   .۲۲

  .ش ۱۳۸۳
  .تا بي، حقوق جزاي اختصاصي جرايم مالي عليه آسايش عمومي، ، محمدصادقوليدي  .۲۳


