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مترجمان: رامين رشيدی- اعظم رشيدی   

- كارشناس ارشد معارف اسلامی و اقتصاد 
- كارشناس مترجمی زبان انگلیسی 

چکيده
اينترنتي  امنيت  بهبود  جهت  در  بازار3  انگيزه هاي  براي همراه كردن  قدرتمند  ابزاري  اينترنت2  بيمه   
بيمه نامه هاي  اولين  به  بيمه نامه هاي سنتي  تبديل  از  اينترنت  بيمه  تکامل  مقاله،  اين  در  است. 
ريسكِ  افزايش  دريافت كه  بررسي مي گردد. مي توان  به محصولات جامع كنوني  اينترنت و سپس 
با قوانين شركتي به طرز چشمگيري به تقاضا براي بيمه  نياز به تطبيق  اينترنت به همراه  امنيت 
اينترنت كمك كرده است. از زماني كه بيمه گران نيازهاي تجاري خاص و دورنماي ريسك را بهتر درك 
حال  در  اينترنت  بيمه  گران  دقيق تر،  به طور  ارائه مي شوند.  اينترنت جامع تر  بيمه نامه هاي  كرده اند، 
رفع و حل مسائلي هستند كه قبلًا لاينحل تلقي مي شدند )نظير مسئله انتخاب نامساعد، عدم تقارن 
اطلاعات، مخاطرات اخلاقي و ...( و مي توانست به شکست راه حل مبتني بر بازار بيانجامد. اگرچه برخي 
مشکلات اجرايي همچنان باقي مانده است اما اعتقاد بر اين است كه پيشرفت بيمه اينترنت در 

آينده اين مشکلات را همچون مشکلات ديگر حوزه هاي ريسك حل خواهد كرد.
واژگان كليدي: بيمه اينترنت، اقتصاد امنيت اطلاعات4 

1. The Evolution of Cyberinsurance 
 2. اگر چه معادل فضاي مجازي براي كلمه Cyber مناسب تر است، اما به دليل تكرار زیاد عبارت در متن مقاله و همچنين هم پوشاني بالاي دو مفهوم فضاي مجازي و 

اینترنت درحال حاضر، در ترجمه از عبارت »بيمة اینترنت« به عنوان معادل »Cyberinsurance« استفاده شده است. )مترجم(   
 3. Market Incentives 
4. Economics of Information Security
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مقدمه
هر قدر ســازمان ها بــه دارایي ها و اطلاعاتِ شــبكه اي 
كامپيوتری خود بيشــتر وابسته شــوند، در مقابلِ خسارات 
ناشــي از افزایــش حملات مكرر و زیان بــاري كه به دليل 
اتصال به شــبكه به وجودمي آید، آســيب پذیرتر مي شوند. 
جلوگيري از خســارت در هر سيستم  شبكه  اي كامپيوتري 
هرگــز 100%  و كامــل نخواهــد بــود. در دهه گذشــته 
تكنيک هاي حفاظتي از برخي رشته هاي علم كامپيوتر مانند 
رمزنویسي و مهندسي نرم افزار به طور مداوم پيشرفت هایي 
داشته اســت، بااین حال هنوز هم حملات اینترنتي در حال 
افزایش اســت. درحالي كه رسانه هاي جمعي توجه خود را 
بر حملات اینترنتي گسترده كه به شكل شكاف های امنيتي 
و كرم هاي اینترنتي سریع الانتشــار است، متمركز كرده اند، 
حملات داخليِ كشــف و گزارش نشــده افــراد، در داخل 
سازمان ها كه از امتياز دستيابي به شبكه اطلاعات برخوردار 
مي باشــند با تواتر و شدت بيشــتري اتفاق مي افتد. با اینكه 
بيشتر فروشــندگان خدمات امنيت اینترنتي، محصولاتي را 
به شــكل نرم افزار و سخت افزار مي فروشــند، اما حفاظت 
امنيت اینترنتي فرآیندي مســتمر اســت كه مردم نيز درگير 
و فعال در آن هســتند و مسئله امنيت اینترنتي كاملًا با چنين 
محصولاتــي حل نمي شــود. به عبارت دیگر اگرچه بيشــتر 
ســازمان ها بر جلوگيري از حمــلات اینترنتي تنها از طریق 
روش هاي تكنيكي متمركز شده اند، اما این امر تنها بخشي 
از راه حل كلي به شــمارمي رود. یــک راه حل كلي باید در 
برگيرنــده پذیرش و مدیریت ریســک ناشــي از حملات 

اینترنتي باشد چرا كه وقوع آنها یک واقعيت است.
گروه كوچكي از متفكران علوم بين رشــته اي، استفاده 
از بيمــه اینترنت را بخشــي از راه حل كلــي امنيت اینترنتي 
مطرح كرده اند. اولين كاري كه كاربرد سيستم توزیع بيمه 
براي اینترنــت را بيان مي كرد، به ســال 1994 برمي گردد. 
دان گير1 مبدع اســتفاده از مدیریت ریسک شامل استفاده 
از پوشــش بيمه اي براي اینترنت بوده اســت. او نخســتين 
كســي بود كه ارتباط مقوله مدیریت ریسک كه عموماً در 

1. Dan Geer 

دیگر رشــته ها به خصوص در بخش مالي به كارمي رفت را 
با اینترنت مطــرح كرد. بارزترین فردي كه بيمه اینترنت را 
در بحث هاي آكادميک مطرح كرد، بروس شــنير2 بود كه 
آنچه را كه امروزه در مورد نقش بيمه اینترنت بر آن اجماع 
شده اســت را او قبلًا تشریح كرده است. دیگر مفسران )از 
جمله نویســندگان مقاله حاضر( جزیيات بيشتري در مورد 
بيمــه اینترنت عرضه كرد  ه   اند. ما در ســال 2002 نقش بيمه 
را در بهبــود امنيت اینترنتي بيان كردیــم. در تئوري، بيمه 
اینترنت، امنيت اینترنتــي را افزایش مي  دهد چرا كه بيمه-

 گذار در مقابل كاهش حق  بيمه، به عنوان یک عكس العمل 
منطقــي، مراقبت از خود را افزایــش مي دهد. بيمه اینترنت 
همچنين به ارتقاي استانداردهاي مسئوليت كمک مي  كند. 
در سال  2004 ما تئوري اقتصادي را مطرح و مزایاي رفاهي 
بيمه اینترنت را محاســبه نمودیم. در 2005 چندین بيمه  نامه 
اینترنــت را  تجزیه وتحليل نمــوده  و تئوري اقتصادي را با 

آنچه كه در  بازار اتفاق افتاده بود تطبيق دادیم. 
در این مقاله به پيشــرفت بيمــه اینترنت در طول زمان از 
هنگام مطرح شــدن آن براي اولين بار در اواخر دهه 1990 
تا 2005 نگاهي مي  اندازیم. پيشــرفت بيمــه اینترنت مطمئناً 
تحت تأثير حوادث پيش بيني نشده اي قرار گرفته كه در این 
مقاله به آن مي پردازیم. باتوجه به اینكه تعميم  سازي بازاري 
كه شــامل قراردادهاي خاص بيمه اینترنت مي باشد، مشكل 
اســت، ما در اینجا صرفاً روندهایي را بررســي و شناسایي 
مي كنيم كه اتفاق افتاده و ممكن است شناخت و دانش ما را 
از آینده بيشتر كند. سایر مطالب این مقاله به این ترتيب است: 
بخش 1، نفع شخصي منطقي از دیدگاه هاي تجاري مكمل 
در مورد بيمه اینترنت را ارائه مي دهد. در بخش 2، پيشرفت 
بيمه اینترنت از بيمه  نامه  هاي سنتي تا اولين بيمه نامه هاي هكر3 
كه به بيمه نامه هاي جامع بيمه اینترنت توسعه یافتند را دنبال 
مي كنيم. بخش3 در مورد مشــكلاتي كه بيمه  گران اینترنت 
با آن مواجه هســتند و در مورد مكانيسم هایي كه آنها براي 
حل این مشكلات بر مي گزینند، بحث مي  كند. در بخش 4 

خلاصه و نتایج مقاله را مطرح مي كنيم.
2. Bruce Schneier 
3. Early Hacker Insurance Policies 

بیمهجهانتازههای

شماره 155

27



1. دورنماي تجاري بيمه اینترنت
دو دیدگاه تجاري در بيمه اینترنت وجود دارد: 

- بيمه  گرانــي كــه بــه دنبــال كســب ســودآوري از 
مــازاد حق بيمه ها  بر خســارت ها از طریق توزیع ریســک 

خسارت هاي غيرقطعي مشتریان مستقل از هم هستند؛ 
- فــرد یا ســازماني كه با مدیریت ریســک خســارت 
غيرقطعــي درصدد ماكزیمم كردن مطلوبيت یا ســود خود 

است.
از دیــدگاه بيمه  گــر ازآنجایي كه نيــاز فزاینده اي براي 
حفاظت از دارایي هاي اساســي نظير زیرســاخت شــبكه، 
داده  ها و اعتبار وجود دارد، بيمه اینترنت فرصت پيشــرفت 
را فراهــم مي كنــد. اگــر یک شــركت بيمه دقيقــاً بتواند 
ریســک هاي اینترنتــي را به صــورت حق بيمه هاي جذاب 
كمي نماید، این فرصت در شرایطي به سود بادآورده تعبير 
مي شــود. اگر حق بيمه ها بسيار بالا باشد دیگر بيمه گران نيز 
وارد بازار شــده و این سود بادآورده را جمع خواهند كرد 
و اگر شــركت بيمه اي در كمّي كردن ریسک هاي اینترنت 
و تعيين حق بيمه، دقيق نباشد به گونه  اي كه ریسک ها خيلي 
پایين قيمت گذاري شــوند ممكن است خسارات زیادي به 

بار آید و شركت متضرر گردد. 
كمّي كردن ریسک هاي اینترنتي براي تعيين نرخ حق بيمه 
بهينه كار مشكلي است چرا كه: دارایي هایي كه قرار است 
بيمه شــوند عمدتاً غيرفيزیكي )ناملمــوس( بوده، تغييرات 
ریســک به ســرعت اتفاق مي افتد )خطرات خلق الساعه1، 
ناگهانــی ظاهر مي شــوند( و ارزیابي بيمه پذیري مشــتریان 
با   لقوه هم زمان با دوباره ارزیابي كردن ریسک هاي مشتریان 
فعلي، منابع زیادي مي طلبد. اما درهرحال متناســب ساختن 
ریسک و هزینه ریســک )حق بيمه( در صنعت بيمه چيزي 
اســت كه قرن ها انجام شده اســت و كارگزاران براي این 
به وجود آمده اند تا با هماهنگ كردن مشــتریان و بيمه گران  

فرصتي تجاري فراهم كرده و سودي ببرند.
جداي از تعيين نــرخ حق بيمه بهينه بــراي بيمه نامه هاي 
مختلــف اینترنتــي، بيمه گــران بــا چالش اصلــي دیگري 

1. Zero Day Threats 

همچون گســترش ریســک در بين بســياري از مشــتریان 
مســتقل از هم مواجه هســتند. در رابطه با بيمه اینترنت باید 
گفت كه بســياري از كرم هاي اینترنتــي جدید و حملات 
ویروســي آنچنان تأثيرات جهاني داشته كه یافتن مشتریاني 
كه ریسک هایشــان وابســته نباشــد، دشــوار اســت. یک 
بيمه گر ممكن اســت به دنبال توزیع ریسک در عرصه هاي 
مختلف ســخت افزاري و نرم افزاري، ســازمان هاي بزرگ 
و كوچک و ... باشــد. اما این ســؤال همچنان مطرح است 
كه آیا ریســک هاي اینترنتي به دليل پيوستگي ذاتيشان قابل 

تفكيک هستند یا نه.
از دیــدگاه فــرد یا ســازمان، غيرقطعي بــودن در مورد 
ریســک هاي اینترنتــي، نمادي از ریســک واقعــي ایجاد 
خســارت به شــمارمي  رود. چهــار گزینــه بــراي مدیریت 

این گونه ریسک ها وجود دارد:
- اجتناب از ریسک؛
- نگهداري ریسک؛

- كاهش ریسک؛
- انتقال ریسک در مقابل وجه. 

گزینه اول یعني اجتناب از در معرض ریسک هاي اینترنتي 
قرار گرفتن از طریق عدم تكيه  بر كامپيوترها، دســتگاه  هاي 
شبكه اي یا وب سایت ها ممكن اســت. براي برخي افراد و 
سازمان ها این امر شدني اســت، اما براي اكثر سازمان هاي 
تجاري غيرممكن است. گزینه دوم یعني نگهداري ریسک 
مبتني بــر یک تصميم آگاهانه اســت، تصميــم آگاهانه اي 
كه جذب هر خســارت به صورت داخلي را ازنظر هزینه به 
صرفه تر مي داند یا اینكه دیگر گزینه هاي مدیریت ریسک 
قابل انجام نيســت. ممكن است فرد یا سازمان این گزینه را 
برمبناي قضاوت آگاهانه یا رفتار ریســک پذیریش انتخاب 
كند. متأســفانه در برخي مواقع به دليــل كمبود منابع مالي، 
نگهداري ریســک تنها گزینه اســت. گزینه ســوم كاهش 
ریسک با استفاده از اقدامات و فرآیندهاي مدیریتي و فني 
است. این امر شامل سرمایهگذاري روی افراد و ابزار براي 
شناســایي تهدیدها و تدارک اقدامات ضــد آن با اصلاح 
مداوم و مستمر فرآیندهاي امنيتي است. اگرچه این گزینه، 
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دهه ها اســت كه كانــون توجه منحصربه فــرد متخصصين 
امنيت كامپيوتري بوده، اما باید به خاطر داشت كه این فقط 
یكي از گزینه هاي مدیریت ریســک اســت. گزینه چهارم 
انتقال ریســک به شــخص ثالث در قبــال پرداخت وجهي 
اســت، كه این شــخص ثالث  باید به عنوان یک شــركت 
بيمه براي انجام این كار مجوز داشــته باشــد. بيمه به فرد یا 
ســازمان اجازه مي دهد كه پرداخت هایــش براي حوادث  
غيرقطعي )هزینه  هاي خســارت كه متغير و نامعلوم است(، 
را به صــورت هزینه هاي دوره اي قابل پيش بيني)یعني همان 

پرداخت حق بيمه( هموارسازي نماید. 
فرد یا ســازمان، تركيبي از این راه هاي مدیریت ریسک 
یعني نگهداري بعضي ریســک ها، كاهش برخي ریسک ها 
و بيمه كردن بقيه ریسک ها را به طور هم زمان به كارمي برد. 
به عنوان مثــال ممكن اســت شــركتي بخواهد وب ســایت 
اینترنتي داشــته باشد كه با فرآیندهاي امنيتي حفاظت شود 
اما از برخي ریسک هاي معاملات اینترنتي مشخص اجتناب 
كند. یک رویكرد رایج مدیریت ریســک، نگهداري همه 
ریسک یا قسمت بيشــتر ریسک و هم زمان انتقال اقدامات 
و عمليات كاهش ریســک به اشخاص ثالث )برون سپاري( 
به دليل مهارت و تخصص بيشتر اشخاص ثالث و مقرون به 
صرفه بودن آن است. دیگر تركيب رایج مدیریت ریسک، 
انتقال ریســک هاي خــاص از طریق تضميــن محصول یا 
قرارداد خدمت است. اگرچه در این مقاله ما بر بيمه اینترنت 
تمركز مي كنيم ، اما باید درنظرداشــت كه بيمه اینترنت تنها 
یكي از چند گزینه تكميلي مدیریت ریســک است هرچند 

كه اهميت این گزینه در حال افزایش  است.
پذیرش رویكرد مدیریت ریســک در بسياري از صنایع 
رواج یافته اســت. البته حفاظت نســبي اســت و ریسک ها 
باتوجــه به اولویت هاي طرف هاي درگير و همچنين روابط 
و تأثيرات ناشــي از محيط خاص، باید مدیریت شوند.  این 
رویكــرد با رویكرد رایج چندین ســاله در صنعت فناوري 
اطلاعــات كــه ایمني را مطلق مي دانســت و براســاس آن 
باید [به طور مطلق] از ریســک ها اجتناب می شــد، متفاوت 
اســت. برمبناي این رویكرد، متخصصين كامپيوتر بر روي 

توســعه تكنولوژي براي حل مشكلات امنيتي اینترنت كار 
مي كردنــد. اما امروزه این رویكــرد و طرز فكر با فهم این 
مســئله كه امنيت كامل و مطلق، غيرممكن و بســيار گران 
اســت، تدریجــاً در حال تغيير بــه این رویكرد اســت كه 
ســطحي از ایمني كــه براي انجام امور عادي لازم اســت، 
كافي بوده و ما بقي ریســک را كه نمي توان كاهش داد از 

طریق پوشش بيمه  اي مي  توان انتقال داد. 
بــا ادغام دو دیــدگاه بيمه گــران و افراد/ ســازمان ها با 
یكدیگــر، منطق اوليه تجــارت بيمه اینترنت به این شــرح 

خواهد بود:
- ازآنجایي كه اتصال اینترنتي، آسيب پذیري سازمان ها 
را در برابــر خســارت افزایــش مي دهــد، ســازمان ها بــا 
بهره گيري از بيمــه اینترنت به عنوان یــک گزینه به همراه 
دیگر گزینه هاي مدیریت ریســک درصــدد اداره این نوع 

ریسک هستند.
- بيمه گران اینترنت با مغتنم شــمردن فرصت سودبردن 
از بيمه اینترنت، ضمن ارائــه بيمه نامه هایي، به طور هم زمان 
استاندارد ها را براي بيمه پذیري توسعه مي بخشند. بيمه گران 
با درنظرگرفتن عرضه و تقاضا و براي تعيين دامنه حق بيمه ها 
در پوشش هاي مختلف، به گونه  ای كه براي آنها سوددهی 
داشــته باشد، به سمت یافتن بهترین شيوه هاي سنجش سوق 

داده مي شوند.
- ســازمان هایي كه ریسک را با استفاده از بيمه اینترنت 
مدیریت مي كننــد، انگيزه هاي اقتصادي قوي براي كاهش
ریســک از راه هــاي ملموس)به عنوان مثال بــا به كارگيري 
بهتریــن تكنيک هــا و ابزار جهــت تأمين امنيــت( دارند. 

انگيزه هاي اقتصادي دو شكل اصلي دارد: 
 حق بيمه پایين تر )تخفيف ها( در قبال حفاظت امنيتي بهتر؛ 
 بازرســي هاي مالــي كه افــراد و ســازمان ها را ملزم 
مي ســازد ثابت كنند از منابع شبكه  ایشان حفاظت مي كنند 
)كه این بخشــي از وظایــف محوله به عوامــل اجرایي در 

بيشتر سازمان هاي تجاري است(.
- نتيجه نهایيِ انگيزه هاي اقتصادي بيمه گران اینترنت و 
افراد/سازمان ها، یک راه حل مبتني بر بازار است. بيمه گران 
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اینترنت به دنبال اســتفاده از فرصت هاي سودآوری هستند 
كه از نرخ گذاري دقيق بيمه اینترنت حاصل مي شود و افراد 

و سازمان ها به دنبال ممانعت از خسار ت هاي بالقوه اند.
پيچيدگي هاي بيشــتري فرا تر از این منطق اوليه تجارت 
وجود دارد كــه براي تكميل بحــث به طورخلاصه به آنها 
اشــاره مي كنيم. به عنوان مثــال، این منطق بــر رقابتي بودن 
ســاختار بازار اســتوار اســت، دیگــر ســاختارهاي بازار 
)انحصاري، انحصار چند جانبه( ممكن اســت این وضعيت 
را تغيير دهد. همچنين ازآنجاكه امنيت اینترنتي امري به هم 
وابسته است، افراد و سازمان ها ممكن است در تأمين امنيت، 
كمتــر ســرمایه  گذاري كنند تا از ســرمایه گذاري دیگران 
بهره بــرداري كنند ) ســواري مجاني(1 و نيــز ازآنجایي كه 
اطلاعات در مورد ميزان تأمين امنيتي غالباً فقط براي افراد و 
سازمان ها شناخته شده است، ممكن است بيمه گران مجبور 
به تصميم گيري در شــرایط غيرقطعي شــوند. در ادامه، به 
دو مقوله اخير )عوامل خارجــي2 و عدم تقارن اطلاعات3( 

پرداخته مي شود. 
2. توسعه بيمه اینترنت

1-2. بيمه نامه هاي سنتي
    به طور سنتي شركت ها براي پوشش خسارات در این 

حوزه بر چند بيمه نامه تكيه مي كنند:
- بيمه نامه هــاي اشــخاص در حوزه كســب وكار براي 

پوشش خسارت هاي وارده به شخص اول )بيمه گذار(؛ 
- بيمه نامه هاي توقف در كار4؛ 

- بيمه نامه هاي مســئوليت عمومي یــا بيمه نامه هاي چتري 
مسئوليت5 )براي پوشش مسئوليت خسارات به اشخاص ثالث(
- بيمه نامه هاي خطا و اشــتباه6 )پوشــش براي كاركنان 

شركت(. 
1. Free Riding 
2. Externalities 
3. Information Asymmetry 
4. Business Interruption 
5. Commercial General Liability (CGL) or Umbrella Liability 
Insurance Policies 

پوشش چتري مسئوليت یا پوشش مازاد مسئوليت )Excess Liability(، زماني 
كه خسارت از حد بيمه نامه فراتر رود، پوشش مازادي فراهم مي آورد. به عنوان مثال 
و  كند  فراهم  دلار  ميليون  یک  در حد  پوششی  عمومي،  مسئوليت  بيمه نامه  اگر 
خسارت 1/5 ميليون دلار باشد، پوشش چتري، مازاد 0/5 ميليون دلاري را پوشش 

مي دهد. )مترجم(   
6. Errors and Omissions Insurance

این بيمه نامه هاي ســنتي براي پوشــش خطرات ســنتي 
آتش ســوزي، ســيل و دیگر قواي قهریه )نيروهاي طبيعي( 
طراحي شــده اســت. ازآنجایي كه ایــن بيمه نامه ها قبل از 
ظهور اینترنت مرســوم بوده اند، ریسک هاي اینترنتي جدید 
را پوشــش نمي  دهند. هميــن امر منجربه دعــاوي قضایي 
پرهزینه بين بيمه گران و بيمه گذاران شده است؛ دراین ميان 
بيمه گران، بر طراحي استثنائات ســخت تري تأكيد دارند؛ 
آنها همچنين براي جلوگيري از تحت شــمول قرار گرفتن 
خســارات اینترنتي، بيمه نامه هاي جدیدي را ارائه مي دهند. 
به عنوان مثــال از آنجا كه اموال و دارایي هاي اینترنتي الزاماً 
شــكل فيزیكي ندارند، حمله به آنها ممكن اســت منجربه 
خســارت فيزیكي نشــود. ازاین رو مناقشــات زیــادي بين 
بيمه گران و شــركت ها بر ســر این موضوع در گرفته است 
كه منظور از »دارایي ملموس« و »خسارت فيزیكي« مورد نظر 
در متن بيمه  نامه  هاي سنتي چيست. در دعواي قضایي شركت 
ریتيل سيســتمز عليه شركت هاي بيمه اي سي.ان.اي7 ، حكم 
دادگاه این بود كه ازآنجایي كه داده ها ارزش دائمي داشته 
و با ماهيت ماديِ )ملموس( نوارهاي مغناطيســي درآميخته 
اســت، لذا نوارهــا و داده هاي كامپيوتري تحــت بيمه  نامه 
مســئوليت عمومي، دارایي ملموس محســوب مي شــوند. 
همچنين، در دعواي قضایي شركت بيمه مسئوليت و تضمين
آمریكا عليه شركت اینگرام مایكرو8، حكم دادگاه آریزونا 
این بود كه خســارت برنامه نویســي در حافظــه9 كامپيوتر، 
خســارت یا زیان فيزیكي محســوب مي  شــود. در دعواي 
قضایي شــركت بيمه سنتنيال و شــركت اپلاید هلث كر10  
نيز، در مناقشه پردازش داده هاي معيوب و نقص سيستم كه 
به لطمه به داده ها منجر شــده بود، دادگاه به نفع بيمه گذار 
رأي داد. امــا در دعــاوي قضایي دیگــري همچون  لاكر 
ام اف جي. عليه شركت بيمه هوم11، عكس این مسئله اتفاق 
افتاده اســت. همچنين در دعواي قضایي شركت پيپل تلفن 
عليه شركت بيمه آتش ســوزي هارتفورد12، حكم دادگاه 

7. Retails Systems, Inc. v. CNA Insurance Companies
8. American Guarantee & Liability Insurance Co. v. Ingram Micro
9. RAM
10. Centennial Insurance Co. v. Applied Health Care Systems
11. Lucker Mfg. v. Home Insurance
12. Peoples Telephone Co

شماره 155

30

بیمهجهانتازههای



ایالتي فلوریدا این بود كه شــماره هاي سریال الكترونيكي 
و شــماره هاي شناسه تلفن همراه، دارایي ملموس محسوب 

نمي شود.
علاوه برایــن مشــكلات، مســئله دیگــر آن اســت كه 
درحالي كه بيشــتر بيمه نامه هاي مســئوليت عمومي پوشش 
جهاني ندارند، ولي بســياري از آســيب هاي خسارت هاي 
اینترنتــي، جنبــه بين المللي دارنــد. اگــر در بيمه نامه یک 
شــركت، پوشش دادن ریسک تصریح شــده باشد، معلوم 
نيست كه ]این پوشش[ جرم های بين المللي را شامل مي شود 
یا نــه. نتيجه آنكه نقــص و ناتواني بيمه ســنتي در رابطه با 
خطرات اینترنتي جدید، نياز به طراحي و ارائه بيمه نامه هایي 
را به وجود آورده اســت كه ریسک هاي اینترنتي جدید را 

نيز تحت پوشش قرار  دهد.
2-2. ظهور اولين بيمه نامه هاي هکر 

اگــر چــه پوشــش تخصصــي بــراي جلوگيــري از 
جرائــم كامپيوتري بــراي اولين بار در اواخــر دهه 1970 
به وجودآمد، اما این بيمه نامه ها شاخه اي از بيمه سنتي جرائم 
براي بانكداري الكترونيک بودند كه عمدتاً براي پوشــش 
ریسک امكان دستيابيِ فيزیكي افراد خارجي به سيستم هاي 
كامپيوتري طراحي شــدند. در اواخر دهــه 1990 بيمه نامه 
هكر براي اولين بار طراحي شــد. نخستين بيمه نامه معروف 
هكر توسط شركت هاي فناوري و با همكاري شركت هاي 
بيمه اي به منظور ارائه خدمات فناوري و بيمه شــخص اول 
به مشــتریان عرضه شــد تا از تكنولوژي هاي شــركت هاي 

فناوري حمایت كند یا یــک راه حل جامع مدیریت كامل 
ریسک را براي شركت هاي متقاضي فراهم كند.

   به دليل جدید و ناشناخته بودن این بخش، شركت هاي 
بيمــه اي فعاليت خــود را با پوشــش هاي كوچــک آغاز 
نمودنــد. بنابراین انجمن بين المللــي امنيت كامپيوتري1 كه 
اوليــن گروهي بود كه بــه ارائه بيمه هكــر به عنوان نوعي 
تضمين براي معتبربودن خدماتش اقدام كرد، فعاليت خود 
را فقط با حد اكثر پوشش 250000 دلار در سال آغاز نمود. 
علاوه براین، تقریبــاً تمام این اوليــن بيمه نامه هاي هكر 
فقط خسارت شــركت خصوصي بيمه گذار )شخص اول( 
را پوشــش مي  داد. جدول 1 چگونگي شروع فعاليت اولين 
1. International Computer Security Association (ICSA) 
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بيمه هكر از پوشــش هاي ســاده و كم در مقابل خســارت 
حملات هكرها تا بيمه  نامه  هاي متنوع هكر را نشان مي  دهد. 
3-2. وقایع س�ببي: افزایش ریسک ها و سازگاري 

با قوانين
اگرچــه قبل از یازدهم ســپتامبر 2001 حوادث اینترنتي 
بسياري وجود داشت، اما بعد از آن حادثه بود كه درک و 
تصور از ریســک و نگرش به آن به طرز قابل توجهي تغيير 
یافت. سه مورد از جدي ترین حملات كرم هاي اینترنتي در 
طول ســه ماه حول وحوش یازدهم ســپتامبر 2001به وقوع 
پيوســت )كــد رد1 در جــولاي 2001، نيمدا2 در ســپتامبر 

1. Code Red 
2. Nimda 

2001، و كلز3 در اكتبر 2001(. كرم اینترنتي اسلمر4 نيز در 
ژانویه 2003 منتشر شــد. البته قبل از یازدهم سپتامبر 2001 
و در فوریه 2000 نيز یک ســري حملات هماهنگ داس5 
بر ضد شــركت هاي بزرگ آمریكایي طرح  ریزي شد. این 
حمــلات نه تنها مانــع ارائه خدمات پنج وب ســایت از ده 
وب سایت معروف اینترنتي به مشتریان گردید بلكه سرعت 

3. Klez 
4. Slammer 
5. Denial-of-Service (DoS)                                                                                                                                                   

براي كاربران غيرقابل استفاده می كند.  منابع كامپيوتر را  حملات داس، 
است  ممكن  داس  حملات  اهداف  و  انگيزه ها  اجرا،  ابزارهاي  اگرچه 
متنوع باشد اما عموماً شامل تلاش هاي هم جهت از جانب فرد یا افرادي 
كار  از  یا  كارا  به صورت  سایت  یک  فعاليت  از  جلوگيري  براي  است 
انداختن آن به صورت موقت یا نامحدود. این افراد عموماً سایت هایی را 
هدف گذاري مي كنند كه ارائه كننده خدمات به افراد زیادي  باشد، نظير 

بانک ها و... )مترجم(

جدول 1. پوشش هاي اوليه بيمه هکر
پوششتوضيحشركتسال

1998ICSA TruSecureتضمين محصول
پوشش شخص اول: حداكثر تا 20 
هزار دلار در هر حادثه؛ حداكثر تا 

250 هزار دلار در سال

1998
Cigna Corp/Cisco 
Systems/NetSolve

همكاري بيمه اي/ شركت هاي انتفاعي با 
شركت هاي فناوري؛ مشتریان باید خدمات 

ارزیابي امنيت و نظارت خریداري كنند
شخص اول )خسارت هكر و توقف 

در كار(؛ 10 ميليون دلار

1998
J.S. Wurzler 
Underwritingشخص اولكارگزار بيمه

1998IBM/Sedgwick15-5 ميليون دلارهمكاري بين شركت فناوري و شركت بيمه

2000
Counterpane/ Lloyd’s of 

Londonشخص اول؛ 10-1 ميليون دلارهمكاري بين شركت امنيت اینترنتي با بيمه لویدز

2000AIGظهور انواع بيمه هاي جامع تر و كامل  تر

)كپــي  ثالــث   و  اول  شــخص 
حــق  كــه  كتابــي  از  غيرقانونــي 
كپــي دارد، لطمــات بــه حيثيت از 
فضاي  در  مطالــب  نــگارش  طریق 
اینترنت، شایعه و تهمت غيرواقعي، 
به  عدم دسترســي كاربران غيرمجاز 
افراد،  شــخصي]محرمانه[  داده هاي 
تعــرض از طریق شــبكه بــه حریم 
افــراد، خطاهــا و اشــتباهات(؛ 25 

ميليــون دلار

2001Marsh McLennan/AT&T
 AT&T مشتریاني كه از مركز اینترنت شركت

خدمات خریداري مي كنند از شركت بيمه 
تخفيف مي گيرند

شخص اول
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اینتر نت را هم كاهش داد )كي نوت سيستمز1 تخمين زد كه 
در عملكرد 40 وب ســایت دیگر كه مورد حمله واقع نشده 

بودند، 60% تنزل ایجاد گردید(.
علاوه بر اینها، هكر ها حملاتي به سيســتم هاي تشخيص 
هویــت، نفــوذ بــه كامپيوترهــا، تخریــب و اختــلال در 
شبكه ها، ســرقت شناسه، اســم رمز و دیگر اطلاعات مهم 
نيز داشــته اند. تحقيقات نشان مي دهد كه 90% شركت هاي 
تجاري و دولتي نفوذ هاي امنيتي را كشــف كرده اند، %75 
این شــركت هاي تجاري دچار زیان مالــي گردیده، %34 
ســازمان ها اذعــان می دارند درصورتي كه سيستم هایشــان 
در معــرض خطر قرار گيرد، توانایي كافي براي شناســایي 
خطــرات را ندارند و 33%  نيز بــه عدم توانایي براي مقابله 
با این خطــرات اذعــان كرده اند. در حقيقــت، كراكر ها2 
)هكرها( نه تنها به شركت هاي تجاري حمله كردند و وارد 
سيســتم هاي آنها شــدند، بلكه حتي به سيستم شركت هاي 
دولتي مهــم مانند ســناي امریــكا، اف.بي.آي، ســازمان 
فضانوردي )ناســا( و وزارت دفاع نيز نفوذ كردند. ویروس 
لاو باگ3 در ســال 2000،  20 كشور و 45 ميليون كاربر را 
آلوده كرد و بالغ بر 8/75 ميليارد دلار به بهره وري )كاهش 
بهره وری محاسبه شده به دلار( و نرم افزارها خسارت وارد 
آورد. ریسک هاي اینترنتي طي سال هاي 2003 -2000، به 
وضوح افزایش یافته كــه این افزایش، موجب افزایش نياز 
افراد و ســازمان ها براي مدیریت این گونه ریســک ها شده 

است.         
هم زمان با افزایش ریســک حملات اینترنتي، در رابطه 
با اســتفاده قانونــي از اطلاعات الكترونيكــي و حفظ آنها 
مقرراتي تدوین شــد. بســياري از این قوانين در پاســخ به 
نياز براي اســتانداردهاي به روزشــده در رابطه با اطلاعات 
كامپيوتــري به وجودآمدند و ســپس با حوادث گســترده 
كلاهبرداري شــركتي )انرون و ورلدكام(4 توســعه یافتند. 
جدول 2 خلاصــه ای از قوانين و مقررات مربوط به كاربرد 

1. Keynote Systems  
2. Crackers
3. Love Bug Virus 
4. Enron and Worldcom 

و ذخيره اطلاعات را ارائه می كند. قانون ساربنز- اكسلي5، 
هيپــا6، قانون گــرام – ليچ - بلایلي7 و قوانيــن دیگر، الزام 
مي كنــد كه اطلاعــات مالــي ، اطلاعات بيمــاران و دیگر 
اطلاعات مربوط به مشــتري باید در شــرایط مطمئن و امن 

نگهداري شود. 
جریمه   عدم انجام این اقدام، شامل مجازات هاي شركتي، 
مدني و جزایي علاوه بر پاســخ گویي بــه مقامات عالي رتبه 
اســت. براي انجام ایــن تكاليف، مدیریت ریســک هم به 
شــكل كاهش ریسک و هم به شــكل بيمه ضروري است. 
در مجموع برای شــركت هایي كه تحت شمول این قوانين 
هســتند، اســتانداردهاي بالاتري تعریف شــده است. البته 
صاحب نظران ابراز مي دارند، دیگر شــركت ها كه صریحاً 
با قوانين موجود در جدول 2 تحت شــمول قرار نگرفته اند 
براساس عرف عمومي، مسئول حفاظت از اطلاعاتي هستند 

كه در اختيار دارند.
تركيب افزایش ریســک و الزامات سازگاري با قوانين 
در نمودار 1 نمایش داده شده است. محصولات بيمه اي كه 
به طورخاص براي اینترنت طراحي شــده اند از محصولات 
اوليه و ناقص قبل از یازدهم ســپتامبر 2001 به بيمه نامه هاي 
پيچيده تر بلــوغ پيدا كرد. اگــر چه متغيرهــاي تأثيرگذار 
زیــادي در این امر دخيل انــد، اما اعتقاد بر این اســت كه 
افزایش ریســک و الزامــات ســازگاري، دو عامل اصلي 

تأثيرگذار بر توسعه بيمه اینترنت است.

5. Sarbanes-Oxley Act 
6. HIPAA 
7. Gramm-Leach-Bliley Act 
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جدول 2. قوانين فدرال و ایالتي مربوط به اطلاعات الکترونيکي

توضيحقانون

Health Insurance Portability and 
Accountability Act (HIPAA) (1996) 

الزام  را  بيمار و دیگر اطلاعات پزشكي  امانتداري اطلاعات  قانون رازداري و  این 
اطلاعات  از  كه  مي كند  تكليف  درماني  خدمات  عرضه كنندگان  به  و  مي كند 

نگهداري شده حفاظت كنند.

 SEC 17a-3 and 17a-4 (revised 2002) مؤسسات مالي را ملزم مي كند كه مكاتبات مشتریان و تمام اطلاعات الكترونيكي را
براي بازرسي با حفظ امانت نگهداري كنند.

    Gramm-Leach-Bliley Act (1999)
این قانون مؤسسات مالي را ملزم مي كند كه سياست هایشان را جهت حفظ اطلاعات 
محرمانه مشتریان اعلام كرده و ضمن تضمين رازداري و امانتداري از دسترسي بدون 

مجوز به اطلاعات جلوگيري نمایند.

 Sarbanes-Oxley Act (2002) این قانون با ملزم كردن شركت ها به رعایت صحت و دقت در اطلاعات مالي، دقت
و قابل اعتمادبودن این اطلاعات را تضمين مي كند.

 California State Law SB 1386 (2002) این قانون تمام نمایندگي ها و شركت هاي ایالتي كه اطلاعات مشتریان را نگهداري
مي كنند را ملزم مي كند كه نفوذهاي امنيتي را سریعاً اطلاع دهند. 

نمودار1. حوادث اینترنتي و قوانين مربوط و محصولات بيمه اینترنت
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4-2. برخي انواع پيشرفته تر بيمه نامه اینترنت 
برخــي از نمونه هاي جدید بيمه نامه هاي اینترنت شــامل 
نت ادونتــج1ِ گــروه بين المللي آمریكایــي2، بيمه نامه  جامع 
الكترونيــک لویدز لندن3، بيمه نامه هاي اینشــور تراســت 
دات كام4، جي. اچ. مارش و مک لنان5، شــروود6، سي. ان. 
اي.7 و زوریخ نورث آمریكا8 است. حق  بيمه ها بسته به نوع 
پوشش و ميزان آن از  5000 تا 60000 دلار براي 1000000 

دلار پوشش بيمه اي )یا از 0/5% تا6 % ( متغير است.
از جــدول 3 این گونــه مي تــوان نتيجه گيــري كرد كه 
بيمه نامه هاي جدید اینترنت در مقایســه با بيمه نامه هاي اوليه 
هكر، بسيار پيشــرفته  تر هستند. بر خلاف بيمه نامه هاي اوليه 
هكر كه بر خسارات شخص اول تكيه مي كرد، بيمه نامه هاي 
اینترنت جدید، هم خســارات اشخاص اول و هم خسارات 
1. Net Advantage 
2. American International Group (AIG) 
3. Lloyds of London’s e-Comprehensive 
4. InsureTrust.com 
5. J.H. Marsh & McLennan 
6. Sherwood 
7. CNA 
8. Zurich North America 

اشــخاص ثالث را پوشــش مي دهد؛ ضمن اینكه پوشــش 
بالاتري را نيز ارائه مي كند. پوشش شخص اول نوعاً شامل 
تخریب یا واردشــدن خســارت به دارایي هاي اطلاعاتي، 
توقف در كار اینترنت، ســرقت اینترنتي، خســارت ناشي 
از حمــلات داس و حتي اختلاس هاي الكترونيكي اســت. 
پوشش شخص ثالث ادعاهاي خساراتي مربوط به محتواي 
اینترنتي، امنيــت اینترنتي و خطاها و اشــكالات فناوري و 

همچنين هزینه هاي دفاعي را شامل مي شود.  
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دیگر ویژگي برجســته بيمه نامه هاي جدید اینترنت این 
اســت كه براي انواع مختلف مشتریان هدف، پوشش هاي 
محدودي دارند. یک دليل این امر آن اســت كه بيمه گران 
با تعریف پوشــش محدود، مي توانند ریسک حوادثي كه 
از قبل قابل پيش بيني نيســتند را مســتثني كنند. دليل دیگر 
آن اســت كه با تعریف محدود و مشخص پوشش بيمه اي، 
بيمه گران اینترنت مي تواننــد بيمه نامه ها را متفاوت كنند و 
در نتيجه آنها را به بازارهاي خاص ارائه دهند. به عنوان مثال 
بيمه گــران اینترنــت، بيمه نامه هایــي طراحــي كرده اند كه 
مشــخصاً براي شــركت هایي اســت كه نگران خسارت به 
سيســتم هاي خودشان هستند، یا بيمه نامه  براي شركت هایي 
كه فقط پوشــش هاي مسئوليت شخص ثالث را مي خواهند 
و همچنين بيمه نامه هایي براي پوشــش مســئوليت وســایل 

ارتباط جمعي. 
جدول 4 مثالي را نشــان مي دهد كــه بيمه گران اینترنت 
چگونــه بــراي به دســت گرفتن بخش هاي مختلــف بازار، 
بيمه نامه هاي متفاوت طراحي مي كنند. در جدول 4 مشاهده 

مي كنيم كه AIG براي به دســت گرفتن بخش هاي مختلف 
بازار با نيازهاي بيمه اي متفاوت، انواع مختلفي از بيمه نامه هاي 
اینترنت را ارائه كرده است؛ به عنوان مثال، برخي بيمه نامه ها، 
بعضي از ریســک هاي خاص را پوشــش مي دهنــد )مانند 
زیان یا خســارت مربوط به نقض حقوق انحصاري یا اســرار 
تجاري(، كه دیگر بيمه نامه ها ]این موارد را[ استثنا كرده اند. 

جدول 3. خلاصه بيمه نامه هاي اینترنتي اخير 

پوشش
بيمه نامه 
نت ادونتج

بيمهنامه جامع 
الکترونيک

بيمهنامه 
وب نت

پوشش شخص اول

تخریب دارایي هاي اطلاعاتي، ایجاد وقفه در ارائه آنها یا سرقت آنها

توقف در كار اینترنت

اخاذي اینترنتی 

خيرخيراختلاس های الكترونيكی

DoS حملات

پوشش شخص ثالث

محتواي اینترنت

امنيت اینترنت

هزینه هاي دفاعي
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شــركت هایي كــه بيمه نامه هــاي جدیــد اینترنــت را 
خریداري كرده اند از بين مزایــاي آن این چند نمونه را بر 

مي شمارند: 
- احساس امنيت به خاطر انتقال ریسک به بيمه گر؛ 

- توانایي اقدام سریع در برابر خطر؛ 
- مراقبت )نظارت( مداوم توسط متخصصين؛ 

- ارائــه پوشــش لازم و مناســب، چرا كه بيمه ســنتي 
پوشــش و تأمين كافي در برابر ریســک هاي الكترونيكي 
فراهــم نمي  كــرد. دراین زمينه، برآوردهــاي فعلي صنعت 
بيمه نيز نشــان دهنده تقاضاي فزاینده براي محصولات بيمه 

اینترنت است. 

3. بيمه گ�ران اینترن�ت چگونه مس�ائل پيش روي 
توسعه پوشش ها را حل كردند؟ 

    در توســعه بيمــه اینترنــت از بيمه نامه هاي ســنتي به 
بيمه نامه هاي اوليه هكر و تا شــكل كنونــي آن، بيمه گران 
اینترنــت چندین مســئله مهم براي بررســي و حل پيش رو 
داشــتند. در این بخش این مســائل و راه حل هاي بيمه گران 

اینترنت براي پرداختن به آنها را بررسي مي كنيم.
1-3. انتخاب نامساعد

    در یــک دنيــاي ایده آل، طرفين قــرارداد در رابطه با 
قرارداد و تصميماتشان اطلاعات كامل دارند. اما در دنياي 
واقعي در بسياري از موارد، ممكن است یكي از طرفين در 

جدول 4. محصولات مختلف بيمه اینترنت شركت AIG كه نشان دهنده استراتژي متنوع كردن 
محصول است 

محصولات )بيمه نامه های( AIGپوشش
نت ادونتج نت ادونتج

حرفه اي 
نت ادونتج 

تجاري
نت ادونتج 
مسئوليت 

نت ادونتج 
اموال

نت ادونتج 
امنيت

نت ادونتج 
كامل

مسئوليت امنيت شبكه

مسئوليت محتواي وب

مسئوليت حرفه اي اینترنت

وقفه در شبكه

پوشش براي دارایي هاي 
اطلاعاتي



سرقت شناسه

هزینه هاي مازاد

اخاذي اینترنتي

تروریسم اینترنتي

جوایز  كشف مجرمان

هزینه هاي واردشده به 
روابط اجتماعي بيمه گذار 
ناشي از حملات اینترنتي 



هزینه ها و جریمه های 
كيفری و تنبيهی 

سرقت فيزیكي اطلاعات 
در سخت افزار/ميان افزار
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مــورد ماهيت محصول مورد توافــق، اطلاعات كمتري در 
اختيار داشــته باشــد. در قراردادهاي بيمه اي این مشكلات 
زماني بروز مي كند كه بيمه گر نسبت به اینكه متقاضي بيمه، 
داراي ریسک بالاست یا پایين، بي اطلاع باشد. ازآنجایي كه 
متقاضي خود مي داند كه ریســک بالا یــا پایين دارد ولي 
بيمه گر نمي داند، یک عدم تقارن اطلاعاتي بين آنها وجود 
دارد كه این همان چيزي اســت كه در ادبيات اقتصادي به 
مسئله انتخاب نامساعد معروف است. زماني كه این وضعيت 
ظاهر مي شود، طبق تئوری ها بيمه گران دو نوع قرارداد بيمه 
عرضه خواهند كرد: قرارداد با حق بيمه پایين و پوشش كم 
براي شــركت هایي)بيمه گذارانی( كه ریسک پایين دارند، 
و قرارداد با حق بيمه بالا و پوشــش بيشتر براي شركت هایي 
كه ریســک بالا دارند. در حالت تعادلي شــركت هایي كه 
ریســک بالا دارند قراردادي را انتخاب مي كنند كه داراي 
پوشش بيمه اي كاملي باشــد. درحالي كه شركت هایي كه 
ریســک پایين دارند قراردادي كه فقط پوشش جزئي دارد 
را بــر مي گزینند. یعني در اینجا شــركت هاي با ریســک 
پایين لطمه مي بينند، چرا كه شــركت هایي كه ریسک بالا 
دارند پوشش كامل را به دســت آورده اند، اما شركت هاي 
با ریســک پایين این پوشــش را ندارند و ازآنجایي كه این 
شــركت ها نمي تواننــد به طوركامل بيمه شــوند، لذا اولين 
راه حل بهتر1 حاصل نشــده است و فقط دومين راه حلِ بهتر 
)یعني بهترین راه حل، تحت شرایط محدودیت اطلاعاتي( 
دســت یافتني بوده و حاصل شــده اســت. بنابراین مســئله 
انتخاب نامســاعد به كاهش رفاه اجتماعي مي  انجامد. رفاه 
ازدســت رفته ناشي از انتخاب نامساعد را مي توان، براساس 
ادبيات تجارت بين الملل در مورد ســنجش رفاه اجتماعي،  

به واحد پولی محاسبه نمود.
در اینجا نمودار 2 را براي نشــان دادن محاســبه این رفاه 
ازدســت رفته به كارمي بریم. فاصله عمودي مربوط به نقطه 
تقاطعِ خط بودجه )خط بودجه مماس با منحني بي تفاوتي( 
و محور عمودي، ارزش بازاري درآمد اســت كه به عنوان 
معياري بــراي رفاه به كارمي رود. با مقایســه ارزش بازاري 

1. First Best Solution 

درآمــد در حالــت بهترین راه حــل با بيمــه اینترنت كامل 
با حالتــي كه اطلاعات نامتقــارن از ميزان رفــاه اجتماعي 
مي كاهــد، مي توانيــم رفاه ازدســت رفته اجتماعي ناشــي 
از مشــكل اطلاعــات نامتقــارن را به واحد پولــي برآورد 
كنيم. اگــر در اقتصاد دو نوع بيمه  گذار )با ریســک بالا و 
ریســک پایين( وجود داشته باشــد و بيمه گر نتواند این دو 
 FH نوع بيمه گذار را از هم تشــخيص دهد، بيمه گر قرارداد
)قــرارداد بيمه كامــل( را به متقاضياني كه ریســک بالایي 
دارنــد، ارائه مي كند امــا نمي تواند FL )بيمــه كامل( را به 
متقاضياني كه ریســک پایين دارند، ارائه كند. چرا كه در 
صورت ارائه FL، متقاضياني كه ریســک بــالا دارند براي 
معرفي خود به عنوان متقاضيانِ داراي ریسک پایين، انگيزه 
پيدا خواهند نمود و پوشــش FL را خریداري مي كنند. این 
بدان معناســت كه راه حل تعادلي باید به گونه اي باشد كه 
نه شركت هایي كه ریسک بالا دارند انگيزه اي براي معرفي 
خود به عنوان شركت هايِ داراي ریسک پایين داشته باشند 
و نه شــركت هایي كه ریســک پایين دارند خــود را مانند 
شــركت هایي كه ریسک بالا دارند، معرفي كنند. مي دانيم 
كه این امر با ارائه دو نوع قرارداد )بيمه نامه( توسط بيمه گر 
 ،FH محقق مي شــود: قرارداد با حق بيمه بالا و پوشش بيشتر
كه شــركت هایي كه ریسک بالایي دارند آن را خریداري 
مي كننــد و قرارداد بــا حق بيمه پایين و پوشــش كم P كه 
شــركت هایي كه ریســک پایيني دارنــد آن را خریداري 

مي كنند.
بنابرایــن تحت شــرایط اطلاعــات نامتقــارن، بهترین 
راه حــل اول )یعني قرارداد بيمه كامــل FL براي متقاضياني 
كه ریســک پایيــن دارند و قــرارداد بيمه كامــل FH براي 
متقاضياني كه ریســک بالا دارند( دســت نيافتني است. به 
جــاي آن فقط دوميــن راه حل بهتر )جایي كــه بيمه گران 
پوشــش بيمه اي جزیــي P به متقاضياني كه ریســک پایين 
دارند و پوشــش كامل بيمه اي FH به متقاضياني كه ریسک 
بالا دارند ارائه مي كنند( قابل اجراســت. بنابراین در نتيجه 
عدم توانایــي برخــي شــركت ها )یعني شــركت هایي كه 
ریســک پایين دارند( براي كامل بيمه شدن، رفاه اجتماعي 
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كاهش مي یابد. این رفاه اجتماعي ازدســت رفته ناشــي از 
مشكل انتخاب نامســاعد را مي توان محاسبه نمود )نمودار 

 .)A-AP ،2
حل مشــكل انتخاب نامســاعد مســتلزم آن اســت كه 
بيمه گران اینترنت، متقاضيان را ملزم به پذیرش ارزیابي هاي 
دقيق، كامل و گسترده  از ریسک نمایند. بيمه  گران اینترنت، 
امنيت متقاضي را به عنوان پيش نيازي براي ارائه پوشش، از 
طریق هزاران فعاليت مبتني بر بررسي درون سایت و خارج 
سایت به منظور بررسي آسيب پذیري هاي متقاضي، ارزیابي 

مي كنند. 
ارزیابي ریســک با تكميل فرم درخواست و پرسش نامه 
مفصــل توســط متقاضي آغاز مي شــود كه برخــي از این 
پرسش نامه ها شــامل 250 پرسش بوده )شامل پرسش هایي 
در رابطه بــا عواملي همچون بودجه فناوري، زیرســاخت 
امنيتــي، برنامه هاي ضد ویروس، فرآیند هاي آزمایشــي و 
امنيتي و برون سپاري( و براي ارزیابي ریسک هاي امنيتي و 
حفاظت اینترنتي به كارمي رود. پرسش هاي عمومي، شامل 

اطلاعاتي در رابطه با این موارد است:
- كد طبقه  بندي استاندارد صنعتي1 متقاضي؛ 

1. Standard Industrial Classification (SIC) 

- سایت هاي اینترنتي كه براي بيمه پيشنهاد شده اند، كه 
این مورد شامل تعداد صفحات، مشتریان/كاربران، و تعداد 

مشاهدات صفحات است؛
- درآمد و فروش ســاليانه شــامل درآمد كسب شده از 

فعاليت هاي اینترنتي؛
- بودجه فنــاوري اطلاعات و درصد تخصيص یافته  آن 

براي امنيت؛ 
- نــوع فعاليت هــاي انجام شــده اینترنتي)ماننــد ایميل 
و جســتجوي شــبكه، توليد و تلفيق فعاليت هــاي داخلي، 
تجارت الكترونيک، شــبكه مجازي خصوصي2، خدمات 

هاستينگ3 شخص ثالث، مشاوره و ...(. 
ســؤالات اختصاصي تــر در مــورد بيمه گري، شــامل 

اطلاعاتي در رابطه با این موارد است:
- متن )محتوا(: آیا متقاضي بيمه، محتواي وب ســایتش 
را كنترل مي كند؛ آیا وكيل باصلاحيت در رابطه با دارایی 
معنوي4 و یــا بيمه نامه  مكتوبی جهت رفع موارد بحث انگيز 

دارد؛
2. Virtual Private Network (VPN) 
3. Hosting Services         
 هاستينگ )ميزباني وب( در اصل تخصيص دادن مقداري فضا بر روي شبكه جهاني اینترنت 

با  شرایط و ضوابط خاص است. )مترجم(
4. Intellectual Property 

نمودار2. رفاه اجتماعي ازدست رفته ناشي از انتخاب نامساعد
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- نوع خدمات حرفه اي كه ارائه مي شود: 
آیــا خدمــات متقاضي بيمه شــامل سيســتم هاي آناليز 
)تجزیه وتحليــل(، انتشــار، مشــاوره، خدمــات حرفــه اي 
تكنولــوژي، پردازش داده هــا، چت روم1 و ... اســت؛ آیا 
متقاضي، نرم افزار یا ســخت افزار مي فروشد یا به نرم افزار و 

سخت افزار مجوز مي دهد؛ 
- امنيت شبكه: آیا شركت داراي بيمه نامه هایي در رابطه 
با امنيت فناوري اطلاعات، اطلاعات محرمانه اشــخاص و 
اســتفاده مجــاز از ایميل/اینترنت اســت؛ آیــا كاركنان از 
اقدامــات تنبيهي ممكن بــراي تخلفات و سوءاســتفاده ها 
آگاهي دارند؛ آیا ارزیابي هاي امنيتي براي شخص ثالث یا 
آزمایش نفوذ انجام شده است؛ آیا پيشنهادات و توصيه هاي 

بيمه گر كه اهميت بالایي دارند، عملي شده است.
متقاضي علاوه بر سایر موارد باید مواردي نظير بيمه نامه 
مكتوب شــركت در خصوص امنيت فنــاوري اطلاعات، 
بيمه نامــه مكتوب براي حذف مــوارد مجرمانه و متخلفانه، 
كپي ارزیابي كنترل هاي امنيتي فنــاوري اطلاعات و نتایج 
آزمایش نفوذ، ســوابق شــغلي كاركنــان بلندپایه از جمله 
مدیر فناوري اطلاعات و صورت هاي مالي حسابرسي شده 
را ضميمه كند. ســرانجام فرم درخواســت باید قوانيني را 
ذكر كند كه بــه متقاضي یادآوري كند كه ارائه اطلاعات 
نادرســت از روي عمد در بسياري از موارد جرم محسوب 
مي شود. این امر انگيزه اي را براي متقاضي به وجودمي آورد 
كــه نوع ریســک را به قيمت بازداشــت یا زنداني شــدن، 

نادرست ارائه نكند.
بعد از بررسي فرم مفصل درخواست متقاضي، بيمه گران 
بررسي فيزیكي و تكنيكي از بالا به پایين از ایمني، شبكه ها 
و رویه ها انجام مي دهند. ارزیابي ریســک در این مرحله با 

بررسي این موارد شروع مي شود:
- امنيــت فيزیكي: )شــامل اینكه تجهيــزات كجا قرار 
گرفته اند، آیا تجهيزات در چند طبقه یک ســاختمان قرار 
دارند، آیا تجهيزات در فضاي شــركت قــرار گرفته یا در 

خارج آن و ...(؛

1. Chatroom 

- نمودار شــبكه: )كه نشــان دهنده موقعيت سيستم هاي 
عامــل، ابزارهــاي كنتــرل از راه دور، محل قــرار گرفتن 
مســيریاب ها2،دیواره  هاي آتش3،وب، ســرور هاي پایگاه 
داده و ایميــل اســت؛ اینكــه كــدام سيســتم ها در فضاي 
اجاره اي از شــركت ارائه دهنده اینترنت4 قــرار گرفته؛ هر 
آي.پي5 و هر دســتگاه كجا قــرار گرفته؛ و اینكه آیا درایو 

هارد یا فضاي سرور اجاره اي است(؛ 
- توصيف فعاليت هاي شــبكه: )مانند ليست آدرس هاي 
آي.پي؛ ليســت تجهيزات كنترلي مانند ســوئيچ ها، هابها6، 
مســيریاب ها، دیواره  هاي آتش؛ سيســتم هاي عامل شامل
پراكسي ســرور ها، اسكنرهاي)جستجوگرهاي( مشكلات 
امنيتي، نرم افــزار ضد ویروس، نگهــداري كامپيوتر از راه 
دور، پروتكل هــاي داده ابر كامپيوتر، تونلينگ دیواره هاي 

آتش، ارتباطات بي سيم و ...(. 
ســپس بازدیدهاي فيزیكــي به عمل مي آید كه شــامل 
بازدید در مورد كاركنان متقاضي و شــيوه هاي اســتخدام 
آنها، بررســي امنيت فيزیكي، ارزیابي عكس العمل سریع، 
بهبــود در بلایــا، برنامه هاي آموزشــي ایمنــي و همچنين 
ارزیابي فني آســيب پذیري خارجي شــبكه، جستجوهاي 
آســيب پذیري، ســویيپ هاي دیجيتالي7، مراقبت از شبكه 
در برابــر كاربران مغــرض داخلي و خارجــي و بازدید از 
دیواره هاي آتش، مســيریاب ها و پيكربندي شــبكه است. 
این نتایج، تجزیه وتحليل شــده و به منظور تضمين شبكه اي 
ایمن تر  ليســتي از پيشنهادات و توصيه ها براي ارتقا و ثبات 

فراهم مي شود.
این مكانيســمي اســت كه بيمه گران اینترنت براي كار 
در مورد مســئله انتخاب نامســاعد به كارمي برنــد. ارزیابي 
امنيتي دقيق و موشــكافانه قبلي8 بــه بيمه گران این اجازه را 
مي دهد تا بتوانند بين متقاضيان با ریسک بالا و متقاضيان با 
ریســک پایين تفاوت قائل شوند. با بهره گيري از مكانيسم 

2. Routers 
                         3. Firewalls

فایروال، نرم  افزار/سخت  افزار ایمن  ساز است )مترجم(.
4. Internet Service Provider (ISP) 
5. Internet Protocol 
6. Hubs 
7. Digital Sweeps )نوعي ویراشگر صوتي )مترجم 
8. Ex Ante 
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هوشمند بررســي ایمني متقاضيان، بيمه گران قادر خواهند 
بود از شكســت بازار كه از انتخاب نامساعد ناشي مي شود 
جلوگيري كرده و مانع ازدســت رفتن رفاه اجتماعي شوند 
كه ناشــي از مســئله اطلاعات نامتقارن اســت. علاوه براین 
چنين مكانيســمي مستقيماً براي شــركت هایي كه ریسک 
پایيــن دارند، نفع دارد چرا كه بررســي هاي امنيتي، آنها را 
قادر مي ســازد تا خود را از شــركت هایي كه ریســک بالا 
دارند، متمایز ســازند. با توانایي بيمه گــران براي تفكيک 
و تفــاوت قائل شــدن بين انــواع ریســک هاي متقاضيان، 
دیگر متقاضياني كه ریســک بالا دارند نمي توانند خود را 
داراي ریسک پایين معرفي كنند و در نتيجه رفاه اجتماعي 

مربوط به این مسئله از دست نمي رود.
2-3. مخاطرات اخلاقي1    

دومين مشــكل عمده اي كه بيمه گران در ارائه پوشــش 
بيمه اي بایــد مدنظر قرار دهند، مســئله مخاطرات اخلاقي 
اســت. این مســئله زماني بــروز مي كند كه شــركت هاي 
بيمه گذار، خود تعمداً باعث بروز خســارت شــوند یا براي 
جلوگيري از وقوع خسارت اقدامات لازم را انجام ندهند؛ 
به عنوان مثــال زماني كه شــركت ها تحت پوشــش بيمه اي 
هســتند در انجــام كارهــاي امنيتي تعلل و سســتي ورزند. 
بنابراین ممكن اســت این شــركت ها در زیرســاخت هاي 
امنيتي ســرمایه گذاري نكنند یا براي حفظ یا ارتقاي سطح 

امنيتي موجود انگيزه نداشته باشند.
تفاوت بين مســئله مخاطرات اخلاقي و مســئله انتخاب 
نامساعد در دو مقوله هزینه ها و ساختار انگيزشي آنهاست. 
حل مســئله انتخاب نامســاعد مســتلزم صــرف هزینه هاي 
سرمایه گذاري در زیرساخت هاي لازم براي تصميم گيري 
در مورد تعيين نوع ریســک متقاضيان بالقوه اي اســت كه 
ممكن است لازم نباشد دائماً بازنگري شوند. در مقابل مسئله 
مخاطرات اخلاقي، ســرمایه گذاري در زیرساخت هایي را 
مي طلبد تا بر متقاضياني كه لازم است به طور مستمر مورد 
بررسي قرار گيرند، نظارت شود. ازطرف دیگر، درحالي كه 
مســئله انتخاب نامســاعد به بررســي انگيزه بيمه گذاران با 

1. Moral Hazard 

ریســک بالا در مورد پنهان كــردن اطلاعات در مورد نوع 
ریسكشــان به بيمه گر مي پردازد )به همين دليل اســت كه 
در علم اقتصاد، مســئله انتخاب نامساعد به مسئله اطلاعات 
پنهان2 نيز معروف است(، مسئله مخاطرات اخلاقي به انگيزه 
بيمه گذاران براي تعلل و كوتاهي در اقداماتشان مي پردازد 
)به همين دليل اســت كه در علم اقتصاد مســئله مخاطرات 
اخلاقي، مســئله اقدامات پنهــان3 نيز ناميده مي شــود(. در 
ادبيات اقتصاد بيمه اي، یک روش معروف براي بيمه گران 
بــراي حل مســئله مخاطــرات اخلاقي وجــود دارد و آن 
مشاهده سطح مراقبت بيمه گذار جهت ممانعت از خسارت 
و مرتبط ســاختن مبلغ حق بيمه به این ســطح مراقبت است. 
بدین ترتيب، وجود بيمه با چنين خصوصيتي مي تواند سطح 

مراقبت از خود، توسط بيمه گذار را افزایش دهد. 
ميــزان ایمنــي را به طوركامل مي توان قبــل از توافق و 
امضاي قــرارداد و بعــد از آن )طي دوره اعتبار پوشــش( 
مشــاهده نمــود، به طوري كه وجــود بيمــه اینترنت باعث 
افزایش ميزان مخارج شــركت هاي بيمه گذار براي مراقبت 
از خود به شكلی منطقي، كاهش حق بيمه را به دنبال دارد، 
كه این امر باعث افزایش ســطوح امنيت فناوری اطلاعات 
در جامعه مي شود. بنابراین ارزیابي هاي مفصل ریسک كه 
توســط بيمه گران جهت ارائه پوشــش بيمه اینترنت انجام 
مي شود، براي شناسایي نوع ریسک بيمه گذار )و در نتيجه 
حل مســئله انتخاب نامســاعد( و همچنين مرتبط ســاختن 
طبقه بندي ریســک به مشــوق هاي حق بيمــه اي )براي حل 

مسئله مخاطرات اخلاقي( كاربرد دارد.
در بررســي شــيوه عمل رایج صنعت بيمــه و همچنين 
بررسي چند ویژگي بيمه نامه هاي اینترنت، مي توان دریافت 
كه بيمه گران با گنجاندن چند مكانيسم در قراردادهاي بيمه 
اینترنت مي توانند مســئله مخاطــرات اخلاقي را حل كنند. 
بيمه گران اینترنت با وضع حق بيمه براســاس طبقه بندي هاي 
ریســک، متقاضيان را به پذیــرش ارزیابــي امنيتي قبل از 
انعقاد قرارداد ملــزم مي كنند. از نــگاه بيمه گران اینترنت، 
شــركت هایي كه ســطح حفاظــت الكترونيكــي پایين و 
2. Hidden Information Problem 
3. Hidden Action Problem 
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تجــارت آنلاین بالا دارند یا داراي تجــارت یا نوع كار با 
مقررات زیاد و همچنين در معرض جریمه هاي بالا هســتند 
)نظيــر شــركت هاي مالي(، شــركت هاي با ریســک بالا 
تلقي مي شــوند. بنابراین یک بيمه گر اینترنت باید شركت 
متقاضي را برحســب یكــي از چندین طبقه بندي ریســک 
طبقه بندي كند و حق بيمه را با ایمني شــركت مرتبط سازد 
و به شركت هایي كه پروســه هاي ایمن تري دارند تخفيف 
بيشتری دهد. شــركت بيمه اینشوردات كام1 متقاضيانش را 
بين 1 تا30، طبقه بندي مي كند؛ به عنوان مثال شركت اینترنتي 
جدیدي كــه معامــلات كارت اعتباري نــدارد به گونه اي 
متفاوت با شــركت آمازون2 طبقه بندي مي شــود. همچنين 
بيمه گــران بــر فرآیندهاي امنيتــي شــركت، ایمني دیگر 
شركاي فناوري شركت، جوایزي براي ارائه اطلاعاتي كه 
منجربه جلب )دســتگيري( هكرها شــود و مخارج جبراني 
بــراي فعاليت هاي مدیریــت بحران پس از نفــوذ، نظارت 
مي كنند. به عنوان نمونه، شركت سيف آنلاین3 یک قراردادِ 
ارزیابي ریسک تكنولوژي با شركت هایي نظير آي. بي. ام.4 
و دیگر شــركت ها منعقد كرده اســت. شــركت مارش5 با 
شركتِ سيستم هاي امنيت اینترنت6 شریک است و شركاي 
تكنولوژیكــي AIG عبارت انــد از IBM، شــركت امنيتي 

آر.اس. اي.7 و شركت گلوبال اینتگریتي8.
همچنيــن بيمه گران اینترنت بعــد از انعقاد قرارداد بيمه، 
بررسي هایي در مورد زیرســاخت هاي اطلاعاتي بيمه گذار 

در اشكال زیر انجام مي دهند:
- به عنوان بخشي از بررسي هاي منظم ساليانه بيمه گران؛ 
- به عنوان مقدمه اي براي تصميم گيري در مورد ادامه و 

یا اصلاح پوشش بيمه اي؛ 
- در خلال بررسي خسارت یا ادعاي خسارت.

شــروط مختلف دیگري كه در بيمه نامه هاي استاندارد 
جهت اجتناب از مســئله مخاطرات اخلاقي گنجانده شــده 

1. Insuredotocom.com 
2. Amazon.com 
3. Safeonline 
4. IBM 
5. Marsh 
6. Internet Security Systems (ISS) 
7. RSA Security 
8. Global Integrity Corporation 

در جدول 5 آمده اســت. نخس�ت، بيمه گران در قرارداد 
قيد مي كنند كه در صورتي كه خســارت، ناشــي از قصور 
بيمه گذار در حفظ ســطحي از امنيــت برابر یا بهتر از آنچه 
باشد كه در شروع قرارداد بيمه نامه وجود داشت؛ بيمه گران 
تعهدي در قبال آن ندارند. این به معني مشوقي براي داشتن 
امنيت بهتر است؛ زیرا همچنان كه در بيمه نامه تصریح شده 
در صورتي كه شــركت هاي بيمه گــذار در انجام اقدامات 
لازم براي حفظ و بهبود امنيتشان كوتاهي كنند براي جبران 
خســارات این چنيني نمي توانند ادعاي دریافت خســارت 
نمایند. بنابراین بيمه نامه جامع الكترونيكي در پوشــش هاي 
مختلفش هميشه شامل این بند است: »به شرط آنكه شركت 
بيمه گذار هميشــه سطوح امنيتي سيســتم را برابر یا بهتر از 

سطح موجود در زمان شروع این بيمه نامه حفظ كند«.
 در نمونــه بيمه نامه وب نت9 شــرطي مشــابه را مي توان 
یافت: »شــما )بيمه گذار( موافق هستيد كه حفاظت سيستم 
كامپيوتــري  و دارایي هاي اطلاعاتي تجــارت الكترونيک  
و ارتباطــات تجــارت الكترونيكي تــان را در ســطحي یا 
استانداردي كه وجود داشــته و ارائه گردیده است، حفظ 

نمایيد«.
دوم، بيمه گران همچنيــن صریحاً اظهار مي كنند كه به 
شــركت هایي كه از تهيه نسخه پشــتيبان براي فایل هایشان 
امتناع مي كنند، پوششي ارائه نمي كنند. بيمه گران اینترنت، 
به صورت اجماعي با استثناكردن خسارت یا ادعاي خسارت 
شــركت هایي كه از تهيه نسخه پشــتيبان براي فایل هایشان 
امتنــاع مي كنند، به شــركت هاي بيمه گذار ایــن انگيزه را 
مي دهنــد كه به طور منظــم از فایل هاي الكترونيكي شــان 
نســخه پشــتيبان تهيه كنند. س�وم، زماني كه تخلفي اتفاق 
افتاد، بيمه گران شــركت هاي بيمه گذار را به انجام اقدامات 
لازم جهت كاهش خسارت تشویق مي كنند؛ به عنوان مثال، 
در بيمه نامــه جامــع الكترونيک لویدز، تصریح شــده كه 
هزینه هایــي كــه بيمه گــذار در اســتفاده از خدمات واحد 
اطلاعات ریســک بيمه گر بــراي كاهش ميزان خســارت 
متحمل مي شود، تحت عنوان خسارت شخص اول پوشش 

9. Web Net
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داده مي شــود. ازطرف دیگر، پوشــش نت ادونتج شركت 
بيمه AIG، به عنوان بخشــي از پوشــش شخص اول، وجوه 
)جوایــز( اعطایي به افرادي كه اطلاعاتي ارائه مي دهند كه 
این اطلاعات منجربه محكوميت مجرمان اینترنتي  شــود را 
تحت پوشــش قرار مي دهد، درحالي كــه بيمه نامه وب نت 
تصریــح مي كند كــه هزینــه تفحص هاي)بررســي هاي( 
بيمه گذار را پوشــش مي دهد. همچنين، وب نت بيمه گذار 
را ملــزم مي كند كــه »در صورت نقض قانــون، مراتب را 
بــه پليس اطــلاع داده« و »فــوراً تمام اقدامــات لازم براي 
محدودكــردن یــا كاهش خســارت و هزینه هــاي دفاعي 

را به عمــل آورد«. بيمه نامه جامــع الكترونيک همچنين در 
تحت پوشــش قراردادن خسارات شخص اول كه ناشي از 
كپي، ثبت و ضبط یا سرقت اسرار تجاري بيمه گذار باشد، 
بيمه گذار را ملزم مي كند كه اقدامات لازم براي جلوگيري 

را به عمل آورد. 

جدول 5. استثنائات بيمه نامه هاي اینترنتي اخير كه مسئله مخاطرات اخلاقي را حل كرده اند

استثنائات
بيمه نامه 

نت ادونتج 

بيمه نامه 
جامع 

الکترونيکي

بيمه نامه 
وب نت

امتناع از تهيه نسخه پشتيبان فایل ها 

امتناع از انجام اقدامات معقول جهت حفظ یا بهبود امنيت 

اعمال متقلبانه، نادرست و مجرمانه بيمه گذار 

استهلاک طبيعي و عادي دارایي هاي اطلاعاتي بيمه گذار 

ادعاهاي خسارت خارج از مسئوليت طرف هاي درگير 

دیگر شروط مربوطه

سهم هاي نگهداري

حدود مسئوليت

جوایز كشف مجرمان/هزینه تفحص ها)بررسي ها(

[هزینه] خدمات واحد اطلاعات ریسک براي كاهش خسارت 
شخص اول



بازدید منظم/ساليانه از امكانات بيمه گذار
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درصورتي كــه نظارت كامل بر ســطح ایمني شــركت 
بيمه گذار ممكن نباشد، براي حل مسئله مخاطرات اخلاقي، 
مكانيســم هاي تشــویقي دیگري در بيمه نامه هاي استاندارد 
اینترنت گنجانده شده است؛ به عنوان مثال، محدودیت هاي 
مسئوليت و ســهم نگهداري1 به گونه اي طراحي و گنجانده 
شــده كه بيمه گــذار مانند یک بيمه گر مشــترک2 باشــد 
كــه در جلوگيــري از وقوع خســارت ذي نفع باشــد. مثلًا 
بيمه گذار، اولين خسارت ها3 )ســهم نگهداري( را پوشش 
مي دهــد و بيمه فقط مازاد بر این حد )كــه در بيمه نامه نيز 
تصریح شــده است( را پوشش مي دهد. ذكر این نكته لازم 
اســت كهســهم هاي نگهداري عموماً براي هر خســارتي 
به كارمي رود. دیگر شروطي كه براي حل مسئله مخاطرات 
اخلاقي درنظرگرفته شده اند، استثنائاتي از پوشش خسارات 
اســت كه در نتيجه انجام اقدامات متقلبانــه )فریبكارانه( و 
نادرســت بيمه گذار  باشــد، همچنين خســارات ناشــي از 
مســئوليت طرف هاي تجاري بيمه گذار مســتثنا شده است. 
بنابراین براساس سطح احتياط اعمال شده توسط بيمه گذار، 
بيمه گــران اینترنــت مي توانند ميــزان حق بيمــه را برمبناي 
ســرمایه گذاري شركت بيمه گذار در اقدامات امنيتي تعيين 
نمایند، كه منجربه ایجاد انگيزه هاي بازارمحور در تجارت 

الكترونيک جهت افزایش امنيت اطلاعاتي مي شود.
3-3. دیگر مسائل پيش رو

در مقوله امنيت اینترنتي به دليل وابســتگي هاي ناشي از 

1. Retentions 
2. Coinsurer  
3. First Losses 

ارتباطات فراوان، صرفه هاي جانبي4 ایجاد مي گردد. امنيت 
سيســتم هاي كامپيوتري به گونه اي به هم وابســته است كه 
یک حادثه در یک سيستم ممكن است بر همه سيستم هاي 
مشابه تأثير بگذارد حتي اگر آن سيستم ها تحت كنترل ناظر 
اجرایي دیگري باشــند. بنابراین اگر كــد مخربي از طریق 
یک دســتگاه معيوب به سيســتم نفوذ كند، مي تواند از این 
دستگاه به عنوان سكوي پرتابي براي حملات بعدي استفاده 
كند؛ به عنوان مثال اگر شــخص یا شركتي از نرم افزار آنتي 
ویروس اســتفاده نكند، درصورتي كه سيســتم آلوده شود 
ممكن اســت سيســتم هاي دیگر را كه تحــت كنترل ناظر 
اجرایي دیگري مي باشند نيز آلوده كند. به دليل این پدیده، 
یعنــي به صورتِ جمعي در معرضِ ریســکِ اینترنتي بودن، 
مســئله مهم در عرضه پوشــش بيمه اینترنتي، امكان بالقوه 
وقوع حادثه در یک سيســتم اســت به گونه اي كه هم زمان 
خســاراتي به بيمه گذاران زیــادي وارد آورد. بيمه گران از 
چندین مكانيسم كه براي كاهش معضل ریسک هاي به هم 
وابسته طراحي شده است، اســتفاده مي كنند. همان طوركه 
در جدول 6 نشــان داده شده است، ممكن است بيمه گران 
جهت حفاظت خودشــان از پرداخت خسارت هاي بزرگِ 
ناشــي از ریســک هاي به هم وابســته، برخي حوادث را از 
پوشــش اســتثنا كنند. به عنوان مثال، یک اســتثناي رایج به 
خســارت هاي ناشي از نقص تجهيزات الكتریكي و وسایل 
ارتبــاط از راه دور مربوط مي شــود. این اســتثنائات براي 
حمایت از بيمه گران از یک ریســک كه منجربه خسارت 

4. Externality 

جدول 6. استثنائاتی كه نشا   ن دهندة وجود صرفه هاي جانبي در بيمه نامه هاي جدید اینترنتي است

استثنائات
بيمه نامه 
نت ادونتج

بيمه نامه جامع 
الکترونيک

بيمه نامه 
وب نت

عدم توانایي استفاده از برنامه هاي نرم افزاري یا 
اجرانشدن آنها
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در مقياس وسيع مي شود، گنجانده شده است. 
مشــكل دیگــر در عرضــه بيمــه اینترنــت، عدم وجود 
استاندارد بيمه گري اســت. ازآنجاكه ریسک هاي اینترنتي 
پيچيده انــد، ارزیابي ایمنيِ شــركت ممكن اســت هزاران 
دلار هزینه در بر داشته باشد. به عنوان نمونه، ارزیابي امنيتي 
شــركت آلفا تراست1 كه اینشور تراست2 آن را بيمه كرده 
اســت 20000 دلار هزینه داشــته، همچنين ارزیابي امنيتي 
مارش25000دلار هزینه در بر داشــته اســت. با درک این 
مطلب كه بررسي مفصل و از بالا تا پایين ممكن است براي 
خریداران پوشش مشكل باشد، برخي بيمه گران روش هاي 
صدور بيمه نامه  را تســهيل كرده اند. مثلًا اینشــوردات كام3 
یک پرسش نامه به صورت آنلاین عرضه كرده، درحالي كه 
AIG فرآیند صدور سه مرحله اي بيمه نامه را برگزیده است 

كه شامل این موارد است:
- درخواست آنلاین؛

- ارزیابي آنلاین كه بر مبناي پرســش نامه و سنجشِ از 
راه دور ایمني شركت انجام مي شود؛

- ارزیابي هاي فيزیكي.
برخــلاف بيمه ســنتي در دیگر حوزه ها كــه اطلاعات 
ده ها ســال در آنها موجود اســت، داده هاي آماري اندكي 
براي شــركت هاي بيمه اي كه به دنبال كاهش ریسک هاي 
اینترنتي هســتند، وجود دارد. به دليل اینكه بيمه گران براي 
برآورد ریســک احتمالي و تعيين حق بيمــه بر پيش بيني ها 
تكيــه مي كنند، نبــود داده هاي آماري براي ریســک هاي 
اینترنتــي، تعيين حق بيمه را بســيار مشــكل مي كند. واضح 
اســت كه جهــت بــرآورد دقيق تر ریســک ها، روش هاي 
سنجش ریسک باید توسعه یابد. یک گام صحيح مي تواند 
همــكاري نزدیک تر كارگــزاران بيمه بــا عرضه كنندگان 
خدمات امنيت اینترنتي باشــد. اقدام دیگر اصلاح و تعدیل 
مقررات و استانداردسازي پوشش هاي مربوط به كامپيوتر با 
كمک انجمن ملي قانون گذاران بيمه اي4 بوده كه سازماني 

خصوصي و غيرانتفاعي از قانون گذاران بيمه اي است. 
1. AlphaTrust Corp 
2. Insuretrust 
3. Insuredotcom.com
4. National Association of Insurance Commissioners (NAIC) 

4. خلاصه و نتيجه گيری 
بيمــه اینترنت ابــزاري مهم براي امنيــت اینترنتي در دو 

سطح مختلف است: 
- بيمــه اینترنــت، انگيزه هــاي اقتصــادي بيمه گران و 
اشــخاص/ ســازمان ها را براي مدیریت ریسک ها به منظور 

كسب سود همسو مي كند. 
- مجمــوع نفع شــخصي موجــود در یک بــازار بيمه 

اینترنت، منجر به افزایش رفاه اجتماعي مي شود. 
در این مقاله یک مطالعه تاریخی و با هدف دنبال كردن 
تكامــل بيمــه اینترنــت از شــكل بيمه نامه هــاي ســنتي به 
بيمه نامه هاي اوليه ریســک اینترنتي و سپس به محصولات 
جامع كنوني انجام گرفت. نتيجه اینكه صنعت بيمه اینترنت 
از شكل بيمه نامه هاي اوليه هكر كه عمدتاً بيمه هاي شخص 
اول را با پوشش هاي كم ارائه مي كرد به شكل بيمه نامه هاي 
پيچيده تر و متنوع تر كه بيمه شخص اول و شخص ثالث را 

با پوشش هاي بالاتري ارائه مي دهد، بلوغ یافته است.
همچنين مشــخص گردید كه شركت هاي بيمه اینترنت 
قادرند با مسائل پيش رو دست و پنجه نرم كنند. به عنوان مثال، 
بيمه گران با طبقه بندي دقيق و موشــكافانه ميزان ریســک 
بيمه گذار، به مســئله انتخاب نامساعد و مخاطرات اخلاقي 
پرداختنــد و تكاليفي در خصوص ایمنــي كه از بيمه گذار 
انتظــار مــي رود را در بيمه نامه ها گنجاندنــد. در این مقاله 
روشــي براي محاســبه رفــاه اجتماعي ازدســت رفته ارائه 
گردید، رفاهي كه با حل مسائلي همچون انتخاب نامساعد 

مي توان مانع ازدست رفتن آن شد. 
نتيجــه آن كه محصولات و پوشــش هاي مختلف بيمه 
اینترنت، اینترنت را محيطي امن تر مي ســازد زیرا بيمه گران 
اینترنت با ارائه مشــوق هاي اقتصادي، شركت ها را ترغيب 
به حداقل كردن خســارت نموده و افراد/ســازمان ها به طور 
روزافزون، به دنبال بيمه اینترنت در راســتاي منافع شخصي 
خود هســتند. بيمه گران مي توانند اطلاعاتشــان را در مورد 
ریســک ها بيشــتر كنند، آســيب پذیري هاي سيســتم ها را 
شناســایي كنند، از بيمه  گذار بخواهند كه حسابرســي هاي 
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قبلــي را بپذیرند و راهبردهاي كنش گرایانه1 پيشــگيري از 
خســارت را برگزینند. این موارد شــبيه همان چيزي است 
كه در دیگر صنایع اتفــاق افتاده، مثلًا بيمه منجربه افزایش 
ایمني در پيشگيري از آتش سوزي، حوادث هواپيما، بویلر 
و آسانســور گردید. علاوه بر گزینه تبعيت از قانون فدرال 
براي حفاظت از زیرساخت هاي شبكه اي، یارانه هاي فدرال
گزینه دیگري براي ترغيب شــركت ها بــه خریداري بيمه 
اینترنت است )نظير آنچه قوانين و دستورالعمل هاي انجمن 
ملي قانون گذاران بيمه اي در حوزه هایي نظير بيمه درمان و 
حوادث، و مداخله دولت در حوادث ســيل و نيروگاه هاي 

هسته اي ایجاد كرد(.
متأسفانه تغيير در اقدامات مدیریت ریسک غالباً مستلزم 
وقوع حوادث بزرگ اســت. پيشــتر در این مقاله به حادثه 
یازدهم ســپتامبر 2001 به عنوان چنين حادثه اي اشــاره شد. 
آتش ســوزي ســال 1911 كارخانه تراینگل شرت ویست2 
شــهر نيویورک در زمره چنين حوادث هولناكي است كه 
به تقویت و نهادینه شــدن حفاظت در برابر آتش ســوزي و 
بيمه آتش ســوزي در ایالات متحده انجاميد. ممكن اســت 
حادثه اي اینترنتي با چنين مقياسي قبل از اینكه بيمه اینترنت 
نفوذش را به سطوح بالاتر افزایش دهد، روي دهد اما اینكه 

چه وقت چنين اتفاقي مي افتد معلوم نيست.
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