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مقدمه
مفهو� �منيت �� �نيا مفهومى حياتى # شناخته شد� بر�, همه بشر 
بو�� # �ست. �� �#��: �بتد�يى �منيت �� بر�بر حملا" # همچنين �منيت 
بر�� تأمين غذ� بسيا� حائز �هميت بو�� �ست. به تد�يج �ين �منيت گستر) 
�منيت فيزيكى بد#:  بيما�, ها # ��شتن   ،�بر�بر حو�� �منيت ��  يافته # 
مو�جهه با خطر �� جمله نيا�ها, مهم بشر, شد� �ست. با پيشرفت ها� 
 # يافته  �فز�يش  �منيت  محد#�^  گوناگو:،  �مينه ها�   �� بشر,  مختلف 
 # ملى  سياسى،  مالى،  �جتماعى،  عمومى،  �منيت  جمله   �� #سيعى  حريم 
شاهد   �� چشمگير,  تحولا"  �خير  �هه ها,   �� ��برگرفت.   �� �قتصا�, 
بو�يم كه بسيا�, �� مناسبا" # معا�لا" �� به طو� �ساسى �ست خو) تغيير 
�بز�� خو�كا�سا�,  به عنو�:  ��يانه  با كا�بر�  �ين تحولا" كه  كر�� �ست. 
با  �مكا: پذير شد� # ��#�قع  ��تباطا"   # فنا#�, �طلاعا"  با  Kغا� گر�يد، 
�يجا� فضا, همكا�, # مشا�كت، عملاً �ندگى فر�, # �جتماعى بشر �� 

�گرگو: ساخته �ست. 
�� پيد�يش خط # كتابت، K: �� به �#�^  هما: طو� كه مو�خا: پس 
ماقبل # ما بعد تا�يخ تقسيم كر�ند، #�#� به فنا#�, �طلاعا" # ��تباطا" 
نيز �#�^ جديد, �� �� تمد: بشر, �قم ��. به صو�تى كه به عصر �طلاعا" 
فر�#�نى  تبعا"   # �لز�ما"  بز�گ  تحولا"  �ين  يافت.  شهر"  ��تباطا"   #
نر� �فز��ها,   # ��شتن سخت �فز��ها  Kنها  مهم ترين  كه  ��شته   Rبه �نبا  ��
مناسب # �يمن �� �ين �مينه �ست. مهم تر �� همه ��شتن �شتر�� # ��تبا� 
بين Kنها بر�, �شتر�� منابع �ست. �منيت �طلاعا" �� محيط ها, مجا�, 

همو��� به مثابة يكى �� �يرساخت ها # �لز�ما" �ساسى �� توسعة فر�گير مو�� 
تأكيد بو�� �ست. �طمينا: �� �يمن بو�: سرمايه ها, �طلاعاتى # تجهيز�" 
�يرساختى ��#�قع كليد قفل فرصت ها, بى شما�, �� �مينه ها, گوناگو: 
مى باشد. علا#� بر �ين �� �نيا, �مر#� �عتبا��" مالى هرچه بيشتر به صو�" 
�لكتر#نيكى جابه جا مى شوند # �طلاعا" مختلف با حساسيت ها, متفا#" 
�� طريق شبكه �نتقاR مى يابند. �مر#�� ��يانه ها با سرعت بسيا� �يا� با هم 
جنايتكا�  سو�جويا:   # ماجر�جويا:  �ستفا�^  سوء  �مر  �ين  مى خو�ند.  گر� 
�نو��  �تفا` سا�ما: ها �� معر�  به  �كثر قريب  نيز موجب شد� �ست.   ��
تهديد�" خر�بكا��: قر�� ���ند. �� كنا� �ين مسائل جر�ئم سا�ما: يافته �� 
�فز#��  �يرساخت ها  �منيت  تأمين  بر�,  �مو�  پيچيدگى  بر  مجا�,  �نيا, 
�ست. با �ين �#صاW تد#ين # �جر�, تد�بير �منيتى �� قباR �ين تهديد�" 
مناسب  تد�بير  مى شو�.   Pمحسو سا�ما: ها  بر�,  �جتناP ناپذير  ضر#�تى 
مى تو�ند �حتماR #قو� �ين تهديد�" �� به حد�قل برساند # حتى �� صو�" 

#قو�، ميز�: خسا�" #���� ناچيز # قابل جبر�: خو�هد بو�. 

nكتا �با�
��هكا�ها,   # تعا�يف   �� مجموعه �,  �ينكه  بر  علا#�  حاضر   Pكتا
�منيت عمومى �� ���ئه كر��، جنبه ها, فنى مديريتى Kنها �� نيز مد نظر قر�� 
���� �ست. تلا) شد� تا حد �مكا: مطالب به گونه �, بيا: شوند كه فهم # 
��� Kنها به ��نش �ختصاصى �� �ين حو�� نيا� ند�شته باشد # مو�� �ستفا�^ 
جامعة گستر�� �, �� كا�بر�: فنا#�, �طلاعا" قر�� گير�. �ين كتاP با نگا� 

2Bمحمد• �كتر حمز" علي نو
عضو هيأ" علمي ��نشگا� شاهد

 Bسا��H �سكاH، جوj؛ � �يگر�?. �هنماH �منيت  فنا�
�طلاعا�1، ترجمة مهدH مير��ما�H � �يگر�?.

تهر�?: �بيرخانة شو�H �طلا6 سانى،1384، 509 �، 
964 - 8846 - 26 -  x :شابك

�هنماH �منيت فناّ�B �طلاعا�
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 :K ,هريك �� حو�� ها �� Aكلا: به موضو� �منيت، كوشيد� مفاهيم مطر
�� شرA �هد، # جايي كه لا�� بو�� �� بر�سى جنبه ها, فنى نيز غفلت نشد� 
�ست. همچنين نويسندگا: هيچ گا� #��� K: �سته �� مسائل فنى نشد� �ند 
كه كلا: نگر, خو� �� �� �ست بدهند. �ين كتاP شامل شش بخش، يك 

پيشگفتا�، �يباچه # پيش ��Kمد مى باشد.

nمختلف كتا Bمعرفى بخش ها
بخش ���. �منيت فنا�H �طلاعا� � عصر �يجيتا�

�� �ين بخش ��با�^ ظهو� فنا#�, �يجيتاR توضيحاتى بيا: مى شو�. 
فنا#�, �يجيتاR كه يكى �� مهم ترين پيشرفت ها, فنا#�, �� نيم قر: 
�خير به شما� مي Kيد، # به مثابة عامل حياتى �� �ندگى بشر �مر#� ��Kمد� 
�ست. �� �ين فصل فو�ئد # Kثا� �ستفا�� �� �ينترنت تشريح # چها� �صل مهم 

�� �ين �مينه مو�� توجه قر�� گرفته �ست. �ين چها� �صل عبا�" �ند ��:
 �� سا�,  جهانى  �#ند   # ��نو��يد�   �� جغر�فيايى  مر�ها,  �ينترنت  ـ 

تسهيل نمو�� �ست؛
�ينترنت تأثير شگرفى �� فرKيند حذW #�سطه ها, تجا�, ��شته   ـ 

�ست؛ 
�فز�يش  به سرعت  �طلاعا"  فنا#�,   �� به خصو�  بهر� #�,   gنر

خو�هد يافت؛
خطو�   # �طلاعا"  ;خير^  محل  نگهد�شتن  �يمن   # �يمن سا��  ـ   

��تباطى �� �� �ين محيط جديد �لز�مى كر�� �ست.
 Rيجيتالى، فنا#�, �يجيتا� Pبحث �نقلا Aنويسند� سپس ضمن طر
 �� فنا#�,  پيشرفت ها,  به �عتقا� #�  فر�تر مى ��ند.  ��يانه ها  �� حيطة   ��
�لكتر#نيكى  پيچيد^  �بز��ها,  ساخت  �مكا:  �لكتر#نيك  ميكر#  صنعت 
�كنو:  كه  به طو�,  �ست.   ���#K فر�هم   �� كوچك  بسيا�  مقيا> ها,   ��
جا,  جيب   ��  �� پيچيد�  بسيا�  محاسباتى   # ��تباطى  تجهيز�"  مى تو�: 
كه  مى شو�  بيا:  مبحث  �ين   �� �ست.  بعد�  مبحث  �منيت  مفهو�   .���
هنگامى �� فضا, سايبر �يمن هستيد كه �سترسى به منابع �طلاعاتى شما 
تحت كنترR خو�تا: باشد. يعنى هيچ كس بد#: كسب �جا�^ شما نتو�ند 
مشكلا"  به  Kنگا�  مؤلف  باشد.  ��شته  �سترسي  �طلاعاتى  منابع  �ين  به 
 # �ينترنت  �شد   # پيد�يش  به   # پر��خته  #يند#�  عامل  سيستم  �منيتى 
موضوعا" مطرA شد� �� حو�^ �منيت �شا�� مي كند # �نگيز� ها, خر�بكا��: 

�ين  عمد^  �لايل   ��  �# مي ��ند.  بالا  بسيا�  #�قعى  �ندگى   ��  �� �منيتى 
خر�بكا�� �� �نتقا� گير,، Kسيب �ساند: # به �ست K#��: پوR برمي شمر�. 
 Rهميت �منيت بر�, سا�ما: ها, كوچك # متوسط �� كشو�ها, �� حا�
�ين بخش �ست.  بعد�  �طمينا:، بحث  قابليت   �� نوينى  توسعه # مفهو� 
�� جمع بند, فنا#�, ها� �يجيتالى �� �بز��ها, جديد مهيجى مى ��ند كه 
هريك مى تو�نند نقش بسز�يى �� Kمو�)، بهد�شت، �فا�، تجا�" # ساير 
بخش ها, جامعه مدنى ��شته باشند. به �عتقا� مؤلف تما� �فر�� # كشو�ها 
 Rفنا#�, �طلاعا" بهر� مى جويند، �ما �ين فنا#�, بر�, كشو�ها, �� حا ��
توسعه جا;بة خاصى ���� # �� تسريع �� جا �فتا�: Kنها �� جامعة �قتصا� 

جهانى موثر �ست .
 

بخش ���. �منيت فنا�H �طلاعا� � كابر�? منفر�
�ين بخش شامل هشت فصل # سه ضميمه �ست. �� فصل �#R كه 
�� حكم مقدمه �ست، ضمن تأكيد بر تأمين �منيت كا�بر�: ��يانه، چگونگى 
مفاهيم   ���» ،�#� �ست. فصل  تشريح شد�  ��يانه شخصى   �� حفاظت 
��يانه   # شبكه   �� حفاظت   # �منيت  برقر��,  تبيين ضر#�"  به  �منيتى»، 
�ختصا� ����. �� �ين فصل به پيامدها, نفو; �منيتى، �قد�ما" �#ليه بر�� 
مى شو�.  پر��خته  �منيتى  مباحث   �� فنى  تعريف  چند  نيز   #  ،:K با  مقابله 
به  �ين فصل  نويسند� ��  ���� هاست.   # ��يانه  �منيت  موضو� فصل سو� 
لحا�   ��  �� ��يانه  مى تو�:  Kنها  طريق   �� كه  مى پر����  ��� هايى  بر�سى 
كر�.  جلوگير,  ��يانه �,  برنامه ها,   # ���� ها  سرقت   ��  # �يمن  فيزيكى 
مباحث عمد^ �ين فصل عبا�" �ند ��: �منيت فيزيكى، نسخه ها, پشتيبا:، 
به  عبو�. فصل چها��  �مز   # كا�بر,  نا�   �� �ستفا��   # فو�يّت  تصديق   #
�منيت سيستم عامل # نر� �فز��ها, كا�بر�, �ختصا� ����. �� �ين فصل 
فنونى بر�سى مى گر�� كه �� Kنها بر�, كاهش Kسيب پذير, سيستم عامل 

# نر� �فز��ها, كا�بر�, �� بر�بر نفو;ها, �منيتى �ستفا�� مى شو�. 
موضو� فصل پنجم بر�سي نر� �فز��ها, مخرP �ست. �� �ين فصل 
كر� ها,  #ير#> ها،  نظير   Pمخر نر� �فز��ها,  مختلف  �نو��   # مفهو� 
 Rعما� Kنها  سو�   �� كه  مكانيز� هايى   # �#) ها   # تر�#�ها،   # �ينترنتى 
مى شوند، تشريح مي گر��. فصل ششم ��با�^ �منيت خدما" شبكه �ست. 
پست �لكتر#نيكى # #P �� كا�بر�ها, �صلى �ينترنت هستند. �� �ين فصل 
عملكر� �ين خدما" به طو� جزئى توضيح ���� شد� # �ستفا�^ نامناسب �� 
Kنها كه باعث �يجا� نا�منى مى گر��، بر�سى مى شو�. مو���, مثل ��تبا� 
�يگر موضوعا"   �� فو�,  پيا�   Rسا�� قابليت   # فايل ها  �شتر��  بى سيم، 
حسا> مرتبط با �منيت شبكه �ند كه �� �ين فصل به Kنها پر��خته مى شو�. 
فصل  �ين   ��  .���� �ختصا�  �منيت  ��تقا,  �بز��ها,  به  هفتم  فصل 
بسته ها, نر� �فز��, �منيتى # �#) ها, �فز�يش �منيت شبكه ها # ��يانه ها 
هما:  �منيتى  نر� �فز��,  بسته ها,   �� منظو�  مى گير�.  قر��  بر�سى  مو�� 


يمن بو�5 سرمايه ها!  �

طمينا5 

طلاعاتى * تجهيز
& �يرساختى ��*
قع 
كليد قفل فرصت ها! بى شما�! �� 
�مينه ها! گوناگو5 مى باشد


هنما! 
منيت فنّا*�[ 
طلاعا&�
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�ست.   �#�  ���  �� �سترسى  �بز��ها,   # Kتش،  �يو��� ها,  #ير#> ياP ها، 
فصل هشتم ضمن پر��ختن به نكا" #يژ^ بسترها, مختلف، به ��يانه ها, 
شخصى مبتنى بر #يند#�، مكينتا)، لينوكس # يونيكس �شا�� ���� # نقا� 
# قو" # ضعف �ين سيستم ها� عامل �� برمى شما��. ضميمة �#R بخش 
با كدگذ��, # �مزگذ��, # فرKيند K: مى پر����. ضميمة  �#� به Kشنايى 
�#� به فرKيند پر#تكل تي. سي. پي/ �K. پي��K # 3> �هى �� �ينترنت # 

ضميمة سو� به تعريف #�ژ� ها # �صطلاحا" فنى �ختصا� ����. 

 بخش سو�. �منيت فنا�H �طلاعا� � سا#ما? ها
�ين بخش شامل 13 فصل �ست. موضو� فصل �#R �منيت فنا#�, 
فصل   �� �ست.  چندگانه  تهديدKميز  خطرها,   # سا�ما: ها   �� �طلاعا" 
�لكتر#نيكى بحث شد�  �منيت  Kثا� خطر�"  ��با�^ �#) ها, كاهش   �#�
�ست. نويسند� �� �ين فصل به شناسايى، تعريف، # بحث ��با�^ مجموعة 
�منيتى  سياست ها,  �تخا;  جهت  مى پر����.  مهم  �#�R ها,   # سياست ها 
 �� �طلاعا"  ناگهانى   :��� �ست   �� خطر  Kنها  صحيح  �جر�,   # مناسب 
 # مى كند  مشكلتر  بسيا�   �� سيستم  به  غيرمجا�   �#�# مى �هد،  كاهش 
�� فر�هم  �منيتى  بر�, شناسايى حملا" # �صلاA �خنه ها,  �منيتى  �بز�� 
برنامه ها  يكپا�چگى  به  كمك   # محرمانه  ���� ها,  حفظ  بر�,  مى سا��. 
تلفيقى  بايد  شبكه،  طريق   �� ���� ها  �ين   Rنتقا�  # ;خير� شد�  ���� ها,   #
مختلف  �جز�,  بخش  �ين  �نجا�  شو�.   :K پيا�� سا�,   # سياستگذ��,   ��
شركت ها,  مانند  مختلف  سا�ما: ها,  بر�,  مؤثر  �منيتى  سياستها, 
تجا�,، �#لت ها، ��نشگا� ها # سا�ما: ها, غير�نتفاعى �� پوشش مى �هد. 
�لكتر#نيكى  �من  محيط  تقويت  به  منظو�  كلى  �يرساخت  يك  همچنين 
بر�, بخش خدما" مالى مى پر����. �ين بخش بر�, سياستگذ���نى كه با 
عرضه كنندگا: خدما" مالى به #يژ� �����" �جر�يى، مدير�: ��شد �طلاعا"، 
# مدير�: ��شد �منيت كا� مى كنند، تهيه شد� �ست. نكا" فنى �ين بخش 
 # مى كنند  ��هبر,   �� �لكتر#نيكى  �منيت  سيستم ها,  كه  كسانى  بر�, 
با��سا: بانك ها كه كا�Kيى �منيت �لكتر#نيكى �� ���يابى مى كنند، �� نظر 
تحليل   # برK#�� مخاطر�  بر�سي  �ست. �� فصل سو� ضمن  گرفته شد� 
�يا: # Kسيب ها, �منيتى �� �يدگا� تجا�,، منشأ، عملكر�# �حتماR برخو�� 
�#�مر�  فعاليت ها,  بر  �منيتى  �ثر�" خطر�"  # شد"  نو� مشكل  به هر 
نكا"  تا  بو��   :K بر  فصل  �ين   �� مؤلف  مى �هد.  قر��  مطالعه  مو��   ��

�ساسى يك سياست �منيتى صحيح �� تشريح كر�� # �صوR تحليل �يا: 
�� هنگا� �خد�� �منيتى #�قعى نيز مو�� بر�سى قر�� �هد. فصل چها�� به 
�منيتى �ختصا� ����. مؤلف �� �ين فصل به  نيا�ها,  برنامه �يز, بر�, 
سياست ها # �#) ها, پيش گير, # �فا� مؤثر �� مقابل تهديد�تى كه �� 
فصل قبل ��با�^ Kنها بحث شد، پر��خته # جزئيا" فرKيند برنامه �يز, �� 

تشريح مى كند. 
�ين   �� مى باشد.  سا�مانى  سياست   # پيش گير,  ��با�^  پنجم  فصل 
فصل سطوA مختلف سياست �منيتى كه �� K: هر كا�مند سا�ما: �� �منيت 
فهرست ها,  مي شو�.  تشريح   ،���� نقش  �طلاعا"   # شبكه ها  ��يانه ها، 
 �� مى تو�:  نيز  شد،  �شا��  Kنها  به  بخش  �ين   �� كه   �� مديريتى   Rكنتر
فصل ها, پاياني �ين بخش يافت. نويسند� �� فصل ششم كه به مسئلة 
 �� �منيتى  مسائل   �� �سته   :K به �ختصا�   ،���� �ختصا�  كا�كنا:  �منيت 
بر�سى مى كند كه �� ��خل سا�ما: نشئت مى گيرند. به �عتقا� #� مسائل 
�منيتى كا�كنا: �� �ستخد�� # �خر�o گرفته تا Kمو�) # Kگاهى Kنا: نقش 
هفتم  فصل  بحث   .���� سا�ما:  �فاعى   # پيش گير�نه  عملكر�   �� حياتى 
بر#: سپا�, �منيت �ست. �� �ين فصل برخى �� مز�يا # معايب بر#: سپا�, 
�منيت ;كر شد� # سؤ�لاتي كه پيش �� نهايى كر�: مذ�كر�" با شركا, 
جديد بخش �منيت بايد به Kنها پاسخ ���، نيز عنو�: شد� �ست. فصل هشتم 
به قانو: نويسى، تد#ين Kيين نامه ها, �#لتى، # سياست ها, حريم خصوصى 
سياست ها,  تد#ين  نحو^   �� نمونه هايي  فصل  �ين   ��  .���� �ختصا� 
به  �نيا, متصل  بر�, مؤسسا" غير�نتفاعى # �#لتى ��  عمومى تجا�, 
شبكه، همانند قانو: نويسى بر�, حفاظت �� شهر#ند�:، مشتريا: # كو�كا: 
�� سرقت هويت، كلاهبر���, # مطالب غير�خلاقى ���ئه مي شو�. �� �ين 
فصل تأكيد بيشتر بر مسئوليت سا�مانى �� فضا, عمومى �ست. فصل نهم 
��با�^ جر�ئم ��يانه �, �ست. نويسند� �� فصل �هم ��با�^ مديريت خطر�" 
سيا� # خدما" مالى �لكتر#نيكى �� محيط بى سيم بحث كر�� # به بر�سى 
خطر�" مى پر���� كه �� نتيجة �ستفا�� �� فنا#�, ها, بى سيم �� خدما" 
مالى به #جو� مى Kيند # �� طريق سرقت هويت، تسخير فعاليت ها, سيستم، 
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# ساير �قد�ما" مشابه، �منيت �لكتر#نيكى �� تهديد مى كنند. �� �ين فصل 
بر��  مى تو�نند  سيستم ها  ��هبر�:  كه  مى شو�  �شا��  مهم  نكتة  چند  به 
كاهش خطر�" بد#: �فز�يش �يا� هزينه، Kنها �� به كا�گيرند. فصل يا��هم 
به «�لگو, سرKمد,: �يجا� فرهنگ �منيت» �ختصا� ����. مؤلف �� �ين 
فصل با طرA پيشنها�هايى ��با�^ به كا�گير, �منيت چندلايه، يك سياست 
�منيتى �#���� لايه �, ���ئه مى �هد. �� ���مة �ين فصل منتخبى �� �#) ها, 
كنترR �منيتى Kمد� كه با يا�K#�, #ظايف �#��نة كا�مند�: # �عضا, تيم 
مديريت بر�� �يمنى سا�ما: به جلوگير, �� خدشه ���شد: �منيت كمك 
مى كند. �� فصل �#���هم ��با�^  قو�عد �يمنى تجا�" �لكتر#نيكى بر�, 
��يانه ها  �يمنى  بر�,  گا�  چها�   # شد�  بحث  شركت ها   # كا�بر�:  همة 
پيشنها� مى شو�. فصل سيز�هم به گفت #گوها, بين �لمللى ��با�^ موضو� 
 2002 Rمنيت �ختصا� ����. مؤلف �� �ين فصل سمينا�ها, جهانى سا�
 # مالى»  خدما"  حو�^   �� مخاطر�  كاهش  �لكتر#نيكى:  «�منيت  ��با�^ 
 # معرفي   �� �لكتر#نيكى»  سلامت   # «�يمنى  ��با�^   2003  Rسا سمينا� 

بر�سي كر�� �ست. 

�. �منيت فنا�H �طلاعا� � سياست هاH ��لتىبخش چها
 .���� �ختصا�  �#لت  سايبر  �منيت  سياست ها�  به  چها��  بخش 
 �� خصوصي  بخش  نقش  به  توجه  ضمن  بايد  �#لت ها  مؤلف  به �عتقا� 
موضو� �منيت سايبر، �ستاند���ها� نظا�تي # قانونگذ��� �� �ين �مينه ها 
�� نيز مو�� �هتما� قر�� �هند. �ين بخش �� چها� فصل تنظيم شد� �ست. 
فنا#��  �منيت   ��  :K �هميت   # �#لت  نقش  ��با�^  مقدمه ��   R#� فصل 
مي كند.  بيا:   �� حياتي  �يرساخت ها�  مفهو�  مؤلف  كه  �ست  �طلاعا" 
#� سپس 13 گر#� �يرساخت حياتي �ستر�تژ� �منيت سايبر �#لت �يالا" 
متحد� Kمريكا �� كه �� ساR 2003 به چاپ �سيد� # نيز 11 �صل گر#� 
�طلاعا"  �يرساخت  خطر  كاهش  �ستر�تژ�  توسعة  بر��  كه   ��  8 جي 
حسا> مو�� نظر قر�� مي گير�، معرفي مي كند. فصل �#� ��با�^ حفاظت 
�� سيستم ها� �#لتي �ست. مؤلف �� �ين فصل ضمن بيا: مسائل �منيت 
��يانه �� �#لت # سا�ماندهي Kنها، �#ند تهية �ستر�تژ� ملي �منيت سايبر 
�� �بز�� مؤثر� بر�� تصميم گير� ��نسته # به پيا�� سا�� �ستر�تژ� �منيت 
به  �شا�� مي كند. فصل سو�  �يالا" متحد�  سايبر �� سيستم ها� �#لتي 
معرفي # بر�سي نقش قانو: # سياست ها� �#لتي ��با�^ بخش خصوصي 

# همچنين قو�نين مربو� به ����^ سا�ما:، حسابد���، ثبت # فر#) �#��` 
بها��� �ختصا� ����. 

بخش پنجم. �منيت فنا�H �طلاعا� � �هبرH فنى
بخش پنجم �طلاعاتى ��با�^ مسائل �منيتى �� سطح فنى ���ئه ���� 
�ست. �ين بخش با بخش ها, �يگر قد�, تفا#" ����. �ير� فر� بر �ين 
�ست كه خو�نند� سطح معينى �� �طلاعا" فنى �� ��يافته �ست. �ين بخش 
 :K ��هبر,   # سيستم  با  كا�  تجربة  كه  �ست  شد�  طر�حى  �فر��,  بر�, 
�� ���ند. مباحث �ين بخش تا حد �يا�, نظر� �ست، �گرچه نمونه هايى 
���ئه شد� �ست. بخش حاضر  �� كا�بر� چند �صل �� سيستم ها, #�قعى 
�ست.  �� بخش ها� گذشته  �#R خلاصه ��  �ست. فصل  �� فصل  حا#� 
فصل �#� به موضو� �منيت بر�, ��هبر�: �ختصا� ����. مؤلف �� �ين 
فصل ضمن ���ئة يك تعريف علمى �� �منيت بر�, مدير�: �جر�يى، ��با�^ 
طر�حى سيستم ها, �يمن بحث كر�� # توضيح مى �هد كه چه كساني به 
 R#سيستم ها, ��يانه �, حمله مى كنند. #� همچنين برخى �� �بز��ها, متد�
مهاجما: �� برشمر�� # مطالعة مو��, يك نمونه حمله �� تشريح مى كند. 
فصل سو� به �منيت فيزيكى �ختصا� ����. �منيت فيزيكى �قد�ماتى �ست 
كه پيش �� فرما: ها �جر� مى شو�. �� جملة �ين �قد�ما" به سيستم �علا� 
به  مجهز   # قفل شد�  �تاقك  ��يانه،  بر`  منبع   ,#� قفل  گذ�شتن  خطر، 
�#�بين مد��بستة ��يانه # مقسم ها, بر` # منبع بر` #قفه ناپذير4 مي تو�: 
�شا�� كر�. به �عتقا� مؤلف �منيت فيزيكى به �غم �ينكه مسئلة بسيا� مهمى 
�ست، غالباَ نا�يد� گرفته مى شو�. �� �ين فصل ��با�^ بسيا�, �� تهديدها, 
�منيت فيزيكى �� جمله خطر�" محيطى، خر�بكا�, # سرقت بحث شد� # 
پيشنها�هايى بر�, نحو^ برخو�� با Kنها ���ئه مى شو�. فصل چها�� به �منيت 
 ��  �� �طلاعا"  كه  مكانيز� هايى  فصل  �ين   ��  .���� �ختصا�  �طلاعا" 
�نتشا� ناخو�سته، تحريف يا تخريب حفاظت مى كنند، مو�� توجه قر�� گرفته 
ناميد�  �فر��  �طلاعا" شخصى   �� معمولاَ حفاظت  �منيت  �بعا�  �ين  �ست. 
يكپا�چگى   # برنامه ها  ���� ها،   �� تغيير  �يجا�  يا  �� �سترسى  كه  مى شو� 
سيستم �� سو� كا�بر�: غيرمجا� جلوگير, مى كند # �طمينا: مى �هد كه 

�طلاعا" # نر� �فز��ها �ست نخو��� # سالم باقى ماند� �ند. 
 .���� �ختصا�  هويت  تصديق   # شناسايى  موضو�  به  پنجم  فصل 
هويت،  تصديق  �ست.  موضو�  يك  با  هويت  يك  ��تبا� ���:  شناسايى 
��تبا� ���: حقو` يا  �عتبا� يك هويت �� ثابت مى كند # تصديق �ختيا�، 
�ست  # تصديق هويت ممكن  با يك هويت مى باشد. شناسايى  �متيا��" 
به تنهايى �� طريق يك �يستگا� كا�, كه فر� �� K: �ستفا�� مى كند، �نجا� 
بر   �� هويت  تصديق  شبكة  بر  مبتنى  سيستم  يك  �ست  ممكن  يا  شو� 
يك سر#يس �هند^   �� كا�بر�:  هويت ها,   :K  �� كه  باشد  ��شته  عهد� 
مركز, ;خير� # �� سو� گر#� ها, سر#يس گيرند�  به �شتر�� گذ�شته شد� 
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�ست. فصل ششم به �منيت سر#يس �هند� �ختصا� ����. سر#يس �هند� 
به طو�كلي ��يانه �� �ست كه ميزبانى برنامه ها, مختلف سر#يس �هند� �� 
برعهد� ���� # �ين سر#يس �هند� ها �#, K: �جر� مى شوند. �� �ين فصل 
برخى �� مشكلا" �منيتى ��يج �� كا�بر� ��يانه ها به عنو�: سر#يس �هند^ 
پيكربند,   # �ستقر��  نحو^   # گرفته  قر��  بحث  مو��  �طلاعاتى  خدما" 
مى شو�.  تشريح  مشكلا"  �ين  حد�قل �ساند:  به  بر�,  سر#يس �هند� ها 
برنامه ها,  �منيتى  نكا"  �منيت ميزبا: # سپس  �بتد�  �ين فصل  ���مة   ��
نا�   #  ���� پايگا�   ،P# فايل،  پستى،  سر#يس �هند� ها,  يعني  كا�بر�, 
�ين   �� مؤلف  �ست.  شبكه  �منيت  هفتم  فصل  موضو�  مى شو�.  بر�سى 
فصل ��يانه ها �� به مثابة �يستگا� ها, كا�, مستقلي �� نظر گرفته # �شا�� 
مى كند كه بيشتر ��يانه ها �� طريق مو��، شبكه ها يا ��تباطا" بى سيم به 
��يانه ها� �يگر متصل مي شوند. #� سپس مسائل �منيتى �� بر�, ��هبر�نى 
كه ��يانه ها �� بر�, �تصاR به شبكه ها پيكربند, مى كنند، مو�� بحث قر�� 
مى �هد. �� �ين فصل �بتد� نحو^ �تصاR ��يانه به شبكه با �ستفا�� �� مو�� ها، 
مسيرياP ها # �بز�� بى سيم # با توجه #يژ� به مسائل �منيتى هريك �� Kنها 
�ينترنت  شبكه ها,   �� شبكه  �منيت   Rصو� ��با�^  سپس   # شد�  بر�سي 
يا �ينتر�نت بحث مي شو�. فصل هشتم ��با�^ �نو�� حملا" # �#) ها, 
مقابله با Kنهاست. بر�, حمله به �يستگا� ها, كا�, # سر#يس �هند� ها �� 
فنو: بسيا�, �ستفا�� شد� �ست. �ين فنو: به طو�كلى به سه �ستة مجز� 

تقسيم شد� كه عبا�" �ند ��: 
 �� بسيا�,   ��  .�#�  ���  �� بهر� بر���,   # سر#يس �هند�  تخريب  ـ 
بتو�نند  باعث مى شو� مهاجما:  ���� كه  ��يانه ها Kسيب پذير, هايى #جو� 
سيستم �� �� كا� بيند��ند. �� بسيا�, �� مو��� �ين نو� حمله مى تو�ند �#, 
شبكه، حتى بد#: #�#� به سيستم �نجا� پذير�. �� مو��� �يگر مهاجما: 
بر�, نفو; # تسخير سيستم ها, Kسيب پذير نيا� ���ند كه به شبكه �سترسى 

�سترسي ��شته باشند. 
ـ تهديد�" برنامه �,. ��� �يگر تسخير يك سيستم �� سو� مهاجم، 
فرستا�: يك برنامة مخرP به كا�بر�: سيستم # �نتظا� بر�, �جر�, �ين 
برنامه �� سو� Kنهاست. برخى �� �ين برنامه ها سر#يس ها, پنهانى نصب 
مى كنند كه كنترR ��يانه �� �� ��� �#� بر�� مهاجم مهيا مي كنند # برخى 

�يگر تكثير شد� # به ��يانه ها منتقل مى شوند. 
 �� مهاجم  �جتماعى  مهندسى  حمله  يك   �� �جتماعى.  مهندسى  ـ 
خصوصيا" طبيعى # �جتماعى كا�بر�: # ��هبر�: سيستم ها �ستفا�� مى كند 

تا Kنها �� به �فشا� �سر�� يا �نجا� كا�ها, مخل �منيت #���� كند. 
مؤلف �� فصل نهم كه به كشف # مديريت نفو; �ختصا� ����، به 
بحث ��با�^ تد�بير, چو: با�بينى، ثبت #قايع # �نجا� �قد�ما" قانونى بر�, 
كشف �ست كا�, ها # تشخيص تغيير�" مى پر���� # مي كوشد كه مرحله 
فصل  �هد.  نشا:   �� ��يانه   Rكنتر مجد�  گرفتن  �ست  به   ��� مرحله  به 
پاياني به نكا" #يژ^ بسترها, مختلف پر��خته # به توصيه ها, فنى خا� 
بر�, سيستم ها, عامل  يونيكس5، لينوكس6، مايكر#سافت #يند#�7، # مك 

7 ـ9  8  مى پر����.

بخش ششم. پيوست ها
بخش ششم شامل پنج پيوست �ست. پيوست �#R #�ژ� نامة �صطلاحا" 
مى باشد. �� �ين پيوست �صطلاحا" ���ئه شد� �� متن كتاP توضيح ���� 
شد� �ست. پيوست �#� كتابنامه �ست. پيوست سو� به منابع �لكتر#نيكى 
�ختصا� ����. �� �ين پيوست به مشكلا" فر�#�: تهيه يك فهرست جامع 
�� منابع �لكتر#نيكى �� يك سند چاپى �شا�� شد� �ست. �� پيوست چها�� 
كه به سا�ما: ها, �منيتى �ختصا� ����، �طلاعا" برخى �� سا�ما: ها, 
مفيد جمع K#�, شد� # ��يافت كمك # جمع K#�, �طلاعا" بيشتر �� Kنها 
 # پر��خته  چاپى  منابع  به  پنجم  پيوست   �� مؤلف  مى شو�.  قلمد��  مفيد 
منابع فهرست شد� �� �ين فهرست �� مناسب ��نسته # K: �� به مثابة نقطة 
بيشتر مفيد مى ��ند. #� همچنين  بر�, به �ست K#��: �طلاعا"  شر#عى 
كوشيد� كه فهرست ���ئه شد� �� به مر�جع �� �ستر> # ���شمندتر محد#� 

كند تا يافتن Kنها بر�, خو�نندگا: �شو�� نباشد. 
�� پايا: كتاP نيز هفت صفحه به لغا" # �صطلاحا" ��يج �منيتى 

�ختصا� يافته # معا�R فا�سى #�ژگا: لاتين ;كر شد� �ست.

نقد � نظر
�� Kنجاكه پيشرفت فنا#�� �طلاعا" # ��تباطا" # نوK#�� ها موجب 
�ستفا�^ چشمگير �� �نو�� خدما" مربو� به �ين فنا#�� ها شد� # همچنين 
�ين  قيمت  سريع  �فت  موجب  �مينه  �ين   �� صو�" گرفته  تحقيقا" 
محصولا" شد� # �ستفا�� �� Kنها نيز تعميم يافته �ست، �� كنا� �ين خدما" 
هميشه فرصت طلبا: # سو�جوياني #جو� ���ند كه با �نگيز^ سو�طلبي يا 
مر�� ����K به فكر ضربه ��: # تخريب هستند. مشكلا" مربو� به �منيت 
 Rجمله ;خير�،  با�يابي # ��سا �� :K يندها�Kسيستم ها� �طلاعاتي # فر
�طلاعا" �� �ما: شكل گير� K: #جو� ��شته # سيستم ها� بانكد��� # 
مسائل مالي نيز به K: �ضافه شد� �ست. �� سيستم ها� تجا�� هميشه 

هميشه 
منيت مطلق �ست نيافتنى 

منيت كه  �
بو�=، *لى 
يجا� سطحى 
� كافى،  متناسب با نيا�ها �
به 
ند

نجاF شد= باشد،  !�
* سرمايه گذ
تقريباً �� تماF شر
يط محيطى 

مكا5 پذير 
ست
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��يانه �� #  به شبكه ها�  نفو;  ��تكاP جر� #  بر��  �ين �#)   �� �ستفا�� 
 Rسيستم ها� مالي �نگيز� قو� #جو� ����. با توجه به �ينكه همو��� �حتما
�ينگونه فعاليت ها� تبهكا��نه #جو� ���� # �� سو� �يگر بين صدها ميليو: 
��يانه ��تبا� #جو� ���� كه بر�� پر���) هرگونه �طلاعا" قابل تصو�� 
كه  گفت  مي تو�:  �ست.  شد�  بيشتر  نيز  عرصه  �ين  مشكلا"  Kما�� �ند، 
�غلب كا�بر�: ��يانه ها �بتد� بيشتر �فر�� متخصص بو�ند، حاK Rنكه �مر#�� 
�طلاعا"  عد�   # مسئله  �ين  مي باشند.  غيرحرفه ��  �فر��  كا�بر�:،  بيشتر 
كافي Kنا: موجب شد� كه نفو;گر�: # تبهكا��: ��يانه �� به سيستم ها� 
مختلف صرW نظر �� محل جغر�فيايي نفو; كر�� # �� فرصت بدست Kمد� 
سوء �ستفا�� كنند. �� �ين  �# نيا� مبر� به �طلاعا" كامل �� �ين �مينه # 
مقابله با K: بر�� كا�بر�: �حسا> مي شو�. كتاP حاضر تو�نسته به برخي 
�� Kنها پاسخ �هد. �منيت �طلاعا" �� محيط ها, مجا�, همو��� به عنو�: 
يكى �� �يرساخت ها # ملز#ما" �ساسى �� توسعة خو�كا�سا�, مو�� توجه 
بو�� �ست. هميشه �منيت مطلق �ست نيافتنى بو��، #لى �يجا� سطحى �� 
�منيت كه به �ند��^ كافى،  متناسب با نيا�ها # سرمايه گذ��, �نجا� شد� 
باشد، تقريباَ �� تما� شر�يط محيطى �مكا: پذير �ست. همچنين �طمينا: �� 
�يمن بو�: سرمايه ها, �طلاعاتى # تجهيز�" �يرساختى هر كشو� گذشته 
�� �بعا� گستر�^ �منيت ملى، �� #�قع كليد قفل فرصت ها, بسيا�, �� �بعا� 

تجا�, # غيرتجا�, �ست.
قر��  توجه  مو��  �طلاعا"  �منيت  �هميت  به خوبى  مقدمه  بخش   ��  
پيشگفتا�،  عنا#ين  با   # مختلف  صو�  به  مقدمه  �ين  �گرچه  �ست.  گرفته 
يا���شت مترجما:، �يباچه، پيش ��Kمد # خلاصة �جر�يى مطرA شد� كه 
مى تو�نست �� پيشگفتا� # مقدمه همة �ين مطالب بيا: شو�. �لبته �� �ينجا 
Kنها مفهو�   �� �� يكسا: بگيريم، �ير� هركد��  Kنها  ند��يم كه مفاهيم  بنا 
نيز مطرA شوند. مؤلفا: �� بخش ها�  خاصى ���ند # مى تو�نند جد�گانه 
 Aمطر مفاهيم  �منيت،  موضو�  به  كلا:  نگاهى  با  تا  كوشيد� �ند  مختلف 
�� هريك �� حو�� ها �� شرA �هند. �� پايا: كتاP نيز فهرستى �� لغا" # 
�صطلاحا" ��يج �منيتى كه �� كتاP به كا� �فته # نيز معا�R فا�سى Kنها 

Kمد� �ست كه �� #يژگي ها� كتاP مى باشد. 
# ممكن  �تفا` مى �فتد  �منيتى شبكه �� همه كشو�ها   # فنى  نقص 
معمولاَ  گيرند.  قر��  فشا�  تحت  نيز  �#لت ها  كه  شو�  سبب  حتى  �ست 
بسيا�, �� �ين نقص ها گز��) نمى شوند، �ير� �طلا� مر�� �� Kنها مى تو�ند 
نتايج نامطلوبى �� به  با� K#��. به همين �ليل كشو�ها, �� حاR توسعه بايد 
به �ين موضو� توجه خاصي ��شته باشند # تأمين �منيت �� �#لويت �صلى 
خو� قر�� �هند. چر�كه خطر فعاليت ها, تبهكا��نه بيشتر متوجه مكا: هايى 
�ست كه كنترR كافى بر Kنها #جو� ند���. تجا�" �لكتر#نيك �� كشو�هايى 
�هد�W جذ�P تر,  تامين شد�،  Kنها كمتر  فنا#�, �طلاعا" ��  �منيت  كه 
شد�  بيا:  به خوبى   Pكتا پيش ��Kمد   �� مطالب  �ين  هستند.  حمله  بر�, 

�ست، #لى جا ��شت تا �� يكى �� بخش ها به خصو� ��با�^ كشو�ها, 
همچنين   # خو�كا�سا�,  بر�,  بيشتر,   Pتا  # تب  با  كه  ��حاR توسعه 
تجا�" �� �ين فنا#�, ها �ستفا�� مي كنند، بيشتر به K: پر��خته مى شد # 
نيز بحث ها,   Pگرچه �� كتا� بر�سي مي شد.  بيشتر  مسائل # مشكلا" 
فر�#�ني ��با�^ ماهيت موضو� �منيت مطرA شد� �ست # خو� مؤلفا: نيز 
مدعي �ند كه �ين كتاP بهترين # جديدترين ��هكا�ها �� �� �مينة فنا#�, 
 Rحا �� خو�نندگا: كشو�ها,  بر�,  �صل   �� �ما  ���ئه مى �هد،  �طلاعا" 

توسعه نوشته شد� �ست.
نبو�   # �طلاعا"  �منيت  �مينة   �� # مشكلا"  مو���   �� �طلا�  بد#: 
�فر�� حرفه �, �� �ين بخش ��� نفو; # شكاW بر�, #�#� تبهكا��: حرفه �, 

با�تر مى باشد. 

#نكا� با
�� جمله نكا" با�� كتاP مستقل بو�: هر بخش �ست كه مى تو�ند 
جد�گانه مطالعه شو�. مطالب # مباحث بر�, ��هبر�: فنى مناسب مي باشد. 
�� نكا" با�� �يگر كتاP مى تو�: به منابع پاياني كتاP �شا�� كر�. ترجمة 

كتاP نيز نسبتاَ خوP # �#�: �ست. 

نكا� ضعف
�� بخش �#R �طلاعا" مفيد, ��با�^ برخى �� مسائل موجو� �� �نيا, 
��يانه # نر� �فز��ها, سيستمى به خصو� #يند#� # مشكلا" K: ���ئه شد� 
فنا#�,  �منيت  به  بو�،  بهتر   # ند���  عنو�:  با  چند�نى  ��تبا�  #لى  �ست، 

�طلاعا" �� عصر �يجيتاR بيشتر پر��خته مى شد. 
مؤلفا:  �ست.  �يا�  Kمد�،  بخش ها  مختلف   Rفصو  �� كه  عنا#ينى 
ترتيب  بدين   # كنند  كم  عنا#ين  تعد��   �� Kنها  جمع بند,  با  مى تو�نستند 
مطالب به صو�" جمع بند, شد� ���ئه شو�. عد� ���ئه مطالب به صو�" 
منسجم موجب مى شو� خو�نند� سر��كم بماند # K: چيز, �� كه با عنو�: 

# سر فصل ها بر�, خو� �نباR مى كند به K: نمى �سد. 

پى نوشت  ها:

1. IT Security Handbook
2. nurmohammadi.h@googlemail.com
3. TCP/IP
4. Uninterruptable Power Supply
5. Unix
6. Linux
7. MS Windows
8. Mac 7 - 9


هنما! 
منيت فنّا*�[ 
طلاعا&�


