
 

  
  
  
  
  
  

  معرفي كتاب

  آوري اطلاعات در جنگهاي آينده  نقش فن

  
  

ن، مؤسسه آموزشي و تحقيقاتي صنايع دفاعي طرح        ، تهرا هاي آينده   نقش فناوري اطلاعات در جنگ    محمود محمدي و همكاران؛     

  . ص324:ص، ج دوم243:، دو جلد، ج اول1385فرا سازماني فاوا نيروهاي مسلح، 

  

  مقدمه

هاي مختلف زنـدگي بـشر        آوري اطلاعات و تحول ديجيتالي حاكم بر آن، عرصه          رشد فن 
به طور روزافـزون    ... فرهنگ، اقتصاد، صنعت، كشاورزي و      . را تحت تأثير قرار داده است     

بـه طـور طبيعـي در       . گيرند  اي تحت تأثير قرار مي      هاي ديجيتالي و شبكه     آوري  از ناحيه فن  
ايـن  . شرايط جديد، سازمان نيز در موقعيتي غير از وضعيت گذشـته قـرار خواهـد گرفـت                

وضعيت جديد فرصتها و تهديدهايي در پي خواهد داشـت كـه شـناخت درسـت آنهـا در                   
سـازمانهاي  «در اين شرايط نوين، ادبيـات       . ، امري الزامي خواهد بود    تصميم سازي مناسب  

بـسياري از  . آوري اطلاعات به طور اساسي متحول شده است     به واسطة پيدايش فن   » نظامي
مفاهيم و فنون فرماندهي، سـازماندهي و چگـونگي دفـاع، تغييـر يافتـه و فـضاي تهديـد و                     

  . گرفته استچگونگي عمليات رزم تحت تأثير اين حوزه قرار
كيفيت و مفاهيم نظـامي شـامل دكتـرين، سـازمان، آمـوزش، تجهيـزات و تـسليحات،                  
رهبري و مديريت، مهارتها و نيروهاي نظامي نيـز بـه شـدت تحـت تـأثير ايـن رونـد قـرار                       

 1386 بهار 34، شمارة دهمفصلنامة مطالعات بسيج، سال
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. شناخت اين تغييرات و تـأثيرات آن در صـحنة نبـرد، هـدف ايـن كتـاب اسـت                   . اند  گرفته
آوري را بر صحنه نبرد براي مخاطبان خود          أثيرات حوزه فن  اند ت   مؤلفان كتاب تلاش كرده   

  .تبيين كنند
  

  سازماندهي محتوايي

  انقلاب در امور نظامي؛ .1
 جنگ فرماندهي و كنترل؛ .2

 جنگهاي اطلاعات مدار؛ .3

 ميدان نبرد ديجيتالي؛ .4

 آوري و نبردهاي اطلاعاتي دوران جنگ سرد؛ مروري بر فن .5

 هاي نوظهور؛ آوري فن .6

 ؛سازمانهاي آينده .7

 سازمانهاي نظامي در عصر اطلاعات؛ .8

 تضمين اطلاعات؛ .9

 .اي هاي رايانه آسيب پذيري شبكه .10

  
همواره يكي از موضوعات حياتي و انكار ناپذير در زندگي بشر، جنـگ و نبـرد بـوده                  

. كشورها، خواسته يا ناخواسته، به طور دايـم بـا ايـن پديـده رو بـه رو خواهنـد بـود                     . است
جتماعي انسان معاصر است و نگراني جوامع پيـشرفته چيـزي           امروزه، جنگ محور حيات ا    

هاي جنگي، مسابقة     تر جنگيدن نيست و پيشگامي در فن آوري         جز بهتر جنگيدن و پيشرفته    
اش را به     رود تا آخرين دستاوردهاي دانايي      در جهان امروز، بشر مي    . اصلي آنها شده است   

  .تر دست به كشتار و جنگ زند تر و مطمئن تر، سريع اي دقيق كارگيرد تا به شيوه
هاي چشمگيري كه در جنـگ        در طول تاريخ، دگرگوني   : نظريه پردازان بر اين باورند    

به وقوع پيوسته و چهـرة آن       ... هاي تسليحاتي و    هاي نوين، سامانه    آوري  به دليل پيدايش فن   
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ر جنگيدن  ت  را در مقايسه با جنگهاي گذشته بر هم زده، همگي تلاشي براي بهتر و پيشرفته              
  .بوده است

يـا انقـلاب    ) ها  به تعبير شوروي  (ها در جنگ، انقلاب فني نظامي         آنها به اين دگرگوني   
از ايـن رو،    . گوينـد   يا به اختصار، انقلاب نظامي مـي      ) ها  به تعبير آمريكايي  (در امور نظامي    

جنگهـاي  . انقلاب كنوني در امور نظامي، اشاره به تغييرات بالقوه در جنگهاي آينـده دارد             
پيـدا  ...) اطلاعـات، فـضايي و    (آينده شباهتي با جنگهاي مرسـوم ندارنـد و ابعـاد جديـدي              

  .خواهند كرد

 كتاب از سـه قـسمت تـشكيل شـده اسـت كـه در قـسمت اول، بـه بررسـي                    فصل اول 

ها، تاريخچه و عوامل به وجود آورندة انقلابهاي گذشـته و نـوين در امـور                  مفهوم، ويژگي 
  .ودش نظامي پرداخته مي
، اثرات اين انقلاب در ماهيت و شيوة جنگهاي آينـده، از ديـدگاههاي              در قسمت دوم  
در ايـن قـسمت، نخـستين جنـگ بـه شـيوة فرانـوين موسـوم بـه                . گردد  مختلف بررسي مي  

مورد بررسي و كنكاش قـرار  ) حملة آمريكا و متحدانش به عراق  (» عمليات طوفان صحرا  «
وة آمـاده سـازي كـشورها در برابـر انقـلاب نـوين              در قسمت آخر، با ترسيم نح ـ     . گيرد  مي

  .يابد نظامي به همراه ارايه يك مدل ساده از تحول نظامي، بحث خاتمه مي
گيـري و تفكـر       از ميان برداشتن فرماندهي يك نيرو و به عبـارتي؛ مركـز ثقـل تـصميم               

  .يك نيروي نظامي، از شگردهاي ديرينة انسان در جنگها بوده است
ماندهي و كنترل، جداسازي سـاختار فرمانـدهي دشـمن از بدنـة             هدف اصلي جنگ فر   

چنانچه تهاجم عليـه سـامانة فرمانـدهي بـه هنگـام باشـد، ممكـن اسـت                  . نيروهاي آن است  
در طراحـي يـك تهـاجم عليـه سـامانة           . دشمن را در شروع يك عمليات دچار ترديد كند        

سـامانة فرمانـدهي،    تـر از شناسـايي وضـعيت جغرافيـاي            فرماندهي  و كنترل دشـمن، مهـم       

 فصل دوم . شناسايي مسير انتقال فرامين از جانب فرماندهي به يگانهاي تحت امر آن است            

  . پردازد كتاب به تشريح جنگ فرماندهي و كنترل مي
آوري اطلاعات كه از آن به عنوان انقـلاب در            ها، به ويژه فن     آوري  تحول عظيم در فن   
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ر تغييـرات اساسـي در سـازمانهاي نظـامي شـده      شود، موجب ظهـو    امور نظامي نام برده مي    
مطالعة روند تحقيقات نظامي كشورهاي غربي بيانگر اين واقعيت اسـت كـه چـالش          . است

از طرفـي بـا رونـد سـر سـام آور توسـعة              . جديدي به نام جنگهاي اطلاعـاتي در راه اسـت         
 شـديد   هاي اطلاعاتي و قابل دسترس بودن آن براي همگان و نيز آسيب پـذيري               آوري  فن

ــق شــبكه  ــي از طري ــن گمــان را در ذهــن    كــشورهاي غرب ــاطي و اطلاعــاتي، اي هــاي ارتب
اگـر رويـارويي باقـدرتهاي بـزرگ نظـامي بـا            «كارشناسان نظامي تقويت كرده است كـه        

روشهاي متعارف، مقدور نباشد، صـدمه زدن بـه آنهـا از طريـق جنگهـاي اطلاعـاتي غيـر                     
  .»ممكن نخواهد بود

پـردازد و     عاد مختلف جنگهاي مدرن يا جنگهاي اطلاعاتي مـي         كتاب به اب   فصل سوم 

  .كند ضرورت ظهور اين جنگها را بيان مي
. ها دگرگـون شـده اسـت        آوري  در طول تاريخ همواره چهرة نبردها به واسطة تغيير فن         

شـود؛    اگر چه در نحوة نبردهاي قبل از انقلاب صنعتي، تغييرات قابل توجهي مشاهده نمي             
نقلاب صنعتي، به ويژه در جريان نبردهـاي جهـاني اول و دوم، تـأثير شـگرف                 اما با وقوع ا   

هاي وسيع، كـاملاً مـشهود        هاي نو در به وجود آوردن كشتارهاي عظيم و ويراني           آوري  فن
  .سابقه بوده است اي در تاريخ بشر بي و به گونه

عنصر مهمي كه در تمام نبردهاي بشري موجب برتـري يـك طـرف بـر طـرف مقابـل            
ه است، داشتن اطلاعـات كـافي از موقعيـت و وضـعيت نيروهـاي خـودي و نيروهـاي                    شد

داشتن اطلاعات كافي از وضعيت نيروهاي دو طـرف، امكـان           . دشمن در ميدان نبرد است    
طرح ريزي مناسب را براي تحركّ به موقع و نشان دادن واكنش بجـا بـه عمليـات دشـمن                   

  .آورد فراهم مي
هـا بـه      اي كه در ريز پردازنـده       العاده  ري از پيشرفتهاي فوق   گي  آوري اطلاعات با بهره     فن

وجود آمده و نيز كار بردهاي شگرفي كه در مخـابرات، بـه ويـژه در پـردازش اطلاعـات                    
هــاي اســتفاده از  كــسب شــده اســت، فرصــتهاي جديــدي را بــراي بهبــود و ارتقــاي شــيوه

  . اطلاعات فراهم ساخته است
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آوري، نگهـداري و پـردازش        هـاي جمـع     شـيوه آوري اطلاعات با دگرگون كـردن         فن
نظيري كه در تبادل و نشر اطلاعات به وجـود آورده، سـاز               اطلاعات، همچنين امكانات بي   

به اين ترتيـب، كـسب اطلاعـات وسـيع و دقيـق از              . و كارهاي نبرد را متحول ساخته است      
يابي موقعيت و وضعيت نبرد نيروهاي خودي و دشمن و در عـين حـال جلـوگيري از دسـت                  

  .توان سرنوشت نبردها را رقم بزند دشمن به همين اطلاعات، مي
آوري اطلاعات براي كـسب، تبـادل و بـه            ديجيتالي كردن ميدان نبرد، كاربردي از فن      

 فصل چهـارم  باشد كه موضوع مورد بحث        كارگيري به موقع اطلاعات از ميدان نبرد مي       
  .كتاب است

. اي اطلاعـاتي دوران جنـگ سـرد اسـت         هـا و نبرده ـ     آوري   نگرشي بر فن   فصل پنجم 

و گـذري بـر ايـن مقطـع چهـل و            » جنـگ سـرد   «نظربه اهميت دوران طـولاني و پرچـالش       
سالة تاريخي، ابتدا به منظور آشنايي خواننده با تاريخچـة جنـگ سـرد و رخـدادهاي                   شش

در . مهم آن، مروري بـسيار مختـصر ايـن مقطـع تـاريخي و علـل پيـدايش آن شـده اسـت                      
هاي اطلاعـات و نبردهـاي اطلاعـاتي ايـن دوران پرداختـه               آوري   بررسي فن  قسمت بعد به  

هـاي اطلاعـات بـه مفهـوم رايـج و مـصطلح        آوري شده است؛ به ويژه با توجه به اينكه فـن      
مطرح نبـوده و  ) اواخر دهة چهل تا اوايل دهة نود  (» جنگ سرد «امروزي، هرگز در دروان     

انـد، طبيعـي اسـت كـه          گذرانـده   شد خود را مي   اي هم دوران جنيني و بدوي ر        علوم رايانه 
با اين حال، اموري مانند رمز گذاري،       . كاربردهاي امروزي در آن زمان مطرح نبوده است       

، )اعم از صـنعتي و نظـامي      (رمزگشايي، سرقت و تحليل پيامهاي مخابراتي و نيز جاسوسي          
آنكـه در دهـة پايـاني       ضمن  . اند  اهم فعاليتهاي اطلاعاتي دوران جنگ سرد را تشكيل داده        

جـوهر  «و  » جنـگ سـتارگان   «اي، رويكردهـايي ماننـد        جنگ سرد، با توسـعة علـوم رايانـه        
  .قابل بررسي هستند» آوري اطلاعات فن«به عنوان مظاهري از » مغناطيسي

آوري،   به دليل طولاني بودن دوران جنگ سرد و نيز درگيري دو قدرت صـاحب فـن               
بـراي دوران جنـگ سـرد       . متفاوت قابل بررسي اسـت    اين دوران پرچالش از ديدگاههاي      

آورانه قايل شـد كـه        توان ابعاد مختلف سياسي، اقتصادي، امنيتي، عقيدتي، نظامي و فن           مي
  .ها در جاي خود محل مطالعه و تعمق فراوان است هر يك از اين مؤلفه
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هدف مؤلـف از ايـن نوشـتار، دركـي كلـي از چـارچوب زمـان دوران جنـگ سـرد،                      
» هاي اطلاعات   آوري  فن«ها و علل آن و در پايان، بررسي نقش            اي مهم آن، ريشه   رخداده

در دوران جنگ سرد و نبردهاي آن دوره        » فعاليتهاي مخابراتي، اطلاعاتي و رمزنگاري    «و  
  .است

 بـا   ITتوسعة  . هاي نوظهور پرداخته شده است      آوري   كتاب به انواع فن    در فصل ششم  

مراه است؛ از جمله داده كاوي كه به كشف زواياي پنهـان            اي ه   هاي ويژه   آوري  توسعة فن 
اي را بـراي      پردازد يا مصور سازي اطلاعات كه اطلاعات خـام رايانـه            هاي خام مي    در داده 

هـا بـه    بنـابراين بايـد دانـش افزايـي مناسـبي در ايـن حـوزه              . كند  ذهن انسان قابل درك مي    
  .خصوص با كار بردهاي نظامي صورت گيرد

آوري بي سيم يـك انقـلاب جديـد در تمـدن بـشر اسـت كـه                    دند كه فن  بسياري معتق 
دهـد؛ ضـمن اينكـه        هاي اطلاعاتي را نيـز بـه شـدت تحـت تـأثير قـرار مـي                  كاربري سامانه 

بنابراين، به عنوان يـك     . سيم سهم بزرگي در بازار جهاني خواهند داشت         هاي بي   آوري  فن
  .گيرند آوري راهبردي براي توسعة كشور مد نظر قرار مي فن

قـرن بيـست و يكـم بـا         . پـردازد    به مطالعه و بررسي سـازمانهاي آينـده مـي          فصل هفتم 

سازمانهاي پيچيده، پويا و متحولي همراه خواهد بود كه در آنها كيفيت، قيمت و سرعت،               
تـر،   رونـد؛ يعنـي فقـط سـازمانهايي كـه سـريع       سه مزيت رقابتي تعيين كننده بـه شـمار مـي        

توانند از اين معركة جانفرسا به سلامت گذر  كنند مي هتر، توليدي مي  تر و با كيفيت ب      ارزان
  .كنند

رسد كه سازمانهاي سلسله مراتبي امـروزي كـه بـراي كـار در محـيط                  چنين به نظر مي   
. هـاي ديگـر كـارايي مـؤثر داشـته باشـند             توانند در محيط    اند، نمي   خاصي سازماندهي شده  

زار توليد انبوه بـا وضـعيت پايـا و اسـتوار و نيـز بـا                 اند تا در با     شركتهايي كه به وجود آمده    
توانند خود را با دنيـايي كـه در           امكان گسترش پيروزمندانه به كار بپردازند، به آساني نمي        

هاي شتابان نيازمند انعطـاف پـذيري و پاسـخگويي            آن، شرايط مشتريان، رقبا و دگرگوني     
 اتخـاذ يـك پـارادايم نـوين سـازماني           از ايـن رو،   . سريع به پيشامدها هستند، مطابقت دهند     
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شوند تا جريـان اخبـار و         در اين پارادايم نوين، سازمانها طوري طراحي مي       . ضروري است 
اطلاعات به آساني در آنها صورت پذيرد و ارتباط ميان افراد، گروهها و سازمانها بـيش از               

  .پيش گردد
  . اي خواهند بود ههاي نوين سازماني، سازمانهاي شبك به احتمال قوي پارادايم

اين فصل در سه قسمت تنظيم شده؛ قسمت اول به موضوع تغييـر سـازماني اختـصاص                 
در اين قسمت به نيروهـاي مهـم تغييـر در سـازمانها و پيامـدهاي ناشـي از آن،                    . يافته است 

قسمت دوم بـه مطالعـه      . اشاره و به دنبال آن، الگوي مناسب تغيير سازماني ارايه شده است           
هاي نوين سازماني هستند      سازمانهاي آينده، پارادايم  . پردازد  ازمانهاي آينده مي  و بررسي س  

قسمت سوم كه بدنة    . هاي آنها به تفصيل بيان شده است        كه نظر نويسندگان درباره ويژگي    
دهـد، بـه سـاختار مناسـب سـازمانهاي آينـده، بـا                اصلي اين فصل را به خود اختصاص مي       

  .پردازد مي» يست و يكمطراحي سازمانهاي قرن ب«عنوان 
هاي زندگي انساني     امروزه با ورود به جهان فراصنعتي، تحولاتي ژرف در تمامي زمينه          

هاي   اي ناشي از عصر اطلاعات، درگيري       از طرف ديگر، تغييرات ريشه    . پديدار شده است  
ــسترده ــديران و       گ ــرورتاً م ــه ض ــي دارد ك ــا در پ ــازمانها و بنگاهه ــراي س ــژه ب ــه وي اي ب

 با هدف بررسـي     فصل هشتم . ها واخواهد داشت    ازان را به مقابله با اين درگيري      س  تصميم
هاي سازمانهاي نظامي در  عصر اطلاعات و مطالعة برخي از راهكارهاي مقابله با                درگيري

  .اين درگيرهاي تهيه شده است
بحث اول بـه معرفـي يـك        .  كتاب از چهار مبحث اصلي تشكيل شده است        فصل نهم 

در ايـن بحـث     . پـردازد   جايگاه آن در بهبود قابليتهاي يك سازمان نظامي مـي         و  C4Iسامانة  
هـاي اطلاعـاتي و       آوري  گيـري از فـن      همچنين مشكلات فرا روي مديران نظـامي در بهـره         

ارتباطي جديد وعوامل مهم در طراحي و پياده سازي يك سيستم جـامع اطلاعـاتي مـورد                 
م، به ترتيب به سه اصل بنيـادي و طراحـي           مباحث دوم، سوم و چهار    . گيرد  بررسي قرار مي  

؛ يعنـي اصـول تعامـل بـين سيـستمها، امنيـت سيـستمهاي اطلاعـاتي و فرهنـگ                    C4Iسامانة  
در نهايـت، نكـات مهـم و شاخـصهاي تعيـين كننـده در ارزيـابي و                  . پردازنـد   سازماني مـي  

  . ، پايان بخش اين فصل هستندC4Iهاي  اثربخشي سامانه
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هـاي مختلـف و همچنـين گـسترش            و استفاده از آن در زمينـه       امروزه با گسترش رايانه   
اي و ارتباطات دور اطلاعاتي ، نياز به يك سامانة محافظت شـده در برابـر               هاي رايانه   شبكه

لازم اسـت كـه هـر       . شـود   ها، بيش از هر زمان ديگر احـساس مـي           سرقت و دستكاري داده   
ــل موجــود د   ــدامات متقاب ــدها  و اق ــا تهدي ــه ب ــه ر ســامانهكــاربر رايان اي شــامل  هــاي رايان

  .ها و اشخاص آشنا باشد ها، داده افزار، نرم افزار، حافظه سخت
ترين شكل    ساده. گيرد  اي است كه موارد متعددي را در بر مي          امنيت، موضوع گسترده  

آن، اين است كه به مردم كنجكـاو  اجـازه ندهـد پيامهـايي را كـه بـراي ديگـران ارسـال                        
  . بين ببرند يا براي ديگران ارسال كنندشود، بخوانند، از مي

  :شوند ها به چهار حوزه تقسيم مي مشكلات امنيتي شبكه
  جهت مخفي نگداشتن اطلاعات از ديد كاربران نامربوط؛ : رمزنگاري -
 جهت شناسايي فردي كه با آن ارتباط برقرار شده است؛: تأييد -

 مربوط به امضاهاي ديجيتالي؛: پذيرش -

 طمينان از درستي پيامهاي دريافتي؛جهت ا: كنترل درستي -

  
 كتاب از سـه قـسمت اصـلي تـشكيل شـده اسـت؛ قـسمت اول بـه معرفـي                      فصل دهم 

قـسمت دوم بـه معرفـي    . پـردازد   رمزنگاري و انواع آن و مزايا و معايب هر يك از آنها مي            
) اينترنت(پردازد كه مربوط به رمزنگاري در شبكه جهان گستر            زير بناي كليد عمومي مي    

آوري زيـست سـنجي كـه يكـي از بهتـرين              در نهايت، فـن   . باشد  هاي باز مي    ديگر شبكه و  
در ايـن   . دهد  ابزارهاي تأييد و تشخيص هويت است، بخش پاياني اين فصل را تشكيل مي            

  .شوند ها معرفي مي آوري بخش، انواع اين فن
و همچنـين   هـاي مختلـف       امروزه باتوسعه و گسترش رايانه و استفاده از آنهـا در زمينـه            

هـا توسـط مزاحمـان        هاي باز، راه براي نفوذ به سامانه        اي و سامانه    هاي رايانه   گسترش شبكه 
بنـابراين در ايـن     . كننـد   اي بيش از هر زماني احساس خطـر مـي           هاي رايانه   باز شده و شبكه   

اي بـه دنبـال تمهيـداتي هـستند تـا بتواننـد در مقابـل ايـن مزاحمـان                      هاي رايانه   راستا، شبكه 
  .اومت كنند و به آنها اجازة ورود به سامانه را ندهندمق
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اي را مـورد بحـث و         هـاي رايانـه      كتاب، آسيب پـذيري شـبكه       فصل يازدهم  سرانجام

اين فصل از سه قسمت تشكيل شده است؛ قسمت اول به علل آسيب             . دهد  بررسي قرار مي  
عبـور را ارايـه     اي پرداختـه، مـشكلات موجـود در رمزهـاي             هـاي رايانـه     پذيربودن سـامانه  

اي پرداخته و چگـونگي آگـاهي         هاي رايانه   قسمت دوم به معرفي مزاحمان سامانه     . كند  مي
هـاي حملـه را تـشريح         آوري  هـا و نحـوه، روش، ابـزار و فـن            آنها از آسيب پذيري سـامانه     

در نهايت، بخش پاياني اين فصل، مربوط به نحوة دفاع و راهبردهـاي مـورد نيـاز                 . كند  مي
  .اين گونه تهاجمات مزاحمان استدر برابر 




